Adatbiztonsag 2. kisZH

Kolbay Zsolt altal elkezdett Osszefoglald befejezése.
A tartalomért feleldsséget nem vallalok, mindenki sajat feleldsségére hasznalja!

Proto 2 (5. ea.)

Integritasvédelem

Az izenethitelesités (integritasvédelem) feladata az, hogy a vételi oldalon detektalhatova tegytk
azon eseményeket, amelyek soran az atviteli Uton az lizenet valamilyen mddosulast szenvedett el.
Leggyakrabban lzenethitelesit6 kddok (Message Authentication Code — MAC) alkalmazasaval oldjak
meg. Ez abban kiilonbozik a hibadetektald kédoktdl (pl. CRC), hogy értéke nem csak az lizenettdl|
flgg, hanem egy a kildé és a vevé altal megosztott titkos informacidtdl (kulcs) is, igy nemcsak a
bithibdkat, hanem a rosszindulati médositasokat is képes detektalni.
A MAC fuggvényekkel szemben tdmasztott kovetelmények:
1. A MAC fuggvény szlkit6 transzformdcio kell hogy legyen, amely képes tetszéleges hosszu
Gzeneteket egy fix hosszlsdagu, n bites blokkba leképezni.
2. A Kkulcs ismeretében tetsz6leges m lizenetre konny( legyen kiszamolni MACy(m)-et.
3. AKkulcs ismeretének hianydban MACy(m) kiszamitasa legyen nehéz feladat, még akkor is ha
nagy szamu {m; # m, MACx(m;)} part ismertnk.
4. AKkulcs meghatarozasa nehéz feladat, még nagy szamu {m;, MACyg(m;)} pér ismerete

esetén is.

Moddszerek integritasvédelemre:
e kriptografiai ellen6rzé 6sszeg (CBC-MAC)
e kulcsolt hash

o rejtjelezés

e digitdlis aldiras
e specialis alkalmazasok (pl: Zero Knowledge Protocol)

CBC-MAC (Message Authentication Code)
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MAC(mf1, ..., mn)

Az m (izenetet szeretnénk integritasvédelemmel ellatni. EI&sz6r n darab egyforma hosszu blokkra

osztjuk fel: m = (my, ...

legyen, mint a tobbi.

,m,), az utolsé blokkot sziikség szerint kiegészitjiik, hogy ugyanolyan hosszu




Az izenetet CBC mddban rejtjelezziik (IV = 0 értékkel) és a rejtjelezett lizenetnek az utolsoé blokkjat
hasznaljuk MAC értékként. A vevé félnek atkaldott adat: [(my, ... ,m,) | MACk(my, ... ,m,)] .

Hash fiiggvényre épiilé MAC fiiggvények: titkos prefix, titkos suffix és a szendvics modszer

Az izenethez (x) valamilyen mddon hozzavessziik a titkos kulcsot (K), és egy kivalasztott hash
fliggvénnyel (h) kiszdmitjuk a hash értékét, ami a MAC érték lesz.

Titkos prefix mddszer: az Gzenet elé f(izzik a kulcsot, vagyis MACk(x) = h(K | x).

Nem biztonsagos: iterdlt hash fliggvény esetén, ha a tdmadd ismeri az x Gzenet MAC értékét, akkor
kiszamithatja tetszleges y-ra MAC(x | y) = h(K | x | y) értéket, vagyis képes lesz az eredeti lizenet
utan tetszéleges sajat Gizenetet beszurni és hitelesiteni.

x = x1'|xz] .| x

klx, X, X,

-~

Titkos suffix modszer: az lizenet utan flizziik a kulcsot, vagyis MAC(x) = h(x | K).

Nem biztonsagos ha iterdlt hash fliggvényt hasznalunk, ami nem (itkdzésmentes. Ekkor a tamadd
taldlhat egy olyan x' # x (izenetet (pl: sziiletésnapi paradoxon mddszerével), amelyre h(x’) = h(x).
llyenkor h(x’ | pad’) = h(x | pad). Tehat x Gzenet lecserélhet§ egy x’ lizenettel, gy hogy a vevé fél
hitelesnek talalja azt.

Szendvics médszer: az lizenet elé és utan is berakjuk a kulcsot, vagyis MAC(x) = h(K | x | K). Ha két
kulcs van (vagy a kulcs két részre bonthatd): MAC (x) = h(K | x | K’).
Biztonsagosabb az el6z6 két megoldasnal.

HMAC hitelesit6 kod
HMAC, = h(K*opad |h(K* @ ipad |m))

h egy iterativ hash fliggvény, amely az Gzenetet B bajtos blokkokban dolgozza fel
ipad (inner pad) egy B bajt hosszu konstans blokk, amelyben minden bajt értéke 36
opad (outer pad) egy B bajt hosszu konstans blokk, amelyben minden b3ajt értéke 5C
K* a K kulcs csupa 0 bittel kiegészitve, hogy hossza elérje a B bajtot



Kulcscsere

Alapvet6en két fajtaja van: kulcsszdllito és kulcsmegegyezés protokollok.
Feladatai: generalas, tarolds, csere, frissités, visszavonas.

Szolgaltatdsai:

o Implicit kulcshitelesités: a fél meg van gy6z6édve arrél, hogy rajta kivil csak a masik fél, illetve
megbizhatd harmadik fél fér hozza a kulcshoz.

o Kulcskonfirmacié: a fél meg van gy6z8dve arrdl, hogy a masik fél valéban birtokdban van a
|étrehozott kulcsnak.

o Explicit kulcshitelesités: implicit + kulcskonfirmacié egydtt.

o Kulcsfrissesség: a fél meg van gy6z6dve réla, hogy a kulcs Uj, nem egy kordbban hasznalt.

e Partnerhitelesités: a fél meg van gy6z6dve arrol, hogy a masik fél valéban részt vett a
protokoll futdsdban.

Tamadas: célja a kulcs megszerzése, illetve annak elhitetése, hogy a fél azt a masik megbizhato féllel
hozta létre.

Tdmadas tipusai:

e passziv lehallgatas
e protokoll lizenet torlései, mddositasa, visszajatszasa (replay)
e megszemélyesités (parallel session)

Wide-Mouth Frog protokoll

Kulcsszallitd protokoll, amelynek résztvevdi: Alice és Bob, akik szeretnének egy kapcsolatkulcsot
|étrehozni egy harmadik megbizhaté fél (Szerver) segitségével. A protokoll feltételezi, hogy Alicenek
van egy kozos titkos kulcsa a Szerverrel (Kas), és Bobnak is (Kgs). igy Alice a Kas kulcsot felhasznélva el
tudja juttatni a Szerveren keresztiil Bobnak a k kapcsolatkulcsot.

Alice elkiildi a Szervernek Bob azonositéjat
(IDgp), a frissen generalt kapcsolatkulcsot (k)
és egy friss id6bélyeget (Tajice), mindezt a Kps
kulccsal titkositva.

1. Alice -> Szerver: IDjice | {IDBob | K | Tatice}kas

A Szerver elkiildi Bobnak Alice azonositéjat
(IDajice), @z Alice altal generalt kapcsolatkulcsot
(k) és egy friss id6bélyeget (Ts,erer), mindezt a
Kgs kulccsal titkositva.

2. Szerver -> Bob: {IDajice | K | TSZerver}KBs

Needham-Schroeder protokoll (szimmetrikus kulcsi)

Kulcsszallitd protokoll, amelynek résztvevdi: Alice és Bob,
akik szeretnének egy kapcsolatkulcsot |étrehozni egy Szerver
harmadik megbizhatd fél (Szerver) segitségével. A
protokoll feltételezi, hogy Alicenek van egy kzos titkos 1

kulcsa a Szerverrel (Kas), és Bobnak is (Kgs). 2

Bob




1. Alice -> Szerver: IDAlice |IDB0b| RndAlice

Alice general egy véletlenszamot (Rnd pjice) €s
elkiildi a Szervernek a sajat azonositdjaval és
Bob azonositdjaval egyiitt.

2. Szerver -> Alice:
{RndAlice |IDBob |k | {k I IDAlice}KBS }KAS

A Szerver general egy kapcsolatkulcsot(k), majd
valaszol Alicenek. Az Alice és a Szerver koz0s
kulcsaval (Kys) titkositott Gizenet két részbdl all:
1. Alice véletlenszama, Bob azonositéja és a
kapcsolatkulcs.

2. A kapcsolatkulcs és Alice azonositdja
titkositva Bob és a Szerver k6z0s kulcsaval (Kgs).

3. Alice -> Bob: {k | IDgjice}kps

Alice elkildi Bobnak a Szervertél kapott (izenet
masodik felét: Bob és a Szerver k6zo6s kulcsaval
titkositott kapcsolatkulcsot és Alice azonositéjat.

4. Bob -> Alice: {Rndgqp, }x

Bob (felhasznalva a kdz6s kulcsat a Szerverrel
(Kgs)) kiolvassa az lizenetbdl a kapcsolatkulcsot,
és azzal titkosit egy altala generalt
véletlenszamot (Rndg,,), majd elkiildi Alicenek.

5. Alice -> Bob: {Rndgy, — 1}

Alice kiolvassa a kapcsolatkulcs segitségével a
véletlenszamot, levon beléle egyet, majd
visszakuildi Bobnak. Bob ellenérzi, hogy a kapott
szam eggyel kisebb-e annal amit Alicenek
kaldott.

Kulcshierarchia:

Hlettartam Kompromttalodas

hatasa

/ k1, k2, k3, k4, k5

MK: mesterkulcs

Kas, Kgs, Kcs: viszonykulcsok egy kliens (pl. Alice)
és a szerverkozott

k1, k2, k3, k4, k5: kapcsolatkulcsok két kliens (pl:
Alice és Bob) kozott

Diffie-Hellman protokoll

Kulcsmegegyezés protokoll (mindkét kommunikalé fél részt vesz a kapcsolatkulcs generalasaban).
Feltessziik, hogy Alice és Bob birtokaban vannak egy nagy p primszam, és az altala generdlt véges Z,
multiplikativ csoport egy g generator eleme. A protokoll a diszkrét logaritmus problémat hasznalja ki
(g*(mod p) = M esetén, ha g és M adott, akkor x kiszamitasa nehéz feladat). A kulcshitelességet
nem biztositja, ezért csak passziv tdmadas ellen véd.

1. Alice -> Bob: g*(mod p)

Alice generdl egy 1 < x < p-1 véletlenszamot,
majd kiszamitja g* (mod p) értéket és elkildi
Bobnak.

2. Bob -> Alice: g¥ (mod p)

Bob generdl egy 1 <y < p-1 véletlenszamot, majd
kiszamitja g¥ (mod p) értéket és elkuldi
Alicenek.

3.a) Alice: k = (g”)*(mod p) = g*Y (mod p)
3.b) Bob: k = (g*)Y (mod p) = g*?¥ (mod p)

Mindkét fél a kapott szamot a sajat
véletlenszamdanak hatvanydra emeli, a kapott
eredmény adja a kozos kulcsot (ami a
hatvdnyozds kommutativitasa miatt valdban
mindkét oldalon ugyanaz).




Az X.509 tanusitvany komponensei
e verzidszam
sorozatszam
algoritmus azonosité
a tanusitvany kibocsaté (CA) azonositdja
tanusitvany érvényességi id6tartam (Not Before Date, Not After Date)
e atanusitvany tulajdonosanak azonositdja
e atanusitandd publikus kulcs
e digitalis alairas (a fenti adatokra)

Tanusitvany szolgaltatok hierarchiaja
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Nyilvanos kulcsu tanusitvanyokat hitelesités-szolgaltatok (Certification Authority — CA) generaljak,
akik egymast is hitelesitik. A hierarchia csucsan a gyokér hitelesités szolgaltato all (Root CA),
amelynek publikus kulcsa nem tanusitvannyal hitelesitett, hanem mindenki hitelesnek feltételezi.
Amikor Alice és Bob egymassal egy nyilvanos kulcsu kriptografidra épil6 protokollt szeretne futtatni,
be kell szereznie a masik fél nyilvdnos kulcsat igazolé tanusitvanyokat.

Alice az aldbbi tanusitvanyokat kildi el ({Kfuce}CAl azt jelenti, hogy Alice publikus kulcsat CA1
tanusitja):

Alice -> Bob: {K?. JCA1, {KE, }CA2, {K[,,}CA3, {KE,;1CA4

Bob ezt forditott sorrendben dolgozza fel: el6sz6r CA4 alapjadn megallapitja CA3 hiteles publikus
kulcsat, CA3 alapjan CA2 hiteles kulcsat, és igy tovabb, egészen addig amig Alice publikus kulcsat nem
hitelesiti egy hitelesités-szolgaltato.

Titokmegosztas, Shamir mdédszere

Egy (m-1)-edfoki y = ap + a; - x + ay - x2 + -+ a1 - x™ 1(mod p) egyenlet &ltal leirt gérbét
egyértelmiien meghatdrozza annak m darab tetsz6legesen felvett kiilonb6z6 pontja (<x, y> par).
Legyen a titok s = (ag, aq, .., Am_1)-

N darab résztvevd fél esetén kiszamoljuk N kiilénb6z6 pontjat a gorbének, ezeket kiosztjuk a
résztvevSknek. igy a titok felfedéséhez legalabb M résztvevs egyiittmiikddése sziikséges.

Zero-Knowledge protokollok

Legyenn = p - q, ahol p és q két nagy primszam.

Ha 3x, amelyre x? = ¢ (mod n), akkor a c szamot kvadratikus maradéknak,

x megoldast pedig c négyzetgyodkének nevezziik modulon n.

Ha csak a c és n értékeket ismerjlk, akkor x meghatarozasa nehéz feladat, de ha n faktorait (p és q) is
ismerjuk, akkor mar kénny.

Ez felhasznalhaté Zero-Knowledge protokolloknadl, ahol az egyik fél (Alice) azt szeretné bizonyitani a
masiknak (Bob), hogy birtokaban van egy titoknak, anélkiil hogy felfedné azt a titkot.

A Fiat-Shamir partner-hitelesitési protokoll egy kulcskiosztd kdzpontot hasznal, amely general két
véletlen primszamot, p-t és g-t, majd azn = p - ¢ modulust kiadja Alice-nek és Bobnak (de p-t és g-t
nem). Ezutén sorsol Alice-nek egy u titkos kulcsot (véletlenszam), és egy v = u?(mod n) publikus
kulcsot.



Ezutan ha Alice hitelesiteni akarja magat Bob el6tt:
1. Alice kisorsol egy 0 < R < n véletlenszamot, majd elkiildi z = R?(mod n) szdmot Bob-nak
2. Bob visszakiild egy véletlen b bitet (b = 0 vagy b = 1) Alice-nek
Hab=0:
3. Alice elkiildi az R szamot
4. Bob ellenérzi a z = R%(mod n) értéket
Hab=1
3. Alice elkiildi Bob-nak aw = R - u(mod n)
4. Bobellenérziaz-v = w?(mod n) értéket

Alice igy bizonyitja, hogy ismeri u értékét, Bob azonban csak R és z szamokkal egy(tt tudna u-t
kiszamitani, ezek kozil csak egyet kap meg.

Ha Alice birtokaban van az u titkos kulcsnak, akkor mindkét esetben probléma nélkil el tudja kildeni
a megfelel6 valaszt. Ha nem rendelkezik vele és at akarja verni Bob-ot, akkor meg kell prébalnia
megjosolni b értékét:

1. Hab=0-ratippel, akkor general egy tetsz6leges R szdmot, az elsé6 |épésben elkildi a
négyzetes maradékat Bob-nak, és ha valdban b = 0-t kap vissza, akkor a harmadik [épésben
elklildi R-t és sikeriilt az dtverés. Ha b = 1, akkor nem tudja elhitetni Bob-bal. A siker esélye
igy 1/2.

2. Hab =1-retippel, akkor az els6 lépésben a z = R - v~ 1(mod n) értéket kiildi at, és ha
valdban b = 1-et kap vissza, akkor a harmadik Iépésben R-t. Ha b = 0, akkor az atverés nem
sikertlt, mert Alice nem tudja kiszamitani z modulo négyzetgyokét. A siker esélye igy 1/2.

Tehat Alice 1/2 eséllyel verheti 4t Bob-ot. Azonban ha Bob k alkalommal jatssza le az 1-4 lépéseket,
akkor Alice esélye 27%-ra csokken.

Vak alairas
RSA titkositast alkalmazva, ahol
e e: kddolé kulcs (nyilvanos)
o d: dekddolé kulcs (titkos)
e n: két nagy primszam szorzata (nyilvanos, e - d = 1 (mod @(n)))

Alice Bob
e Véglegesiti a dokumentumot: X e Aldirds: S = Y% (mod n)
e Behelyezi egy atlatszatlan boritékba: e Bob nem tudja mitir ald
o egyr<nvéletlen érték kivalasztasa, e Svisszakilldése Alice-nek
ahol (r,n) =1

o Y =r¢-X(modn)
e Y atkuldése Bob-nak

Alairas ellen6rzése:
r71.-§=

T_l . Yd —

T_l _re-d . Xe =
r-1.r.x% = xd



Felhasznalo hitelesités (6. ea.)
A kommunikacidban résztvevd fél azonositja magat (pl: felhasznaléi név megaddsaval), majd
megprobalja bizonyitani kilétét, ezt tipikusan haromféleképpen teheti meg:

o rendelkezik valamivel (azonositd kartya, mobiltelefon, stb.)

e tud valamit (PIN-kdd, szbveges jelszd, stb.)

e valamilyen téle elvalaszthatatlan azonositéval (ujjlenyomat, retinaminta, stb.)

Jelszo6 alapu azonositas

ElGnyei:
o egyszer( és intuitiv (a felhasznaldk konnyen megértik a hasznalatat)
e olcsdbb implementacid

Hatranyai:

o afelhaszndldknak meg kell jegyeznilik a jelszavakat, ezért sokszor egyszer( jelszavakat
valasztanak (gyakori jelszavakat (pl: ‘12345’ vagy olyan jelszavakat amelyek a személyes
adataikhoz kapcsolddnak (pl: szliletési datum)) és/vagy ugyanazt a jelszét hasznaljak tobb
helyen is

e a hitelesit6 rendszernek tarolnia kell a jelszavakat vagy a hash értékiiket, ezért ha valaki bejut
a rendszerbe és ellopja, akkor off-line elemezheti és szétdr alapu tdmadast indithat

e ajelszot elkaphatja a tdmadd amig az eljut a felhasznal6tdl a hitelesit6 rendszerhez (key
logger alkalmazésa, haldzati csatorna lehallgatasa, visszajatszasos tamadas)

e afelhaszndlé maga is akaratlanul felfedheti a jelszavat (pl: felirja egy cetlire és otthagyja az
asztalan)

Tamadasi mdédok:

e guessing: gyakran hasznalt jelszavak (qwerty, 1234), illetve a felhasznald tulajdonsagaibdl
(szliletési datum) kitalalhato jelszavakkal prébalkozas

e dictionary: a jelszavak jelentGs szazaléka a weben is fellelhetd szétarakbdl épiil fel, ezt
hasznaljak ki az alkalmazdasok

e brute force: minden lehetséges bemenet kiprébalasa

Rainbow tablak
H hash fgv, és R redukcids fgv, ami hash értékeket

valds jelszavakkd képez le (nem a H megforditasa, csak ™ “@ﬁ“ ”®_’ h
megfelel6 kimenetet ad, ami akar jelszd is lehetne!) P, %
Valasztunk tetsz6leges jelszavakat, és lancokat N _ _ _ _ ‘ ’ ) _ . val

készitlink H és R valtakozdsaval. A lancoknak csak az

elejét és végét taroljuk (lookup table), ezzel i i i i
csokkentve a tarigényt. pm H® "
Ha megszereztiik a feltorni kivant jelszd h hash értékét, akkor megnézziik, hogy szerepel-e a lookup
table-ben. Ha nem, akkor kiszamoljuk R.(h) értékét, majd ellenérizziik. Ha igy sincs talalat,

kiszamoljuk Ry(H(R.1(h))) értékét és ellendrizzik ... igy tovabb, amig taladlunk egy megegyez6 q,

értéket.

Ekkor elindulunk az n. lancon, azaz ho=H(p,), h1=H(R1(ho)) ... amig hi=H(Ri(h;.;)) == h.

igy a keresett jelszé Ri(hi.1).



Brute Force tamadas felgyorsitasa, Hellman mddszere
Valasztott Gizenet alapu tdmadast feltételeziink: egy altalunk valasztott X (izenethez ismerjlik az
Y=E(X) rejtjelezett lizenetet. Ennek alapjan akarjuk a k bites K kulcs értékét kiszamolni.

Ha a kimerit§ keresést valasztjuk: kb. 2" szamitast kell végrehajtani, kiilon memdariat nem igényel.

Ha kiszamoljuk Ex(X) értéket az 6sszes lehetséges K kulcsra: egyetlen keresést és kb. 2" darab érték
taroldsahoz sziikséges memoridt igényel.

Egy harmadik megoldds: szamoljunk m - t = 2% darab Y;; értéket adott X-re az dbran lathaté modon
és taroljuk el az A-Z; parokat.

X X X X store
by, by T
A1—-+EI—~+EI—'+EI—> Zi=Yy : A Z :

1

X X X X 1 1
1 Y21 1 Y22 l : :
1 5y R -, WSYR SA
. 1 |
. . 1 |
. : | |
|
X X X X : 1
l Yrm l Ym2 l : :
Av—eE|4E|HE|— - Zo=Ye | A Zn |
\ ]

Adott Y=Ey(X) érték esetén kiszamoljuk Y1=Ey(X), Y>=Ey1(X), ..., Ya=Ey(n.1)(X) értékeket egészen addig
amig valamelyik i,n-re Y;=Z, vagy i > t. Ezutdn a megfelel6 Z, érték alapjan kiszdmoljuk Yn1 = Ean(X),
Yn2= Evn1(X), ... egészen addig amig Y = Evnj(X). Ekkor megtalaltuk a keresett kulcsot: K = Y,,;.

Ez nagyjabdl 2t szamitdst és 2m memdariat igényel.

A megoldas hatranya, hogy minél nagyobb tablat haszndlunk, annal tobb (itk6zés lesz benne (ha egy
Y;; és egy Y, érték titkozik akkor a i. és p. sorokban a j. és r. értékek utdn kdvetkezd blokkok is Utkdzni
fognak).

Hellman megoldasa: alkalmazzunk kisebb tablakat (kisebb a valdszinlsége az itk6zéseknek), de
egyszerre nem egy hanem r darabot.



Jelszo er6sségének mérése
A brute force tdmadas esetén mérhet6 a jelszé eréssége az alabbi formulaval:

H=1L=x log,N
,ahol L a jelszé hossza, mig N a lehetséges karakterek szdma. H mértékegysége bit.

Természetesen nem lehet teljes precizitdssal mérni az er6sséget. Becslés a karaketerek entrépidjara:
1. karakter: 4 bit 2-8 karakter: 2 bit (karakterenként) 9-20 karakter: 1.5 bit e folott 1 bit/karakter.

Autentikacio HW alapon
One-time password generalas:

e OTP kildése SMS-ben: napjainkban a bankok ezt hasznaljak pl. atutaldsokhoz.

o off-line OTP generatorok: periodikusan generdl Gj OTP-t az id6bdl illetve egy titokbdl. A
tokennek szinkronban kell lennie az ellen6rz6 rendszerrel.

e altaldban kombinalt hasznalat jelszdval, PINnel

Smart kartyak
Tamogatjak a kriptografiai algoritmusokat.

Hozzaférés védelem: egyszer( interfésziik van, melyhez a

EEPROM |emsy] CPU ._..
~16-64 kbyte 8-bit

| |

RAM |
~1 kbyte ||

hozzaférést az OS ellendrzi. PIN alapu ellenérzés, bizonyos

GEORGINA
CARD NO.

szamu rossz kisérlet utan tiltas.

Fizikai védelem: fesziiltség védelem glitch attack ellen,

frekvencia szenzor a cpu lassitasa/gyorsitasa ellen, belsé
buszrendszer az adatok titkositasara, az analizis
megnehezitése érdekében, stb.

Veszélyforras: kartyan nincs Ul, igy egy termindlnak kell megadni a PIN-t. Azonban lehet, hogy a
terminalt rosszindulatd tamado Gzemelteti, aki megszerezheti a kédot.

Kijelzdvel ellatott smart kartya
A kdrtya egy véletlen szamsorozatot jelez. A felhasznalé névelheti, illetve csokkentheti az értéket
szamjegyenként, egészen addig, amig el nem éri a PIN-t.



Biometrikus azonositas
Barmely emberi élettani vagy viselkedési jellemzd alapja lehet biometrikus azonositasnak, ha a
kovetkez6 tulajdonsagokkal rendelkezik:

e altalanos: minden emberben fellelhetd a karakterisztika

e egyedi: nincs két olyan ember, akinél megegyezne a tulajdonsag
e permanens: id6ben nem valtozik

o ellendrizhet6: a tulajdonsag mérheté valamilyen médon

e kijatszhatatlan: a rendszert nehéz atverni

e ujjlenyomat
e irisz (szivarvanyhartya)

e arc
o fll
e retina
e hang

e kéz geometridja
e Dbillentydleltés
e thermo

Ujjlenyomat
A blnigyi nyomozasokban évszazados multja van, mara mar - hala a fejlett technoldgidnak —a nem
blnlgyi alkalmazasok is hasznaljak.

Két féle ellen6rzési probléma:

e one-to-one: ujjlenyomat verifikacio, két ujjlenyomat azonos-e
e one-to-many: ujjlenyomat azonositds, adatbazisbol

Felépités:

e ridge: az ujjlenyomat mintazata
e valley: két ridge kozotti tavolsag
e minutiae
o ending: véget ér egy ridge
o bifurcation: ketté valik egy ridge (Y eldgazas)

Feldolgozas lépései: 3 féle tipus

e ujjlenyomat vételezése

e zajcsOkkentés, képjavitds

e adaptive thresholding: binarizalas

o keskenyités: ridge egy pixelesre valtoztatasa
e minutiea detektdlds



Ujjlenyomat verifikdcid: Leggyakoribb a minutiae alapu.

Teljesitmény: Természetesen adddnak problémak az ujjlenyomat olvasdsakor, pl: nem illeszkedik joél,
mas az orientdcidja, al-régidk nem illeszkednek (b6r tulajdonsaga miatt), stb.

CAPTCHA

Completely Automated Public Turing test to tell Computers and Humans Apart

Cél: nem azonositani a felhaszndlét, csak meggy6z6dni arrdl, hogy ember, és nem bot.
Tipikus megoldds: probléma, ami az ember szamara kénny(, de gép szamara nehéz, pl: kép
feldolgozasa

Alkalmazas
e védelem a spam kommentektél forumokban, blogokban
e regisztraciok védelme
o e-mail cimek védelme
e szavazatok védelme
e keresG robotok elleni védekezés
e on-line brute force megakaddlyozdsa

Tamadasi lehetoségek
e tervezési hibak kiaknazasa
o ismert kép session id-janak Ujbdli haszndlata
o kevés kép alkalmazasa
e karakterfelismerés fejlesztése
o pre-processing: hattér, és zaj eltavolitasa
o szegmentalas: karakterenként szétvagjuk a képet, és azt probaljuk felismerni
e 0lcsoé emberi munkaerd alkalmazésa

reCAPTCHA
Egy project, ami a konyvek digitalizalast segiti, mig megvédi az oldalakat a spam botoktdl.

Mikodése: a digitalizalt szovegen két OCR programot is futtatnak. Amennyiben nem egyeznek meg a
feldolgozasban, ugy a sz6bdl egy CAPTCHA képet generalnak, és egy mar ismert control széval egyiitt
jelenitik meg. Ha a felhasznald azt helyesen irja be, akkor feltételezhetd, hogy a kérdéses sz6 is
helyes.

MailHide: a projekt felkindl egy html kédot, melyet az oldalba illesztve a bongész6 a reCAPTCHA
szerverére iranyitja, és csak akkor deril ki az e-mail cim, ha az ott elhelyezett CAPTCHA-t helyesen
megoldja.



Internet biztonsagi protokollok (7. ea.)

Ezen protokollokat két vagy tobb fél altal nem biztonsdgos csatornan (Internet, wifi haldzat)
folytatott kommunikacié biztositasara hasznaljak.

Altalaban Ugy tekintjik, hogy a csatorna teljesen a tdmadé hataskore alatt all (képes médositani,
toroélni, beszurni, visszajatszani Gzeneteket, stb.)

ARP: Address Resolution Protocol — cimfeloldasi protokoll. (IP 2 MAC)
Probléma: ARP Spoofing: barki valaszolhat az ARP kérésre

Célok:

e Felhasznald és/vagy lzenet feladdjanak hitelesitése
e Uzenet integritas és visszajatszas-védelem
e Uzenetek megbizhatdsaganak biztositasa

TLS - Transport Layer Security
Cél: biztonsagos atviteli kapcsolat nyujtasa (altaldban kliens szerver kézott, https)

e Kolcsonos hitelesités a felek kozt
e Uzenetek titkositasa, integritds- és visszajatszas-védelme

Architektira

T . . v e g s applications
Record: Kommunikdcid védelme, tordelés, tomorités, (e.g. HTTP)
titkositds a feladata.

Handshake: Itt zajlik a kriptografiai algoritmusok és
paraméterek egyeztetése, valamint a kulcscsere.

{

Cipher Change: legegyszer(ibb protokoll, feladata a TCP
nyugtdzas egy handshake utan.

Alert: rendszeriizeneteket tovabbit az esetleges P
figyelmeztetésekrdl, hibakrol.

Session-0k, kapcsolatok: egy session tartalmazhat tébb parhuzamos kapcsolatot is. A sessionnek van
allapota (ebben tarolja a handshake alatt megosztott k6z6s titkot, a kriptografiai protokollokat, azok
paraméterét, illetve az esetleges tanusitvanyokat), ami azonos minden tartalmazott kapcsolatra. A
kapcsolatoknak a kdzos titokbdl szarmaztatott sajat kulcsuk van.

TLS Record Protocol | type | version I length
MAC: HMAC with MD5, SHA1, SHA256, titkositds elStt szamolt v

Rejtjelezett rész (szlirke): alapértelmezett rejtjelezd az RC4
kulcsfolyam rejtjelez6, de tamogatott CBC mddu blokkrejtjelezés is
(3DES, AES)

TLS Alert Protocol
2 byte, elsé: ,warning/fata

III

, masodik pedig az altipus.

Amennyiben ,fatal” lizenet jon, a session érvénytelenitésre keriil és a kapcsolat megszakad.



TLS Handshake Protocol
client-hello: kliens verzié,
véletlen szam, session id (ha
Uj kapcsolatot akar akkor
jelenlegi session id-t teszi
bele, ha Uj session-t akar,
akkor Ures), lehetséges
biztonsagi algoritmusok
felsorolasa, tomorité
algoritmusok

server hello: szerver verzio,
véletlen szam, session id (ha
kliens kért, akkor kap uj
kapcsolatot [amennyiben
nincs hely aktudlis session-
ben, Uj session-t kap], ha tres
volt, Uj session-t), valasztott
biztonsagi és tomorité
algoritmus.

client

client_hello

server

Phase 1: Negotiation of the session ID, key

server_hello

certificate

server_hello_done

certificate

client_key_exchange

certificate_verify

(change_cipher_spec)

finished

(change_cipher_spec)

finished

exchange algorithm, MAC algorithm, encryption
algorithm, and exchange of initial random numbers

Phase 2: Server may send its certificate and key
exchange message, and it may request the client
to send a certificate. Server signals end of hello
phase.

Phase 3: Client sends certificate if requested and

may send an explicit certificate verification
message. Client always sends its key exchange
message.

Phase 4: Change cipher spec and finish handshake

Tamogatott kulcsrendszerek: RSA alapu, fix DH, egyszer haszndlatos DH, anonim DH, Fortezza

certificate: anonim DH kivételével mindig kell, X.509 tanusitvanylanc
server_key exchange: ha az el6z6 tanusitvany nem tartalmazott elég informaciét a kulcscsere

befejezéséhez

certificate request: ha a kliensnek is azonositania kell magat

server_hello_done: szerver jelzi, hogy végzett

certificate: csak kérésre (szerver mindig azonositasra keril, mig a kliens csak kimondottan kérésre!)
client key exchange: mindig elkiildésre keriil, vagy egy one-time DH érték, vagy a szerver RSA

kulcsaval rejtjelezett véletlen blokk
certificate verify: ha a tanusitvanyt kildott. Tartalma az eddigi Handshake Gizenetek hash értéke

digitalisan alairva

finished: az 6sszes Handshake lizenet hash értékén és a mestertitkon alkalmazott pszeudo-random
funkciéval szamolt hitelesitd Gzenet

IPSec

A haldzati réteg szabvanyositott biztonsdagi protokollja, az IIP és minden f6l6tte levé protokoll

szamara védelmet biztosit.

Alprotokollok:

e AH (Authentication Header): IP csomagok integritasvédelme, eredetének hitelesitése és

visszajatszdsok detektdlasa
e ESP (Encapsulated Security Payload): IP csomagok rejtjelezése
e |IKEV2: kulcscsere protokoll (nem targyaljuk)

Implementalasi lehet6ségek:

e nativ IP stackbe integralas
e bump-in-the-stacks (BITS)
e bump-in-the-wire (BITW)



Mdakodési modok (lasd lenti dbrak):

e Transport: az eredeti IP fejléc marad, és az AH és ESP fejléc az IP csomag payload-jat burkolja
be. Védelmet a fels6bb rétegbeli protokolloknak biztosit.

o Tunnel: eredeti IP fejléc bedgyazasra keriil, és az AH és ESP fejléc az Uj és az eredeti IP fejléc
kozé keriil. Az egész IP csomagot védi, tipikusan biztonsagi atjaréknal hasznaljak.

Authentication Header
Integritdsvédelmet, eredethitelesitést és visszajatszds védelmet biztosit. 0 8 16 3t

next payload

header length resarved

next header: kovetkezé fejlécet adja meg, azaz au IP csomag tartalmara utal
Security Parameters Index (SPI)

length: AH fejléc hossza 32 bites szavakban

sequence number

SPI: azt jelzi a fogaddnak, hogy milyen médon kell az AH fejlécet feldolgozni

(amir6l mar kordbban megegyeztek
authentication data

, (variable length)
sequence num: sorszam

authenticated data: MAC, a teljes IP csomagra szamolva (Az IP fejléc valtozo
mezGit és az AH fejléc MAC mez6jét nullaval toltjik ki, igy szamoljuk)

AH in transport mode

original AH TCP/UDP

IP header header data

authenticated except for mutable fields in the IP header

AH in tunnel mode

new AH original | TCP/UDP
IP header IP header | header

data

authenticated except for mutable fields in the outer IP header

Visszajatszas detektdlds: vevé oldalon egy konstans W méretd ablakkal

Encapsulated Security Payload

Az ESP protokoll feladata az IP csomag tartalmanak elrejtése,
opcionalisan integritdsanak védelme. El6bbit rejtjelezéssel,
utdbbit a csomag tartalmdra szamolt MAC csatoldsdval oldja
meg.

(=]

16 24 31

Security Parameters Index (SPI)

sequence humber

///////////

payload
(variable length)

SPI: milyen mddon és milyen kulcsokkal kell feldolgozni a
csomagot

N

A csikozott rész a csomag rejtjelezett része. Blokkrejtjelezés (CBC

mad, nyilt IV) esetén természetesen ki kell tolteni, ESP MAC zarja
aCSOmagOt_ i i i

Y padding (0-255 bytes) 4
. ) . /,

Transport és tunnel méd analég AH esettel: 7
ESP in transport mode 4 /ler

original | ESP | TCP/UDP data EsP | EsP

IP header |header| header trailer| MAC

encrypted authentication data
authenticated (variable length)
ESP in tunnel mode
new ESP | original | TCP/UDP dat ESP | ESP
IP header | header | IP header | header ara frailer [ MAC

encrypted
authenticated




Szallitasi médu alapkombinacid (transport adjacency): IP csomagon el@szor az ESP feldolgozast
végezzik el hitelesités (MAC) nélkil, majd az igy kapott csomagra végezziik el az AH feldolgozast.

Alagutak egymdsba 4gyazdsa:

e az alagutak két végpont azonos (tipikusan hosztok kozott)
e azalagutak egyik végpont azonos (tipikusan hoszt és tlzfal kozott)
e az alagutak egyik végpontja sem koz0s (tipikusan tiizfalak k6zott)

WiFi security
SSID = Service Set IDentifier (hal6zat neve) 32 karakteres egyedi azonositéja a haldézatnak.

Csomagok fejlécében taldlhaté és ,,jelsz6”ként viselkedik csatlakozaskor, de konnyen megszerezhetd,
igy nem biztosit valds védelmet.

MAC cim alapu szlirés: csak el6re beregisztralt cimmel csatlakozhatunk. Kbnnyen megszerezhetd és
beadllithaté ilyen cim.

Problémak:

e nincs fizikai védelem: fizikai kapcsolatokrdl nem beszélhetiink, nincsenek kabelek, stb.
e broadcast kommunikacid: barki lehallgathatja és generalhat lizenetet, zavarhatja az adast

Kévetkezmények:

e |ehallgatas egyszeri

e hamis lzenetek beszurasa egyszer(

e (izenet visszajatszdsa egyszerU

e ahaldzathoz és szolgaltatdsaihoz a hozzaférés egyszer(i
e DoS egyszerlien megvaldsithatod zavardssal (jamming)

Biztonsagi kovetelmények:

e titkositas: a halézaton kiildott (izenetek legyenek rejtjelezve

o hitelesség: az lizenetek szarmazasa ellenérizhet6 legyen

e visszajatszas detektalas: az lizenetek frissességét ellendrizni kell

e integritasvédelem: on-thy-fly mddositas lehetséges, ezért ellenbrzés sziikséges

o hozzaférés védelem: csak legitim felhasznaldknak, ellenGrzés nem csak csatlakozaskor,
hanem bizonyos id6koz6nként is

e zavaras elleni védelem

WEP -Wired Equivalent Privacy
IEEE 802.11 szabvany része. Célja: WiFi-t biztonsagossa tenni (nem jott 6ssze...)

Hozzdférés védelem

Kapcsolddaskor STA-nak azonositani kell magat AP felé. Ez egy egyszer kihivas-valasz protokoll.
Autentikdcié utan van lehetGség csatlakozasi kérelemre.

Integritdsvédelem és iizenethitelesités

RC4 kulcsfolyam rejtjelez6t hasznal: minden lGzenet mas kulcsfolyammal van kédolva. Integritashoz
egy kédolt IntegrityCheckValue-t hasznal, ami egyutt kerdl titkositasra az lizenettel.

A titkositds ugy torténik, hogy az RC4 el6allit egy pszeudo-random bitsorozatot (az IV és a kulcs
alapjan) majd ezt XOR-olja az ICV-vel kiegészitett lizenettel.



WEP kulcsok

id:X | key:abe default key mn key mapping key
id:Y | key abc m
| id:Z | keyabe | L
u H | kerid id:X | key:def

id:Y | key:ghi

id:Z | key: ki

A gyakorlatban legtdbbszor csak a default key tdmogatott, ennek hatuliitSje, hogy ugyanaz a kulcs
van minden allomasnal, igy egyik allomas dekddolhatja a masik (izenetét (biztonsagi probléma)

Hibak
Hozzaférés védelem:

e egyiranyu autentikacio (Man in the Middle attack veszély)

e autentikacio és titkositas azonos kulcsot hasznal (ha az egyik feltérheté...)

e nincs session key autentikacié soran (ha STA hitelesitése sikeres volt, utana tdmadé az 6 MAC
cimével kildhet Gzeneteket)

e STA megszemélyesithetd

Integritas védelem:

® nincs visszajatszas védelem egyaltalan (IV nem novekszik, vevé nem ellendrzi frissességét)
e tdmado képes mddositani az lizeneteket az ICV ellenére

Titkositas:

e |V Ujrafelhasznalds: IV mérete tul kicsi 2 egy 11Mbps sebesség(i router esetében 7 dra alatt
Ujra haszndlva lesz. Ezen felll dltaldban nullara inicializaljak és Iéptetik, igy egymas melletti
AP-k gyakran ugyan azt a szekvenciat hasznaljak (1V Collision attack)

e RC4 gyengeségeire mar letdlthetd eszk6zok vannak

WPA
WiFi Protected Access

e integritas védelem: Michael

e |V visszajatszas szamlalashoz is hasznalva van

tovabbra is RC4 rejtjelezés, de kikliszobolve WEP hibait

e ronda megoldas, de szoftverfrissités utan megy régi hardware-n is

WPA2
e integritas védelem és kddolas AES alapon (CBC-MAC, CTR mad)
e szép megoldas, de Uj HW kell neki



802.1X autentikacios modell

supplicant sys authenticator system  auth server sys

supplicant | services authenticator [+ ~*|authentication
| i server

LAN

e supplicant: 6 kér hozzaférést a szolgaltatashoz

e authenticator: felligyeli a portot, azaz 6 szabdlyozza a hozzaférést

e auth server: hitelesiti a hozzaférést (supplicant hitelesiti magat a szervernek, ami ha sikeres,
értesiti az authenticator-t, hogy engedélyezze a portot, valamint jelzi supplicant felé a
sikerességet)

Ezt képezziik le WiFi-re:

e supplicant > STA

e authenticator > AP

e auth server > AP-n futo alkalmazas

e port = logikai allapot az alkalmazasban implementalva.

Sikeres azonositas esetén nem csak a port keril kinyitasra, hanem session key is lesz a mobil eszkoz
és a szerver kozott.

EAP: ,hordozd” protokoll, az igazi autentikacios protokollok tizeneteinek (pl. TLS) Az AP nem tudja mi
van az lzenetben, csak annyit, hogy sikeres-e vagy sem.

EAPOL: EAP on Lan

RADIUS: EAP lizenetek szallitasara hasznaljak az AP és az auth server kozott.

EAP-TLS: csak TLS Handshake, titok generdlasa, autentikacié

EAP-TTLS: Tunneled EAP-TLS

Session key-ek:

e PTK (Pairwaise Transient Keys)
e GTK (Group transient Keys)



Hozzaférés védelem (8. ea.)

|Erés fenntartédsokkal kezelendd! Hianyos! |

Linux biztonsagi alapok

A Linux rendszerek DAC-t (Discretionary Access Control) hasznalnak, vagyis az adott objektumhoz
valé hozzaférést az hatarozza meg, hogy ki a felhaszndlo, aki el akarja azt érni, vagy melyik
felhasznaldi csoporthoz tartozik.

Linux alatt (majdnem) minden fajlként érhet6 el (fajlok, konyvtarak, driverek, perifériak, stb.) ezért
nagyon fontos a fajlrendszer védelme. Az aktualis konyvtarban |1évé fajlok részletes listazasahoz
hasznalhatjuk az /s -/” parancsot:

$ 1s -1
—rw-r----- 1 ramesh team-dev 9275204 Jun 13 15:27 mthesaur.txt.g
drwxrw---- 1 ramesh team-dev 2048 May 21 14:11 books

A fajlhoz tartozo jogosultsdgok:
e ’'d’jelzi ha kbnyvtarrdl van szé, ’-’ ha fajlrdl (és mas lehet&ségek is vannak)
e ezutan jon a tulajdonosnak (felhasznald), a hozza tartozé csoportnak és a tobbieknek a jogai.
e ’'r’:afajl olvashatd/ kényvtar kilistazhato.
e 'w’:afijlirhatd, konyvtar esetén hozzdadhatunk vagy térélhetiink belGle fajlokat
e ’x’':afajl végrehajthatd (alkalmazas vagy shell program), kdnyvtar esetén beallithatd aktualis
kényvtarnak (working directory).
Ezutan sorrendben: konyvtarak szama, tulajdonos, csoport, méret, datum, fajl/konyvtarnév.

Sticky bit: Eredetileg memdridban tartasra hasznaltak (gyorsabban indul a program, ha mar a
memariaban van). Manapsag a ragadds bitet inkabb arra hasznaljak, hogy a konyvtarakban
elhelyezked6 allomanyokat védjék vele. A bedllitott ragadds bittel rendelkez6 konyvtarban szerepld
fajlokat ugyanis kizardlag a rendszergazda, illetve e konyvtar tulajdonosa tordlheti vagy nevezheti at.
Beallitasa: chmod +t

SetUID/SetGID: futtatas olyan privilégiumokkal, mint ha tulajdonos/tulajdonos csoport tagja lenne
(Ha egy konyvtaron group ,,s” van, akkor egy ujfajinak ugyan az lesz a tulajdonos csoportja, mint ami
a konyvtaré)

Tehat: az r, w és x karaktereken kivil jogosultsag esetén még altaldban s (S) ill. t (T) bet(ik lathatdk,
melyek jelentése attdl is fiigg, mely felhaszndldi kategdrianal latod az adott karaktert. Az s/S-ek vagy
a Set-UserlD, vagy a Set-GrouplD bitet jelentik, attdl fliggéen, hogy a tulaj, vagy a csoport x joga
helyén latod, mig a t az un. Sticky ("ragadds") bit. Az, hogy kis- vagy nagybet(, az pedig attél fiigg,
hogy az ugyanazon a helyen abrazolt futtatasi (x) bit létezik, vagy nem

o - akkor, ha sem az execute, sem a spéci bit nincs beallitva;
e x akkor, ha csak az execute van, a spéci bit nincs

e s (vagyt), ha execute is és spéci bit is

e S (vagy T), ha execute nincs, de a spéci bit igen.

Kernel space: Linux kernel és a bet6ltott modulok altal foglalt memoria
User space: tobbi processz altal foglalt memoaria
Fontos ezek izolacidja, kernel sosem swappolhat lemezre, és csak root kezelheti a modulokat



SetUID root sebezhetfsége

Mindenképp root jogosultsaggal fut. Alacsonyabb szint(i felhaszndléknak ad magasabb jogosultsagot,
azonban ha egy bug miatt feltérhetd, akkor illetéktelenek is jogosultsaghoz jutnak.

Rootkit-ek: lehet6séget adnak a tdmaddnak az elrejt6zésre, rendszerfileokba épll. Ha sikeresen
telepitették, utana észrevétlenil képes akdr rendszerhivasokat is médositani. Vannak ellene bizonyos
eszkozok (chkrootkit), de a legbiztosabb megoldas a rendszer Ujrahlzasa.

Legalapvet6bb Unix parancsok

cat fajl megjelenitése/6sszeflizése

cd konyvtarvaltas

Is konyvtar tartalmanak listazasa

chgrp <group> <file> fajl csoportjanak megvaltoztatasa

chmod <right> <file> fajl jogosultsdgok megvaltoztatasa

cp <source> <target> masolas

mkdir konyvtar létrehozdsa

touch hozzaférés/moddositas datumanak frissitése
id UlDvel tér vissza

umask

A |étrejové fajl jogosultsagai adhatok meg vele.

Négyjegyl szam, ami beallitja, hogy a kinek milyen joga NINCS (jogosultsag elvétele, chmod
ellentettje). Els6 szam a setuid=4, setgid=2 (vagy 4+2=6), utana a szokasos u/g/o sorrendben, read=4,
write=2, execute=1, illetve ezek 6sszege.(pl: umask 0777 senkinek nincs semmihez joga (4+2+1=7)).
Tipikus beallitas pl 0022, elvéve az irds jogot a csoporttdl és masoktodl.

Oktdlis umask: hdaromjegyli argumentum bitenkénti negaldsa utan végzett AND miivelet 666-al fajlok,
mig 777-el konyvtarak esetében.

newgrp
Egyszerre csak egy aktiv csoportja van a felhasznaldnak, de ezzel a paranccsal valthat. Az etc/passwd-
ben van a default bedllitva.

boldi@rivest:~$ id

uid=1000 (boldi) gid=1000 (boldi) groups=4(adm), 1000 (boldi)
boldi@rivest:~$ newgrpadm

boldi@rivest:~$ id

uid=1000 (boldi) gid=4 (adm) groups=4(adm),1000 (boldi)
boldi@rivest:/tmp/test$mkdira
boldi@rivest:/tmp/test$ls-1la

total340

drwxrwxr-x3 boldiboldid4096 Oct26 13:20

drwxrwxrwt3 rootroot40960ct26 13:20

drwxrwxr-x2 boldi adm 4096 Oct26 13:20 a




cp

Masolas, azaz a jogosultsagok megmaradnak. Ha toréinénk és djat hoznank létre, akkor a
jogosultsagok és a tulajdonos mas lesz.

Ha a munkakdnyvtdron van setgid bit (s), akkor masolaskor ugyanugy marad minden, mig torlés utan
konyvtartdl oroklédnek a jogosultsdgok és a tulajdonos csoport is.

drwxrwsr-x2 boldiadm4096 Apr5 00:05 ./
drwxr-xr-x3 boldiusers4096 Apr5 00:04 ../
-rw-rw-rw-1 rootusers6 Apr5 00:11 b
-rw-r--r--1 boldiusers6 Apr5 00:04 c
boldi@shamir:~/access_control/f $ rmb
boldi@shamir:~/access control/f $ cpc b
boldi@shamir:~/access_control/f $ ls-la
totallb6

drwxrwsr-x2 boldiadm4096 Apr5 00:11 ./
drwxr-xr-x3 boldiusers4096 Apr5 00:04 ../
-rw-r--r--1 boldiadmé6 Apr5 00:11 b

-rw-r--r--1 boldiusers6 Apr5 00:04 c

Jogosultsagok prioritasa

A rendszer csak a tulajdonosi jogokat nézi, ha tulajdonosként hajtunk végre miveletet, igy példdul ha
nekiink nincs olvasasi jogunk, de a csoportunknak van, akkor sem fogunk tudni olvasni. Ugyanez igaz
a csoport és masok viszonyara is.

etc/passwd

Nincs a dian, de ZH-n jol johet. oracle:x:1021:1020:Oracle user:/data/network/oracle:/bin/bash
L , Y oYY v Y Y Y

1 Username: felhaszndloi név, 1-32 karakter hosszd. {5, 5 5 6

2 Password: az x jelzi, hogy az /etc/shadow file-ban

van tarolva

3 UID: user ID (UID). 0 a root, 1-99 egyéb el6re definialt.

4 GID: az els6dleges group ID (tarolva az /etc/group file-ban)

5 User ID Info: Komment a felhaszndlérdl, pl teljes név, stb..

6 Home directory: bejelentkezés utan ez lesz a felhasznalénak a working directory
7 Command/shell

etc/goups

Sorrendben:

1 Group name: csoport neve

2 Password: x, titkositva

3 Group ID (GID): Group ID

4 Group List: a csoport tagjainak felsorolasa, vesszével elvalasztva



Hozzaférés védelem

Er6forrasok védelme a jogosulatlan felhaszndlastdl.

policy: definidlja ki, mihez, hogyan és milyen korilmények kozott férhet hozza

enforcement: olyan 6sszetevék, melyek garantdljdk a policy-knak megfelelé mikodést (pl. tézfal)

W2

Tipusok: B

[

felhasznald privilégiuman alapuld Security administrator

Discretionary access control (DAC): a

Authentication

hozzaférés

|Authentication
function

Mandatory access control (MAC):

biztonsagi cimkék és engedélyek
0sszehasonlitasan alapul

System resources

Role-based access control (RBAC):
szerep alapu hozzaférés

-*" Auditing

AC elemei:

e subject: entitds, ami object-hez férhet hozza (pl user, csoport)
e object: hozzaférés védelem alatt all6 er6forrds
e access right: jogosultsag fentiek kozott

Discretionary Access Control
Gyakran abrazoljak hozzaférési matrixszal. Sorok: subject, oszlopok: object
Masik gyakori dbrazolas az autorizacids tdbla, ami (subject,object,access right) harmasokbdl all.

Modern rendszerek tdmogatjak az ACL-eket (Access Control List). Object-ek alapjan rendezett lista az
autorizacios tablabadl.

Amikor hozzaférés ellendrizendd: leginkabb relevans AC kivdlasztasa, és azon a jogosultsag
ellendrzése.

Fontos kérdés: multiple AC esetén az dsszes rendelkezzen privilégiummal, vagy valamely
rendelkezzen?

Role-based access control
Hierarchikusan rendezhet szerepek, 6roklédés értelmet nyer. (akar tobbszoros 6roklés is
tamogatott lehet)

Ezen felll bevezetésre keriiltek a kényszerek is. (kdlcsonos kizaras, kardinalitas, szerep-el6feltétel)



