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%k Message Submission Protocol

= SMTP képes ellatni:
« (M)UA - MTA
« MTA-MTA
» A kéretlen levelek miatt célszer( az elsé feladatra egy Uj
protokollt hasznalni, ami megoldja a ,beengedés”
korlatozasat
= Message Submission Protocol (RFC 6409)
 Hasonld, mint SMTP, de
» Eltéer6 portszam: 587
« Autentikacio (pl. username, password)
« Tovabbi funkciok (pl. FQDN ellenbrzése, szintaxis
ellen6rzése, hibak naplézasa)
= MTA helyett: MSA — Message Submission Agent
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E}\ Cimek a levélben

= Egy postai levél esetén két helyen van cimzés:
 levélpapiron
* boritékon

= Elektronikus levélben is igy van.

* Alevelezé kliensben lathatd mezdk (From, To, Cc, esetleg
Bcc) tartalma a levél torzsében utazik.

* A kézbesités pedig az un. envelope recipient mezo alapjan
tortenik, illetve hiba esetén az envelope sender alapjan talal
vissza a feladohoz a hibatzenet

» Ezeket a kuldé MUA allitja be (konzisztens modon)
 a feladdt a sajat beallitasa alapjan (,Sajat e-mail cim: ”)
— From mez0, és envelope sender
« a cimzettet(ek)et a felhasznal6 rendelkezése alapjan
— To, Cc, Bcc mezok, illetve envelope recipient
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-}, Cimek megadasa

» Hogyan adja meg a cimeket a MUA az MTA/MSA-nak?
* Alevelez6 kliensben lathatdo cimek megadasa

« A DATA paranccsal tortenik

* El6szor a fejrész mezbk (From, To, Cc, Bece, Date,
Subject), majd egy ures sor utan a level szovege
(végul egy sorban csak egy pont zarja le)

» Az envelope sender és envelope recipient megadasa
« AMAIL FROM: €s az RCPT TO: parancsokkal tortenik

» Ezeket a MUA termeészetesen konzisztens modon tolti ki.
« Szemléltetésként bemutatunk egy példat, ahol nem ©

(Tanoran €l6 demonstracio, a kbvetkezd foliak csak
emlékezetonek, illetve a ,levelezd” hallgatok szamara.)
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§k Levélkiildés példa — 1

lencse@dev:~$ telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.

Escape character is '*]'.

220 dev.tilb.sze.hu ESMTP Postfix (Debian/GNU)
helo localhost

250 dev.tilb.sze.hu

mail from: lencse@dev.tilb.sze.hu
250 2.1.0 Ok

rcpt to: lencse(@hit.bme.hu

250 2.1.5 Ok
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%k Levelkuldes pelda — 2

r

data

354 End data with <CR><LF>.<CR><LF>
From: micimacko@szazholdaspagony.hu
To: malacka@szazholdaspagony.hu
Subject: Kanga

Szia Malacka!

Hogy lehet Kanga? Keressuk fel!

Puszi:

Micimacko
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‘) Levélkiildés példa — 3

250 2.0.0 Ok: queued as 255B41B210F
quit

221 2.0.0 Bye

Connection closed by foreign host.

lencse@dev:~$
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§k Levélkiildés példa — 4

A levelez0 kliens programban ez lathato:

Fajl Szerkesztes Mézet Ugras  Uzenet  Eszkozok  S0go

' Bedrkezett Uzenetek, Kanga - Begrkezett Uzenetek

0 Letiltés - Ujlzenet T Csevegés Jcimjegvzék ) Cimke -

Feladd micimacko@szazholdaspagory.hu
Targy Kanga

Cimzett malacka@szazholdaspagony. hu

Szia Malackal
Hogy lehet Kanga? EKeressuk fell
Fuszi:

Micimacko
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Levelek letoltése POP3-mal

= POP3: Post Office Protocol version 3

Postafidok tavoli elérésére hasznalhato
Szabvanyos portszama: 110

= A POP3 protokoll legfontosabb parancsai

USER username — felhasznalé nevének megadasa
PASS password — jelszé6 megadasa (nyilt szovegként!)
STAT — lekérdezi a levelek szamat és 0sszesitett méretét
LIST — levelek lekérdezése (sorszam + méret)

RETR n — az n. levél letoltéese

DELE n —az n. levél kijelolése torlésre

RSET — torlésre valo kijeldlés(ek) megszintetése

QUIT — postafiok aktualizalasa (torlések véglegesitése) és kilépés
(Tanoran €l6 demonstracio, foliakon emlékeztetd.)

Halézati alkalmazasok . © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



) Levél letéltés példa — 1

lencse@dev:~$ telnet localhost 110
Trying 127.0.0.1...
Connected to localhost.
Escape character is '*]'.
+OK Hello there.

user lencse

+OK Password required.
pass *kkkkkk*k

+OK logged 1in.

stat

+0OK 4 2160
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. Levél letéltés példa — 2

list

+OK POP3 clients that break here, they violate
STDS53.

423

442

665

630

= W N R
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:} Levél letdltés példa — 3

retr 1
+0OK 423 octets follow.
Return-Path: <root@dev.tilb.sze.hu>
X-Original-To: lencse
Delivered-To: lencse@ldev.tilb.sze.hu
Received: by dev.tilb.sze.hu (Postfix, from userid 0)
id 66A53171D7E; Fri, 15 Sep 2006 10:59:11 +0200 (CEST)
To: viktor@dev.tilb.sze.hu
Subject: proba
Cc: lencsef@dev.tilb.sze.hu
Message-Id: <20060915085911.66A53171D7E@dev.tilb.sze.hu>
Date: Fri, 15 Sep 2006 10:59:11 +0200 (CEST)
From: root@dev.tilb.sze.hu (root)

dele 1
+0OK Deleted.
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. Levél letdltés példa — 4

list
+OK POP3 clients that break here, they violate STDS3.
2 442
3 665
4 630

rset

+OK Resurrected.

list

+OK POP3 clients that break here, they violate STDS53.
1 423

2 442

3 665

4 630

quit
+OK Bye-bye.
Connection closed by foreign host.
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-} FTP kliens-szerver kommunikaciéja

= Az FTP szerver a 21-es porton varja a kliens csatlakozasat

» Csatlakozaskor Iétrejon a vezérld kapcsolat (TCP)

« A kliens parancsokat ad ki rajta, a szerver (roviden) valaszol
» F3jlok, konyvtarlistak atviteléhez: adat kapcsolat (TCP)

« Szerver oldalon a 20-as portot hasznalja

« SzUkség esetén létrejon, majd lebomlik

« Létrehozasanak iranya kétféle lehet

« Aktiv mod esetén: szervertdl a kliens felé
« Passziv mod esetén: klienst6l a szerver felé
 Kliens oldali tizfal vagy privat IP-cim+NAT esetén passziv
modot hasznalunk. Miért? Mert aktiv modban:
A tlzfal nem engedné meg a kapcsolodast befele
* Privat IP-cim alapjan nem jonne meg a SYN
— De létezik protocol helper! ©
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FTP kliens-szerver parancsok

= Neéhany alapveto kliens-szerver parancs

USER username — felhasznaloi név megadasa
PASS password — jelsz6 megadasa

PORT h1,h2,h3,h4,p1,p2 — IP-cim és portszam megadasa a
szerver altal kezdeményezett adatkapcsolathoz (aktiv mod)

PASV — IP-cim és porszam kérése a szervert6l, ennek
alapjan épiti fel az adatkapcsolatot a kliens (passziv mod)

LIST [directory] — konyvtar tartalmanak listazasa

RETR filename — fajl letOltése

STOR filename — fajlt feltoltése

HELP [command] — argumentum nélkul parancslistat ad
SYST — informaciok a szerverrdl

QUIT — kilépés
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-} Telnettel FTP-ziink — 1

» Kliens-szerver kommunikacio demonstracioja, melyben
« Csatlakozunk,
« Authentikalunk
« Lekerjuk a szerver tipusat
« Konyvtarat valtunk, majd lekerdezzuk, hol vagyunk
« Passziv modhoz portot kerunk
« Kézben egy MASIK terminalrdl csatlakozunk
« Lekeérunk egy konyvtarlistat (a masik terminalon lejon)
* Passziv modhoz portot kerunk ismét
* A masik terminalrol ismét csatlakozunk
« Lekérunk egy ASCII fajlt
. Atneveziink egy fajlt (két parancs kell!)
« Letorlink egy masikat
« Kiléepunk
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-} Telnettel FTP-ziink — 2

lencse@dev:~$ telnet localhost 21

Trying 127.0.0.1...

Connected to localhost.

Escape character is '*]'.

220 ProFTPD 1.3.3a Server (Debian) [::f£f££:127.0.0.1]
user lencse

331 Password required for lencse

pass kkkkkkk*k

230-Welcome, archive user lencse@localhost !
230-

230-The local time is: Tue May 13 21:14:21 2014
230-

230-This is an experimental FTP server. If you have
any unusual problems,

230-please report them via e-mail to <root@localhost>.

230-
230 User lencse logged in
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-} Telnettel FTP-ziink — 3

syst

215 UNIX Type: LS8

cwd ftptest

250 CWD command successful
pwd

257 "/home/lencse/ftptest" is the current
directory

pasv

22°7 Entering Passive Mode (127,0,0,1,139,40).

list

150 Opening ASCII mode data connection for
file list

226 Transfer complete
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:}. Telnettel FTP-ziink — masik terminal

lencse@dev:~$ telnet localhost $((139*256+40))
Trying 127.0.0.1...
Connected to localhost.

Escape character is '*]'.

-rw-r--r-- 1 lencse lencse 0 May 13 19:06 atnevezendo
-Yw-r--r-- 1 lencse lencse 0 May 13 19:07 torlendo
-rw-r--r-- 1 lencse lencse 84 May 13 19:05 Unixos-szoveg.txt

Connection closed by foreign host.

(A konyvtarlista betiméretét csokkentettik.)
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“}. Telnettel FTP-ziink — 4

pasv
22°7 Entering Passive Mode (127,0,0,1,179,154).
retr Unixos-szoveqg.txt

150 Opening ASCII mode data connection for Unixos-
szoveg.txt (84 bytes)

226 Transfer complete
rnfr atnevezendo

350 File or directory exists, ready for
destination name

rnto atnevezett

250 Rename successful

dele torlendo

250 DELE command successful

quit

221 Goodbye.

Connection closed by foreign host.
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:}. Telnettel FTP-ziink — masik terminal

lencse@dev:~$ telnet localhost $((179*256+154))
Trying 127.0.0.1...

Connected to localhost.

Escape character is '*]'.

Ez egy szoveges fajl unixos sorveg jelekkel.
Masodik sor.

Harmadik sor.

Utolso sor.

Connection closed by foreign host.
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2 k Konverzio az atvitel soran

= Emlékeztetd: az OSI referenciamodellben van
megjelenitései réteqg: adatabrazolassal foglalkozik.

Ez a TCP/IP modellbdl hianyzik
ASCII szovegben a sorvegek jelzése

 Unix/Linux alatt: LF, azaz 10-es koédu karakter

« DOS/Windows alatt: CR-LF, azaz 13-as és 10-es kdédu
karakterek

ASCII szovegek atvitelekor konverzid szikséges:

e Linux — Windows: minden LF elé be kell szurni egy CR-t

* Windows — Linux: minden CR-LF parbdl csak az LF marad
Egyéb fajlok eseten TILOS ilyen konverziot vegezni!
A konverzio letet a felhasznalo beallithatja:

 ASCII méd: van konverzid; binaris méd: nincs konverzid
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= k Karakteres FTP-kliens parancsok

= Kulonbozd platformokra szamos FTP kliens Iétezik
= Altaldban elérhetd a hagyomanyos karakteres kliens is

* Ennek néhany alapvetd parancsa
« get filename — fajl letoltése
« put filename — fajl feltoltése
 ascii — ASCIlI modra valtas
* bin — binaris mddra valtas
» |s/dir — konyvtar listazasa
* cd — konyvtarvaltas
« quit/ bye — kilépés
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-}, Anonymous FTP

= A Word Wide Web megjelenése el6tt a fajlmegosztas
alapveté modszere volt az anonymous FTP szerver
= Barki be tud Iépni, mert
 a felhasznaldi név: Anonymous
* ajelsz6 az e-mail cimunk, de legalabb egy @ karakter
(20 éve még volt bizalmunk megadni.)
» Tipikus konyvtarak
* pub — itt talalhatok a nyilvanos anyagok
* incoming — ide lehet feltolteni (ha engedélyezett)

= A bongészOk ma is hasznaljak az anonymous FTP-t, ha az
URL-ben nem http-t, hanem ftp-t adunk meg
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VIRTUALIS WEBSZERVEREK
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%}\ Virtualis webszerverek problémaja

» Webtarhely-szolgaltatok szeretnek egy szerveren tobb
ugyfél weblapjat kiszolgalni.
* Nem igazan j0 megoldasok:
« Kulon konyvtarba tenni, konyvtar neve az URL-ben:
« www.webhostingkft.hu/bogyoesbaboca
« www.webhostingkft.hu/micimacko

NEM jo, mert a felhasznaldk sajat domaint szeretnének, ilyeneket:
e www.bogyoesbaboca.hu

s www.micimacko. hu
« Minden weblapnak kulon IP-cim, ugyanahhoz az interfészhez
mindet hozzarendelni
NEM 6, mert sok IP-cim kell, ami IPv4-ben sz(ikos erdforras!
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2 k Virtualis webszerverek alapotlete

= Mi a probléma?
« Szimbolikus név — IP-cim leképzésnél a hostnév elveszik
» Megoldas: HTTP/1.0 helyett HTTP/1.1
* A hostnév elkuldhetb (és sok egyeb is)
= Osszes Ugyfél esetén CNAME rekord, példaul:
www . bogyoesbaboca.hu CNAME www.webhostingkft.hu
www.micimacko.hu CNAME www.webhostingkft.hu
= A GET parancs utan a Host: adja meg a hostnevet, pl.:

GET / HTTP/1.1
Host: www.bogyoesbaboca.hu

GET / HTTP/1.1
Host: www.micimacko.hu
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2 k Virtualis webszerverek megvalodsitasa
y 4

= Az egyes webszerver implementacioktol fuggé modon be
kell allitani, hogy melyik virtualis webszerverhez milyen
tartalmat rendelunk.

Peldaul Apache2 esetén:
cat /etc/apache2/sites-available/bogyoesbaboca
<VirtualHost *:80>
Servername www.bogyoesbaboca.hu
DocumentRoot /var/www/bogyoesbaboca
</VirtualHost>

A tovabbi beallitasokat nem részletezzlik, és a fentieket sem
kell megtanuini.

(A mikbdeés elé demonstracioja kizarolag a jelenlevéknek.)
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DHCP MUKODESE
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‘). A DHCP kommunikaciéja

= A kliens és a szerver DHCP lizenetekkel kommunikalnak

» A DHCP uzenetek BOOTP uUzenetekben opciokent jelennek
meg

= A BOOTP uzenetek IP folott, UDP-be agyazva haladnak

* Amig a kliensnek nincs érvenyes IP cime, addig 0.0.0.0-t hasznal

 Broadcast esetén IP szinten természetesen 255.255.255.255 cimre
kuldi az GUzenetet (Ethernet szinten pedig FF:FF:FF:FF:FF:FF-re)

 UDP-ben a kliens portszama: 68, a szerveré: 67

= A tovabbiakban a DHCP uzenetek neve mellett feltuntetjuk,
hogy ki kuldi kinek: ,kuldé — cimzett” formaban. Jelolések:
« K: kliens
« S:szerver
« B: broadcast (IP és Ethernet szinten is)
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:} A DHCP iizenetei (ismétlés)

» Cim beszerzése, ha minden jol megy:
« DHCPDISCOVER K—B
« DHCPOFFER S—K
« DHCPREQUEST K—B
« DHCPACK S—K
» De el6fordulhatnak ilyenek is:
« DHCPNAK S—K
« DHCPDECLINE K—S
» Megujitasnal csak:
« DHCPREQUEST K-S
« DHCPACK S—K

= |dO elbtt visszaadas:
« DHCPRELEASE K—S
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ék A DHCP lizenetei (demonstracio)

= Figyeljuk meg az IP-cim beszerzesének 4 lepesét
Wireshark segitségével a DHCP . pcap fajl alapjan
» Ellen6rizzik a MAC- és IP-cimeket, UDP portszamokat
= Nézzuk meg az IP-cim megujitasat a DHCP-renew.pcap
fajl alapjan

(Elbadason kbzbs tanulmanyozas, otthon dnalléan folytathato.)

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatasok Tanszék

Halozati alkalmazasok Il.



: k Osszefoglalas
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