Rendszertervezési folyamat (36.)

® Beszerzés, ellatas ANS'/E'A 632

Menedzsment - L
® Tervezés, vezetés, értékelés

szabvanybol

Mérnoki feladatok

LIl Kovetelmények definialasa
IS« Megoldas definialdsa

Termék ¢ Implementacio
Elkészitése * Hasznalhatosag

* Rendszer analizis

* Kovetelmény validacid
* Rendszer verifikacio

¢ VVégtermék validacio

Ezeket tipikus
modellekkel Kiértékelés
tamogatni

Rendszer tervezes folyamatai (47.)

1
Kavetelmények Rsz. validacio Rendszer

elemzése tervezés ¥ validacis

Rendszer Rendszerteszt | Rendszer
specifikdlas | tervezés | verifikacié
Architektura Integracios Rendszer
tervezés [T teszttervezés [~ 7 integralas
Modul Medul teszt Modul
tervezés | ?| tervezés | |  verifikacié
Modul

implementacio




rendszer es kulvilag (52.)

fekete doboz - csak a kimenetet ell.
fehér doboz - magat a megvalésitast is tudjuk

Nem modellezzuk

Rendszer Kélcsénhatés

*|nterfész
*Specifikacio
*az tobb?
*Fekete doboz
*Fehér doboz

Osztalyozasi szempontok (61-74)

Felépitési vs. viselkedési modellek

(felépitési:) Statikus

(felépitési:) rész-egész, Osszetevok

(felépitési:) kapcsolatok, 0sszekottetések

(felépitési:) PELDAK:

struktura, keretszerkezet, Tartalmazasi hierarchia, Szervezeti felépités (Id. tartalmazasi hierarchia), Architektura
modell (blokkdiagram), Taxondémia jellegl, Ontoldgia

O O O O e

(viselkedési:) dinamikus
(viselkedési:) id6beli lefolyas
(viselkedési:) allapot, folyamat
(viselkedési:) reakciok a kulvilagra

O O O O



o (viselkedési:) PELDAK:
szekvencia diagram, activity diagram, allapottérkép, vezérlési folyam, adatfolyamhald, Petri-hald, Sztochasztikus
(Markov-) modellek

Matematikai-formalis vs. informalis
mennyi matematikai kifejezést tartalmaz?
nem valik szét teljesen

nem biztos, hogy mindig a szigorubb a j6é

O O O e

Folytonos vs. diszkrét
Ertékben
Idében

O

Végrehajthaté vs. deklarativ (tipp: sorra kevésbé végrehajthato)
Teljes eseménysor determinisztikusan rekonstrualhaté
Esemeénysor sztochasztikusan definialt

Nemdeterminisztikusan végrehajthato

Részben korlatozza a lehetséges eseményteret

PI. csak ellenérizheté kritériumok

o Nem is viselkedési modell

O O O O e



Viselkedesmodellek abra (79, 89)

reszei. esemeény alapu modell
folyamat alapu modell
allapot alapu modell

Klasszikus rendszerelméleti automata-modell

RENDSZER

F(Input, Allapot)

Allapot

Allapot-
valtozas
G(Input, Allapot)

~——_ /

diszkrét eseménysor (91)
= Esemény
o pillanatszer( valtozas (a rendszerben vagy ki/bemeneten)
= Eseményfolyam
o Pl input/output adatforras
= Eseménytér — {megengedett események}
o Beolvashato input értékek, kibocsathatod output értékek
= Pillanatszerl események sora, egyszerre < 1
Eseményfolyam: toronyodra Utései
Eseménytér: {gjfél, del}



(94-100)

allapottér - egymastol megkllonboztetett rendszerallapotok halmaza; minden idépontban pontosan egy eleme
jellemzi a rendszert az allapottér egy halmazanak.

pillanatnyi allapot - egy adott id6pontben a rendszer ~-a az allapottér azon egyetlen eleme, amelyik abban az
idépontban jellemzd a rendszerre.

teljesség - mindig legalabb az egyik allapot fennall

kélcstnos kizardlagossag - egyszerre csak egy allapot allhat fenn

Allapotfinomitas/absztrakcié - az allapottéren végzett halmazfinomitas/absztrakcié

Allapotfinomités - tervezés el6rehaladasa, tdbb megvalésitasi részlet
Specializacio / Kiegészités

Tobb rendszer egylttes vizsgalata

Tobb informacio, tébb tudas (nem mindig jo)

Allapotabsztrakcié -  hasznos, ha az absztakt allapotok

o “‘egységesek” majdnem ekvivalensek

° valamilyen szempontbdl egyformak az 6sszevont allapotok
° Ld. “helyettesitési tulajdonsagu particié ->Digit

bizonyos feladatokra kevesebb informacio is elég

° kisebb, egyszeribb allapottérrel kénnyebb tervezni

allapotmentes modell (|S|=1)
néha csak kevesebb informaciot szabad felfedni
gyakori formaja: dekompozicié

Allapotterek (direkt) szorzata (101)

= Két dllapottér egylittes figyelembevétele
o S, = {teljes fokozat, olvaszté mdd, kikapcsolva}
o S, = {nyitva, zdrva}

S5, xS, nyitva zdrva N

2 teljes és teljes és S

teljes ’e / °

nyitva zarva =

) olvaszto és olvaszto és 3

olvaszto ity . 5

nyitva zdrva ;w)

, kikapcsolva és kikapcsolva és 2.

kikapcsolva o . =
nyitva zdrva

allapotabsztrakcio
(vetités)

Eszrevétel: |S; x S,| = |S,| - |S,]




Allapotatmenetek tipusai (115)

* Lehetséges, hogy...
o ... teljes graf 2 minden atmenet engedélyezett
* Pl. Syicmacska=1alszik, jatszik, iszik}
O ... nem minden allapotbdl érhetd el az 6sszes tobbi
* Pl Sponar= {lires, teli, torétt} = nincs torétt ~ dires ut

o ... bizonyos allapotoknak tobb rakévetkezje is van

kikapcsolva és ‘ Pl. figyelembe nem
~_wiva  J 'Nemdeterminizmus vett bels8 valtozo,

vezérl6 input

| : !
kikapcsolva és ‘ o Lehetséges eredetei:

zarva R
* A modellezett rendszer miikodése

v

* Modellalkotéas soran bevezetett absztrakcio

olvaszto és zarva ‘

Esemeénytér: allapotatmeneti relacio R & Sx S

Allapotgépek, kiterjesztéseik (117)

Allapotatmenet cimkézése eseménnyel

= Atmeneti szabaly cimkéje 1’ ‘. ) _esemény : -
o Pillanatszer( esemény

o Az atmenet csak az eseménnyel egyltt kovetkezhet be

= Kilonféle értelmezés: lehet az esemény...

O ... az dllapotdtmenet kovetkezménye (posztkondicio)

i | csengetés .
| olvaszto ————>  kikapcsolva ‘
o ... az dllapotatmenet oka (prekondicio)

. gombnyomas , ‘
\ kikapcsolva =—> olvaszto \

= Egy szabaly cimkézhet6 tobb eseménnyel is

o input beolvasas / output kiiras
idézitd jel / csengetés

>




Mealy kiterjesztett allapotgépe (122)

Gép neve Konfliktus Csak cimkében
m‘"‘m“ killsnbéznek
Input iy:1,005:a0 flog:d

csatorna

Jel (token,
Jelkészlet / S Potencialis K szimbolum)
eseménytér konfliktus A .

Belsé atmenet Csapda / nyel6 csatorna

Specifikalatlan input

" Minden allapotban minden inputra kell szabaly?

o Ha nincs szabaly 2 esemény nem torténhet meg
* Matematikailag igy van, de inputokra nem realis feltételezés
* Mivan, ha a gyakorlatban mégis megtorténik?
o Ha nincs szabaly = lathatatlan hurokél
* ,Minden egyéb” input beolvasva, figyelmen kiviil hagyva
o Ha nincs szabaly = érvénytelen a modell
* PI. kritikus bedgyazott rendszereknél
* Az is érvénytelen, ha tobb szabaly van (determinizmus kell)



Pszeudallapot: (145)

o Szemantikailag nem allapot:

* Nincs olyan id6pillanat, amikor a rendszert jellemezné

o Szintaktikailag allapot:

* Lehet tranzicio kezd6- vagy céldllapota

E=il/x=x%1

X:=0 ‘ v Y tick ‘ I
@ — count —>
A I
[x=1]/x:=0

Kooperalo allapotgépek
Aszinkron szorzat (147)

ROBOTPORSZIVO HELYE ES UZEMMODJA

eakt|val | aktival E

bolyhos ' bolyhos ‘
fellleten fellleten
: maktlv ._ takarl't ‘
vizes ‘ sima vizes ‘ sima |
felUleten fellleten feltleten (——W feliileten
L inaktiv inaktiv - takarit ‘ takarit
'\m' ' ak“Mktwal | kJ

" Tovabbi finomitast igényel: atmenetek kieshetnek
- Allapotok igy elérhetetlenné vadlhatnanak




= Atmenetek
o Aszinkron szorzat: egyszerre egy allapotrégio lép

* Az dtmenetek a szorzatba ,masolédnak”

51 S; N > syt
|I‘ |
t + > 4 f > st
—

ROBOTPORSZIVO HELYE ES UZEMMODJA

I
;
;’r\' I - . )
@Q. bolyhos I ‘ s
& _ feluleten | /'f?; e P /
. N s 2
¢ \ deaktival |

) - : Iaktivél

vizes | V|S[’takar"f] sima N

_ fellleten | feIuIeten [ "{ takarit |
I

= Kooperacio orfeltétellel
o Egyik régioban atmenet feltétele masik régio allapota



Szinkron szorzat példa

" H{tbszekrény kompresszor vs. [ampa

o Kozos input: ajto {nyit, zér}

i

N

HUTO KOMPPRESSZORA ES LAMPAJA

‘ vilagit
;L_ ar 1 ,
(] | " zar .
! hat | .~ nem h(t ‘ 3 nyit
| | | nyit \ } | :
- sotét

>




" K&zA8s inputolvasas

- szinkron lépés

o (A kezddallapotbdl

elérhetetlenné

valhatnak allapotok)

KOMPRESSZOR
YW
ht ‘ hem h(t

;[_/ nyit | A ‘

sotet

\

|
4

LAMPA HUTO KOMPRESSZORA ES LAMPAJA
vilagit ‘ hl’jt;x | nem ht;

_vilagit |

= Atmenetek

o Szinkron szorzat: mindkét allapotvaltozo egyszerre lép

* Egy-egy atmenet , 0sszeragasztasa”, cimkek unidja

- - S




vegyes szorzat

o Vegyes szorzat: helyenként szinkronizacio torténik

* Alapvetéen aszinkron kompozicié...

 ...de|bizonyos esetekbenlegyutt [épnek a régidk

Szinkronizacio egyszer(i esete: Fejlett kooperacio: randevu

van kozos input (is) (belsé szinkronizald esemény)

Szorzatok attekintése

= Allapotterek szorzata
o Direkt szorzat: 5; x 5, x .x 5§
+ Osszetett allapot: komponensek allapotaibdl képzett n-es

= Allapotgépek szorzata S ——
POTEEDEX Kooperacid modjai
o Az dllapottér mindig a difekt szorzat (finomitdsa)

L

o Szinkron szorzat

* Mindig egyszerre |épnek 4 komponensek / régiok

o Aszinkron szorzat . )
o o =~ Orfeltetel

* Mindig csak egy kompongns / régio lép
o Vegyes szorzat

* Helyenként egy, helyenkérmt tobb komponerns / régio lép




folyamat alapu modell

Folyamat - [épések sorozata, melyek sorrendben torténd végrehajtasa
valamilyen célra vezet.

Folyamatmodellezés célja (184)
= Dokumentacio
= Implementacio
o Végrehajthaté modellek
o Kédgeneralas
= Modell szintl ellenérzés (Verifikacio)
o Szimulacié
o Monitorozas
o Automatizalt modellellen8rzés

Elemi tevékenység

végrehajtas kezdete végrehajtas vége

Compile

e
e



Szekvencia, vezeérlésfolyam

---->  Compile ]----) Link ===

Compile Link

-
—t—e

Orfeltételek, elagazas

[source modified]
-ﬁ Compile %--------1 Merge
I

[source unmodified]

Ciklus

[no syntax errors]

1
E [syntax errors]
1
]

Compile
- .~“~
— sourcel.c ~~o
W ~~~~~~~ Compile | _.==""
source2.c




Flow begin / flow end

& win @

Hierarchia

Build

."“ .—-- Compile ]----)[ Link ]---)@ _")@

i i
I< Build >
1 1
i T i
=
b |

|
I I

Hivatkozas / hivas

oo )0

Build

‘--- Compile ]—---)[ Link ]—--)@

: |
I< Build >
1 ]
: oo |
compie | | um
I I | I

| t
I | | | .

Flowchart / dontési diagram

o Déntéshozatali gondolatmenetet ir le
o Konkluziéhoz vezet
o Nem fejez ki id6beli szekvenciat



Vezérlési folyam

if (<expression>)
<statement1>

else
<statement2>

while (<expression>)
<statement>

do
<statement>
while (<expression>)

Ciklomatikus komplexitas
M=E-N+2

[expression holds] : [expression fails]
< > =TTTTA

4 A2
statementl statement2
i i
1 1
1 1
[ )O( ______ 1
1
\ 4
1
I
1
: y [expression fails]
I 1
1 ! [expression holds] |
i :
; statement i
i - i
1 1 1
1 1 1
| —— - 1
i
1
jmm————————————
I
v
|
|
1
>
I
: |
: Y
: statement
1
1 |
1 |
1 1
1
| [

I [expression fails]
Vv



Jolstrukturalt folyamatok

Vezérlési blokkokbdl épitkeziink

o Egy bemenet, egy kimenet, kdzte jol strukturalt blokk
o Szekvencia, decision-merge és fork-join blokk, ciklus
o (Ures vezérlési szakasz)

Vizesés modell

Modellek Szoftver-
fejlesztése fejlesztés

Kévetelmények, Kévetelmények,
specifikacio -] specifikacio
Kezdeti

Tervezés
modellek

Részletes

Implementacio
modellek P

Ellendrzés j Tesztelés

Karbantartas Karbantartas

modellalapu szoftverfejlesztés
Modellek\\ Szoftver-
fejlesztése . fejlesztés

Kovetelmények, Kovetelmények,
specifikacio specifikacio

Kezdeti
modellek

Részletes
modellek




Automatikus kodgeneralas - hitelesitett kddgenerator

N
\ 7
Modellek . Szoftver- Egyes kod-

fejlesztése fejlesztés generatoroknal
tesztelni sem

Koévetelmények, Kévetelmények, N
specifikacié specifikacié szlikséges

Kezdeti
modellek

Részletes
modellek

ESTEREL"

= Szintézis:
Specifikacionak megfelelé
modell?

= Analizis:
Modell viselkedése ?

= \/ezérlés:

Kivant dllapot
hogy érheté el?

(Kritikus Rendszerek) Modellvezérelt tervezése



Specifikacio

PROTOTYPE

& DESIGN

Modellek

Ellen6rzés

Generalas

Példa: Esterel SCADE
El6nyok:

atlagosan 10 ellenérzott kodsor/nap(kézi kodolasnal 5)

Control
Software Design

Modellek
ellenGrzése

®
@

Model Formal
Checking Verification

SCADE Suite
KCG
C&Ada

o Object C.ode &
. Compiler
laptors Verification
DO-178B

I— DO-178C

[ﬁ IEC 61508

EN 50128

1S0 26262
Certification Kits

GENERATE

®
@

Debug & Rapid Prototyping
Simulation & Executable Spec

©
(o

Model Coverage Time & Stack
Analysis Analysis

VERIFY

Repllégép,
kritikus ES,
auto

° kodolas, ellendrzés és tesztelés koltsége 70-90% csdkkenés

° modositashoz szikséges id6: 65-75% csOkkenés

° automatikus modellellenérzés: nincsenek kodolasi hibak vagy alacsony szintl tesztek

Specifikacio

Dokumentalt kdvetelmények halmaza, amelynek egy adott terméknek, dizajnnak vagy szolgaltatasnak meg kell
felelnie.

Fajtai:

° informalis vs. formalis

° deklarativ vs. végrehajthaté

° funkcionalis vs. nemfunkcionalis

Specifikécié>regularis kifejezés>allapotgép
Implementéacié>Allapotgép>C++ kod



Specifikacid Kovetelmények

U

Implementacio
—————— mEmamma == Tervek
Specifikacio

Implementacio Implementacid

Informalis specifikacio

o Leginkabb kommunikaciéra hasznalt

o Jellemzdben a fejlesztési folyamat elején

o Tobbféle értelmezés, pontositas szikséges

o Pl. széveges leiras, folyamatabra, pszeudokdd, stb

Formalis specifikacio

o Pontos matematikai szemantika

o Egyetlen lehetséges értelmezés

o Ellen6rzés és kodgeneralas alapja lehet
o Pl. Mealy automata, BPMN, logika, stb

Deklarativ specifikacio

0 Az elvart végeredményt irja le, de nem mond semmit
az eldallitasarol

o PI. logika, regularis kifejezés, stb.

Végrehajthato specifikacio
o Legalabb ,ennyit kell tudnia” az implementacionak
o PI. allapotgép, folyamatmodell, adatfolyamhalo, stb.

Funkcionalis kovetelmény

o Mit kell csinalnia a rendszernek?
Tobbnyire a rendszer egy részére vonatkozik
o PI. Autot lehessen vezetni

Nemfunkcionalis kovetelmény

0 Hogyan csinélja a rendszer?

o PI. Auto legyen gyors

Tobbnyire a teljes rendszerre vonatkozik




o

id6zités
atbocsatoképesség
teljesitmény
megbizhatdsag
rendelkezésre allas
védelem arté szandék ellen
biztosnsagossag
karbantarthatésag
hasznalhatosag

Szintézis/finomitas:

A specifikaciot teljesité implementaciok felderitése

Valasztas a lehetséges megoldasok kdzil, valamilyen szempont szerint: tervez6i dontés > felelésség
Uj informécié keril a tervekbe

Forditas/generalas:
Jellemzéen kilonboz6 formalizmusok kozott
Nincs U] informacio, automatizalhaté



Top-down tervezés:

= Alaplépés: dekompozicio

Okmanyirodai munkahely

Szamitastechnikai eszkozok

Kabelezés POS terminal

Okmanynyomtato

PC munkadllomas

Billentylizet

Fotofulke

Epitett kdrnyezet

———"

El6ny:

részrendszer tervezésekor a szerepe mar ismert
Hatrany:
félidében még nincsenek mikodd részek

részek problémai, igényei késon derllnek ki

Bottom-up tervezés:
" Alaplépés: kompozicid

1 Kozosségi halo

Kiszolgalé infrastruktura

Webszerver DB szerver

Statikus tartalomkiszolgdlo

Szerveroldali szoftver

Hirdetések Felligyelet

Webes felillet

Fellletterv (UX)

Mobil felllet

alrendszer 6nmagaban kiprobalhato, tesztelhet6
részleges készultségnél is dsszeépithetd valami
Hatrany:
nem latszik el6re a rész szerepe az egészben



Dekompozicioé(,faktoring”):

Egy Osszetett probléma vagy rendszer kisebb részekre bontasa, amelyek konnyebben értheték, fejleszthetdk és
karbantarthatok.

° Funkcionalis dekompozicié: ~blokkséma

° Hierarchikus dekompozicio: rész-egész viszony

Kovetelménymodellezés

Cél: egyértelm(, kezelhetd specifikacid

Terminolégiai egységesités

Nyomonkdvethetfség: A kdvetelmenytél a kddig, legyen kdvethetd melyik kdvetelménybdl szarmazik.
Szabvany: OMG ReqlF (Requirements Interchange Format)

Eszkdzok:

° Excel

° IBM DOORS

° ECLIPSE RMF
° FormalMind

Strukturalis finomitds: A rendszer egyes tevékenységei részletezhetdk
Tokenfinomitas - adattcsere (adattipusok) részletesebb modellezése (tehat tobbféle lesz)
Allapotfinomitas - belsé miikddést részletezhetjiik

Tervezéskor, implementalaskor finomabb modell (Finomitas)
o Uj informécié beépitése

0 A lehetséges megvaldsitasok szama csdkken

o Tervezéskor, specializacidkor, egyuttes vizsgalatkor

Teszteléskor, ellenbrzéskor absztraktabb modell (Absztrakcid)
o Informacio elvesztésével jar

0 A lehetséges megvaldsitasok szama né

o Elemzéskor, teszteléskor, dekomponalaskor

G X1 1S T o | - T —
Modellek ellenbrzése:

Helyesség:
modell vagy kéd megfelelése a kdvetelményeknek.
o Funkcionalis helyesség:



megfelelés a funkcionalis kdvetelményeknek
o Nemfunkcionalis kévetelmények ellendrzése:

l4sd teljesitménymodellezés el6adas <link?>

Szempontok:

o Mindig képes teljesiteni a feladatot
o Hibamentes

o Nincs tiltott viselkedés

Funkcionalis kovetelmények csoportositasa:

Megengedett viselkedés:

o Milyen allapotokban lehet/nem lehet a rendszer
o Milyen viselkedés tilos

o Univerzalis kdvetelmények

* Mindig igaznak kell lennitk

Elvart viselkedés:

o Milyen allapotokba kell tudni eljutni

o Milyen funkciokat kell tudnia a rendszernek
o Egzisztencialis kdvetelmények

* Lehessen lehet8ség a teljestilésiikre

Holtpont

Beragadt allapot:

a rendszer csak kuls6 segitséggel képes kilépni.
o PIl. egymasra varakozé folyamatok miatt

Gyakori tervezési hiba parhuzamos rendszereknél
0 Sokszor nehéz elkerllni, feloldani

* A jonak hitt megoldas is problémat okozhat

o Nehéz tesztelni, latszolag véletlenszerd is lehet
o ,Téobbmagos CPU krizis”

Végtelen ciklus (livelock)

Beragadt allapothalmaz:

a rendszer csak kuls6 segitséggel képes kilépni.
o PIl. éppen a holtpont feloldasa miatt

Modellek ellendrzése



Adatfolyamhalo

az utazasi iroda Ellenorzes
es a bank kozti

kommunikaciora

Vizsgalatok fajtai:

Cél szerint:

o Verifikacio: jol csinalom a rendszert?

» Az implementacioé megfelel a specifikacionak?

o Validacio: jo rendszert csinalok?

* A rendszer teljesiti a felhasznaloi kdvetelményeket?

Moédszer szerint:

o Statikus ellendrzés

o Dinamikus ellenérzés

» Szuroprébaszerl (tesztelés, szimulacid)
* Kimerité/teljes (modellellendrzés)

Kovetelmény

,Nem vesz el
tzenet és el6bb-
utobb lezarul a
kommunikacio.”




Statikus ellenOrzés:

pl.: HIBAS modellekre
Decision és Join!

" Helyes-e az alabbi modell?

Bankkartya

Fizetési
mod?

Készlet
csokkentes

?

Készpénz

" Join: csak akkor léphet tovabb, ha mindegyik
bemeneten érkezett token

- DEADLOCK

Fork és Merge

" Helyes-e az alabbi modell?

Tranzakcio

Keészlet
[__ csokkentes |

Naplozas

* Merge: barmelyik agon érkezé tokent atengedi
o Nem szinkronizalja a szalakat

- ,Készlet csokkentés” kétszer fut le



Ciklusok

" Helyes-e az alabbi modell?

Zéro?

Vissza- Kiléves
szamolas inditasa

= Join: csak akkor [éphet tovabb, ha mindegyik
bemeneten érkezett token

-> DEADLOCK

" Helyes-e az alabbi modell?

Képkocka Uto-
renderelés feldolgozas

* Join: csak akkor Iéphet tovabb, ha mindegyik
bemeneten érkezett token

-> DEADLOCK

" Helyes-e az alabbi modell?

M Kepkocka Uto-
il renderelés feldolgozas

* Minden iteracidoban egy Uj képkocka

o Mindegyikre utofeldolgozas (sokszor — hanyszor?)

Hatareset...



= Helyes-e az alabbi modell? '

o Esigy?

* Minden login utan ujabb login...
o ...es egy munkamenet...?

- Szalakat ,termel” a hibas implementacié

Terminalé csomopont:

" Helyes-e az alabbi modell?

Pontokat
kihirdet

® Terminalé csomépont: azonnal ledllitja az egész
folyamatot

- A masik tevékenység nem fog lefutni

Jol strukturalt folyamatmodellekkel ezek a hibak elkerilhetbek.



Megengedett mintak:
Ures m
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Adatkezelés statikus ellendrzése:

Szimbolikus végrehaijtas:

Konkrét értékek helyett értékhalmazokkal hajtjuk végre a programot
o Erdekes bemenetek meghatarozhatéak

* PI. ahol belsé elagazasok vannak

Milyen bemenettel érhetéek el az agak?

Statikus ellendrzés:

szintaxisellen6rzés

szintaktikai ell.: modellezd eszkdzok 6sszekdtik a logikailag egymasra épllé modellelemeket
szintaxisvezerelt szerkeszt6

kéd és diagram egyitt

programozas : szerkesztés kozben hibas

modellezés : szerkesztés kdzben helyes

strukturalis helyesség
strukturalis ell.: modell graf vizsgalata
hibamintak keresése szekesztés kézben

pl.: elérhetetlen Playing allapot:
playregion

Iehet még PY RoundWhite\‘ PausedQJ

hianyzo \ ' kezddallapot,

valtozo Node is not reachable.

holtpont, s l] J
értékadasok...




Tesztelés

Modellek tesztelése:

Tesztvégrehaijto

sztbemenet Teszteredmény

Orakulum:
elvart eredmények eléallitasa és 6sszehasonlitasa

Tesztbemenet Teszteredmény

Valés kimenet

Referencia:
tesztbemenet alapjan elvart kimenet

Elvart kimenet

Referencia
Tesztbemenet Teszteredmény
Valés kimenet
pl.:Yakindu Tesztesetek allapotgép
z = - Elvart kimenet
Elvart akciok, események
Teszteredmény

Tesztbemenet Valds kimenet



Ontesztelés (monitor):
Invarians tulajdonsag: folyamatosan igaznak kell lennie

Elfogadott/elvart
.Bem.P:netik bemenetek leirasa
JRNakanso (el&feltétel)

Kimeneti
invariansok

Bemenet Kimenet

Bemenetek

ellendrzése

Hihet6ség-
vizsgalat

Elfogadhatd/igért kimenetek leirasa (utéfeltétel) -> kimeneti invariansok

Ontesztelés vs. Kiils6 tesztelés

Tesztvégrehajto i D
&>

0

Tesztbemenet Teszteredmény

Kalon
............................................................. tesztel8

~ Kimeneti =
EgyEtIen' invariansok = rendszer
Ontesztel6 . I

komponens

Bemenet Kimenet

Bemenetek

ellenérzése

Hihet&ség-
vizsgalat

Exception(kivétel): A normalistdl eltérd, varatlan helyzet, aminek a kezelését mashol valésitjuk meg.

(Invalidinput)

Oka: hibas hasznalat

Assert(feltételezés): Hibas allapot, aminek a kezelésére a kdéd nincs felkészitve. (Error)
Oka: Hibas implementacio vagy futasidejl hiba.

Szimulacio: A modell futtatasa
Adott bementekre vizsgalt viselkedés

Fedettség:
Adott tesztkészlet esetén a tesztek futtatasa alatt érintett részek aranya a modellben.

Allapot lefedettség (allapotgépben): érintett allapotok / dsszes allapot
Atmenet lefedettség (allapotgépben): érintett atmenetek / dsszes atmenet




Utasitas lefedettséqg (vezérlési folyamatban): érintett tevékenységek / 6sszes tevékenység

V¥ Szinkron

[Szerver.Szinkron]
szinkronizdl

Piszkos

[Szerver.Frissiilt]
szinkronizal

Utkozés

1. Teszteset utan: 2. Teszteset utan: 3. Teszteset utan:
Allapotfedés: 2/3=66% Allapotfedés: 3/3=100% Allapotfedés: 3/3=100%
Atmenetfedés: 2/6=33% Atmenetfedés: 4/6=66% Atmenetfedés: 6/6=100%

Tesztelt modellek hasznalata:

Szoftvertesztelés: futas el6tt

0 (100%-osan fedd) tesztkészlet ujrafelhasznalasa
o Fedd tesztbemenetek (bemenet)

o Modell altal adott kimenetek (elvart kimenet)

Monitorozas: futas kdzben

modell szimulalasa a szoftver futtatasa mellett

0 Azonos bemenetek a modellnek és a programnak
o Kimenetek 0sszevetése -> hibadetektalas



Logelemzés: futtatas utan
Monitor futtatasa naplézott bemenetek/kimeneten

Tesztdokumentacio: A teszteseteket és teszteredményket is dokumentalni kell!
Nyomonkodvethetdség: teszteletlen kddrészletek és ellenérizetlen kdvetelmények felderitése

Tesztek fajtai, szakaszai:

Modultesztelés: Egy komponens levalasztasa és tesztelése.
Integracios tesztelés: Tobb komponens egylttes tesztelése.
Rendszertesztelés: A teljes rendszer egylttes tesztelése.
Regresszios tesztelés: Valtoztatasok utani (szelektiv) Ujratesztelés

Formalis verifikacié: modellek/programok helyességének bizonyitasa matematikai eszkdzdk segitségével
Eszkdzok:

) Modellellenérzés: lehetséges viselkedések kimerit6 vizsgalata
° Automatikus helyességbizonyitas: axidmarendszerek alapjan automatikus tételbizonyitas
) Konformancia vizsgalatok: megfelel6ség ellenérzése modellek k6z6tt

ModellellenOrzés:

A modell lehetséges viselkedéseinek kimeritd (teljes) vizsgalata adott kbdvetelmények alapjan
Tesztelés vs Modellellenérzés:

Tesztelés Modellellendrzés
szuréprobaszer( kimerit6/teljes

elvart kimeneteket ellenériz allapotok sorozatat ellenérzi
kisebb szamitasi igény nagy szamitasi igény(

nem bizonyitoerejl formalisan bizonyit

Kapacitastervezési metodika

Kapacitéstervezés:

° Annak becslése, hogy a rendszer mikor telitédik a terhelés hatasara.
° A leginkabb kéltséghatékony modszer megtalalasa, mellyel a rendszer tulterhelése a lehetd legjobban
késleltethetd.

° figyelembe veszi a nyujtani kivant szolgaltatas szintjét




Hozzaférések szama (P)

Mennyiségi analizis Iépései:

Szolgaltatas

becslése architektara

Terhelésprofil .

valtozasanak
becslése

teljesitményének .l Szerver _“

Teljesitménymérés | Teljesitménymodell | Terhelésprofil

Szerver .

teljesitménymérés

Felhasznaloi .

viselkedés
jellemzése

Elvart kapacitas fiigg:

° Service Level Agreement (SLA): A vezetés altal meghatarozott mérészamok
pl.: valaszid6, elérhetéség, atbocsatoképesség

° Hasznalt technolégiak, szabvanyok

° Pénziigyi lehetdségek

° Kapacitéstervezés: kvantitativ szemlélet

cél: ne kelljen sirin valtoztatni a rendszeren

A terhelés ndhet:

° nd az atlagos terhelés (rendszer valtozatlan)
° Uj alkalmazasok/szolgaltatasok
° valtozik a felhasznaldk viselkedése

Terhelés modellek:

A kérések tartalma: Pareto-elv: a kérések tobbsége az adatok kis részére iranyul
miszaki hatasa van, a gyakori kéréseket masképp kezeljik

Zipf torvénye:

700

600 |

500

400 -

300

200 -

100

Dokumentum rangja (r)

Eredetileg: korpuszokban el6fordulé szavak szama és gyakorisaga
jellegzetes eloszlast mutat
(tébb tudomanyban is felhasznalhato)

Példak:
° slagerlistak



° varosok populacidja rangsoruk szerint
° internetes forgalom karakterisztikaja

° weboldalak aloldalainak napszeriisége
° nyilt forrasu rendszerek evolucioja
Képlet:

1 1
Ri~-g f““g

Ri — az i. sz6 el6fordulasi gyakorisaga

a — a korpuszra jellemzé 1 kodzeli érték

Egyszerisitve:

o f (frequency) gyakorisag

o p (popularity): a széveg ,,rangja” (csdkkend sorrendben)
Zipf torvénye: web dokumentumokra:

k
P=—
r
P — hivatkozasok (elérések)
r —rang (1 = leggyakoribb)
k — pozitiv konstans

Felhasznalodi viselkedés:

statikus: oldalak szerkezet alapjan

HTTP logok alapjan

hasonlé viselkedési felhasznaldk csoportositasa

hogyan valtozik a modell az Uj funkciok bevezetése utan?

Felhasznal6i modell - CBMG (customer behavior model graph):

° navigaciés mintak: felhasznalhatéak a késébbi terhelés elbrejelzéséhez

° eszkoz:

o Customer Behavior Model Graph (CBMG),

o Customer Behavior Model Statechart (CBMS),

o Customer Visit Model (CVM): kevésbé részletes, nem hasznalhaté elérejelzésre

CBMG:

iranyitott graf az oldalak kozti lehetséges atmenetek és valdszinliségeik abrazolasara
N csucs, ahol:

° 1. csucs: Entry allapot: absztrakt belépési pont, minden felhasznalé innen indul
° n. csucs: Exit allapot, absztrakt kilépési pont, a folyamat vége

° A t6bbi csiics megfelel a felhasznalo altal elérhetd szolgaltatasoknak



élek: az oldal szerkezete hatarozza meg a lehetséges atmeneteket
Statikus CBMG: oldalak és koztuk 1évd lehetséges atmenetek

CBMS: UML allapotdiagram, hasonlé informaciot hordoz, mint CBMG, de mindezt szabvanyos médon jeleniti meg
Allapotok: az oldal funkciéi (allapotai)
Lehetséges atmenetek a rendszer modellje alapjan, az atmenetekhez valdszinliség tartozik

Felhasznal6i viselkedés vizsgalata, mérészamok:

Revenue throughput: az oldal altal elért atlagos bevétel

Potential Loss Throughput: mennyibe kerll a szolgaltatas kiesése egy adott id6szakban

Visit Ratio: atlagosan hanyszor vesznek igénybe egy adott szolgaltatast

Buy to Visit Ratio: atlagosan hanyszor vasarolnak egy session alatt (tényleges eladasi tranzakcid)
Average Session Length: egy session atlagosan hany szolgaltatast vesz igénybe (nem idét mér)

CVM: kilénb6zé tipusu felhasznalodk viselkedését jellemzd vektorok (melyik allapotban hanyszor jart)
A felhasznaldk csoportositasa klaszterezési technikakkal térténhet
nem jelzi az egyes allapotok kdzti atmenetek gyakorisagat, kevésbé alkalmazhato el6rejelzésre

Klaszter technikak:

A AT A klasszikus statisztikai jellemzdk,
: pl. atlag az egész mintat jellemzik.

p— \ i Klaszterek:
”f X K‘*»-f?\ Rl koherens csoportok
f X X
\ xx?,. & . 1 Felhasznalas:
~—" o/ Pl. terhelésprofilok meghatarozasa

.

Klaszter: dsszetartozo, hasonlo értékek csoportja

Klaszter kézzépontja: centroid: ezzel helyettesitheté az adott csoport
Kulénb6zd tavolsagfogalmak: nem csak euklideszi
Algoritmus+tavolsag definicio: klaszter technika



Session azonositas:

° cookie-k hsznalataval: a kliens mellett az alkalmazas allapotat is tarolhatja
° autentikaciés mechanizmusok, rejtett mez6k HTML oldalak formjaiban, dinamikus URL-ek
° szerver logok alalpjan, varakozasi kiiszobérték (threshold) hasznalataval: ha ennél hosszabb a szinet két

kérés (request) kozott akkor két kiilon session

C/S Interaction Sequence Diagram (CSISD)

szekvenciadiagramok minden lehetséges esetre

objektumok: kliens és a kulénbdz6 szerverek

nyilak: Uzenetkuldés

Uzenetek: [p,m] parok, ahol p az lizenet killdésének valoszinlisége, m a mérete (byte)
minden lehetséges végrehaijtasi szekvencia kliensbdl indul ki és kliensben végzédik
CSID: C/S Interaction Diagram: a szekvenciak 6sszessége

Eréforras szintii kapacitastervezés lépései:

IT jellemzok

‘ _ h _ _ h 4 _
<
| ;- ) 7 \ -
{ |
IT infrastruktara | Terhelés leiras | Tel;esltn?eny
| | becslés
IT fejlesztési terv \ // \ _/ ‘
) 4 =

- %

' Terhelés modell TaljeEHmANy

l\H_ _-'./, modeliek '

Terhelés
jellemzok

Y

Kéltségmodellek

= ; Yy
Valasztott 'l Kalibralas és [ Teljesitmény
kéltségmodell

) validalas o | modell
P y | N /

» What-if analizis |«

Eréforras szint:

Felhasznalt IT eréforrasok konkrét meghatarozsa az el6z6 modellek alapjan.
Informatikai kbrnyezet meghatarozasa:

o infrastruktura és



o terhelés leirasa
o felhasznaldi funkcidkhoz tartozé programok meghatarozasa

Infrastruktura

o hardver (szerver gépek, diszk farmok, routerek, tizfalak...)
o szerverek (Web ~, alkalmazas ~, adatbazis ~, DNS...)

o szoftverek (OS, middleware, adatbaziskezel6...)

o Halézati kapcsolat, halézati protokoll

o Fizetési szolgaltatas (Payment service)

Eréforras szintii terhelés meghatarozasa
R: adott eréforras
F: funkciok halmaza

E[terhelés.] = . (gyakorisag.*E[terhelés, ;]) <- felhasznaldi, informatikai mertek

(csal, mert a terhelés nem additiv, lehetnek kiugro eréforrasigények)

Informatikai kornyezet meghatarozasa:
Cél:meghatarozni a funkcidkhoz tartozé tranzakciokat (elemi Iépéseket) és az ezek altal hasznalt eréforrasokat

Terhelés leirasa

melyik szolgaltatas milyen eréforrasokat hasznal

Alapveté komponensek: tranzakciok

CSISD (szekvenciak) felirdsa, minden szerveroldali objektumhoz tranzakciénév
Komponensekhez gyakorisag (érkezési rata) és eréforrasigények meghatarozasa
cél: szolgaltatasok eréforrasifényeinek meghatarozasa

sdfg

TERHELES MODELLEK, ELOREJELZES

Terhelés modell meghatarozasa:

° Adatgyujtés: benchmarkok, 6kdlszabalyok, “best practices”, mérések
° Monitorozas: belsé (szerver), kilsé (kliens, hal6zat)

° Adatok rendszerezése: klaszterezési technikak stb.

Méreés:

° felhasznal6é szemszogébdl

° Uzemeltetd szintjén

° alkalmazastol fliggéen



Terhelésgeneralas:

° Felhasznal6i viselkedés rogzitése: cookie, SSL

° Visszajatszas tipikus paraméterei: parhuzamosan futé kliensek szama, lekérdezések szama, timeout,
cache hasznalata, stb.

° Emulalt kliensek: Web Performance Tools, ASP.NET - ANTS Profiler, Rational Performance Tester,
Jmeter, Selenium, stb.

Windows teljesitményszamlalok:

° Atlagszamlalok (Average counters)
Kllénbségszamlalok (Difference counters)
Pillanatnyi érték szamlalok (Instantaneous counters)
Szazalékszamlalék (Percentage counters)
Gyakorisag szamlalok (Rate counters)

Konkrét teljesitményszamlalok:
Processor(_Total)\% Idle Time

0 A processzor szabad eréforrasanak mértéke
Processor(_Total)\% Processor Time

0 A processzor aktualis kihasznaltsaga
ASP,NET v2,0,50727\Request Execution Time
o Web kérések végrehajtasi ideje
SQLServer:Databases(_Total)\Transactions/sec
o Adatbazis tranzakciok masodpercenként
SQLServer:General Statistics\Logins/sec

o Adatbazis bejelentkezések szama
Memory(_Total)\Available Memory

o Rendelkezésre all6 memoria
ASP,NET\Requests Current

o Aktualis kérések szama

Terhelés elérejelzési stratégia



Kapacitastervezési célok W
Elérejelzés targya |

\
r Felhasznalok,
| Rendszerek ] [ azakBHSK. st )
AT T R
( Informaciogyijtés )
Eddigi adatok - Szakértsi vélemények
- logok Felhasznaléi vélemények
\ - statisztikak ) Technoldgiai elérejelzés
|/ Mennyiségi \ " Kvalitativ ™
‘\Melﬁrejelzések j / elérejelzések

Elérejelzési folyamat

A% P

Hierarchikus elérejelzési modell:

Uzleti szint: Kulcsjellemz6

Felhasznaloi szint

Alkalmazas szint

Protokoll szint

Terhelés eldrejelzés: pl. linearis regresszié
Terhelés tipusai:

° Trend: allando jellegl valtozas

° Id&szakos: visszatérd, periodikus hatasok
° (Statikus)

° (Véletlenszer()

° El6rejelzési mddszer a konkrét mintahoz



Terhelés elérejelzési technikak:

° Regresszié: linearis, exponencialis, logaritmikus
° Mozgo atlagok

° Exponencialis csuszoablak

° Kénnyen automatizalhaték: Matlab, R, MS Excel

Regressziés moédszerek
= Alapelv:

Véletlen
valtozo Kozelités

B/ X
esemeény =
Megfigyelheto
valtozok

n

Becsiilt H. (Y’ B E
érték ME = T

TELJESITMENYMODELLEZES

-Atlagos hiba (mean error)

Mar tervezési idében késziljink a terhelésre!

Terhelésmodellezés: Az eddigi modellek kiegészitése nemfunkcionalis kdvetelményekkel: id6zitések,
er6forrasok, stb.

Célja:

* A rendszer teljesitményének értékelése a tervezési fazisban

* Kritikus részek azonositasa

« Skalazas, méretezés

Alapmodell: Bejott(t) - Kiment(t) = Bentvan(t)

Ratak:

Erkezési rata: egységnyi idé alatt érkez6 kérések
Bejott(t 4 i

2D 1

S

Atbocsatas: egységnyi idé alatt feldolgozott kérések



20

15

10

5

]

A

Bejatt(t)
Bentwvan(t)
Kiment(t)

N =

Egyensulyi allapot: Bentvan(t) kdzel allandé
Atlagos értékek csak ilyenkor hasznalhatdak.

=X

0 2 4 &

& 10 1z 14
t[s]

Bentvan(t)

A=X

A>X

Bejbtt(t)
15 | Bentvan(t)
Kiment(t)

0 2 4 & 8 10

t[s]

DDoS - Denial of Service Attack
tdmeges kérésgeneralas > rendszer lefoglalasa

a leterhelt rendszert kénnyebb tamadni

12 14

teljes szolgaltatasok leallithatéak

Terhelési diagram
Az érkezési rata és az atbocsatas kapcsolata, atbocsatoképesség

A<X

Bejiitt(t)
Bentvan(t)
Kiment(t)

8 10
t[s]

0 2 4 6 12 14

N

Stabil m{ikdd

es

X (atbocsatas, 1/s)

2

) (érkezési rata, 1/s)



X (atbocsatas, 1/s)

Stah)ii miikédés Telitett miikddés

Amig egyszer a rendszer

»meg nem telik”

. (érkezési rata, 1/s)

Atbocsatéképesség:

v

J StaLii mdkiid%.s Telitett miikodés
Xmax-- e e e S
= 1
= i
‘E 1 ATDO 0 pe
‘g : a 3 a atbo
g - -
5 :
> 1
1
]
I -.
max -
. (érkezésirata, 1/s)
Kihasznaltsag:
N
J Stabilmu’kﬁd}és A jelenlegi atbocsata z
100% T====r=7~=~ " T. Al b =
® ]
@ -
A 1
Su : e
3 Kihasznaltsag
= (Utilization):
D X
U=
Xﬂll’lf-

5 Xm,ax,
X (atbocsatas, 1/s)




Kozelitd terhelési figgveny

h

J Stapil mﬁkéd%_-s ‘ Telitett Jnl’ikbdés
Xmax-_ N [ I
o 1
B ] L]
— [
@ I
i I
8
[=] o L
2 A szamitasokban a terhelési
] £y mn - -
S diagramot kozelitjiik a stabil €s

a telitett szakaszokkal.
I =

X

. T
A (érkezési rata, 1/s)

Valods terhelési diagram:

StaLil m 'u'kbd%.-s Telitett anl'j kodés

e
|
1

max

| N

A valosagban az
atbocsatas hamarabb
leromlik

Pontatlan modell?
(Hattérmf(iveletek,
versenges)
Pl. kesleltetések miatt
nehezen mérheté

X (atbocsatas, 1/s)

. Koo
A (érkezésirata, 1/s)

Stai)il mu’kﬁd%.-s Telitett Ant’ikﬁdés

=
|
1

max

N

X (atbocsatas, 1/s)

Sé6t, vissza is eshet.

llyenkor a rendszer
vergddik.

v

Xr-'nax
. (érkezési rata, 1/s)
A modellben elhanyagolt hatasok:
° Taszkvaltasok szamitasigénye: takaritas, el6készilet



° Er6forrasvaltas szamitasigénye
° Tobbszoros telités: egyszerre tébb eréforras is telitett

Elriasztott kérések esete: Igények csak a fanatikus klienseknél fiiggetlenek a sor hosszatél.

A terhelésingadozas hatasa: atlagos értékek vs valos terhelés

Telitett rendszerben a

vélaszid6 2-3 nagysagrenddel
nagyobb is lehet!

Transient bott e.g.,< 100ms)
/

Average: 75%
0 - T »

2
Time [s] =2

Resource util. [%]
17,
(=]

Kovetkezmény: nem érdemes 40-60%-nal nagyobb kihasznaltsagra tervezni
A tulterhelt rendszer teljesitménye drasztikusan leeshet, akar 6ssze is omolhat

A létszamkorlatos megoldas célja egyensulyi allapotban tartani a rendszert!
° ez az alapja a DDoS elleni védekezésnek is
[ ]

Eréforrasmodellezés: Mibél szarmazik az atbocsatas korlatja?

Kizarélagos eréforras torvénye: Ha a kérések kozil egyszerre legfeljebb egy futhat, a tdbbi sorban all
Ekkor: atlagos végrehajtasi idé mellett

1
y» _ 1

max T

Sorbanallasi id6: varakozas eréforrasra
Végrehajtasi id6: kérés feldolgozasa
Valaszidé: sorbanallasi + végrehajtasi

Kizardlagos eréforras kihasznaltsaga: Az atbocsatas és az atbocsatéképesség aranya
1 _ 1 (1) =@
X max — T = X max X T

_ 1 X =
max—; :>U— /X(l) —XXT

max



A kihasznaltsag képlete:

U=XxT

Az egységnyi id6 alatt beérkez6 X taszk végrehajtasa T végrehaijtasi idével az egységnyi idé hanyadrészét teszi
ki?

Skalazas:

Vertikalis skalazas(Scale-up):

° A feldolgozdegység teljesitményét ndveljik
° er6sebb CPU, tébb RAM

° egyszerl és nagyszeri

° technoldgiai korlatok

Horizontélis skalazas (Scale-out):

° A feldolgozoegységek szamat noveljik
° tébb CPU mag, tdbb szerver

° elvileg korlatlanul névelhetd

° plusz bonyolultsag

K eréforraspéldany hasznalata
Ha az dsszes kérés kozll egyszerre legfeljebb K futhat, a tébbi sorban all

Ekkor: (T: atlagos végrehaijtasi id6)

K
X = KxXo, = —

max max T

Tobb er6forraspéldannyal és parhuzamositassal a rendszer skalazhaté

K eréforraspéldany kihasznaltsaga:

O =% o xO . r=)?

max T max
(K) K _ X . XXT
Xmax_?:U_ /X(K) T K

max
A kihasznaltsag képlete:

UZ@XT

K id6egység hanyadrészében dolgozna 1 példany?
Az egy példanyra es6 atlagos atbocsatas mellett mekkora egy eréforraspéldany kihasznaltsaga?



Egyensulyi allapot:

o Atlagos értékekkel szamolunk

0 o=JX (érkezésirata = atbocsatas)
Atbocsatoképesség:

0 Az elérhet6 maximalis atbocsatas

o Xmax= K/T(K er6forraspéldany esetén)
Kihasznaltsag:

0 Az atbocsatas és az atbocsatoképesség aranya
oU=X/K xT (K er6forraspéldany esetén)

Folyamatmodellek elemzése: Hogyan szamoljuk ki egy 6sszetett folyamat atbocsatéképességét?
Altalaban tevékenységekhez rendeliink eréforrast, atlagos végrehaitasi ideje is adott

Szekvencialis komponalas:

Xmax

o— D —TER—

N - - - P

Xmax —_ min“qlax’ X;nax)

S
7
4

P ——
[T T ———_

Pl. Okmanyiroda
Sorszamhuzas (300 db/6ra),
Ugyintézés (2 db/éra)

Hiaba gyors az egyik

tevékenység, a tokenek
feltorlédnak a masik el6tt

Sziik keresztmetszet: A minimumhelyet ado tevékenység (vagy az ahhoz rendelt eréforras)

Parhuzamos komponalas:

4
7’

’

Xmax

e —————————
T p———

Hidba gyors az egyik Pl. ZH javitas:
tevékenység, a tokeneknek Beugro (30 db/dra),
be kell varniuk egymast Nagyfeladat (12 db/6ra)

Sziik keresztmetszet: A minimumhelyet ado tevékenység (vagy az ahhoz rendelt eréforras)



Komponalas szabad valasztassal:

g e s — - -

7’ ~,

‘ Xmax

~

,--____-_-—
T ———_

-?

Xmax= Xmax+ sznax

Pl. Aruhaz:
K db pénztar,

A tokenek mindkét iranyba mehetnek:
ha az egyik tevékenység telitésben

van, a masik még fogadhat tokent. mind 10 db/dra

Megj: van, amikor a Iépéshez rendeljik majd az eréforrasok szamat, €és nem ugyanazt a logikai lépést
tlintetjik fel tébbszér a modellben (Id. Szimulacié eléadas).
Feltétel: minden er6forrason ugyanannyi ideig tartson

Komponalas kotott aranyu valasztassal

o - . - - . -

Xmax

hY
1
7

e
"

1 1

max — - max max

X —mm(—p x X7 o xX5 )
1

A tokenek p, és p, valdsinliséggel valasztjak
az elsé ill. masodik tevékenységet. A teljes folyamatbdl tehat

T | o . P - . 2 2
> ill. y tokenbol egy jut az elsé ill. masodik tevékenységre.
1 Z

Sziik keresztmetszet:
A minimumbhelyet adé tevékenység (vagy az ahhoz rendelt eréforras).

Komponalas ciklussal:



S
S

max
X (pvége+pﬁjra = 1)

pli]’ ra
1

max — max __ max
X X1 =Poége X X1
pvége

Az — érték az iteraciok varhatd szama

e —————————

4
4
N

vége
(Iasd késbbb a Valdszinliségszamitas tantargyban).

Pl. Felhasznalé a rendszerben:
10% eséllyel kilép, 90% eséllyel uj kérés 15 kérés/s, atlagosan 10 kérés/munkamenet

Vizitaciés szam: megmutatja, hogy a folyamat végrehajtasa soran atlagosan hanyszor fut le az adott
tevékenység/alfolyamat

° valasztas esetén maga a dontési valosziniiség

° ciklus esetén a varhato iteraciok szama

; g g 1
Valasztas: X'"“x=mm(p— xX'f‘“x,p—xX’Z““x)
1 2

1
A max — max _ max
Ciklus: X" =—-xX7 =Pyege X X1

Atbocsatoképesség a vizitacios szam ismeretében:

1
max 1  ymax
X — XX 1

Végrehajtasi idd a vizitacids szam ismeretében:

Tfolyamat=v X Ttaszk

A Little-torvény (FONTOS!)
e A: érkezésirata
e X: atbocsatas
e T: rendszerben totott id6
e N:rendszerben lévé tokenek szama




Egyensulyi allapotban (A = X) igaz a Little-térvény:

N=XxT
A torvény szemléltetése:

Folyamat 2

Folyam:

\
yamat 4

Folyamat 5

t

K eréforraspéldany: maximum K folymatpéldany allhat végrehajtas alatt
A Little-térvény megadja a végrehaijtas alatt all6 folymatpéldanyok szamat (N)

i X - XxT N

—_ = X — —_—

]‘ K K \K
Kihasznaltsag K Little-torveny

eréforraspéldanyra IN=X=T)

Little-torvény gyakorlati példak:

1. példa:
Eréforras: diszk
40 kérést szolgal ki masodpercenként (nincs atlapolédas)
1 kérés kiszolgalasa atlagosan 0,0225 masodpercig tart
Kérdés: Mekkora a kihasznaltsag?

U = X x Tdiszk = 40 kérés/mp x 0,0225 mp = 90%

Sorban allas is van a diszk elétt,
Kérések atlagos szama a rendszerben: 4



Kérdés: Atlagos rendszerben tartdzkodasi idé (Trendszer)?
Rendszer
N=XxT — Trendszer =4 kérés /40 kérés/mp = 0,1 mp

Kérdés: Atlagos sorbanallasi id6(Tvarakozas)?
(Trendszer — Tdiszk) 0,1 mp — 0,0225 mp = 0,0775 mp

Kérdés: Kérések atlagos szama a sorban?
(Nrendszer— Ndiszk)
4 kérés — 0,9 kérés = 3,1 kérés

Terhelés valtozasa:

Valojaban nem feltétlendl kiszamithato a terhelés.
Valdjaban a rendszer viselkedése id6ben valtozik.
>miszaki hatasai vannak

VIZUALIS ADATELEMZES

Rendszermodelltél a teljesitménymodellig

5 i
Modellezés i
1

i

|

Elemzés tervezése Adatgyiijtés

Mérések
Rendszermodell H

Benchmarkok
Mingségi
(kvalitativ) Mérendo Szimulacio
modell paraméterek

Kisérlettervezés

Elemzés

Feltaro analizis

Teljesitmény-
modell

Megerosito
analizis

R —— L



A folyamat alapja az interakcio
1. Adatvizualizacié

— t6bb abra egylttes vizsgalata
2. Vizualis kiértékelés

— emberi kognitiv képességek hasznélata
3. Vizualis kivalasztas és manipulacio
4. Interpretacio, korrelacié mas modellekkel,
kiértékelés

Numerikus és kategorikus valtozok
Numerikus (numerical): az alapvet6 aritmetikai mlveletek értelmesek
Katorikus(categorical): csak megkulénboztetés miatt, mar relacié sincs

Numerikus valtozok:

Folytonos: mért - tetsz6leges értéket felvehet (adott tartomanyon bellil, adott pontossag mellett)
Diszkrét: szamolt - véges sok értéket vehet fel adott tartomanyban

Kategorikus valtozok:
e Rendezett (ordinalis): teljes rendezés az értékeken, pl.: szallodai csillagok

e Nem rendezett (regularis)
Ajinlandd-e a tirgyat mdsoknak?

Mindenkit rdbeszélngk

Nyugodtan ajdnlandm

Esetleg ojdnlandm

Inkdbb lebeszélném réla

Feltétlenill lebeszélném

Nem kivanok vdlaszolni

(oNoNoNONONO g

1 valtozo - eloszlasokra:
Oszlopdiagram:

= Bemend valtozo: kurzus kod

}_Kénifg-_a.k%,cfs kurzusokra hanyan jarnak?
Vannak Kurzus Iétszamok OSZlOp-

nagyon magassag:
népszerd adott érték
id6pontok/ gyakorisaga
gyakvezek?

abszolut
gyakorisag!
>

Tervezdi dontés: értékkészlet darabolasa
Pl.: kedd-cstitértok-péntek




Hisztogram:
= Bemend valtozd: ZH 6sszpontszam

= Kérdés: hogyan alakultak a ZH pontszamok?
Oszlop-
magassag:
adott
intervallum
szdmossaga

ZH pontszam eloszlasa

8

Abszolit szamossag
N
B

abszolut
gyakorisag!

20

10 20
Osszpontszam

Tervezdi dontés: mekkora legyen az intervallum hossza?
Pl.: elég 1 pontos felbontéssal, vagy menjunk fél pontokig?

Relativ gyakorisagok:
= Bemend valtozd: ZH 6sszpontszam

= Kérdés: hogyan alakultak a ZH pontszamok?

ZH pontszam eloszlasa

Ugyanaz mint
hisztogramnal

o
b

Abszolut szamossag
©
3

De relativ
gyakorisag!

W il

[}

10 20
Osszpontszam

Egyszerii statisztikai jellemzés:
e Hol van az adatok “k6zepe”?
e Mennyire “szortak” az adatok?
e Vannak-e kilogoak?

Boxplot:



= Bemen{ valtozd: ZH 6sszpontszam

= Kerdés: hogyan alakultak a ZH pontszamok
agy nagyjabél? B

Abszolit szamossig

(Egyfajta absztrakci6 itt is:
legyenek intervallumok, : "m_h
felesleges minden pontot : LT

\kirajzolni @

s

EZ WTF?

Folytonos megfigyelések jellemzése:
A “kézpont” jellemzése
e atlag, median, modusz
e {3,4,4,5,5,6,10,20}
o atlag: ~7,125
o median: 5 (k6zépsé elem)
o modusz: 4 és 5 (leggyakrabban el6forduld elem)
A “terjedelem” jellemzése
Percentilis
e Az n-edik perentilisnél az adatok n%-a kisebb
e {3,4,4,55,6,10,20}
o 50. percentilis: 5
o 25. percentilis: 4
o 75. percentilis: 6

Kvartilis:

Q1: 25. percentilis
Q3. 75. percentilis
Q2: median

Boxplot



ZH nagyfeladat pontszamok eloszlasa

<= Felsd outlier hatar
& Q3
10 10
< Median
S Q1

o
f

Alsé outlier hatar
Outlierek

i I

N2eEE0

-

Ez mar nem fog
menni Excelben. (?)

GO06, G11,
G17-ben
nagyon jo
beugrok
—

ZH beugréra kapott pontszamok eloszlasa

5.0

Beugrora kapott pontszam

25

.
G08? IGM G04 GO5 GO6 GO8 GO9 G10 G111 G12 G613 G14 GI5 GI17

Kurzus

Absztrakcid: A boxplottal fontos informacioét is veszithetiink

2 valtozé6 kapcsolata:
Pont - pont diagram (scatterplot)

= Bemend valtozo: nagyfeladatokra kapott pontok

= Kérdés: hogyan viszonyulnak egymashoz?

Engttesen Nagyfeladat pc amok
eléfordulo Lt e . s e
e * * o * & & ¢ o * o ° * * *
p.ontp.arokat .Y :.:::::. ..'. .
vizualizalunk crr et e -
* * t 2 * ¢
¢ R IR R T
5 * * > * & & o * *
e : * * : : > o *
” Haaz egyik * et . .
, , & e .
valtozo értéke N R R
7 % . . . - .
hidnyzik, nem * pe
tudjuk felrajzolni ‘ ¢
* *
[ . ® o

00 25 5.0 7.5 10.0 125




Overplotting:
1. Jitter
2. Atlatszésag
3. Méret

Sok valtozo (>=3)
A grafikai objeltumok atrributumait valtoztatjuk
e szin
méret
textara
hely - ez trivialisnak tlnik, de a treemapnél van jelentésége
Pl.: heatmap, bubble chart, treemap

Heat map: napi hdmérséklet
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Bubble chart: atlagéletkor valtozasa régionként

GAPMINDER WORLD VIDEOS DOWN S TEACH IGNORANCE
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Parhuzamos koordinatak:

Kodimenzios

Kompakt és skalazhaté

Koordinata sorrend

Abrazolt 6sszefiiggés: rekordok/attributumok hasonlésaga

Adategysége: torott vonal - az egyes attributumtengelyeken felvett értékek rendezett sorozata
Korlatok: tengelyek (attributumok) mas mértékegysége/nagysagrendje stb. torzithat

T T
46.6 8.0 230.0 5140.0 82

3.0
Cylinders Horsepower

Radar chart: egy parhuzamos koord. kiterjesztés

GDP growth [%4]
10

B
5
i
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30} ® 20
5 15
2 " =a 10
e 5
2k i

Inflation [%] 6 18  Interest [%]

Austria 18
Germany 140
Italy

Unemployment [%] Debt [%GDP]



616 és 617 diakat mire véljem?

ADATELEMZESEK ES MERESEK
e regresszio, atlagolas
e kovetkeztetd elemzés
e benchmarking
e Kisérlettervezés

Regresszio:

f figgveény,

bemenet: az attribatumok értéke

kimenet: megfihgyelések legjobb kozelitése

“Okodlszabaly”

Példa: testtdmeg/magassag egylttes eloszlas egyenesre illeszthetdé

Regresszidos modszerek:

= Alapelv:

Véletlen
valtozo

Josolt
esemény
Megfigyelheto

valtozék

Becsiilt
érték

Linearis regresszio: Egszeri fuggvény illesztése az adatokra, nem var alapvetd valtozast a rendszer
viselkedésében




Y =a+bX
legkisebb négyzetek mddszere: keressiik azokat az a,b paramétereket (itt: a: eltolas, b: meredekség), amelyekre:

-
n -

SSE = ngz :Z(Y; _E) minimdlis (Sum of Squared Errors)
=1 1

T=

: 2

cél: Y (5-E) =Y[F(a+bX,)]

—

Linearis regresszié: legjobban illeszked® egyenes

min(SP,1Y; — A(x)12), ahol A(x) = ax + b

DE:
Ansacombe’s quartet: minéségileg kildonbdzé adatok, azonos regresszids egyenes

Itt valami wild black magic térténik tébb dian keresztil...kurvara nem tudom, mit és hogyan kellene kiirni
de szerintem ez talan annyira nem is fog kelleni, mert nem rémlik, hogy lett volna ilyen gyak

Korrelaciés egyutthaté (négyzete)

[

-2

= |
0 a valtozé becsillt és tényleges értékének kapcsolata
0 0 és 1 kozti érték
o 0: nincs kapcsolat
o 1: fliggvényszer( kapcsolat

Nemlinearis moédszerek:



Exponencialis kozelités: Yt = axb™

Exp. terhelés példa: Yt = axe”bt

Mozg6 atlagok moédszere
e rovid tavu elbrejelzésre jo
e egyszerre egy értéket ad meg
e a becsllt érték az utolsé n érték atlaga

ahol Y,a t. idépontban mert érték
F.,., a becsult értek
n tipikusan 3 és 10 kozott van

(becslés hibaja ne legyen tul nagy)

Exponencialis cstiszoéablak:
e egy értéket ad meg az el6z6 méréseket atlagolva
késébbi mérés nagyobb sullyal
sulyozza a mérési hibat
révid tavu elérejelzésre




ahol F,:at.id6pontra becsult erték
Y, : t. idopontban mért érték
Y,- F,: mérési hiba a t. periédusban

O : sulyozas (0<a<1, gyakorlatban 0.05<0<0.3)

eddig tartott a borzalom...

BENCHMARKING
Célok: szoftver/hardver eszk6zok teljesitményének dsszehasonlitasa

e Dontéstamogatas

e Teljesitménytesztelés
Elvarasok:

e |smételhetdség

e Reprodukalhatésag

e Relevancia

e Szabvanyok/megallapodasok betartasa

o Altalanositott felnasznaléi eset
Benchmark terhelési modellek:

e Tudomanyos/miszaki rendszerek: nagy mennyiségl adat feldolgozasa
Tranzakciokezelés (OLTP): kliens-szerver kérnyzet, sok gyors, parhuzamos tranzakcio
Batch jellegii adatfeldolgozas: riport készités nagy mennyiségi adatbdl
Dontéstamogatas: kevas, bonyolult lekérdezés, ad hoc miiveletek, sok adat (OLAP)
Virtualizacio

Mérendé paraméterek
e Futasiidd
e Tranzakciosebesség
o Ateresztéképesség(terhelés fliggvényében): feldolgozott adatmennyiség/futasi idé
e Valaszidd(terhelés foggvényében): felhasznalok, tranzakcidk szama
e X-Percentil: egy adott halmaz X szazaléka ez alatt az érték alatt van
Benchmark elvégzése:
e Relevancia biztositasa:
o tényleg aut az alkalmazast mérjik amit kell
o terhelésgeneralas jellege kbzelitse a valdsi terhelést
o minimalizaljuk a zavaro tényezdket
PL: SPEC(CPU intenziv), TPC(adatbaziskezel6 rendszerek mérése)

Kovetkezteto statisztika:




Teljes EDA
populdcio

Mintavetelezés

Hipotézis

Reprezentativ Minta kiértékelés
minta "

Val.ség, konf.
Adatfelvétel T S

Adatsor Kovetkeztetés

Mi az az EDA amugy???

Okélszabalyok
LLN (Law of Large Numbers): ha a kisérletek szama tart a végtelenhez, az el6fordulasi gyakorisag az elméleti
val6szinliséghez konvergal

Déntési bemenet
o Valami kuszdbérték
Adatsor tipusa
o Megfigyelési tanulmany (observational study)
* A kbztes valtozok kiléte bizonytalan
» Csak korrelacio, kauzalis kovetkeztetések nem
o Kisérlet (experiment)
* A kbztes valtozékat kiszlirtik (mintavételezés!)
» Kauzalis kdvetkeztetések is

Kisérlettervezés
Cél: a modell paraméterezése a valdsag alapjan



Informaciot kisérletek révén szerzink
e Pontosan mit szeretnénk tudni?

Ehhez milyen megfigyelést, hanyszor kell elvégezni?

A kapott eredményekbdl mire lehet kévetkeztetni?

(statisztikai) kisérlettervezés (Design of Experiment, DOE)
o hatékony eljaras a kisérletek tervezésére és elemzésére
o valos és objektiv konkluzidk levonasahoz

Kisérletterv: még a kisérlet elvégzése el6tt

Haszna:
alternativak kozotti valasztas

e érzékeny paraméterek, kulcsfaktorok
e megfeleld célérték, valtozékonysag csdkkentése
e robosztussa tétel

Fontos:

e vilagos cél, egyértelml eredmények
e kis méret, alacsony koltség
e valds viszonyok

Tapasztalati atlag, szoras

ValdszinUlségi valtozd: E (vizsgdlando jelenség)
o Varhato érték: u = E(X) atlagos viselkedés)

o Széras: 0 = \/E(X — )% (eltérések mértéke)

Tapasztalai atlag:
Médszer: szamtani atlag képzése
e ismételt megfigyelések
e egymastdl fuggetlendl
e azonos feltételek mellett
Kérdés:
e hany medgfigyelés kell végezni?
e A tapasztalati atlag mennyire jellemzi a valodi varhaté értéket?
Elészor tisztazando:
A tapasztalati atlag eloszlasa



Tapasztalati atlag eloszlasa
kisérlet = megfigyelések sorozata
Medfigyelések sorozatanak tapasztalati atlaga:

egy jellemzét t db figgetlen megfigyeléssel mérve
majd a meért értékeket atlagolva kapott eredmény

Centralis hatareloszlas tételébdl kovetkezik:

tetszéleges eloszlasu jellemz6é (de legyen véges m varhato értékl és s szérasu)

e tapasztalati atlaga t-->« esetén kdzelitéleg

e normalis eloszlasu

e | =m varhatd értékkel és o = s/t szdrassal
Okolszabaly:

ismert szorasnal t>30
ismeretlen szérasnal t>100
utan kezd elfogadhato lenni a kdzelités

A normalis (Gauss) eloszlas

) = ——=e 207

= Parameterek

09 f
o Varhato éertéeke u o |
* = m a mi esetlinkben o7}

o Szdérasa o
° S ¥
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A varhato érték korul koncentralodik
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A normalis eloszlasu valtozo...
o az esetek 68%-aban legfeljebb 10 messze kerul p-tdl
o az esetek 95%-aban legfeljebb 20 messze kerul pu-tol
o az esetek 99,7%-aban legfeljebb 30 messze kerdul -6l

Konfidenciaintervallumok:

Ha tehat a tetszéleges eloszlasu, s szérasu vizsgalt jellemzdrél t db (>30) megfigyelést végziink
A tapasztalati atlagaral...

0 68% biztonsaggal kijelenthets, hogy legfeljebb s/t pontatlansaggal becsli m értékét

0 95% biztonsaggal 2s/+t sugart intervallumba esik

0 99,7% biztonsaggal 3s/Vt sugaru intervallumba esik

Es t névelésével gydkosen sziikiil az intervallum

Kisérlettervezés példa:

= Avarhaté értékre 30 megfigyelés

o Tapasztalati atlag: 2,3 s (jo-e ez? kell még mérni?)

o Tapasztalati széras: s=1,1s
= Cél

0 99,7%-0s konfidenciaintervallum 0,6 s széles legyen
= Kisérlettervezés

o Elvart sugar (félszélesség) = 30 = 35/\/% <0,3s

* (ez a o az atlag szorasa, nem az eredeti mért jellemzéé!)

o Ezért t = 121 megfigyelés kell legalabb
" Hol a csalas?

Korrekcio:



= Tobbnyire a tényleges eloszlas paraméterei
a priori ismeretlenek (kilénben minek mérnénk?)

= [gy nem hasznalhaté fel a tényleges s szdrds

* Csak a tapasztalati szords haszndlhaté 2
Gauss/normalis helyett Student t-eloszlas

o (m3as konfidenciaintervallumok)

t—=2> 0 esetén Student 2 normalis

Okdlszabdly: t>100 esetén haszndlhatd a Gauss

HIBAMODELLEZES

A szolgaltatasbiztonsag fogalma
Motivacio: hibamentes mikodeés
Szolgaltatasi szint szerz6dések (SLA): tgyfél altal elvart jellemzbk
Biztonsagkritiukus rendszerek:
Szabvany eléirasok a hibak gyakorisagara
Biztonsagintegritasi szintek (Safety Integrity Level)

Elkerulhetetlen: Hibahatasok:
Fejlesztési folyamat: tervezési hibak, implementaciés hibak > verifiacié és validacio a tervezés soran
Jellemzéi:
e jobb mindségbiztositas, jobb mbédszertanok
e novekvd bonyolultsag, nehezebb ellen6rzés
e szokasos becsdlt értékek 1000 kdédsorra
o jo kézi fejlesztés és tesztelés: >10 hiba marad
o automatizalt fejlesztés: ~1-2 hiba marad
o formalis modszerek hasznalata: <1 hiba marad

Mikodé termék: harder hibak, konfiguracios hibak, kezel6i hibak >hardver hibak, konfiguraciés hibak
Technolégia korlatai:
e jobb paraméterek, jobb anyagok




e de novekvd bonyolultsag (érzékenyseég)
Szokasos becsitilt értékek:

e CPU: 10-5...10-6 hiba/6ra
e RAM: 10-4...10-5 hiba/ora
LCD: ~ 2...3 év élettartam

Szolgaltatasbiztonsag (dependability): nemfunkcionalis kdvetelmény
a képesseg, hogy igazoltan bizni lehet a szolgaltatasban

igazoltan: elemzésen, méréseken alapul

bizalom:szolgaltatas az igényeket kielégiti

Szolgaltatasbiztonsag jellemzéi:

Katasztrofalis Barmikor kész

kovetkezmények szolgaltatas

nélkuli

szolgaltatés Rendelkezésreallas — ] Folytonosan

Megbizhatdsag hibamentes
’ . szolgaltatas
Szolgaltatas- | ™ Biztonsagossag — (Adat)Biztonsag

biztonsag . : e

Bizalmassag ] ININSH{J{ I ELELD

Integritas hozzaféres

___ Karbantarthatésag

Nincs hibas

valtoztatas

Javitas és modositas lehetl8sége

Laprie et. al.: Basic Concepts and Taxonomy of Dependable and Secure Computing



Katasztrofalis Barmikor kész

kovetkezmeények szolgaltatas
nélkuli

szolgaltatas

Rendelkezésreallas — Folytonosan

Megbizhatdsag hiban?entc?s
: : szolgaltatas
Zo/geltatas: | "vBiatensigassdy —1—(Adat)Biztonsag

biztonsag =~ |

Bizalmassag ] NSRBI -0IEIEL

- hozzaférés
—_— Integritas

Karbantarthatosag

Nincs hibas

Javitas és moédositas lehetdsége valtoztatas

Laprie et. al.: Basic Concepts and Taxonomy of Dependable and Secure Computing
Allapotparticionalas:



" S: arendszer teljes allapottere

UP

Hibamentes
Healthy

Megbizhatoségi mértékek:



= Allapotparticionalds = s(t) rendszerallapot
o Hibas (D) - Hibamentes (U) allapotparticié

A

U

D

! 1 !
!

Uy <T:l1 u, d, u; dj u, dy Us ds ...
= \Varhato értékek:

o Els6 hiba bekovetkezése: MTFF = E{u,}
(mean time to first failure, néha MTTF)

o Hibamentes mikodési id6: MUT = E{u;}

o Hibas allapot ideje: MDT = E{d}
o Hibak kozotti ido: MTBF = MUT + MDT

(mean time between failures)

Valésziniiségi idéfiiggvények:



* megbizhatdsag: (reliability)
r{t)=P{¥ t* € t: s(t") = U} (nem hibasodhat meg)

*= rendelkezésre allas: (availability)

a(t) =P{s(t) e U} (kozben meghibasodhat)
o keszenleti tényez6: K =lim,_, . a(t) = Ml?]{igDT
1.0
S I s Y
r(t)
0 t

Megbizhatésag:



* megbizhatdsag: r(t) =P{s(t’) e U, Vt' <t}
= (elsd) meghibasodasok gyakorisaga: -r'(t)
o Ez az ,els6 meghibasodas ideje” valoszinliségi valtozd
eloszlasanak sdrlségfuggvénye!
o Varhato érték: MTTF
= meghibdsodasi rata: A(t) = -r’(t) / r(t) (meghibasodas
valdszinlsége idoegységenként és darabonként)

o ,kadgorbe”:

0 b

I
< e e . t
T TP 7

tesztiddszak allandésult, Uzemszerld mkodés eloregedés
kezdeti hibak




= Kozelités: allandosult allapot, A(t) = A (konst.)
o ,,0rokifja” / ,memoryless” tulajdonsag

o Jol tesztelt informatikai rendszerre igaz lehet:

el6bb avul el, minthogy eloregedne
At

= Kovetkezmény: r(f) =e
= -r’(t): meghibasodas ideje exponencialis eloszlas lesz
o A parameéterrel
o 1/A varhato értékkel

o Vagyis: MTTF = 1/A |

A szolgaltatasbiztonsagot befolyasolé tényezék

Hibajelenség (failure):
A specifikacidnak nem megfelel szolgaltatas: értékbeli/idézitésbeli, katasztrofalis/"jdindulatd”
Hiba(error):
Hibajelenséghez vezetd rendszerallapot: lappangd->detektalt
Meghibasodas (fault):
A hiba feltételezett oka
e hatas: alvé -> aktiv
e fajta: véletlen vagy szandékos, id6leges vagy allandésult
e ceredet: fizikai/emberi, bels6/kilso, tervezési/mikodési

Szoftver hibak: Allanddsult, tervezési hiba
Aktivalas a mikodési profil fliggvénye: bementi tartomanyok, trajektoria
Megbizhatdsag aranyos: tesztelés utan bennmaadé hibak szama
Bennmaradé hibak szama aranyos: idéegység alatt detektalt hibak a tesztelés végén
Statisztikai tesztelés: megbizhatésag mérése
Statisztikai médszerekkel becsilhetd, meddig kell a tesztelést folytatni adott megbizhatdsag eléréséhez

Hataslanc: Meghibasodas -> Hiba -> Hibajelenség

o pl. szoftver:
* meghibasodas: progr. hiba: csdkkentés helyett ndvel
* hiba: vezérlés rafut, valtozo6 értéke hibas lesz



* hibajelenség: szamitas végeredménye rossz
o pl. hardver:
* meghibasodas: kozmikus sugarzas egy bitet atbillent
* hiba: hibas poziciéérték a memaoridban
* hibajelenség: robotkar a falnak Utkdzik

Rendszer hierarchiaszint fliggvénye: also szinti hibajelenség felsébb szinten meghibasodas
A hataslanc befolyasolasa:

meghibasodasi tényez6 csdkkentése

* jobb minéségl komponensek

* szigorubb fejlesztési folyamat (ellenérzés, tesztelés)

A meghibasodas-mentesség nem garantalhato

(cs6kkend chipméretek, bonyolultabb programok)

hibajelnség kialakuldasanak megakadalyozésa

* rendszerstruktura kialakitasa: redundancia

Hibatipusok:
o elére figyelembe vehet6 hibak: optimalis kezelés a tervezési folyamat soran
o elére figyelembe nem vehetd hibak: megfelelé rendszerstruktura kialakitasa szikséges

Meghibasodasok kategorizalasa:
Hardverhibak
o alaprendszer (alaplap, processzor, memaria)
o tapellatas (tapegység, sziinetmentes tap)
o adattarol6 alrendszer
o halozat

Emberi hibak
o rendszergazdai hibak
o illetékes felhasznalok nem rosszindulatu hibai
o illetékes felhasznaldk rosszindulatu hibai
o illetéktelen felhasznalok tamadasai

Kdrnyezeti hatasok
o Uzemeltetési kdrnyezet rendellenességei, példaul a Iégkondicionalas ledllasa, bombariadd, csétorés
o természeti katasztrofak

Szoftverhibak

0 az operacios rendszer hibai
o alkalmazashibak

o illesztéprogram-hibak



A szolgaltatasbiztonsag eszkozei
Hiba megel6zés: meghibasodas megakadalyozasa
e fizikai hibak: j6 min6ségl alkatrészek, arnyékolas
e tervezési hibak: verifikacio
Hiba megsziintetése: hibaallapotbdl kimozditas
e prototipus fazis: tesztelés, diagnosztika, javitas
e mukodés kdzben: monitorozas, javitas
Hibatlirés: szolgaltatast nyujtani hiba esetén is
e muikddés kdzben: hibakezelés, redundancia
Hiba elérejelzés: hibak és hatasuk becslése
e mérés es “joslas” megel6zb karbantartas

Hibatlrd rendszerek:
Akarmilyen jo is az ellenbrzés a tervezés soran,a szolgaltatasbiztonsag nem garantalhato:
o id6éleges hardver hibak (Id. zavarérzékenység)
o teszteletlen szoftver hibak
o figyelembe nem vett komplex interakciok
— Fel kell készllni a mikodés kdzbeni hibakra!
Hibatlrés: Szolgaltatast nyujtani hiba esetén is
o mikodés kdzbeni autondm hibakezelés
o beavatkozas a meghibasodas hibajelenség lancba
o rendszertechnikai megoldasok (+ megbizhaté alkatrész)
Alapfeltétel: Redundancia (tartalékolas)
o tobblet eréforrasok a hibas komponensek kivaltasara

Redundancia megjelenése:
1. Hardver redundancia
o tobblet hardver eréforrasok
* eleve a rendszerben lévék (elosztott rendszer)
* hibatliréshez betervezett (tartalék)
2. Szoftver redundancia
o tobblet szoftver modulok
3. Informacié redundancia
o tobblet informacié a hibajavitas érdekében
* hibajavité kodolas (ECC)
4. 1d6 redundancia
o ismételt végrehaijtas, hibakezelés tobblet ideje




Egyuttes megjelenés!

Redundancia tipusai
Hidegtartalék (passziv redundancia):
o normal Uzemmaddban passziv, hiba esetén aktivalva
o lassu atkapcsolas (elinditas, allapot frissités,...)
o pl. tartalék szamitdégép
Langyos tartalék:
o normal uzemmodban masodlagos funkciok
o gyorsabb atkapcsolas (inditast nem kell varni)
o pl. naplézd gép atveszi a kritikus funkcidkat
Meleg tartalék (aktiv redundancia):
o normal uzemmaodban aktiv, ugyanazt a feladatot végzi
o azonnal atkapcsolhat6
o pl. kett6zés, tdbbszorozés

1. Hardver redundancia
TobbszOrozeés
o Kettd6zés
* hibadetektalas: pl. master-checker kialakitas
* hibatlrés csak diagnosztikai tdmogatassal és atkapcsolassal
o TMR: Triple-modular redundancy
* hiba maszkolas szavazassal
* szavaz6 kritikus elem (de egyszer()
o NMR: N-modular redundancy
* hibamaszkolas tobbségi szavazassal
* MTFF kisebb, de misszios id6 tulélése nagyobb esélyl
* repulégeép fedélzeti eszk6zok: 4MR, SMR
Tipikus: nagy rendelkezésre allasu furtok

Tobbszordzeés szintje:
Szamitdgep (szerver) szint: Lazan csatolt

o nagy rendelkezésre allasu furtok

pl. Sun Cluster, HA Linux, Windows Failover Cluster

o szoftver tamogatas: allapotszinkronizalas, tranzakciok
Kartya szint:

o futasidébeli atkonfiguralas, “hot-swap”

pl. compactPCI, HDD

o szoftver tamogatas: konfiguraciokezelés




Alkatrész szint: Szorosan csatolt
o alkatrész szint(i tobbszo6rozés
pl. TMR, 6nellenérz6é aramkorok

2. Szoftver redundancia
Hasznalat:
1. Szoftver tervezési hibak esetén:
o ismételt végrehajtas nem seqit...
o redundans modulok: eltéré tervezés szukséges
variansok: azonos specifikacio, de
* eltérd algoritmus, adatstrukturak
» mas fejlesztési kdrnyezet, programnyelv
* elszigetelt fejlesztés
2. |d6leges (hardver) hibak esetén:
o ismételt végrehajtas esetén a hiba nem jelentkezik
o hibahatasok kikliszobolése a fontos

3. Informacié redundancia
Hibajavit6é kddolas
o memoridk. hattértarak, adatatvitel
o pl. Hamming-kod, Reed-Solomon kédok
Korlatozott hibajavitd képesség
o hosszu idejl adatstabilitas rossz lehet (“felgylinek” a hibak)
o hattértarak: “memory scrubbing” folyamatos olvasas és javitva visszairas
Redundans (tdbbpéldanyos) adatbazisok:
o hozzaférések konzisztenciajanak biztositasa
0 egypéldanyos sorosithatésag

4. 1d6 redundancia
Tiszta eset: utasitas ujrapréobalas (retry)
o alacsony hardver szinten: processzor utasitas
o id6leges hibak esetén hatasos
Id6 redundancia “velejardja” a tobbi tipusnak
Valdsidejl rendszerek: tervezési szempont mennyire garantalhatoé a hibakezelés ideje
o allandésult hardver hibak: maszkolas, meleg tartalék
o id6leges hardver hibak: elérelépd helyreallitas
o szoftver tervezési hibak: N-verziés programozas
a(t), valaszidé SLA fontos tényezéje



Hibak kezelése
Hardver tervezési hibak (< 1%):

o nincs figyelembe véve (Id. jol tesztelt komponensek)
Hardver allanddsult mikodési hibak (10%):

o hardver redundancia (pl. tartalék processzor)
Hardver id6leges mikddési hibak (70-80%):

o idé redundancia (pl. utasitas ujravégrehajtas)

o informacié redundancia (pl. hibajavitas)

o szoftver redundancia (pl. allapotmentés és helyreallitas)
Szoftver tervezési hibak (10-20%):

o szoftver redundancia (pl. eltérd tervezésl modulok)

Koltségoptimalizalas

hibat(irés A
koltsége

\

kialakitasi kéltség

uzemeltetési kdltség

>
hibat(irés
: mértéke
optimum

Szolgaltatasbiztonsag analizise

sziikséges: a redundancia koltséges, csak a jol tervezett redundancia éri el a céljat
e mennyiség
e hideg/meleg
e javitas



feladatok: hibamodok, meghibasodasok azonositasa
analizis: kvantitativ és kvalitativ

moébdszerek:

ellendrzé listak

tablazatok: FMEA: Failure Mode and Effect Analysis
hibafak

allapot alapu médszerek (pl. Petri-halok)

1.Ellendrzd lista
Technika:

o Tapasztalatok rendszerezett 6sszegylijtése

o Alkalmazas mint ,, 6kdlszabalyok”
Biztositja:

o Ismert hibaforrasok nem maradnak ki

o Kiprébalt modszereket alkalmaz
Hatranyok:

o A lista nem teljes és nehezen kezelhetd

o Téves biztonsagérzetet ad

0 Mas kornyezetben az alkalmazhatdsag kérdéses

2.Hibaméd és hatas analizis (FMEA): meghibasodas és hatasaik felsorolasa

3.Hibafa- analizis
Kvalitativ:
e egyszeres hibapont (SPOF) azonositasa
e kritikus esemény: tébb uton is hibajelenséget okoz
Kvantitativ:
e alapszintli eseményekhez valoszinliség rendelése (nehéz: honnan lesznek j6 adataink?)
e gyokérelem jellemzéjének (pl. megbizhatésag)
e Problémak: nem fliggetlen események...{

Hibafa grafikus elemkészlet
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legfelsd szintl vagy kdézbensé esemény
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feltétel egy dsszetett esemény

bekdvetkezéséhez

ES kapu

VAGY kapu

Hibafa példa: felvoné
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Hibafa példa: Szoftver minta

Mindésédqi (kvalitativ) analizis
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Hibafa redukcio: kdzbens6 események Is pszeudo-események feloldasa
— diszjunktiv normalforma (OR a legtetején)

Vezérld
szoftver



Vagat: AND kapuval 6sszefogott els6dleges események

Minimalis vagathalmaz: nem redukalhatd, nincs olyan aminek a részhalmaza is megtalalhato

Azonosithato:

e egyszeres hibapont (SPOF)

e kritikus esemény (t6bb vagatban is szerepel)
Hibafa példa: felvoné

Felvono
beragad
Tapfesz. Vezérlé
Gomb kiesés hiba
beragad @
||
380V :]/ez der'o " Vezérld
kiesés araver Nina szoftver

hiba
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Mennyiségi (kvantitativ) analizis
Alapszint(i eseményekhez rendelt valészinliségek

e komponens-adat, tapasztalat, becslés
Rendszerszintl veszély valoszinliség szamitasa

e AND kapu: szorzat (ha fliiggetlen események)

pontos: P{A es B} = P{A}P{B | A}

e OR kapu: 6sszegzés (felsé becslés)

P{A vagy B} = P{A}+P{B}-P{A és B}<=P{A}+P{B}

e pontos:

Problémak:
e korrelalo hibak
e (ddbeli (hiba) szekvencidk kezelése

Meghibasodasi adatok
analizis alapja: meghibasodasi valészinliségek
honnan lesznek j6 adatok:
e becslés
e sajat monitorozé rendszer
e kils6 tanulmanyok, szamok (hihet6ség, pontossag)
Pl.: Cisco switch MTBF ~ 200 000 6ra (=22,8 év)
IBM S/390 mainframe MTTF 45 év
Windows XP MTTF 608 6ra
webszerver MTTF ~16 nap



4. Allapot alapui médszerek
Hibak kvalititv leirasa: diszkrét viselkedésmodell
e Jallapotgép, adatfolyamhald, folyamat, Petri-halo
e pl. folymatmodellben: hibakezelési agak
Kvantititiv leiras:
e iddzités, valdszinlség az allapotatmenetekhez
e determinisztikus (nincs valasztasi pont, csak véletlen)
e valdszinlségi eloszlas alapjan: folytonos vagy diszkrét idejli, markovi sztochasztika

Példa: Milyen meghibasodasok esetén nem lesz elérhet6 a szolgaltatas (webaruhaz)?
aramkimaradas, HW hiba, hal6zati elem/kabel hiba, alakimazas hiba, frissités telepitése, tulterhelés, tamadas,
félrekonfiguralas, verzié inkompatibilitas, virus, stb.

Hibatlrés beépitése: pl.: masodlagos DNS szerver alakalmazasa, 2. ISP hasznalata, terheléseloszté furt, haldzati
utak duplikalasa, melegtartalék SQL szerver

igy is marad sok kiesési lehetéség pl.: adatok torlése, teljes szerverterem pusztulasa, adminisztratori hibak, OS
hotfix miatti ujrainditas

Mindig tudni kell, hogy mi ellen védekezunk, milyen mddszerek vannak ra, és megéri-e védekezni.

Hibafa rajzolas: SHARPE eszkdz
Petri-hald: TimeNet eszk6z

Hiba hatasanak becslése

Alapelv:
e hibaokok/hibamodok (fault) eréforrrashoz rendelése
e hiba utjanak kdvetése (ERROR)
e ¢érinti-e a szolgaltatast(FAILURE)

Hibaterjedés modellezése
tokenek: jo/ hibas / tokenek szinezése
- egy potencialisan hibas komponens utani Iépések utani Iépések legalabb gyanusak
- kvalitativ kdzelités
- statikus: karbehatarolasi tartomany (Damage Confinement Region)
- Dinamikus ellen6rzés?
- jobb kozelités
- nehezebb meghatarozni

Hibamodellezés adafolyamhaléval
Kvalititv hibamodell — adatfolyamhalo
- komponens — adatfolyam csomopont
- belsé hibamddok — csomopont allapotai



- komponens kapcsolatok — csatornak
- kommunikacios hibamédok — csatorna tokenek

RO: in1.0k, in2.0k / out1.0k, out2.0k

outl.Corrupted,outZ.Omission>

/ Ok / Late /

N
. Ok / Omission /. [N\y Q Ok / Omission
1] p—— @ 1:inl.-, in2.Failed / TCorrupted 2> °

Ok / Failed /

RangeVioIation’

@\—/O Omission

MODELLELLENORZES, PROGRAMVERIFIKACIO

Modellellenérzés = modellek ellenérzése

Modellellendrzés:
Adott egy (nmdeterminisztikus) viselkedés modell és formalis kdvetelmények
A modell kielégiti-e a kdvetelményeket? — a teljes allapottér felderitésével eldonthetd

Motivacié
- biztonsagkritikus beagiazott rendszerek: pl.: repllégép/autd
- modellalapu fejlesztés és kodgeneralas: pl:: SCADE - adatfolyam alapu fejlesztéeszkdz
- protokollhibak kresése
- programverifikacio
DE:
- nehéz, lassu folyamat
- magas képzettséget igényel

Ellenérzés:
naiv-modszer: allapottér-bejaras
minden elérhetd allapotra igazak a kritériumok
ha igen: siker
ha nem: ellenpélda
o rossz allapot az odavezetd uttal egyutt
o segit megtalalni a hibat
o elharitasa utan uj ellenérzés

Problémak:

utl

out?2



Az allapottér tul nagy lehet!
Mit kezdlnk a nem allapotra felirt kritériumokkal?

— MC (Model ckecker)

Kritériumok leirasa:

Egy gyakori formalizmus: temporalis logikak
Allapotokra vonatkozé allitasok

Logikai operatorok

Utvonalkvantorok

o V (néha A) - minden lehetséges esetben

o 4 (néha E) - legalabb egyféle lefutasban

Temporalis operatorok

o 1 (néha G) — végig, allanddan
o ¢ (néha F) - legalabb egyszer

Programverifikacio

Dinamikus programverifikacio
szuréprobaszer( analizis: szoftvertesztelés
kimerité dinamikus analizis
e hagyomanyos ellenérzés:modell absztrahalasa

JPF: Java Pathfinder: Java VM, bajtkodot futtat, teljes allapottar bejarasra képes

Statikus programverifikacio
“futtatas” allapotbejaras nélkili ellenérzés
e tipusellenprzés, null, stb: legtébb modenr nyelvben
“design by contract’: programkdd annotalasa allitasokkal (Hoare logika)
e Prekondicié: aminek a mivelet elétt teljestilnie kell
Posztkondici6: ami a mlvelet utan garantalt
e Invarians: allanddan teljestinie kell
e Cilkusvarians: indulcios feltevés
Nyelvek:
- eiffel



- ADA — SPARK
Java+JML (java Modelling Language)
.NET Code Contracts, C# — Spec#
Verifikacié a megfeleld eszkdzokkel
- pl. ESC/Java2 a JML-hez
Proof-carrying code: viszi magaval a bizonyitast
Microsoft Research: Singularity OS koncepcio
- Spec# — Sing# kommunikacios csatorna protokollokkal
- telepitéskor statikusan verifikalt programok
- minden program mehet egyetlen memariatérbe
- context switch olcsobb lesz, teljesitményndvekedés



