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Bevezet6 diasor (IRU_2013_1):

1. Az informacios rendszerek kialakulasanak fontosabb szerepl6i:
Felhasznalo6 (korllétte forog a vilag)

Folyamattervezd (inkabb business mint IT)

Rendszertervezd (valahol az IT és a business kozoétt, IT beutéssel)
Programozé

Tesztel6

Uzemeltetd (rendszeradminisztrator)

2. Mit értiink életciklus alatt?

e Egy rendszer teljes élettorténete az otlet megszuletésétél a hasznalatbol valo kivonasig.
Hasznos, mert masok tapasztalatara épithetunk, modszeresen végiggondoljuk a
feladatokat.

3. Vizesés modell fazisai (5 db):

e Analizis, Tervezés, Implementacio, Teszt, Integralas

e *info: A fazisok egymasra épullnek. Az egyes fazisok végén dontési pontok (mérfoldkdvek)
vannak, amikben értékelik, elemzik az el6z6 fazis eredményeit.

1.fazis végrehajtas
2. fazis végrehajtasa

stb.

4. Inkrementalis modell Iényege?

e A teljes program egyenként kulonallé és mikodd kisebb programokbdl épll fel. A kezdeti
tervezési fazisban az akkor elkészild elsé kis programot teljesnek feltételezzik és utana
fokozatosan fejlesztjuk és adunk hozza ujabb, az el6z6vel kompatibilis és mikodé
programokat.

5. Spiral modell Iényege?

e A spiral modell iteraciokbdl épdl fel, melyek ismétlédnek a projekt soran. Egy hibrid modell,
mivel megtartotta a vizesés modell elényeit és nem zarja ki a prototipus készitésének
lehetéségét sem.
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6. Erettség modell 4 fazisa?
e kezdés, kidolgozas, szerkesztés, atadas

kidolgozas atadas
kezdés szerkesztés

.
"

-

|Alkalmazasfejlesztés|
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behatarolas
tervezés
implementalas

verifikalas



IRU_2013_Ism_Hal_Serv_deskt_1 diasor, kulcsszavak OSI/ISO, NA(P)T, DNS, szerverek,

frissités:

7. Sorolja fel az OSl| 7 rétegét:

1.
2.

Fizikai réteg (Az eszkdzok kozotti fémes vagy optikai atvivd kdzeg; hub)
Adatkapcsolati réteg (Interfész (MAC) szintli cimzés, folyamvezérlés,
(bit)hibadetektalas, hibajavitas (bridge, switch))

Halozati réteg (Logikai cimzés (pl. IP-cimek) és azon alapulé iranyitas,
utvonalvalasztas (routerek))

Szallitasi réteg (Végpontok kdzotti adatatvitel, megbizhatésag, virtualis aramkorok
(pl. TCP kapcsolatok, port szamok))

Viszony réteg (Kommunikacios viszonylatok vezérlése (SCP — Session Control
Protocol))

Megjelenitési réteg (Adat megjelenitése és kodolasa. Adatformatumok (pl.
MPEG), karakterkodolas, tomorités, titkositas)

Alkalmazasi réteg (Alkalmazasi protokollok, pl. SMTP (email — Simple Mail
Transfer Protocol), HTTP (web), FTP (fajltranszfer))

8. Mi a protokoll?

Szabalyok gydjteménye, mely vezényli a kommunikaciot haldzati elemek kdzott.

9. Hanyadik rétegbeli eszkéz a hub, és mi a feladata?

A hub (kb. kdzéppont, csomdpont; magyar neve: tdbbportos jelismétié) Layer 1-es
eszkoz (fizikai rétegbeli), feladata, hogy a bemenetére érkez6 jelet minden portra
tovabbitsa (broadcast eszkdz).

10. Hanyadik rétegbeli eszkbGz a bridge, és mi a feladata?

A bridge (hid) Layer 2-es eszk6z (adatkapcsolat rétegbeli), feladata MAC-cim
alapu iranyitas, keret analizis.

11. Hanyadik rétegbeli eszkéz a switch, és mi a feladata?

A switch (adatatviteli kapcsold) Layer 2-es eszkdz (adatkapcsolat-rétegbeli), DE
vannak magasabb rétegbeli switch-ek is (4. rétegbeli NAT switch, 7. rétegbeli).
Feladata - a 2. rétegbelinek - MAC-cim-alapu iranyitas, a bemend jelet a
megfelel6 portra iranyitja.

12. Hanyadik rétegbeli eszkéz a router, és mi a feladata?

A router (Utvalaszto) Layer 3-as eszkoz (halozati rétegbeli), feladata
utvonalvalasztas/két vagy tobb alhalézat 6sszekotése, iranyitas IP-cim alapjan.

Sorolja fel az IP-halozat elemeit (4 db):

Host (kommunikacios végpont),

Alhaldzat (subnetwork; fizikai halézat, a hozzakapcsolt csomopontok kézvetlendl
tudnak kommunikalni),

Halozati interfész (csomdpont kapcsolddasi pontja az alhalézathoz),
Utvonalvalaszto (router; kdzvetitd a kiilon alhalézaton talalhatd, kommunikalé
hosztok kdzott)
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13. Mennyi és milyen IP-cimosztalyok vannak, mi a halézati cim, és hogyan hatarozhatd
meg?

e 4 cimosztaly van, amiket A, B, C, D-vel jelélink, meghatarozasuk pedig a
kovetkezbképpen torténik:

i. Egy IP-cim két részbdl éplil fel, egy

class
: . 1.0.0.0 to
A | 0network , _host | 127.255.255 255
B [10 network host | o1 255,255 255
: , 192.0.0.0 to
C [110 _network host | 55 se 955,255
D [1110 " multicast address | | 224.0.0.0to

239.255.255.255

32 bit

halozati cimbdél (ami az IP-cim elsé fele) és a host cimbél (ami az IP-cim
masodik fele).

ii. Azt, hogy melyik rész a network-cim, és melyik azonositja a hostot, a
netmask hatarozza meg. A haldzati cimet ugy hatarozzuk meg, hogy az
alhalézati maszkot 6sszeéseljuk az IP-cimmel.

1. Alhalozati maszk:
a. Ha A IP-osztalybeli, akkor az elsé byte 255 (elsé 8 bit csupa
1)
b. Ha B IP-osztalybeli, akkor az elsé 2 byte 255 (elsé 16 bit
csupa 1)
C.
[HRRRR R KR KRR KRR KR KRR KRR KR KRR KRR KR KRR KRR KR KRR KRR KR KRR KRR |
SZAMOLOS PELDAK (lehet, hogy kicsit szajbaragésak, de az szerintem sosem baj)
1. Hatarozzuk meg a 192.168.2.1 IP-cim halézati cimét.
Az elsb byte binarisan 192-->1111010|0|0|0 |0 — vagyis C-osztalybeli, ezért az alhalézati
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maszk:255.255.255.0

Bitenként 0sszeéselve az IP cimmel: 192.168.2.0, ez lesz a halézati cim.
(ez még segitheti az attekintést: http://jodies.de/ipcalc?host=192.168.2.1)
11000000.10101000.00000010 .00000001 (192.168.2.1)
11111111.11111111.11111111 .00000000 (255.255.255.0)
11000000.10101000.00000010 .00000000 (Class C) (192.168.2.0/24)

2. Valtozé hosszusaqu alhalézati maszk esetén hany hostnak oszthato ki IP cim, ha a cim
152.130.246.0/27?

A valtozo hosszusagot a /' jel utan jelzett szam jelenti. Jelen esetben 27 bites az alhalézati
maszk, vagyis mivel 32 bites az IP cim, az utolsé 5 bit (32-27) jelzi a hostok cimét.
............. | xxxHHHHH a ‘H’-val jelzettek hasznalhaték a hostok megkilénbodztetésére az adott
alhalézaton bellil. 225=32, azonban ebbdl 2 darab cim lejon, mivel a csupa nulla a network cim, a csupa
1 pedig a broadcast cim.

Azaz a megoldas 32-2=30 hostnak oszthato6 ki IP-cim
(http://jodies.de/ipcalc?host=152.130.246.0&mask1=27)

Address: 152.130.246.0 10011000.10000010.11110110.000 00000

Netmask: 255.255.255.224 = 27 11111111.11111111.11111111.111 00000

Wildcard: 0.0.0.31 00000000.00000000.00000000.000 11111

=>

Network: 152.130.246.0/27 10011000.10000010.11110110.000 00000 (Class B)
Broadcast: 152.130.246.31 10011000.10000010.11110110.000 11111

HostMin: 152.130.246.1 10011000.10000010.11110110.000 00001

HostMax: 152.130.246.30 10011000.10000010.11110110.000 11110

Hosts/Net: 30

3. Mi a netmask a kbvetkezé alhalézatban: 192.168.1.0/5?

248.0.0.0 (elsé 5 bit 1-es, tobbi 0)

(http://jodies.de/ipcalc?host=192.168.1.0&mask1=5)
11000 000.10101000.00000001.00000000 (192.168.1.0)
11111 000.00000000.00000000.00000000 (248.0.0.0)

I************************************************************************************************l

15. Mi a loopback cim?

e A loopback vagy localhost cimmel a sajat gépunkkel tudunk kommunikalni.
Barmelyik cima 127.0.0.0/8 tartomanyon belll a sajat szamitogépunkkel
kommunikal. Példaul loopback cima 127.0.0.1.

16.Mi a DHCP, és mi a feladata?

e Dynamic Host Configuration Protocol (dinamikus allomaskonfiguralé protokoll). Ez
a protokoll azt oldja meg, hogy a TCP/IP halézatra csatlakozé halézati végpontok
(példaul szamitégépek) automatikusan megkapjak a halézat hasznalatahoz
szukséges beallitasokat. llyen szokott lenni példaul az IP-cim, halézati maszk,
alapértelmezett atjaro stb.

e A DHCP-vel dinamikusan oszthatdak ki IP-cimek, tehat a halézatrdl lecsatlakozé
szamitégépek IP-cimeit megkapjak a halézatra felcsatlakoz6 szamitégépek, ezért
hatékonyabban hasznalhatdak ki a szlikebb cimtartomanyok. Ennek hatranya,
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hogy minden kérésnél uj IP-cimet kap (IP-cimek “Ujrahasznositasa”).
17.Mi a MAC-cim, és mi a feladata?

e A gép fizikai cime, hexadecimalis szamsorozat, amellyel még a gyartas soran

latjak el a halozati kartyakat.
18.Mi az ARP, és mi a feladata?

e Address Resolution Protocol (cimfeloldasi protokoll), moédszer az IP-cimek és
fizikai cimek egymashoz rendeléséhez

e A forrasnak tudnia kell a cél hardvercimét (MAC address), miel6tt IP-csomagokat
kildhetne neki. Az ARP segitségével megtudhatjuk egy masik gép MAC cimét, ha
ismerjuk az IP cimét.

19.Mi a RARP, és mi a feladata?

e Reverse ARP, a feladata az ARP-val ellentétes, vagyis ismerjuk a célgépnek a
MAC-cimét, és az IP-cimét kapjuk meg a RARP segitségével.

e olyan tablazattal dolgozik, amelyben az van felsorolva, hogy milyen IP-cim milyen
Ethernet- (fizikai) cimnek felel meg

20.Mi a NAT, és mi a feladata?

e Network Address Translation ([1]), feladata a halézati cimforditas, lehetévé teszi a
bels6 haldzatra kotott gépek kdzvetlen kommunikaciojat tetszéleges protokollokon
keresztul kulsé gépekkel anélkul, hogy azoknak sajat nyilvanos IP-cimmel kel
lene rendelkezniuk (NAT-oljuk a host IP cimét; tehat a NAT tobb - a bels6
halézatban privat IP-cimmel rendelkezé - eszkoz csatlakozasat teszi lehetévé
publikus halézatra (pl. router segitségével) ugyanazzal a publikus IPv4-cimmel).

e (kialakulasanak oka: IPv4-cimek sziikdssége (32 bit viszonylag kevés, 6ssz. 2
cimet biztosit))

NAT Router

_ with C IP Host B
Private subnet address to the Internet

Host A

Internet

AN —
AlB data C|B data
‘_ I

. BlA data B|C data

21.Mi a NAPT, és mi a feladata?
e NAPT (network address and port translation) = NAT+port transzlacié. Portot is
fordit, nem csak cimet
° |



http://www.tilb.sze.hu/tilb/targyak/NGB_TA007_1/IPv6-transition.pdf

NAT Router
with C IP Host B, pOI’t b

Private subnet Internet

Host A, porta address to the
Internet

> Alalc,,

AlBlalb data

C|Bj|c,|b data

A
.
r 3

B|A|b]a data B|C|b]|c,,| data

e [1] a kimend router cserélje ki a forras IP-cimét a sajat publikus IP-cimére; a
router nyilvantartja, ki volt az eredeti kild6, pl. forrdsportszamokkal (amelyek csak
gépenként egyediek), ezeket a routeren egyedi portszamokra cseréli. Az IP-cimek
és a célportszam mellett ezekkel mar egyértelmien azonositani tudja a
kapcsolatokat. Kapcsolatonként nyilvantartja, hogy mit mire cserélt ki. A bejové
csomagoknal a cél IP-cimen kivul a cél portszamot is vissza kell cserélnie.

22.Mi a DNS, és mi a feladata?

e Domain Name System, feladata, hogy az IP-cimekhez valamilyen emészthetébb
megnevezést rendeljen.

e Legfontosabb funkcidjaként az emberek szamara értelmes tartomanyneveket a
halézati eszkdzOk szamara értheté numerikus azonositokka ,forditja le”, ,oldja fel”,
melyek segitségével ezeket az eszk6zdket meg lehet talalni, meg lehet cimezni a
halézaton.

23.Mi az ICMP feladata? Mondjon 2 példat hasznalatara!

e Internet Control Message Protocol, hibajelzésre, illetve IP-szintl kontrollizenetek
tovabbitasara hasznaljuk (hibak és azok tipusa, halézati diagnosztizalas).

e az IP-t hasznalja boritekként (ICMP csomagok csak IP halézaton mehetnek)

e példak: ping, traceroute

24. Mire hasznaljuk a ping-et, és az melyik protokoll része?

e A pinget végpontok tesztelésére hasznaljuk (annak ellenérzésére, hogy az adott
tavoli szamitdgép elérhetb-e egy IP-halézaton keresztil), az ICMP része.

e az eszkoz az ICMP protokoll ECHO parancsat kuldi az ellenérizni kivant
szamitdgépnek, melynek hatasara az valtoztatas nélkul visszakuldi a kapott
adatcsomagokat. A parancs elkildése utan a program varja a ECHO valaszokat,
majd megérkeztik utan kiszamolja az oda-vissza ut idejét (round-trip time) és az
adatveszteséget. Ha egy csomag nem érkezik vissza az élettartaman (TTL) beldl,
elveszettnek mindsul.

e pl:

Ping alpha [152.66.246.10] with 32 bytes of data:
Reply from 152.66.246.10: bytes=32 time=114ms TTL=250
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Reply from 152.66.246.10: bytes=32 time=26ms TTL=250
Reply from 152.66.246.10: bytes=32 time=23ms TTL=250
Reply from 152.66.246.10: bytes=32 time=27ms TTL=250

Ping statistics for 152.66.246.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 23ms, Maximum = 114ms, Average = 47ms

25. Hoqy miikédik a DNS, mik a domainnév feloldasanak lépései?

Felhasznalo Felhasznalo oldali DNS szerver

wSS-

|| Gyokeér (Root) DNS szerver

g L]

1| A .com DNS szervere

A company.com
||| DNS szervere

-

1] e g

e [1] 1.) A halézati gép kezdeti gyorsitotaraban be vannak allitva a
gyokér-névkiszolgalok ismert cimei (,hint’-ek). A ,hint fajlt” a rendszergazda
id6ko6zonként megbizhato forrasbdl frissiti. 2.) Lekérdezi a gyokeér-névkiszolgalok
egyikétél, hogy mi a legfelsé szintli tartomany (top-level domain (TLD); pl. com)
mérvado névkiszolgaldja. 3.) Lekérdezi az imént visszakapott névkiszolgalotol,
hogy mi a masodik szintl tartomany (itt: company) mérvadoé névkiszolgaldja. 4.)
Az el6z6 1épést megismétli a tartomanynév minden cimkéjére, mig a legutolso
lépésben megkapja a keresett név IP-cimét.

e a gyakorlatban a DNS-kiszolgalok az eréforrasrekordok gyorsitétarazasaval
kerulik el, hogy minden lekérdezési folyamat elején a gyokér-névkiszolgalokat
kelljen lekérdezni (igy a gyokérkiszolgalokra csak kis terhelés jut)

26.Mi az a 4 dolog, amit be kell allitani fix IP-cimnél?
e |P-cim, gateway (atjaro), subnet mask, DNS
27. Soroljon fel 6 halézati topologiat! Melyek decentralizaltak (D)?
e gylrG (D), csillag, teljes/full mesh (D), lanc (D), fa, busz, hurkolt (D)



http://hu.wikipedia.org/wiki/DNS_(informatika)#C.C3.ADmfelold.C3.A1si_mechanizmus
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28. Mit neveziink logikai topologianak, mi a 3 tipusa?

e Logikai topolégianak nevezzuk azt a topoldgiat, amiben csak 3. rétegbeli vagy
afolotti eszkdzoket (router) hasznalunk, tlintetlink fel./halézatszamok, nevek,
sebességek, protokollok, adminisztrativ domeének/. Fajtai:

i. Flat topologyk
m csak a kijaraton 3. rétegbeli entitas (router)
m minden gép ugyanabban az IP-cimtartomanyban (,broadcast
domain”)
ii. Location-based topology
m pl. emeletenként egy-egy alhalé (sajat IP-cimtartomany)
iii. Functional-group based topology
m fizikai elhelyezkedéstdl fuggetlentl logikai csoportok szerint (eladok,
mérnokok, menedzsment, marketing) flat network
m szolgaltatasok (nyomtatas, fajl-, névszerver, autentikacio) tipikusan
csoportonként
m 3. rétegbeli eszk6zok kapcsoljak a kdzponti halézathoz
29. Mit neveziink demarkacioés pontnak?

e Demarkacios pont a vallalati halézat és egy kommunalis szolgaltato (telefon,

halézati szolgaltatd) kézotti hatarpont.
30. Mit neveziink szervernek?

e Szervernek nevezzik azt a szamitdgépet vagy szoftvert, ami lehetévé teszi mas
szamitdogépek szamara a rajta tarolt adatok, szolgaltatasok, illetve eré6forrasok
eléréseét.

31. Mik a homogén szerverek elbényei?

e egyszerlUbb fenntartas

e egyszerlUbb oktatas

e egyszerlUbb potalkatrész-raktarozas (csak egy kell mindenbdl)

e konnyebb javitas

32. Mik a heterogén szerverek elényei?

e nem “ragadunk be”, ha a szallitoval valami torténik

e minden feladathoz a legjobb berendezést valaszthatjuk

e a gyartok kozti versenyeztetés miatt olcsobb beszerzési koltség

33. Szerverek telepitésekor mikre kell figyelnlink, miket kell biztositanunk?

e fizikai védelem

e elektromos zavarok elleni védelem
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UPS (Uninterruptible Power Supply) — védett tap
HVAC (heating, ventilating and air conditioning) — hémérséklet és
paraszabalyozas
e tlzbiztossag
34. Szerver frissitésének 11 lIépését sorolja fel:
i. Feladatlista-készités
m rejtett fliggések feltarasa és dokumentalasa, kevesen olvassak el
altalaban
ii. Kompatibilitas ellen6rzése
m a SW-taz uj OS nem tamogatja: olyan verziora frissitunk, amit
még/mar tamogat
m a SW-t csak az uj OS tamogatja: csak uj OS-en lehet tesztelni —
tesztgep
m a SW-taz uj OS semmiképpen nem tamogatja:
a. meggy6zzuk a usereket, hogy nem kell a SW
b. el kell tekinteni az OS-frissitéstdl
iii. Ellenérzd tesztek elvégzése:
m automatikus tesztek (scriptek): OK/NOK eredmények
m manualis tesztek
m regresszios tesztek: ugyanolyan kimenetet ad-e az uj és a régi
rendszer?
iv. Visszakozz-terv elkészitése: ha nem sikerulne a rendszerfrissités, akkor
vissza kell allitanunk a régi allapotba
m Frissitésre szant idé = Karbantartasi idé - visszakozz-idé -
sikerességi teszt
v. Karbantartasi id6szak:
m Karbantartasi idé = (Frissitési ido6+Teszt id6 + Visszakozz-id6+
Visszakozz-teszt idd) * [2...3]
vi. Frissitések hirdetése a felhasznalok kérében: LATVANYOSAN, figyelem
FEIKEITOO médon
vii. Tesztek végrehajtasa
viii. Frissitések elvégzése
ix. Frissités tesztelése
x. ...Ha nem volt sikeres, akkor Visszakozz
xi. Karbantartasi eredmények hirdetése a userek kozt
35. Mit neveziink friss installnak?
e Friss install a tényleges Ujratelepités, ami néha lehet elénydsebb a frissitésnél. Kis
luxus, klonozas, nagy luxus teljesen Uj rendszeren végezzik (uj HW is)
36. Mi az a redundans tapellatas?
e Nem azt jelenti, hogy két tap van, hanem azt, hogy barmelyik meghibasodasa
esetén a rendszer mikod6képes marad, ha az egyik elromlik (n+1 redundancia).
37. Mit neveziink melegtartaléknak (hot swap)?
e Ezzel a technologiaval felruhazott rendszerekben az operacios rendszer
ujrainditasa nélkul, menet kdzben lehet a meghibasodott diszket kicserélni, Uj
diszket behelyezni. n+1+1 redundanciat biztosit

11



o Legfébb felvet6dd kérdés: Mely részek legyenek ilyenek?...
38. Sorolja fel a Desktop management szolgaltatasokat (5 db):
i. Rendszerképkészités (system image), automatikus géptelepités
m mintatelepités a system image altal
m  Wake On LAN funkci6 tamogatasa
ii. Személyre szabott SW-telepités, alkalmazasfeligyelet, hasznalat mérése
m felhasznaldi jogosultsagok meghatarozasa, felhasznaloi beallitasok
(hattérszin, stb...)
m a tarolt rendszer képek altali “6ngyodgyitas lehetésége”
m hasznalat mérése: pl. hany liszenszelt felhasznalé hasznalja, mennyi
a liszenszkorlat, és ha elértik, akkor tiltsuk le a hozzaférést masok
szamara
iii. Policy management
m vallalati szinten meghatarozott, hogy az adott felhasznalok mire
jogosultak, azaz felhasznalo-, nem pedig gépfuggd!
iv. Tavoli feligyelet
m nem kell a felhasznaldnak érteni a hibakezeléshez — "help request”
opcié — rendszergazda tavolrdl tudja feligyelni és orvosolni a
problémat, ha van hozza jogosultsaga
v. Teljes kord SW és HW leltar
m  SQL-ben tarolt adatok
m lista a HW- és SW-eszkdzokrél
39. Rendelkezésre allasi idok:

INagysagrend||A [Max. kiesési id6 1 év alatt]
1 9-es |90 %  |[36.5 nap (1 hénap) |
2 9-es |99 % 3.5 nap |
I3 9-es 99.9% |9 6ra |
14 9-es 99.99 % |1 6ra |
|5 9-es 199.999 % |5 perc |
6 9-e5 (99,9999 % |[32 mp |
. |7 9-es |99.99999%](3 mp |

e értelmezés: PI. harom kilences rendelkezésre allas = az id6 99,9%-aban jo,
100%-99,9%=0.1%-aban (0,001) rossz.

e Szamitasi mod: 24 6ra — 1 nap, 1 év 365 nap—~8 760 6ra—~31536000
masodperc,

e 24*365*X, ahol ‘X’ a kilences rendelkezésre allasoknak megfeleléen alakul, azaz 1
kilences rendelkezésre allasnal 24*365*0,1 (mivel egy évben 10%-0s kiesés lehet,
ami 0,1) = 876 6ra = 36,5 nap

Példa (diasorbol):

Haromf6s IT csapataval egy rendszert Gzemeltet, amelyben 4 szerver és 30 desktop gép van. A
vezetés rossz pénzugyi politikaja miatt a rendszer nem redundans.

— Harom kilences rendelkezésre allast feltételezve, éves atlagban (egy év 31 536 000
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masodpercbdl all) mennyi ideig megengedhetd, hogy ne mikodjon a rendszer?
Harom kilences rendelkezésre allas = az id6 99,9%-aban j6, 100% - 99,9%-aban (0,001) rossz.
31 536 000 * 0,001 = 31 536 masodperc = 525,6 perc (~ 8 és % ora)

— Tervezetlen leéllas nincs a rendszerben. Ez esetben mekkora a negyedéves
szerver-karbantartasi ablak?

Nincs tervezetlen ledlldas — az el6z6 pontban kiszamolt a tervezett ledllas (karbantartas) egy
évben

Negyedéves: 31 536 / 4 = 7884 masodperc (~ 2 6ra 11 perc)

— A legkomplexebb szerveren a frissitési id6 20 perc. A régi rendszer visszaallitasa 15 percet
vesz igénybe. A rendszer akarmilyen allapotban torténé tesztelésére 10 perc kell.

* Mennyi id6t tervez ennek a szervernek a karbantartasara?

Karbantartasi id6 = (Frissitési id6+Teszt id6 + Visszakozz-id6+ Visszakozz-teszt idd) * [2...3]

20 perc update + 10 perc teszt + 15 perc visszakozz + 10 perc teszt = 55 perc - szorozva 2..3
kozotti szammal, a biztonsag kedvéért.

De maximum a karbantartasi ablak (2 6ra 11 perc)!

* Ha latszik, hogy nem sikerul a frissités, mikor kezdi a visszakozzt?
A karbantartasi ablak vége el6tt 15 perc (visszakozz) + 10 perc (teszt) = 25 perccel
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TMN_IRU diasor, kulcsszavak: QoS, QoE, Management, FCAPS, hibaanalizis

40. Mikor elégedett a felhasznal6 egy szolgaltatassal?
e Ha kéréseit kiszolgaljak
e Ha a szolgaltatas minésége is kielégit
e Ha a felmerul6 problémakat minél hamarabb orvosolni tudjak
41. QoS tipikus mércéi?
1. Rendelkezésre allas
2. Throughput (ateresztéképesség)
3. Csomagkeésleltetés
4. Csomagkésleltetés-ingadozas (jitter)
5. Csomagvesztés
42. A csomag teljes keésleltetése milyen 6sszetevokbdl all 6ssze?
e feldolgozasi késleltetés (processing): Csomagok feldolgozasa és felkészitése az
Ujrakuldésre
e sorbanallasi késletetés (queuing delay): Csomagok sorbanallasi ideje (a terhelés
és az alkalmazott Gtemezési eljaras hatarozza meg)
e terjedési késletetés (propagation delay): A csomagok kapcsolaton valo terjedési
ideje
e tovabbitasi késleltetés (transmission time): A teljes csomag megérkezésének
ideje, az elsé bit beérkezésétdl az utolsodig.
e teljes csomagkésleltetés = (feldolgozasi idd) + sorbanallasi id6 + (terjedési idd) +
tovabbitasi id6
43.Mi az a jitter, és minek a része?
e A jitter a QoS (Quality of Service) egyik paramétere, csomagkésleltetés
ingadozasat jelenti. Intenziv Audio-/Videoatvitelnél érdekes igazan. Nagy jitter->
borsztosebb folyamot eredményez

| 1 1 1 1 | | | -csomagok kézstti ids kézel allandé: kis jitter
| | |||| | | - borsztos forgalom: NAGY jitter

44. Kik k6z6tti megallapodas az SLA (Service Level Agreement)?
e Az SLA (Service Level Agreement) a hozzaférési halézatot biztositd szolgaltatd és
az el6fizetd kozotti megallapodas.
e A szolgaltatok / halézat-operatorok kozo6tti megallapodas is.
45.Mi az az SLS?
e Service Level Specification, az SLA miiszaki melléklete, amelyben a miiszaki és
nem miszaki paraméterek, és azoknak a hatarértékeik vannak leirva.
46.Mi az a QoE?
e A Quality of Experience a szubjektiv felhasznal6i elégedettséget jelenti. Mércék
tipusai pedig a felhasznalo6 elégedettségi tipusaival egyezik meg (lasd korabban,
“Mikor elégedett a felhasznal6 egy szolgaltatassal?” kérdést), azaz rendelkezésre
allas, kielégitd szolgaltatasminéség, hibak zaros hataridén bellli orvoslasa.
47.Hol hasznaljuk az SLA-t, QoS-t és QoE-t?
e Az alabbi remek abra foglalja ezt 6ssze
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48. Mi az a TMN, és mire hasznaljak?

e Telecommunications Management Network segitségével a szolgaltatok tudjak

menedzselni a halozati elemeken, operacios rendszerekben, haldzattipusokon
ativel6 kapcsolatot és kommunikaciot.

49. Sorolja fel a TMN logikai modell elemeit:

1.
2.

Network Element

Element Management

m az egyes halbzati elemek, mint kilénallé funkcionalis egységek kezelése,
fellgyelete

Network Management

m A halozat, mint elkilonithetd funkcionalis egység fellgyeletére és vezérlésére

vonatkozo feladatok
m CM — Configuration Management
Service Management
m felhasznaldval val6 kapcsolattartas
m szamlazasi adatok
m PM és FM — Performance- és Fault Management
Business Management
Magas szintl tervezés
Pénzugyi tervek és ellenbrzés
Célok definialasa
Dontéshozas
m Uzletszintli egyezmények (Business Level Agreements, BLAS)

50. Minek a roviditése az FCAPS?

1.

Fault Management, Configuration Management, Accounting, Performance
Management, Security Management
Fault Management
m  Azért felelGs, hogy a szolgaltatasok mindig elérhetbek legyenek
m feladatai: hiba detektalasa, jelzése az operator felé, hibaok feltarasa, hiba
javitasa
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2. Configuration Management
m A haldzat elemeinek/felépitésének és egységei valtozasanak részleteivel
foglalkozik
m ide tartoznak: eréforras-kihasznaltsag, Backup and Restore,
halézatfenntartas
3. Accounting
m Felhasznaldi adatok kezelése
4. Performance Management
m Teljesitményre jellemz6 mércék (pl. QoS) gyljtése, elemzése, értékelése
5. Security Management
m Feladata a nem jogosult rendszer hozzaférések minimalizalasa.
m AAA:
a. Authentikacio — Kik férhetnek hozza a rendszerhez?
b. Authorizacié — Mihez férhetnek hozza a rendszerben?
c. Accounting — Mit csinalt a rendszerben?
51. Mit értlink monitorozas alatt?
e A monitorozo6 eszk6z csatlakoztatasat a rendszerre, és segitségével adatok
gylijtését, feldolgozasat, majd értékelését.
52. Milyen monitorozasi modszerek vannak?
e Aktiv és passziv monitorozas:
1. Aktiv monitorozas:
m Probaforgalom beiktatasa és a “hatas” vizsgalata
m csak mintavételezés jellegli eredményekkel szolgalhat
m a mesterséges, altalunk generalt forgalom torzithatja a mérési eredményeket
m Mérési 6sszeallitas az alabbi abran lathato:

Test-traffic
generation
and evaluation

Network Operator
LN

-=-| 11
[_] Server Park

2. Passziv monitorozas:
m Halbzati forgalom klilsé szemléléként valé figyelése
m hibatlan eredményt ad teljes idéskalan
m az alabbi abra ismét megvilagositja a sotét elmét:
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53. Milyen tipusu adatokat gydijthetiink?
e Topologiai
e napldallomanyok
e nyers forgalmi szint( adatok
54. Tranzakcié azonositasanak fajtai?
e 5-tuple: forras IP, cél IP, forras port, cél port, IP protokoll
e 3-tuple: forras IP, cél IP, IP protokoll
e N-tuple...
55. Sorolja fel a hibamenedzselés folyamatanak lépéseit és azok eredményeit!
1. Hibadetektalas, eredménye: HIBAJEL (EVENT)
m A szolgaltatast kifejezetten hatranyosan érintd események észlelése, és a
hibamenedzsel6 rendszer minél hamarabbi értesitése.
2. Hibafeldolgozas, eredménye: HIBAJEGY (ALARM)
m A detektalt hibajelekbél hibajegy generalasa a feladata
3. Hibaok-meghatarozas és hibajavitas
m A keletkezett hibajegyekben megfogalmazott hibajelenségek okainak
felderitése és a hiba javitasa.

Server Park

Hibadetektalas  Hibafeldolgozas Hibajavitas

HIBAOK-
MEGHATAROZAS

DETEKTALAS

HIBA- ) Es
JAVAS

LATTETEL

L

ADATBAZIS
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56. Adja meg a hibajel-feldolgozéas 3 tipusat:
1. Sziirés: A beérkezett hibajelekre kilonb6z6 szlir6szabalyok definialhatok, amelyek
alapjan szabalyozhat6 a hibajegy-generalas
2. Korrelacié: A beérkezett hibajelekbdl korrelacios szabalyok alapjan uj,
Osszetettebb hibajelek generalhatdak, melyek a szabalyokban megfogalmazott
hibajel-6sszefliggések alapjan pontosabb informaciét adnak a
hibajegygeneralashoz
3. Trendanalizis: A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definidlasaval olyan folyamatokbol generalhato hibajel, melyek
feltételezhet6en az adott szolgaltatast sérteni fogjak, amennyiben a folyamat trendje
nem valtozik
57. Sorolja fel a hibaok-analizis modszereit:
e Alarm vektor, Szabaly alapu, Eset alapu (case-based), Modell alapt, Fuzzy, Neuralis
halbzatok, Oksagi halézatok, Szavazas, Adatvezérelt modell
1. Alarm vektor
m A lényege az, hogy vannak kulonb6zé alarmok (mint pl.: link nem elérhetd, magas jitter,
zizis a kép, stb...), ezek megfeleltethetok egy tomb egyes elemeinek. A tdmbbe
(nevezzuk vektornak), tehat a vektornak azon cellaiba irunk 1-est, ahol amelyik ALARM
teljesult, a tobbi helyre pedig 0 keruljon. Ekkor kapunk egy vektort és a javasolt ALARM
(ez volt a diasoron, de mivel hibaok-analizist végziink, és mar ekkor megvannak az
alarmok, igy szerintem itt az alarm megnevezés kimenetnek nem pontos) az lesz,
amelyiknek az el6re rogzitett hibaok-vektorokhoz képest a legkisebb lesz a
Hamming-tavolsaga.
m példaban mutatva:

utvonal eszkoz

link nem nem "interface  nem magas  magas

elérheté elérhetd down" valaszol vesztés  jitter
Link x hibas 1 1 0 1 0 0
Link x talterhelt 0 1 0 0 1 1
"interface
misconfig” 1 1 1 1 0 0
xy hardware hiba 0 1 0 1 1 0
Xy irany tulterhelt 0 0 0 0 0 1
11 és {2 idépillanatok kozott:

1 1 1 0 0 0
a.

b. At1 és t2 kozott beérkezett ALARMokat jeldltuk a megfeleld helyen 1-gyel, vagyis t1
és t2 kozott nem volt elérhetd a link, nem volt elérheté az Gtvonal, és interface down
alarmokat kaptunk. igy jétt Iétre a 111000... vektorunk, a lehetséges hibaok-vektorok
kozul pedig az “interface misconfig’-tol legkisebb a Hamming tavolsaga, igy az lesz a
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hibaok, aminek az elhéaritasa azonban a HALOZATFELUGYELETRE HARUL.
2. Szabaly alapu
m Az alapja egy tudasbazis, ami leirja, hogy milyen 0sszetett alarmmal kell helyettesiteni a
bejové elemi hibajeleket.
m Alapvetben Boole-algebrara jellemzd relacioként jelennek meg.
A 2013.05.30-ai vizsgaban szerepelt egy ilyen feladat, aminek megoldasat érdemes
megnézni:

a. Egy szabaly alapu esemény-korrelaciéval miik6dé hibajel-feldolgozé eljaras az alabbi abran feltiintetett
Sszabalyok alapjan miikddik

o R
223 d Iy Ok
PRI OATED © Tt o3 alatr mkkes %
nello Qarad bl o3 egy darab b2 rer (o8 alatt akkor
hled ad kdavetlenul egymas uten akhor ?
v KeTlO Al KaMvetleny Ry MAL utan, akkor\w

Szabalyok:

1. harom darab c t<rt id6 alatt, akkor X

2. kett6 darab b1 és egy darab b2 t<r id6 alatt, akkor Y
3. a1 és a2 kozvetleniil egymas utan, akkor Z

4. ketté a1 kozvetleniil egymas utan, akkor W

i. a, Hogyan bévitené a rendszert ahhoz, hogy eset alapi hibaok-analizis megolddssé alakuljon?
O - Vit és valodi hibaokokkal és visszacsatoléval. LASD: eset alapu hibaok médszer
abranal
il. b, A visszajelzések azt mutatjak, hogy csak a masodik és a negyedik periédusban

mutatkoznak valédi rendszerhibak. Mi a legegyszeriibb, uj korrelaciés szabaly, amit ilyenkor
érdemes definialni?

O  Oftt generéalunk hibajegyet, ahol ¢ van, mivel ¢ csak a masodik és negyedik periédusban talalhaté
meg.
ili. ¢, Milyen elvek mentén hatdroznd meg a hibajeleket, eszkézoket és a szabdlyokat egy modell
alapu hibaokanalizis megolddasahoz?
O Hierarchikus szabalyok bevezetése (, rugalmas modell Iétrehozasa a halézati topolégiabdl).
3. Eset alapu (case-based)
m Hasonl6 az el6z6, szabaly alapu mddszerhez, csak ki kell még egésziteni egy velt,
illetve valds hibaokokkal és visszacsatoloval.
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Vélt / javasolt
hibaok

Hibajelek—"

Valodi

| hibaok

Korrelaciés
szabalyhalmaz

4. Modell alapu
m A Kkorrelaciés szabalyok hierarchikusak, a hal6zati topoldgiat egy rugalmas modell irja
le. Bonyolult, de nagyon rugalmas megoldas

.,

&

- - L »
- +
=Alarms hlarms o Alarme
'Y A s .t L] »
/‘V. -
.-hl

|
5. Fuzzy'

m A lényeg, hogy az egyes hibaokokrdl valoé passziv hibakorrelacios dontés bizonytalan. A
halozatot és az alarmokat Fuzzy-halmazokkal leirva is lehet alarm-korrelaciés
rendszereket késziteni. Bonyolult, de gyors megoldas.

6. Neuralis halozatok
m Eseménykorrelaciéra nehezen rahuzhaté folyamat, sok allapottal, bonyolult.
7. Oksagi halézatok

m ...vagy Bayes-hal6zat, ami ugye valoszintiségekkel operal, pontosabban a
bizonytalansag leirasan van a hangsuly. Az egyes haldzati csomépontokhoz rendelt
allapotoktdl fliggben kiuldnb6zd valdszinlségekkel jutunk el a legvaldszinliibb
hibaokhoz.

m Megfigyelés-alapu.?

" Erre idéznék egy kis kérdezz-feleleket az el6badasrol: Varga Pali megkérdezte télunk, hogy: “na
akkor mi lehet a fuzzy modszer vajon?...” A fele csoport probalt valamit nyokogni, hogy ez a...
izéé.., a masik fele meg csak himbalta a fejét, nézte a nem létez6 felhdket az E1B mennyezeti
freskdjan, mire a Tanar ur csak ennyit mondott: “Nagyon helyes! Igy van! A fuzzy pont ilyen..
nem lehet biztosan megallapitani hogy pontosan az-e.. olyan fuzzys”. Ezutan meg elinditott egy
mexikoi hullamot az eléaddban Ul6 30 ember segitségével :D

2 |lsmét Varga Pal Tanar urat idézném példa szemléltetésére: “A legjobb példa ra a beérkezé
e-mailek kézll a spamek kivalogatasa. Amire gyakran nyomjuk ra, hogy spam, akkor azt egyre
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8. Szavazas

m Kozponti dontés helyett elosztottan. Minden dontésképes csomdpont megbecsduli, hogy
a hozza eljutott informacidk szerint milyen hibak korrelalhatéak, majd ezt egy dedikalt
csomoépont kiértékeli.

9. Adatvezerelt modell

m A hibajegy paramétereibdl indulunk ki, és lehetséges hibaokok utan kutatva aktiv
ellenérzéseket kezdeményeziink. Csak abban az esetben hajtodik végre az ellenérzés,
ha a szikséges adatok rendelkezésre allnak.

m Az adatvezérelt hibaok-feltarasi modszer legismertebb leirasa a Petri-halo. Vannak
helyek, atmenetek és zsetonok. Az atmenet akkor tizel (hajtédik végre egy vizsgalat)
ha mind a 2 helyen van zseton (fekete pont), vagyis rendelkezésre allnak az adatok. (én
legalabbis igy értelmeztem, fix me)

Place 1" Place 4"

Place 3"

~O

Place 2" Place .5

Transition Transition
AT B”

biztosabban pakolja bele a spamboxba. llyen példaul a viagra reklamok....mindig ranyomsz,
hogy spam és berakja a spamek kbzé....aztan az idé mulasaval mar egyre kevesebbszer
nyomsz ra, hogy spam” :D
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IRU_2013_tarolas_1, kulcsszavak: RAID, SAN, DAS, NAS, Backup, Flash Copy

58. Sorolja fel a HSM egyes allomasait és hogy hogyan jutunk el oda:
e HSM = Hierarchical Storage Management
o -rogzités->AKTIiV--publikalas-->REFERENCIA--archivalas->PASSZiV--tériés->
59. Soroljon fel 3 adattarolé tipust és réviden jellemezze Sket!
(http://i.imgur.com/9Lpell2.png)
1. Diszk
o Elény: “azonnali” adatelérést biztosit, kdzvetlen irast/olvasast tesz lehetévé.
o Hatrany: problémat jelent a diszkcsere, a tapellatas és hités, a 3-4 éves
eélettartam.

2. Optikai

o Elény: masodlagos tarol6 (automata kényvtarak), WORM (Write Once Read
Many).

o Hatrany: nem igazan tartott Iépést a diszk- és szalagfejlédéssel, SOHO-eszkoz
(Small Office Home office).

3. Szalag
o Elény: 10-20x olcs6bb, mint a diszkes tarold, 30 éves adatmegébrzési idb.
o Hatrany: nem azonnali elérés (lassu), sorosan olvashaté/irhato.
60. RAID-tipusok (DIA+EGYEB, nem csak Wikipedias forras)

e FElbszoris a RAID NEM VED A LOGIKAI HIBAK ELLEN!!! (Az ellen a mentés véd.)
CSAK A FIZIKAI HIBAK ELLEN VED!

e RAID (RAID Redundant Array of Independent (Inexpensive) Disks): lemezek csikokra
(stripes) osztasa. Tarolasi technolégia, mely segitségével az adatok elosztasa vagy
replikalasa tobb fizikailag fuggetlen mereviemezen, egy logikai lemez létrehozasaval
lehetséges. Minden RAID-szint alapjaban véve vagy az adatbiztonsag novelését vagy az
adatatviteli sebesség novelését szolgalja.

1. RAID 0 - Striping (csikokra bontas VAGY 0Osszefiizés):

o Nem a biztonsag ndvelése a cél, hanem a kapacitas novelése, illetve a
sebességnovelés (mivel parhuzamosan tudunk adatot irni/olvasni, ez
sebességnovekedést eredményez). (Blokkszintl csikozas, nincs
paritasinformacié vagy tikrézés.)

RAID O

D N G
AL A2
A3 KA
A KAG
A7 A8
L
Disk 0 Disk 1
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o Megvalositasahoz minimum 2 diszk szikséges.

o A lemezeket 6sszeflizzuk, azaz redundancia nélkul kapcsoljuk 6ssze; nem
biztosit hibatlrést, egyetlen meghajté meghibasodasa az egész tomb hibajat
okozza.

2. RAID 1 - Mirroring (tiikrozés):

o Alapja a diszkduplikalas, vagyis az adatok tukrdzése (disk mirroring), azaz az
informaciok egyidejl tarolasa a tdomb minden elemén. Nagy megbizhatdsag
jellemzi, mivel ha meghibasodik valamelyik lemez, a masik helyettesiti (barmely
meghajté meghibasodasa esetén folytatodhat a mikodeés). Hatranya, hogy nagy
(2x-es) méretndvekedést eredményez.

RAID 1
——

@i

M~

AL AL
A2 A2
A3 A3
AL A4

~ ~—
Disk O Disk 1

Minimum 2 diszk.

A kapott logikai lemez a tomb legkisebb elemével lesz egyenlé méretd.

Az adatok olvasasa parhuzamosan torténik a diszkekrél, felgyorsitvan az
olvasas sebesseégeét; az iras normal sebességgel, parhuzamosan torténik a
meghajtokon.

o (6nmagaban nem hasznalja a csikokra bontas médszerét; nincs
paritasinformacid)

3. RAID 2 (hibajavit6 kéd):

o Egyes meghajtok hibajavité kéd (ECC - Error Correcting Code) tarolasara
vannak fenntartva, igy a tomb képes a hiba detektalasara, javitasara. Ez
megnovekedett adatmennyiséget eredményez.

o Megvalositasahoz minimum 3 diszk szukséges.

o O O O

RAID 2
@@@@@@@
AL A2 LA NAG A K A g Aes
Bl g NB2 4\ B3 g\ B4 4\ Be g\ Bz 4K Bes 4
NCL N C2 4\ C3 4\ C4 4k G g Ge2 g\ Ces
D1 4 kD2 4R D3 4\ D4 j K D 4K Dr2 4\ Des
\_J\_J\L_/\L_/\_J\__/\h_,/
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6
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o

o

hasznalja a csikokra bontas modszerét: a meghajtok egy-egy csikjaban a
kuldnboz6 lemezeken azonos pozicidban elhelyezkedd csikokbdl képzett
hibajavité kodot tarolnak (inkabb bitszint(i, mint blokkszintl csikozas)

Ma mar nem hasznaljak, mert ma mar a meghajtdékon bellul képeznek hibajavito
kodokat.

4. RAID 3 (paritasdiszk):

o

o O O O

o

o

hasonlit a RAID 2-re, viszont nem a teljes hibajavité kod, hanem csak egy lemeznyi
paritasinformacioé tarolodik

1 paritasdiszk van fenntartva, amely a t6bbi diszkb6l XOR-m{velet
segitségével elballithatd. Ha kiesik 1 diszk, akkor nincs baj, igy n+1-redundans!
Hibadetektalasra nem jo! Itt feltesszilk, hogy a hibat valamilyen médon (példaul
tobbszori sikertelen olvasas hatasara) észleljuk, majd elballitjuk a
meghibasodott lemez adatait (a tobbibdl).

Paritasdiszk korlatozza a teljesitményt (a paritascsikot minden egyes iraskor
modositani kell, amihez szikséges a korabbi tartalom kiolvasasa).

Csak single-user modban hasznalhato, egyszerre tébb kérés parhuzamos
kiszolgalasat nem tamogatja.

Nagy fajlok (pl. videofajlok) irasara és olvasasara alkalmas, amelyek a
legnagyobb atviteli sebességet igénylik, hosszu szekvencialis olvasas és iras
formajaban

kicsi a szektorok mérete!

Kisméreti csikok - bajtszintl csikozas, mindig egész stripe-muvelet
Leggyakoribb el6fordulasai: 2+1, 5+1, 8+1, 14+1.

Minimum 3 diszk.

RAID 3
Nl N M— N
AT NAZ A NAS Y O3y
NAY ) NAS | NAB Y (r ity
NAT A NA8 | NAI Y IR (9
BT 1 NBZ | NB34 B3y
N N N N
magyar Wikipédia:
RAID 3
N ] N ] N N ]
AL A2 4 NAS g NArad g

l>
o~
l>
n
l>
(=]
lI>
=
=y
Gl

~_ ~_ S~ N~
angol Wikipédia: Disk 0 Disk 1 Disk 2 Disk 3
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magyarazat: 6 bajtos blokkok, 2 paritasbajt, az abran két blokknyi adat latszik,
kulonboz6 szinekkel

RAID 3

o digbol Disk0 Disk 1 Disk 2 Disk 3

o (A gyakorlatban ritkdn hasznaljak.)

5. RAID 4 (paritasdiszk, de nagyméreti csikok):

o Hasonld a RAID 3-hoz, de itt nagyméretl csikokat definialnak, igy egy rekord
egy meghajton helyezkedik el, lehetéve téve egyszerre tobb (kulonbozé
meghajtdékon elhelyezkedd) rekord parhuzamos irasat, illetve olvasasat
(kdzvetlenll barmelyik diszkhez hozzaférhetiink) - tehat tamogatja a multi-user
modot.

o A paritasdiszk nagyon korlatozza a teljesitményt (sok a frissités a sok
parhuzamos iras/olvasas miatt: a paritdsmeghajto adott csikjat minden egyes
iraskor frissiteni kell (plusz egy olvasas és iras). Ezenkivll valamely meghajté
kiesése esetén a rendszer olvasasi teljesitménye is lecsdkken, a
paritas-meghaijto jelentette szlk keresztmetszet miatt.)
n+1-redundans ez is
Minimum 3 diszk.

RAID 4

Disk O Disk 1 Disk 2 Disk 3

magyarazat: RAID 4, dedikalt paritasdiszkkel, mindegyik szin a blokkok egy
csoportjat reprezentalja a megfelelé/vonatkozo paritasblokkban (egy csikban).
Példa: az A1 blokkra vonatkozo olvasasi kérést a disk 0 szolgalna ki. Egy B7-re
vonatkozé parhuzamos olvasasi kérésnek varakoznia kellene, de egy B2-re
vonatkozo olvasasi kérést egyidejlleg ki tudna szolgalni a disk 1.

o Nem hasznaljak a gyakorlatban.

6. RAID 5 (elosztott paritas):
o blokkszintl csikozast alkalmaz, elosztott paritassal: a paritasinformaciét nem
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egy kituntetett meghajtén, hanem ,kérbeforgd paritas” (rotating parity)
hasznalataval, egyenletesen az 6sszes meghajtdén elosztva tarolja,
kikliszobolvén a paritas-meghajtoé jelentette sziik keresztmetszetet.

o Mind az irasi, mind az olvasasi miveletek parhuzamosan végezhetbek
(kdzvetlenll elérhetdk a diszkek).

o a csikméret valtoztathato (kisméretl csikok esetén a RAID 3-hoz hasonlo
muikodést, mig nagyméretl csikok alkalmazasa esetén a RAID 4-hez hasonlo
mikodést kapunk)

o n+1-redundans: egy meghajté meghibasodasa esetén az adatok sértetlenul
visszaolvashatoak, a hibas meghajté adatait a vezérl6 a tébbi meghajtordl ki
tudja szamolni. (Két meghajté meghibasodasa esetén azonban az adatok
elvesznek.)

o kapacitas kiszamitasa = (legkisebb kapacitasu diszken tarolhato
adatmennyiség) * (6sszes diszk - 1)

(Pl. 4 db egyenként 1 TB -os HDD RAID 5-be flizésének eredményeként egy (7*(4-1)=)
3 TB kapacitasu logikai meghaijtot latunk.)

o olvasasi sebesség kiszamitasa = (leglassabb diszk olvasasi sebessége) *
(6sszes diszk - 1)

o minimum 3 diszk szukséges a megvaldsitasahoz

RAID 5
D > d @
AL A2 A3 A
Bl 4, B2 4 K B 4 (B3
G NG g G2 4\ C3
D 4 (D14 (D2 4 (D3

N N ~_ ~
Disk 0 Disk 1 Disk 2 Disk 3

magyarazat: RAID 5 elosztott paritassal, mindegyik szin a blokkok egy
csoportjat mutatja a vonatkozé/megfelel6 paritasblokkban (egy csikban)
7. RAID 6 (kettos paritas):

o A RAID 5 kibévitése, egy tovabbi paritasblokk hozzaadasaval (kétszeresen
elosztott paritas): itt nemcsak soronként (XOR — P), hanem oszloponként
(Reed-Solomon kod — Q) is kiszamitjak a paritast. Ezzel n+2-redundanciat
biztosit, tehat a kétszeres meghajtomeghibasodas is kikiszdbdlhetéve valik.

o De lassu! Olvasasi miiveleteknél nem, de az irasnal a paritaskalkulaciok nagy
overheadet jelentenek.

o A paritascsikokat (blokkszintl csikozas) itt is az egyes meghajtok kozaott,
egyenletesen elosztva taroljak, de ezek természetesen kétszer annyi helyet
foglalnak el, mint a RAID 5 esetében.

o Minimum 4 diszk.
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Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

8. RAID 01 (vagy RAID 0+1):

o

o

Ez egy olyan hibrid megoldas, amelyben a RAID 0 altal hordozott sebességet
(parhuzamos iras/olvasas) a RAID 1-et jellemzé biztonsaggal (tlikrozés)
Otvozhetjuk.

Minimum 4 diszk sziikséges a hasznalatahoz: 1-1-et RAID 0-val 6sszeflizve,
majd paronként RAID 1-gyel tikrdozve épithetjuk fel a tombunket (csikozott
halmaz egy tukr6zott halmazban, vagy csikok tukre). Hatrany: igy a teljes
kinyerhetd kapacitasnak minddssze a felét tudjuk hasznalni.

hasznalhaté kapacitas = (legkisebb diszk kapacitasa) * (6sszes diszk/2)

Mivel a tikrozés (RAID 1) a két 6sszeflizott (RAID 0) tdmbre épll, ezért egy
lemez meghibasodasa esetén az egyik 6sszeflizétt tomb mindenképp kiesik,
igy a tlikrozés is megsziinik - tehat az egész stripe-ot érinteni fogja a hiba (az
egyik egész blokk elszall). igy helyreallitaskor az egész stripe-ot helyre kell
allitani (tehat pl. nem csak egy diszket érint a hiba, hanem kettét is).

RAID 0+1
RAID 1
RAID 0 RAID 0

AL NAZ AL NAZ
WAS KA (A (A4
NAS 1 N A6 NAS 4 NAB
NA7 L NAB NAZ L NAB
e S S S~

9. RAID 10 (vagy RAID 1+0):

O

o

Itt is minimum 4 diszk szikséges

a RAID 01-hez hasonld, de itt a lemezeket el6szor tukrozzuk RAID 1
megoldassal, majd a kapott tomboket flizzik 6ssze RAID 0-val (tikrozott
halmaz egy csikozott halmazban, vagy tukrok csikja). Mivel az also szinten
RAID 1 van, igy egy diszk meghibasodasa esetén nem esik ki az egész
diszkblokk. Tehat hiba esetén csak a blokk felén nincs tikrozés, és csak a
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rossz diszket kell helyreallitani.

RAID 10
RAID O

SR I M ]
AL LALL A2 (A2
LA3| LA (A LA
A5 | \AS| A6 |AG
AT | \AT A |AB

o

61. Jellemezze a DAS tarolé rendszert:

DAS = Directly Attached Storage.

A tarol6 kozvetlenul csatlakozik a szerverhez
kis rendszereknél hasznaljak

Blokkszint( hozzaférést biztosit

62. Milyen tipusai vannak a DAS-nak?

1. Internal DAS (Belsé)

o}

o

o

o

A tarol6 kozvetleniil a szerverhez csatlakozik, bels6 soros vagy parhuzamos
buszon keresztul.

a tavolsag korlatozott

a buszhoz csak korlatozott darabszamu eszkdz csatlakoztathatd ((P)ATA- (40 v.
80 eres kabel, parhuzamos elérés; max. 133 MB/s) vagy SATA-csatlakozéval
(utébbi: pont-pont dsszekottetést teremt a SATA host adapter és a SATA eszkdz
kozott, soros eléres, 4 eres kabel; min. 150 MB/s))

nagy helyet foglal a szerveren belil — nehezebb a karbantartasa

2. External DAS (Kiils6)

o}

@)
o
©)

A szerver kozvetlenll kapcsolédik egy kiilsé tarhoz!

Nagyobb tavolsag

altalaban nem (annyira) korlatozott a csatlakoztathaté eszk6zok szama.

SCSI- (Small Computer System Interface) vagy FC-csatlakozas, az 6sszes tarold
egy buszon osztozik,

LUN = Logical Unit Number, azonban nem szamot azonosit, hanem az egy
SCSl-csoporton bellli egységeket azonositja

SAS = Serial Attached SCSI, gyorsabb mint a sima SCSI, full duplex atvitelre is
képes

63. Sorolja fel par elényét és hatranyat a DAS-nak:

Elényok:
1. Jobb, mintha a kliens tarolna az adatokat
2. egyszer(
3. Kis koltségl
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4. korlatozott redundanciat tud nyujtani
e Hatranyok:
1. Korlatozott darabszamu eszkdz csatlakoztathato
nehézkes a menedzselése
koltséges a backup
elpocseékolt tarolasi terulet
nehézkes az adatmegosztas
nem (jol) skalazhaté
7. Kkis teljesitmény, korlatozott savszélesseg
64. Mi a SAN, hogy éplil fel és ahol lehet, milyen tipusu elérés megvaldsithato?
e A SAN (Storage Area Network) egy kdzpontositott, nagy teljesitményi
adattarolasra dedikalt haldzat.
e Részei: kliensek, LAN — fajlszintl elérés, szerverek, SAN — blokkszinti elérés,
Storage Pool
e Atviteli technolégia: FC (Fiber Channel), nagyszamu eszkdz nagy tavolsagban
csatlakoztathat6

IR RS N

buszokhoz hany lemez csatlakoztathaté?
o 2 vezérlés RAID, ezek kdzul csak az egyik dolgozza fel az 1/0-kéréseket, 4 SCSI
busza van, mindegyiken 5 lemezzel

RAID sub-system

Szerver
. scsl
HBA Fibre Channel Chip
(Host
Bus Controller
Adapter)
scsl
Chip
Controller
——

Ethernet a kliens

. munkaallomasokhoz

66. Jellemezze a NAS tarolo rendszert, milyen NAS-protokollok vannak?
e Network-Attached Storage, hal6zatra csatlakoztatott adattarolé eszkéz, ami
tamogatja az adatmegosztast kliens-szerver kozott.
e NAS protokollok:
1. NFS (Network File System): UNIX alatt
2. CIFS (Common Internet File System): OS-fliggetlen, TCP felett
3. FTP (File Transfer Protocol)
67. Milyen diszkrendszerbeli masolas fajtak vannak?
1. Volume Copy
o Valddi kotet jon 1étre, firmware-eszk6zokkel megvaldsitott masolasi technoldgia,
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alkalmas backup-célra!

2. Flash Copy

o

a.

b.
C.

d.

Nem jon létre valédi masolat, hanem ha egy blokkot médositunk, akkor azt nem
irjuk felll, hanem mashova tesszik, és ezt jeldljik a Flash Copy tablaban, ami
altal tetszéleges id6pontbeli allapot helyreallithatd (amelyiket természetesen
rogzitettik (snapshotoltuk) a Flash Copyban)

Nem alkalmas backup-célra, mivel nem keletkezik valédi masolt allomany!
COW:Copy On Write

Flash Copy vizsgafeladat-megoldas levlistarol:

kiindulas:
Flashcopy
Blokktabla tabla

|d6pontok T1 T2 T3 F1 F2 F3
BO B8 BO B8
B1 B1 B1 B1
B2 B9 B2 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 B5 B5 B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7

Osszes blokkszam 8 8 8 8

Delta (flashcopy Latszdlagos

inkrementum) 0 Volume A

(Hajdu Akos) A lényeg: T2 idépillanatban a B0 és B2 blokkokat akarod irni, T3 idépillanatban pedig
B1-et. Annak érdekében, hogy a f4jl tetsz6leges iddpillanatbeli allapota visszaallithato legyen, nem
irsz feltil semmit, hanem a B0, B2, B1 blokkok helyett a B8, B9, B10 (eddig (ires) blokkokba irod a
tartalmakat. A flashcopy tablaba pedig feliegyzed az F2 oszlopba, hogy a B0 blokk tartalma a T2
idépillanatban valéjaban a B8 blokkban van. (Hasonléan a B9-et és B10-¢et is feljegyzed a tablaba).
Ezek utan, ha valakit a fajl T1,T2,T3 id6pillanatbeli éllapota érdekli, azt éssze tudja halaszni a
flashcopy tabla F1,F2,F3 oszlopai segitségével.

a megoldas:
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Flashcopy

Blokktabla tabla
|d6pontok T T2 T3 F1 F2 F3
Irés t2 BO B0>B8 B8 BO B8 B8
Irés t3 B1 B1 B1>B10 B1 B1 B10
Irés t2 B2 B2>B9 B9 B2 B9 B9
B3 B3 B3 B3 B3 B3
B4 B4 B4 B4 B4 B4
B5 BS BS B5 B5 B5
B6 B6 B6 B6 B6 B6
B7 B7 B7 B7 B7 B7
Osszes blokkszam 8 10 11 8 8 8
Delta (flashcopy Latszolagos
inkrementum) 0 2 3 Volume A B

68. Sorolja fel a NAS elbnyeit:
e skalazhato, bévithetd, de a LAN miatt a savszélesség korlatozott
e konnyen telepithetd, Uzemeltethet eszkoz
69. Sorolja fel a SAN elényeit:
e Skalazhatd, bdvithetd, nagy adatatviteli sebesség
70. Mit jelent a tarteriilet-virtualizacié?
e A virtualizacio olyan technolégia, amely lehetévé teszi, hogy bizonyos eréforrasok
mas erdforrasoknak tinjenek, lehetbleg kedvezdbb tulajdonsagokkal. A
virtualizacio jellemzdéen elfedi a hattérrendszer komplexitasat, és uj, hatékonyabb
funkciokat biztosit a hattérrendszer szolgaltatasara épitve.
71. Virtualizaciés motor mikbdeése:
o clfedi a diszkek kuldnb6zbségét
Szerver: LUN=1, LBA=32 LBA Logical Block Address
VM: tablazatbdl, ez megfelel a fizikai LUN=4, LBA=0 cimnek
Elkéri az adatot a fizikai diszktél
A megkapott adatot ugy tovabbitja a szervernek, mintha az a LUN=1, LBA=32
cimrol érkezett volna.
72. Milyen virtualizaciés konfiguraciok vannak?
1. out-of-band
o A vezérlés és az adatut elvalik, a szerveren kiulon kell SW, mert el6szor ez elkéri a
VM-t6l az adat fizikai helyét/cimét, majd kdzvetlenul eléri az adatot.
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2. in-band
o A virtualizacios motor az alagutban van, lassabb, mivel egy VM-en megy at az
adat

Servers

Virtualization
Appliance

A N Y
(AR R R R R R R R R R

o

73. Mi a legnagyobb elénye a fajlszintii virtualizacionak a virtualizacié nélkili megoldassal
szemben?

e A fajlszintl virtualizaciénal a kliensnek/hostnak nem kell tudnia, hogy fizikailag
melyik fajlszerveren talalhato a fajl, amelyet el szeretne érni, ez egyszeriibb
fajlmozgatast, terhelésmegosztast és bévitést tesz lehetévé; valamint a
fajlmozgatas nem érinti a klienst (cloud computing).
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74. Mik a taroléeréforras-menedzsment (Storage Resource Management) f6bb Iépései (4
ab)?
1. Azonositas (taroléeszkoz-azonositas)
o eszkozleltar
lefoglalt terlletek kigyUijtése
allokalt, de nem hasznalt tertletek
mi az aktualis kapacitas-kihasznalas?
van-e kritikus fajlrendszer?
2. Ertékelés (adatosztalyozas)
o fajl- és kdnyvtarszintl analizis
o afeleslegesen foglalt tarteruletek azonositasa
o arva, régi, nem hasznalt, duplikalt allomanyok azonositasa
3. Vezérlés (adattarolas-kontroll)
o kozponti riasztasi rendszer
o kvotakezelés
o automatikus valaszakciok inditasa
o a menedzsment-funkcidk automatizalhatdéak
4. Elorejelzés (trendek alapjan)
o leggyorsabban noévekvd felhasznalok, fajlrendszerek, adatbazistablak
o trendek azonositasa és elbrejelzés
o kockazatelemzés
75.Mi a mentés/archivalas célja?
e a helyredllithatésag biztositasa, adatvesztések elkertlése (minimalizalasa)
masolati adatpéldanyok készitésével.
76.Mi az archivalas célja?
e Referencia-idépontnak megfelel§ adattartalom megérzése.
77.Mi a helyreallithatésag szlikségességének 3 f6 oka?
e Archivalas, Véletlen adattorlés, Diszkmeghibasodas
78. Sorolja fel a 4 mentési modszert:

o O O O
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1. Teljes mentés

o

Minden nap a teljes diszktartalmat mentjiuk. Rossz a szalagkihasznaltsag, lassu,
a valtozatlan adatok is sokszor mentésre kerllnek, viszont egy szalagrol
helyreallithato.

2. Inkrementalis mentés

o

A ciklus elsé napjan teljes mentés, utana minden nap az el6zé mentés 6ta
tortént valtozasokat mentjik le. Ez kis adatmennyiséget eredményez, de a
visszaallitasi id6 hosszu, és rossz a szalagkihasznaltsag.

3. Differencialis mentés

o

o

A ciklus els6 napjan teljes mentés, utdna minden nap csak az el6z6 teljes
mentés ota tortént valtoztatasokat menijtik le - ez nagyobb, egyre névekvé napi
adatmennyiséget eredményez.

DE: révidebb a visszaalitasi idé (max. 2 szalag); tébb szalag

4. Progressziv mentés

o

Teljes mentés csak egyszer (a ciklus elsd napjan), utana csak inkrementalis
mentés, DE mellette az adott napi fajlstrukturat is elmentjuk! Ez kicsivel (!) tdbb
mentést eredményez, mint az inkrementalis mentésnél.

igy helyreallitaskor visszakereshetd, hogy egy fajinak melyik az aktualis allapota.
Jelent6s idényereség tobbszor modositott, ill. torolt fajlok helyreallitasakor.

Inkrementalis / Differencialis

menteés : roblémél'a
Day 1 Day 2 Day 3 Day 4 Day 5

File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Files  from Files  from Day 3 Hard Drive after a
Day 1 FULL INCREMENTAL ! restore to Day 3
backup DIFFERENTIAL backup
File A File F File A —wrong
File F
File B + = File B — wrong
File C File G File C - wrong
File G
File D File D (new location) File D —wrong
File D (new location)
File E File E
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Progressziv mentés elOnye

PEVA Day 2 Day 3 EVES PEVE]
File A File A renamed | File F File F File F deleted
to File F
File B File B deleted
File C File C renamed | File G File G File G
to File G
File D File D moved | File D File D deleted
to new location | (new location)
File E File E File E File E File E
Required Required files from Day 2 & Hard Drive after a
files from Day 3 INCREMENTAL restore to Day 3
Day 1 FULL backups
backup
File F File F
+ =
File G File G
File D (new location) File D (new location)
File E File E

[
79. Mit neveziink kollokaciénak (collocation)?
e Az egy klienshez vagy klienscsoporthoz tartozé adatokat egy szalagra vagy
szalagcsoportra masolja. Csokkenti az adott visszaallitas soran a
szalagbeflizéseket, és rovidebb visszaallitasi id6 biztosithato.

Disk Pool -Ea =t Hi Threshold
f —=ETT —tte Lo Threshold
g &
B
I ClientA

a
o
J

©]
=
5]

tA nt B
Tape |:| Client B
Pool ‘ ] EDD Client C

80. Mit neveziink szalag-visszanyerésnek (tape reclamation)?
e A felhasznalé altal definialhato kliszobérték elérésekor az adatokat egy Uj
szalagra masoljuk at. Ez a masolas id6zithetd, kontrollalhatd

25 % o 95 %
full + -‘;EIIA' full

Reclamation
Threshold
60 % Free

Ez a szalag ures,
visszatehet6 a tobbi szalag

. kozé, ujra hasznositva

81.Mi a LAN-free mentés és visszaallitas, mire j6 ez?
e A kliens végzi a tényleges mentést, 6 mozgatja az adatokat diszkrdl a szalagra
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vagy SAN-on lévé diszkre, a szerver csak menedzseli a belsé tarteriletetiHetve
ezt-afolyamatet.

e El6nye, hogy a LAN hal6zaton alapvet6en csak a metaadatok mozognak, igy a
LAN-t nem terheli a mentési adatforgalom (csdkkenti a LAN-tulterhel6dés
veszelyét a LAN-forgalom csokkentésével, és a mentési ablak iddzitése
rugalmasabb lesz), skalazhatd (mentészerver-eréforrasokat is felszabadit),
valamint megnodveli a taroldeszkozok kihasznaltsagat, és lehetdve teszi az
Utemezett és hazirend-alapu miikédést, a megosztott SAN-eréforrasok
terhelésének optimalizalasara.

82. Mi a parhuzamos mentés lényege, mikor hasznos?

e A parhuzamos mentés lényege az, hogy a cél storage pool-on kivul akar tobb
masik copy storage pool definialhato, és ezekre szimultan (egyuttesen) torténik az
iras.

e A cél storage poolok kulonb6z6ek lehetnek (diszk, merevlemez).

COPY POOL1
@

L
- ‘1_] DISK POOL
==
A—n i [B]
kliens
==
L;..:a:l COPY POOL2

83. Mit jelent a Zero down-time mentés, és mi az elbnye?
o A tukrozott kotet, vagy snapshot tartalmazza az adott pillanatbeli masolatot, a
menteés pedig az igy készult masolatrol készul.
e Elénye, hogy nincs szlkség az alkalmazas jelentésebb ledllitasara.
84. Mi az a Disaster Recovery Manager, mi a feladata?
e Feladata a rendszer altal tamogatott katasztréfatervezés (up-to-date) és
visszaallitas. Pontos utmutatok készitése vészhelyzet esetére, visszaallitasi
scriptek (katasztréfa utani helyreallitasi feladatok). Integralédik a
mentdrendszerrel.
85. Mi a hierarchikus tarolokezelés szerepe?
e Megel6zni a “betelt a diszk”-jellegli problémakat a passziv adatok migraciéjaval (kliensrél
migralunk bizonyos adatokat a szerverre). A kliensen csak egy leirét hagy, ha mégis kell

az adat: automatikus aktivalas, visszatdltés. Hazirend-alapu: pl. miéta nem hasznalt. A
mentérendszerrel integralt.
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86. Soroljon fel 3 speciélis archivalasi kbvetelményt.
1. Elére definialt megorzési ido
o Szerz&déskotés pl 4 évre szoldan, addig megbrzés
2. Esemény alapu mego6rzés
o Példaul életbiztositasnal, a biztositott halala utan 70 évig
3. Torléstiltas, -engedélyezés

o Bizonyos allomanyok esetében a torlés felfiggesztve — pl. egy birdsagi eljaras

végeig
87. Sorolja fel a mentés tervezési menetének 4 lépését.
1. Vallalati stratégia (Corporate Guidelines)

o Ez az egész szervezetre vonatkozik, nagyvonalakban hatarozza meg a mentési
tervet. Jogi minimumokat, mentési célokat, szempontokat, mentend6 adatok
tipusat hatarozza meg, a mentés megvaldsitasanak részleteivel nem
foglalkozik.

2. Szolgaltatasi szint meghatarozasa (SLA)

o Az adott telephelyen mik az elvart és a biztositando szolgaltatasi szintek.

o Tipikusan hasznalok egyeztetésevel torténik, pl. mentések tipusa, adatok
megdrzésének ideje, elvart helyredllitasi idék az egyes tipusokra, a mentések
gyakorisaga (milyen mentés milyen gyakran legyen), az adatok megdérzésének
ideje, a mentési ablak(ok) a kiildonb6z6 tipusu mentésekhez

o Konkrét példa: A hasznaldk az utolsé 6 honap — 3 év barmelyik fajljanak 1
honapos pontossaggal vald visszaallitasat kérhetik.

3. Mentési politika (Backup and Restore Policy)

o A mentési politika az a politika, amely az SLA-ban leirt kdvetelményeket teljesiti

o pl.: napi mentés, az SLA-ban meghatarozott tarolasi idék, annak az eldontése,
hogy legalabb hany naponta legyen teljes mentés (a tobbi
differencialis/inkrementalis)

4. Mentési litemterv (Backup Schedule)

o Ez konkrétan leirja, hogy mikor, melyik host melyik particiojat kell menteni

o sokszor nincs kulon leirva, hanem a mentdszoftver konfiguraciojaban rogzitik.

o Az SLA és a mentési politika altalanos és ritkan valtozik.

88. Mit neveziink 80/20-as szabalynak?
e A hozzaférések 80%-a az adatok 20%-anak ismételt elérésére iranyul.

/************************************************************************************************I

38



SZAMOLOS PELDA (ezeket kimasoltam a diakbol, mert érthetéek ugy, ahogy vannak)

Egy szerverkornyezetben 2TB adatmennyiséget kell menteni.
* Inkrementalis mentést hasznalunk.
* A valtozas mértéke kb. 10%/nap.

a. Hatarozza meg, hogy hetes mentési ciklus, és napi mentések esetén mekkora
adatmennyiséget kell menteni az els6 4 hétben!
e 1.nap: teljes mentés — 2 TB
e Inkrementum — 2 TB*0,1 = 0,2 TB naponta
e 1hét—>2TB+6*0,2TB=3,2TB
e 4hét—3,2*4=128TB
b. Mekkora lesz a sziikséges mentési idéablak az egyes napokon, ha egy
mentbeszkéz effektiv irasi teljesitménye 100 GB/h?
e vasarnap (full backup) — 2TB / 100GB/h = 20 6ra (!!)
e tobbi napon — 0,2 TB /100 GB/h =2 6ra
c. Hany mentbeszko6z sziikséges, hogy a mentési ablak 8 éranal ne legyen tobb?
e Legrosszabb: vasarnap — 20 6ra, igy (20/8=2,5—) 3 mentéeszkoz kell
d. Hany média sziikséges a mentéshez, ha feltételezziik, hogy minden mentés uj
médiara kertiil, és egy média maximalis kapacitasa 500 GB?
e Vasarnap: 2 TB/500GB =4 média
e Hétkéznap: 0,2 TB (= 200GB) = 1 média
o Osszesen: 4 + 6*1 = 10 média / hét
e 40 média/ 4 hét
e. Egy adott idépont visszaallitasahoz maximum hany média visszatoltésére van
szukség?
e |legrosszabb: szombat
e Visszaallitas: 1 full + 6 inkrementum
e 4+6*1 =10 média kell

I************************************************************************************************I

88. Miért elbnybs a centralizacio?
e (Csokkenteni tudjuk a berendezések koltségét
e (CsoOkkenteni tudjuk a szalagcserék koltségét
89. Soroljon fel 6 okot, amiért sikertelen lehet a mentés
1. Nem megfelel6 mentérendszer - tervezési probléma
2. Nem megfelel6 menedzsment, emberi tévedések
3. Nem elegendd kapacitas, mentési id6
4
5

. Hardverhibak
. Médiahibak
6. Halézati hibak
90. Soroljon fel 6 okot a visszaallitas sikertelenségére
1. Tervezés, tesztelés gyakorlati hianya
2. Olvasatlan vagy Ures szalagok
3. Korrupt adatok
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4. Nem teljes szalagallomany
5. Szoftver- vagy eszkdzhibak
6. Kapacitasproblémak
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IRU_2013_felho, kulcsszavak: virtualizacio, felhd IT, SaaS, PaaS$, laaS, UCI, OCCI

91. Mit neveziink virtualizaciénak?
e Virtualizacié: az a képesség, hogy egy fizikai rendszeren tébb(féle) operacios
rendszer futtathatd (és megosztjak a rendelkezésre allé er6forrasokat)
92.Mi a felhé IT?
e Szolgaltatasok kivansagok szerint az eréforrasok le/felskalazasaval
93. Vazolja fel szavakkal a virtualisszerver-koncepciot!

e Logikailag elvalasztja a szerverszoftvert a hardvertél. Egy virtualis szervert egy
vagy tobb host is megvaldsithat, és forditva: egy host tébb virtualis szervert is
magaba foglalhat. A virtualis kiszolgaldkat (is) funkcidé szerint szokas hivatkozni
(levelez6-, adatbazis-, fajlszerver , stb.).

94. Mik a virtualisszerver-koncepcio elényei, és mik a hatranyai?
e El6nyok:
1. redundancia
2. kozds eréforras-gazdalkodas
3. fizikai er6forrasok
4
5

. Uj szerver gyors telepitése
. magas rendelkezésre allas
6. leallas nélkul konfiguralhaté!!!
e Hatranyok:
1. bonyolultabb tervezés
2. dragabb konfiguracid, mint a hagyomanyos
95. Mik a Cloud IT f6bb tulajdonsagai:

e Felhasznalas alapjan fizetett IT eréforras (pay per use) igénybevételi modell.
Halozati hozzaférés egy megosztott IT-erb6forras-készlethez (pl. szerverek,
taroldk, alkalmazasok, szolgaltatasok), amit (a szilkséges verzidéban) gyorsan
lehet biztositani, kevés szolgaltatoi interakcioval.

96. Mi a fajlszinti virtualizacio elénye a virtualizacié nélkiilivel szemben?

e Nem kell tudnia a kliensnek/klienseknek, hogy hol van a keresett fajl fizikailag a

szerveren.
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97.Mi a Saas, Paas, laas?
1. SaaS (Software as a Service): szoftverszolgaltatasi modell, amiben a felhasznalo
alkalmazaslicencet kap, igény szerinti (on demand) szolgaltataskent.
2. PaaS (Platform as a service): IT-platform & megoldasi csomag szolgaltatasként.
3. laaS (Infrastructure as a Service): IT-infrastruktira mint szolgaltatas (tipikusan
platformvirtualizacios kornyezet).
98. Mi az a pay-per-use modell?

o Létezb, kényelmes és igény-szerinti halozati hozzaférés engedélyezésére
konfiguralhato IT-er6forrasok (haldzatok, szerverek, tarolok, alkalmazasok és
szolgaltatasok) megosztott készletéhez, amelyek konnyen létesithetdk és
valtoztathatok minimalis menedzsment-eréfeszitéssel vagy szolgaltatoi
interakcidval.

99. A felhé IT 3 fajtaja?
1. Privat felhd

m Dedikalt IT infrastruktura egy bizonyos szervezet szamara, nem osztozik massal.
Dragabb, biztonsagosabb, mint a nyilvanos felhé IT. Az adott szervezet
telephelyén, vagy egy felh6bél dedikalva.

2. Publikus felh6

m Az IT-infrastrukturat egy szolgaltato a sajat telephelyein mikddteti. Az Ggyfél nem
tudja, nem befolyasolja, hogy hol. Az infrastrukturan tetszéleges tgyfelek
osztoznak.

3. Hibrid felhé

m Az el6z6 két modell optimalis kombinacidjaként, a hibrid felhd a privat felhé
nyilvanos elemekkel torténd kiegészitése, kiterjesztése. Pl. egy vallalat alapvetben
arra hasznalja a privat felhét, hogy megossza a fizikai és virtualis eréforrasait a
hal6zatan keresztll, de a public cloud igénybevételével akar ki is terjesztheti
ezeket az er6forrasokat, amikor éppen arra sziksége van. Tovabba a vallalat
eldontheti, hogy a sokszor tobbezer alkalmazas kozul, melyeket szeretnék a
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privat, és melyeket a nyilvanos felhén keresztll igénybe venni. Pl. a pénzlgyi
szoftvereinket a sajat tizfalunkon belll tarthatjuk, mig a kollaboracios szoftvereket
a nyilvanos felh6bél lehet igénybe venni.
100. Soroljon fel 2 Cloud IT szabvanyositasi térekvést.
e UCI, OCCI
101. Miaz OCCI?
e Open Cloud Computing Interface, lényegében egy API a kulonbo6zé felhd IT
menedzsment feladatokhoz.
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IRU_informaciobiztonsag, kulcsszavak: biztonsag, szabalyozas, incidens, CSIRT

102. Mit értiink Informaciévédelem alaft?

e Az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa. Az informaciévédelem nem mas, mint az informaciéval
kapcsolatmaros biztonsagi kockazatok folyamatos menedzselése.

103. Mi a bizalmassag?

e Annak biztositasa, hogy az informacié csak az arra felhatalmazottak szamara

elérheto.
104. Mi a sértetlenség?

e Az informaciok és a feldolgozasi mdédszerek teljességének és pontossaganak
megbrzése.

105. Mi a “szabalyozas piramis” 3 eleme?

2N
) / Politika \\
// Szabslyzat

AN
// Eljérasrendek, kézikonyvek, N\
utasitasok N

1. Politika

o Hosszu tavra szol

o altalanos iranyelvek, felel6sségi korok

o Legfelsd szintli vezetbi jovahagyast igényel
2. Szabalyzat

o Kozéptavra

o Legfelsd szintl jovahagyast igényel
3. Eljarasok, kézikonyvek, utasitasok

o ROavid tavra készllnek

o Technoldgiai iranyultsagu intézkedések

o Informatikai jovahagyast igényel

106. Milyen informaciobiztonsagi szerepek vannak?

1. Informaciégazda

o adat-, halézat-, rendszergazda

o altalaban Uzletagi vezetok

o Teljes felelésséggel tartoznak az adatért, halézatért, rendszerért
2. Informacidkezeld

o Neki delegalja az informaciégazda a napi teendéket
3. Informacidéhasznalé

o barki, aki az adatokat hasznalja

o cégen belull, vagy kilsé ugyféel

44



107. Sorolja fel az lizemeltetés biztonsaqgi feladatokat.
1. Védelem rosszindulatu kédok ellen
o spam, mobil kdédok elleni védelem
o virusvédelmi szoftver:
m virusmegel6zeés
m Virusmentesités
o kozpontilag vezeérelt
o felhasznaldk ne tudjak semlegesiteni
2. Adatmentés és -mego6rzés
o Adatoknak a kritikussagi szintnek megfelel6 mentése
o Adatgazda feladata
o megobrzesi ido utan az adatok szakszerli megsemmisitése
o fajtai:
m teljes mentés
m inkrementalis mentés
m differencialis mentés
3. Naplézas
o Olyan attributumokat naplézunk, amely biztonsagi események észlelésénél
keletkeznek, pl esemény, datum stb...

o Monitorozas, riasztashoz szikségesek
4. Biztonsagi frissitések
o veédelmi rések betdmése
o lehet manualis vagy automatizalt
o kritikus a gyorsasag — zero day attack (levlistardl)
O  Erre muszaj reagalnom. Bemasolom:
m 19. Mit nevezlnk "zero day attack"-nak? "A nulladik napi tamadas (zero-day vagy zero-hour
tamadas) egy biztonsagi fenyegetés, ami valamely szamitégépes alkalmazas olyan

sebezhetéségét hasznalja ki, ami még nem kerdlt publikalasra, a szoftver fejlesztéje nem tud
réla, vagy nem érheté még el azt foltozé biztonsagi javitas." - Wikipedia

m Na ezt nekem nem fogadtak el, ugyanis elvileg a fejleszté mar tud réla, csak még nem kertlt
publikalasra (ezért 0-day, 0 napja lett volna a fejlesztének a javitast kozzétenni a tdmadas el6tt),
tehat majdnem jé a wikis megfogalmazas, csak pontot éppen nem ér.

5. Adathordozok kezelése
o biztonsagos szallitas, tarolas (HVAC, UPS)
o ne szivarogjon adat, pl.:.USB-rél stb..
o biztonsagos megsemmisités
6. Logikai hozzaférések kezelése
o Authorizacié — mihez van jogosultsaga az adott usernek
o Authentikacié — user azonositasa
m alapelvek:
i. Need-to-know — csak annyit tudjon a user, amennyi sziikséges a feladata
elvégzéséhez
ii. csak ahhoz férjen hozza a user, amihez jogosultsaga van — minimalis
jogosultsag
iii. feladatok elhatarolasa
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7. Kriptografiai megoldasok
o Bizalmassagi szempontok
o Integritasvédelmi szempontok
108. E-mail-biztonsag hogyan oldhaté meg?
e Spamszlirés
e SMTP, POP protokoll, nem volt szempont régen az email-biztonsag.
109. Halézatbiztonsagi megoldasok?

e Tlzfalak, behatolas-észlel6 és -megakadalyozo rendszerek (IDS/IPS).

e Honeypot — védtelen eszkdznek mutatja magat, megtamadjak a virusok és
rosszindulatu SW-ek, mi pedig megismerhetjik a viselkedését, patternjét, igy
védekezhetlunk a valddi eszk6zokben.

110. Szerverek biztonsagi megoldasok?

e dedikalt szerverek

e tavoli adminisztracio csak titkositott kapcsolaton keresztul

e naplégyljtés, riasztas

e Patch-menedzselés

e fizikai elhelyezés

111. Definialja az incidens fogalmat.

e Minden olyan esemény, ami negativan befolyasolja az informacids rendszerek

biztonsagat.
112. Mit jelent a CSIRT?

e Computer Security Incident Response Team - Informacidbiztonsagi
Incidenselharité Csapat , feladatuk az incidens feltarasa, hibaanalizis, a nem
sérult, kritkus rendszerek mikodésének megovasa, adatok gyors
visszatoltése+NEGATIV visszhang elkeriilése — a rossz kommunikacié nagyobb
bajokat képes okozni, mint maga az incidens!

e Csapat Osszetétele:

1. CSIRT vezet6

2. ugyfélszolgalati munkatars

3. jogi osztaly munkatarsa
4. Felsd vezetd
5
6
7

. Rendszer és haldzati adminisztrator
. PR munkatars
. HR munkatars
8. Epiiletbiztonsagi munkatars
113. Definidlia az eszkalacioé fogalmat.
e Ha az incidens nem oldhaté meg egy el6re rogzitett idétartomanyon beldl, akkor
tobb szakértelem vagy hataskor bevonasa szikséges. Fajtai:
1. Funkcionalis eszkalacio — képzettebb szakember bevonasa
2. Hierarchikus eszkalacié — Felsdbb rétegek bevonasa
114. Milyen részekbdl éplil fel a bizonyitékqydijtés és -kezelés?
1. Részletes naplé vezetése
o id6ébélyegek
o bizonyitékok azonositasa (IP cim, MAC cim, stb..)
o helyszin, ahol a bizonyitékot taroltak
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2. Bizonyitékgyiijtés
o teljes disk image készitése
o kettesével dolgozni (tanu, tévedés mérséklése)
o Minden bizonyitékot alairni és datummal ellatni
3. Bizonyitékkezelés
o Bizonyiték megbrzése a targyalas lezarasaig, hozzaférés szigoru
kontrollalasa
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IPTV_CDN_OTT diasor

115. Milyen informacio-szétosztasi kbzegek vannak?
e Vezeték nélkuli misorszoras
o Vezetékes mlsorszoras
e |Internet
116. Milyen szereplbi vannak az IPTV-nek?
1. Content Provider
2. Service Provider
3. Network Provider
4. Customer
e attekintd abra:

e Y Y Y N
Ig':‘ Ez Decode
Content
Str%am View
Transact Control
Content Service Network Customer
! Provider g Provider Provider
. A A

e szakiranyos meédiatechnoldgia targyban részletesebb abra:

Receiver
-

Transcoder

N

117. Milyen QoE szempontok vannak IPTV esetén?
e Rendelkezésre allas
o Késleltetés
e “kockasodas”
e (Csatornavaltasi sebesség
118. Soroljon fel legalabb 3 IPTV-protokollt.
1. UDP (User Datagram Protocol)
2. RTP (Real Time Transport Protocol)
3. TCP (Transmission Control Protocol)
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4. RTSP (Real Time Streaming Protocol)
5. IP (Internet Protocol)
6. IGMP (Internet Group Management Protocol)

119. Milyen lizenetekkel térténik az IPTV csatornavaltas, melyik protokoll érte a felelés?

e Az IGMP protokoll érte a felelés. Minden csatorna kilén multicast-csoport (nem
kell minden csoportbelinek egyenként elkildeni a csomagot, nem ugy, mint a
unicastnal), a JOIN uzenettel (IGMP-beli) tudunk feliratkozni a multicast-csoportra,
és a LEAVE uzenettel leiratkozni. Csatornavaltaskor az éppen nézett csatorna
multicast-csoportjanak kuldink egy LEAVE Uzenetet, az ujnak pedig egy JOIN-t.

120. Mit jelent a CDN?

e Content Delivery Network,elsédleges célja gyorsitani a felhasznaldi forgalmat, és
csokkenteni a halozati forgalmat. Megvalésitasa torténhet szerverfarmmal, ami azt
jelenti, hogy ugyanazt a tartalmat tébb szerveren is taroljuk, hogy kéréskor
melyikrél szolgalunk ki, az terhelés- és teljesitményalapu.

Altaldnos modell CDN me.goldﬁ
B 2 de &)
0 s el
s 0 e—— Bl B
. ™l :I:["I I}
& 4 D ' ,,
& v 5 9

121. Minek a réviditése az ISP?
e Internet Service Provider
122. Mi az a Caching proxy és mire hasznaljak?

e A caching proxy elsésorban az ISP-k internetes savszélesség-igenyének
csokkentésére szolgal, vagyis elsédlegesen az ISP-el&fizeték kiszolgalasi
késleltetését hivatott csokkenteni. A 1ényege, hogy vannak Proxy Cache
szerverek, amik kuldnb6zd technoldgiai megoldasokkal (csuszdablakos stratégia,
prefix caching...) eltaroljak a nemrég lekért csomagokat, vagy részeiket és igy
gyorsitjak a kiszolgalast ujboli elérés esetén.
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123. Miazaz OTT?
e Overthe Top TV, egy nemlinearis tartalomelérés biztositasa a cél, az OTT
elnevezés a szolgaltatasi modellre is utal egyben.
e (Nemlinearis médiafogyasztas: Azt érjuk el, toltjuk le, nézzuk/hallgatjuk, amit
kivalasztunk, akkor, amikor akarjuk)

50



IRU_SNMP diasor, kulcsszavak: SNMP, MIB, ASN

124. Mi az az SNMP, mik a keretrendszer elemei?

e SNMP = Simple Network Management Protocol (egyszer(i hal6zatmenedzsment
protokoll). A protokoll a halézatra kotott eszkozok vezérlését, adatainak
lekérdezését szolgalja. Kialakitasakor a cél az volt, hogy lehetéséget adjon
szamitogeép-haldzatok tavoli menedzselésére, meghatarozott adatok
lekérdezésével és beallitasaval, valamint lehetévé tegye a hal6zat eseményeinek
monitorozasat.

e Kliens-szerver felépitésl. A menedzselhetd eszkozon fut egy SNMP daemon, amely
toébbnyire az UDP 161 és 162-es portokon figyel a kérésekre. A kéréseket a menedzsel§
allomas kuldi, ez leggyakrabban egy szamitogeép, amely elétt a halézat rendszergazdaja
al.

e Bdvithetd, amit a MIB (Management Information Base ~ menedzsment
informaciok csoportja) révén valdsul meg.

e Elemei:

1. Management Station (Felugyeletiimenedzsel6 allomas):
o Management Program (maga a program)
o Manager (menedzser, aki kommunikal az tgynokkel)
2. Management Protocol (Fellgyeleti protokoll)
3. Agent (Ugynok, aki tdbbnyire passziv, altalaban csak akkor szélal meg, ha
a menedzser felkéri valamely feladat végrehajtasara)

Management Program

Manager Management Station

Management Protocol

o o o

125. Sorolja fel az SNMP-eljarasokat és lizenetszekvenciait.
1. Get-Request
o Egy vagy tobb értéket kér a Manager a Management Agent MIB-tél
2. Get-Next-Request
o A lexikografikus leirasban a kdvetkezd Object Identifiert kéri el a MIB-fan, ugy
hogy megadja a jelenlegi Object Identifiert. Tehat a kdvetkez6 informacid
lekérése: ennek segitségével végig lehet Iépkedni az informacidkon.
3. Get-Response
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o Valasz az értékkérésre
4. Set-Request
o Beallitja az adott értéket (vagy feladatot) a menedzselt eszkoz MIB-jében (egy
objektumnak értékadas)
5. Trap
o Egy kéretlen Uzenet a menedzselt eszkoztdl, amit egy ott beallitott esemény
triggerelt; figyelmeztetd Gzenet lehet, pl. valami elért egy beallitott értéket.

Manager Agent Manager Agent

G

G etN,
etRequEst PDU ExtRequeSt P.DU
pOU pDU
getResPOREs cetRespOREs

(a) Get values (b) Get next values

Manager Agent Manager Agent

S
[ Cauest ppy 1500 POV
U
puU
W

) (c) Set values (d) Send trap

126. Mire szolgal eqy MIB fa lexikografikus sorrendezése?

e A lexikografikus sorrendezés a MIB-objektumok soros hozzaférésére szolgal.
Hasznos olyan MIB-ek feltarasahoz, aminek a strukturaja nem ismert az NMS
(Network Management System) szamara.

e Ha adott a MIB fa-strukturaja, az objektum-azonosito (OID, ObjectID)
meghatarozhat6 a gyokértél az objektumig haladé uton.

e Mas néven preorder traversal (gyokér, balra, jobbra), vagy depth-first search
(mélységi bejaras).
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o S
127. Mia MIB?

e Management Information Bases, objektumok gyljteménye, adott menedzselt cél
érdekében csoportositva. Hierarchikus felépitésa (fa strukturaju), bévithetd
adatbazis.

e Semmilyen explicit parancs nem adhato ki az objektummal kapcsolatban, csak a
levélelemeihez van hozzaférés

e Neémelyik objektum csak olvashato (pl. forgalomszamlald), némelyik értékét meg
is lehet valtoztatni (read-only, read-write, write-only)

e csak az alabbi szabvanyos adattipusok fordulnak elé benne:

INTEGER, OCTET STRING, OBJECT IDENTIFIER, NULL, SEQUENCE,
SEQUENCE OF
128. Miaz az SMI?
e SMI = SNMP Management Information modell/struktura iranymutatasokat ad,
hogyan lehet MIB-eket, objektum-tipusokat és objektum-azonositokat definialni.
o Ezek ASN.1-ben (Abstract Syntax Notation 1) irddnak
m ASN.1-ben definialtak a szabalyok is a
menedzsment-informacié kodolasara vonatkozdan is (pl.
hogyan kddolddik oktet-sztringgé)

ASN.1-FELADAT
Kédolja ezt a szé6veget ASN.1-gyel: "Think Good Talk Good Act Good" (Basic Encoding Rules), mint 6 darab
sorozat sorozata ("sequence of 6 sequences”) (Tag code: H'10, Universal: 00, Constructed: 1). Minden sz6

egy oktett-sztring-sorozatként legyen reprezentalva (Tag code: 04, Universal: 00, Primitive: 0), a sz6k6zt nem
kell kédolni.

http://en.wikipedia.org/wiki/ASCII#ASCI|_printable_characters

Dec Hex Glyp | Dec Hex Glyp | Dec Hex Glyp | Dec Hex Glyp
h h h h

65 a1 A 80 50 P 95 5F - 110 | 6E n

66 42 B 81 51 Q 96 60 ‘ 111 | 6F 0

67 43 C 82 52 R 97 61 a 112 |70 p
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http://en.wikipedia.org/wiki/ASCII#ASCII_printable_characters

68 44 D 83 53 98 62 113 7

69 45 E 84 54 99 63 114 72
70 46 F 85 55 100 64 115 73
71 47 G 86 56 101 65 116 74
72 48 H 87 57 102 66 117 75
73 49 I 88 58 103 67 118 76
74 4A J 89 59 104 68 119 7
75 4B K 90 5A 105 69 120 78
76 4C L 91 5B 106 6A 121 79
77 4D M 92 5C 107 6B 122 7A
78 4E N 93 5D 108 6C

79 4F @) 94 5E 109 6D

e (Bagyinszki Bence megoldasa levlistarol:) Nem olyan nagy 6rdéngdsség ez az ASN. 1-kodolas, annyi az
egész, hogy mindig raksz egy TAG és egy LENGTH elemet (hexa) a tényleges adat elé. A TAG jelzi az
adat tipusat, a LENGTH meg nyilvan a hosszat.

e A TAG-ekre vannak kodok, pl. 30->SEQUENCE, 04->OCTET STRING, 02->Integer, 01->BOOLEAN, stb

o 04 az OCTET STRING tag kédja, minden szé elé kell irnunk, és utana azt a szamot, ahany bet(ibél
all
o 30 a sequence, mert
s 00 - Universal, 1 - Constructed és decimalisan 16 a SEQUENCE, ami
binarisan egymas mellett 0011110000 - ami decimalisban 48, hexaban

pedig 30
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e A feladatban kellett egy sequence, ami octet stringeket (6 db-ot) tartalmazott. Az octet stringek belsejében az

ASCIl-kodokat kellett hasznalni, ez alapjan a megoldas (“Think Good Feel Good Act Good”):
o 30 24 (Sequence, 36 hosszu-> ezt legkbnnyebb utélag megszamolni)

04 05 54 68 69 6E 6B (Octett string, 5 hosszu, "T", "h", "i", "n", "k")

04 04 47 6F 6F 64 (Octett string, 4 hosszu, "G", "o", "o", "d")

05 6cC (Octett string, 4 hosszu, "F", "e", "e", "I")

04 04 47 6F 64 04 46 65 6F 64 (Octett string, 4 hosszu, "G", "o", "o", "d")

04 03 41 63 74 (Octett string, 3 hosszu, "A", "c", "t")

04 04 47 6F 6F 64 (Octett string, 4 hosszu, "G", "o", "o", "d")

e A vizsgan nem biztos, hogy ez a széveg volt, de a lényeg az, hogy alapvetden igy kell megoldani. Remélem,
igy értheté. :)

o De akkor mar az egyik baratom megoldasat is beraknam ide, aki a szakiranyan ilyennel
mar talalkozott:
o 30 24 (Sequence, 24 (hex) hosszu -> mert az "al-sequencek" méreteit kell

Osszeadni

m 07+06+06+06+05+06 = 36 (dec) = 24 (hex))

30 07 ('Think' széhoz a sequence)

m 04 05 54 68 69 6E 6B (Octett string, 5 hosszu, "T", "h", "i", "n", "k")

30 06 ('good' sz6hoz a sequence)

m 04 04 47 6F 6F 64 (Octett string, 4 hosszu, "g", "o", "o", "d")

30 06 ('Feel' sz6hoz a sequence)

m 04 04 46 65 65 6C (Octett string, 4 hosszu, "F", "e", "e", "I")

30 06 ('good'széhoz a sequence)

m 04 04 47 6F 6F 64 (Octett string, 4 hosszu, "g", "o", "o", "d")

30 05 (‘Act' sz6hoz a sequence)

m 04 03 41 63 74 (Octett string, 3 hosszu, "A", "c", "t")

30 06 (‘good' sz6hoz a sequence)

m 04 04 47 6F 6F 64 (Octett string, 4 hosszu, "g", "o", "o", "d")

e A fenti szamparosok mind 8 biten kédolt hexadecimalis szamokat jeldlnek!!!

o A kovetkez6 oldalon lathaté hozza az abra!!!!

o O O O O O

O O o o e}

e}
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129. Sorolja fel az SNMP 3 biztonsaqi szolgaltatasat.

1. Authentication

o Az Agent limitalni szeretné a MIB-hozzaférést authentikalatlan menedzsereknek.
2. Access

o Az Agent kulonféle privilégiumokat akar kiosztani klildonb6zé menedzsereknek.
3. Proxy-szolgaltatas

o Special Access + Authentication

s ABRA a 128-as feladat ASN-es megoldasahoz
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130. Mi az SNMP community, és milyen fajtai vannak?
e Ez egy kapcsolat egy ,agent” és egy csoportmanager kozott — itt az authentikacio,
hozzaférés és proxy lehetéségek is definidltak kozottuk.

131. Milyen hozzaférési kategériai vannak (Access Policy) az SNMP _communitynek?
1. SNMP MIB View

o objektumok részhalmaza a MIB-en belll

o kulénféle MIB nézetek lehetnek definialva a communityk szamara
2. SNMP Access Mode

o Egy hozzaférési méd {READ-ONLY, READ-WRITE} definialhaté a community-nek

MIB ACCESS SNMP Access Mode
Category READ-ONLY READ-WRITE
read-only get és trap eljarasokhoz

get, set és trap

read-write get és trap eljarasokhoz .
eljarasokhoz

t és t liarasokh get, set és trap
et és trap eljarasokhoz

g P J, . eljarasokhoz — de az

. — de az érték fecp f e
write-only érték implenetaciofiiggé

implenetaciofiiggo
P 99 get és trap esetben

not

o accessible
3. SNMP Community Profile

o MIB view és egy access mode kombinacioja

nem hasznalhato
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IRU_IT_Szolgaltatasok_13 diasor, kulcsszavak: e-mail, MIME, POP, IMAP, SMTP, RAS, RAW,
PCL

132. Mitdl szolgéltatas eqy szolgaltatas?
e Megtervezés
Belzemelés
Fejlesztés
Monitorozas
Karbantartas
e /Tamogatas/
133. Soroljon fel alapszolgaltatasokat.
e E-mail
Authentikacio
Tavoli elérés
Nyomtatas
DNS
134. Mik a jol karbantarthaté szolgaltatas jellemz4i?
e [Egyszerl
o Kevés fuggbseéget tartalmaz
e redundans HW
e Szabvanyos SW és HW
135. Mi a kiilbnbség a vastag- és vékonykliens-szolgaltatasok k6z5tt?
1. Vastagkliens-szolgaltatas: Nagyrészt a gazda gépén fut
2. Vékonykliens-szolgaltatas: Nagyrészt a szervergépen fut
136. Mit jelent az SPF és mi okozhatja?
e SPF = Single Point of Failure, példaul protokoll gateway-ek hasznalata idézheti
el6.
137. Sorolja fel az e-mail-kiildés lépéseit.
1. Uzenettovabbitas — ahogyan az e-mail szerverrél szerverre jut
2. Kézbesités — amikor az e-mail a fogad6é mailbox-aba kerdl
3. Uzenetlistak feloldasa — Amikor a listacimre kildott levél megsokszorozddik, és
igy kerul tovabbitasra
138. Milyen részekbdl éplil fel eqy e-mail?
1. Fejléc — Cimzés, targymegjeldlés
2. Torzs
139. Milyen megszoritasok adodnak e-mail kiildésekor és mi rajuk a megoldas?
1. Nem szdveges adat kiildése — MEGOLDAS: konvertalas Base64-es kédolassal.
Nem ASCII-bél ASCIlI-konvertalas
2. Tébb adategység kiildése — MEGOLDAS: tébb emailt egy lizenetbe
csomagolunk, elvalasztasuk pl. stringgel
140. Mi a MIME, és mikbdl all?
e MIME = Multipurpose Internet Mail Extension, hozzaadott fejlécek a torzs
leirasahoz
e Részei:
1. MIME-Version
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2. Content-Type
3. Content-Transfer-Encoding

MIME verzi6 |From: jrex@cs.princeton.edu

To: feamster@cc.gatech.edu
adadedo]ds\Subject: picture of Thomas Sweet

Tipusa MIME-Version: 1.0
Content-Transfer-Encoding: base64

/Content—Type : image/jpeg

‘I'IpLIS és ClH'IpUS base64 encoded data .....
/ ...... base64 encoded data
kdédolt adat

[ ]
141. Mik az e-mail-cimek részei?

e Helyi mailbox és domain név. PI. Tibiatya@humbakfalva.com, itt Tibiatya mailbox

és humbakfalva.com a domain
142. Miaz az SMTP és mi a feladata?

e SMTP = Simple Mail Transfer Protocol. A mail Uzeneteket szerverek sorozata
szallitja, a szerverek a bejovd Uzeneteket Uzenet sorbaallitjak, hop by hop
modszer.

Minden “hop” beirja az azonositét a fejlécbe.

Az SMTP egy kliens-szerver protokoll, kliens a kuld6 szerver, szerver a fogado
szerver. (kuldés kezdésekor a kliens a tényleges kliens, aki a mailt kildi, a szerver
az els6 fogadod mailszerver).

Megbizhaté adattovabbitas TCP protokoll (on port 25) felett.

Az SMTP egy “PUSH” protokoll, ugyanis csak benyomja a kovetkezd szerver
mailboxaba, amint megkapta a “response” valaszt a “command” lizenetre.

e Tovabbitas 3 fazisa:

1. Handshaking (kézrazas)
2. Uzenettovabbitas

3. Lezaras
hozzaférési
SMTP E SMTP protokoll
user I (o —
agent aunjun b@ agent.

mail szerver mail szerver
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mailto:Tibiatya@humbakfalva.com

Eset:
Anna uzenetet kuld Bélanak

1) Anna_ az UA-t h?SZDéUa, 4) Az SMTP kliens atkuldi
hogy iizenetet irjon ide: Anna iizenetét a TCP
beela@nagyceg.com kapcsolaton

2) Anna UA-je Uzenetet kild
a mail szerverének; az
Uzenet bekeril egy sorba

3) A kliens oldali SMTP egy , o -
TCP kapcsolatot nyit Béla 6) Béla aktivalja az UA-jat

5) Béla mail szervere
berakja az Uzenetet Béla
postaladajaba (mailbox)

mail szerverével az uzenet elolvasasahoz
& &
mail mail ATk _dm
szerver szerver user | T/l

G o e g
I —@— oy 1

Oo0o

143. Mi a POP, mik a korlatai?

e POP = Post Office Protocol. Célja, hogy idészakosan is el tudjuk érni a
mailjeinket, letdlthessuk és tetszés szerint manipulalhassuk 6ket, ha nincs
csatlakozva.

e Tipikus user-agent interakciéo POP szerverrel:

1. Kapcsolodas a szerverhez
2. e-mailek leszedése
3. Az Uzenetek “0j’-ként valo tarolasa a PC-n
4. kapcsolat lezarasa a szerverrel
e POP korlatai:
o Nem konnyen kezel tobbszoros mailboxokat
o nem az Uzenetek szerveren valo tarolasara tervezték
o a mailboxhoz a tdbbszords klienshozzaférés nehéz
o nagy halozati savszélességet igényel
144. Miaz IMAP?
e |MAP = Interactive Mail Access Protocol.
e Connected” és ,Disconnected” moédok tdamogatasa
e Egyszerre tobb kliens is csatlakozhat a mailboxra; detektalja a mas kliensek altal
a mailboxon tortént valtoztatasokat
Hozzaférés az Uzenetek MIME részeihez & részleges letdltés
A kliens tud létrehozni, atnevezni, és toérolni mailboxot
A kliens tud egyik folderb6l masikba athelyezni Uzenetet

e Az Uzenet letoltése el6tt a szerveren lehet keresést inditani ra
145. Jellemezze a webes mailt.

e User agent: hagyomanyos Web browser

e A felhasznalé HTTP-n kommunikal a szerverrel
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A weboldalak a folderek tartalmat jelenitik meg
A szdveget egy ,form”-ba irjuk, majd ,submit” a szervernek
“‘POST"-kérés és -adatfeltoltés a szerverhez
A Szerver SMTP-vel kuldi az Uzenetet mas szerverhez
e Konnyl az anonymous e-mail (pl. spam) kuldése
146. Vallalati e-mail fontos jellemzdi
1. Privacy Policy:
o A hely e-mail policy-jével mindenki legyen tisztaban (...és fogadja el...)
o A vezet6ség donthet ugy, hogy privat levelek kildését céges cimrél nem
tamogatja.
2. Namespace-ek
o Az e-mail cim a vallalat namespace-ének egyik leglathatobb része
o Ugyanaz legyen a bels6 és a kuls6 e-mail cim
o Legyen standard cimformatum — példaul — first.last
3. Megbizhatésag
o Az e-mail alapeszk6z. Mindig JOI Mkodjon
o Melegtartalék az egész rendszerrél
o Ha nem lehetséges a hot swap (mivel eléggé koltséges) — készenléti terv,
begyakorolt Iépések a hibabdl vald helyreallasra
4. Egyszeriiség
o Korlatozzuk a szikséges gépek szamat
o Kertljuk a protokoll- vagy formatum-gateway-ek hasznalatat — mert ezek SPF
5. Automatizaltsag
o Az e-mail account létrehozasa legyen az altalanos account-készitési folyamat
része
o A bucsuzé kollegak e-mailjeit nem forwardoljuk; listakrél toroljuk
o Accountok masolasa szerverek kozott
6. Monitorozas
o Halodzat: ping (ICMP echo Uzenetet kuld)
o TCP 25-6s port elérhet6?
o Visszapattano Uzenetek — diagnosztikai info
o Napléallomanyok (pl. Gzenet-mennyiségek, elérejelzéshez)
7. Skalazhatésag
Novekvé felhasznaldi bazisnak
Forgalmi borsztok kezelése
Oriasi, akkumulalédé adattdmeg tarolasa
Mail spool hasznalata segit
Uzenetmeéret-korlatozas is segit (id6szakosan)
8. Security
o Ellenérzés a szervereken ES a felhasznaléi gépeken is
o A tlzfallal egyutt: vallalati biztonsagi stratégia
147. Mia RAS? Mondjon példakat ra!
e RAS = Remote Access Service. A kuls6 alkalmazasok eléréséhez tizfallyukasztas
— a tlizfalat az alkalmazas protokolljahoz rendelt porton atjarhatova kell tenni
e Hozzaférésre jogosultak Iéphetnek be a vallalati halézatba, alapos tervezést igényel

o O O O O
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e Példak: Remote Desktop (Windows-alapu), VNC (barmilyen OS alatti gépre),
TeamViewer, Join.Me, Mikogo
148. Nyomtatas Windows-szerveren.

W imdow s Man-windows
Application Application

S0I

Printer
Ciriver

v v

Client LPR, AppleTall,
Spooler Metuwiare

5

Windows
Print Server

149. Soroljon fel halézati nyomtatasi protokollokat.
1. klienstdl a szerverig:
o SMB - Server Message Block
o LPR (LPD) - Line Printer Remote
o IPP — Internetwork Printing Protocol
2. szervertdl a nyomtatoig:
o LPR
o IPP
150. Mit neveziink RAW-nak?
e _Nyers”, a nyomtaté altal emésztheté formatum, PCL (Printer Command
Language) és PostScriptben irva
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IRU_2013_szabvanyok_policy diasor, kulcsszavak: IPMI, CIM, DMI, WBEM, névtér

151. Mi az IPMI?

e |PMI = Intelligent Platform Management Interface

e A szamitégépek hardver- és firmware-eszkdzei szamara hataroz meg k6zos
interfészeket, amelyekkel a rendszer-adminisztrator a rendszerek allapotat
ellenérzés alatt tarthatja és menedzselheti.

e The Intelligent Platform Management Interface (IPMI) is a standardized computer
system interface used by system administrators for out-of-band management of
computer systems and monitoring of their operation.

162. Mik az IPMI jellemz&i?

e (OS-flggetlen, s6t OS hianyaban is képes a rendszer adminisztrator a szlikséges
adatokat lekérdezni kulon soros vonalon, vagy serial over LAN-on keresztul.
A szabvany el6irja a riasztasi mechanizmust is. SNMP protokollon keresztil!
Az IPMI (az allapot adatok kdzel valos idejl figyelése révén) problémak
megelbzésére is alkalmas. Javitja a rendszerek biztonsagat is.

1563. Mikbdl éplil fel az IPMI?

e Egy f6 és tobb mellékvezerldbdl allhat. Févezeérlé: BMC (Baseboard Management
Controller) és a mellékvezérldk = szatellitek

e Nagyobb rendszerben a mellékvezeérlok az IPMB (Intelligent Platform
Management Board/Bus) interfésszel kapcsolédnak a BMC-hez. A BMC a
mellékvezérlbket képes mas BMC-khez csatolni az IPMC (Intelligent Platform
Management Chassis) segitségével.

e Az egészet a RMCP (Remote Management Control Protocol) feligyeli, amit az
IPMI definial.

Menedzselt rendszer

UDP datagramok -
SEL

— mgmnt port ubpP SOR Szatellit
—— e e data- FRU vezérld
= = == - - gramok

BMC-t6 | f

Tavoli

feltgye- LAN| LAN | IPMB
leti P illesz- BMC 1
rendszer ‘\ 16

A
v

PCl Rendszerbusz
—— —
Kimend I
Bejovd
csomagok Csomagok

164. Mit jelent az, hogy az IPMI nem lgyndk-alapu megoldas?
e A nem Ugyndk-alapu megoldas azt jelenti, hogy nem szoftverigynokokon alapul a
megoldas, hanem vezeérl6kon.
1565. Milyen tarol6i vannak az IPMI-nek?
e FRU (Field Replacable Unit), ami tarolja a cserélhetd eszk6zok leltarat, valamint
az SDR (Sensor Data Records) taroloban talalhatéak az eszkdézben mikddd
érzekel6k adatai.
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156. Miaz a CIM és “ki” hozta létre?

CIM = Common Information Modell

Hierarchikus, objektum-orientalt menedzsment informaciés modell.

Definialja egy informaciotechnologiai kornyezetben tzemeltetett eszk6zok
objektum-alapu reprezentaciojat.

CMl is an interface between content providers and service providers, which does
not directly involve the end user. The scope of the standard covers the entire
off-deck content management lifecycle but does not include implementation or
behavior beyond the API. Therefore it can accommodate a broad range of
services and service policies.

A DMTF (Distribute Management Task Force) fejlesztette ki, ugy, ahogy a DMI-t
is.

157. Mik a CIM jellemz5i?

Lehetbve teszi a kulonbozd gyartétol szarmazd berendezések Uzemeltetési
adatainak kicserélését, az aktiv vezérlést, beavatkozast.

Objektumorientalt menedzsment modell, UML nyelven van leirva. Ebben a
leirasban a modell a menedzselt elemeket (HW eszkdzok, SW-ek) kilén CIM
osztalyokként definialja, a koztuk lévé kapcsolatokat pedig CIM kapcsolatokként.
A menedzsmentadatok szamara szabvanyos keretet biztosit.

A CIM a rendszerelemek allapotanak nem csak a lekérdezését, hanem a
menedzselt elemek manipulalasat is lehetvé teszi.

158. Sorolja fel a CIM-infrastruktura elemeit.

metaséma

szintaxis

szabalyok

formatum (MOF - Managed Object Format)

159. Eqy CIM-profilt mi azonosit?

A neve, a felhasznal6 szervezet neve és verziészama.

160. Mibél all a CIM-szabvany?

1. Specifikacio

o

Definialja a mas menedzsment-modellekkel valé integracio részleteit.

2. Séma

o

Az aktualis modell leirasat tartalmazza.

e Elbzetesen is 0sszefoglalva:
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CIM ]labveiny

Specifikacié Séma
metaséma MOF Sémakiterjesztés
(Extension Model)
-séma Kozds modellek
-osztaly (Common modeis)
-jellemzok Magmodell
-modszerek (Core model)

o

161. Jellemezze a CIM specifikaciot.

e Metasémakat, a metaséma elemeit, és minden egyes elemhez a szabalyokat
tartalmazza.

e A metaséma a modell formalis leirasa, tartalmazza: modell kifejezését, modell
hasznalati folyamatat, modell szemantikajat

e Definialja tovabbba a MOF-ot, amely definialja az osztalyokat és az eseteket.

162. Sorolja fel a CIM metaséma elemeit:

1. Sémak (Schemas)

o A sémaosztalyok csoportja ugyanazon csoporttulajdonossal.
o A sémat adminisztracios céllal hasznaljuk

2. Osztalyok (Classes)

o Az osztaly egy menedzselt objektum jellemzéit fogja 6ssze

3. Jellemzdk (Properties)

o Az osztély jellegének kifejezésére szolgald érték, egyedinek kell lennie az
osztalyon beldl.

4. Moédszerek (Methods)

o A modszer egy meghivhatd mivelet, az osztalyara értelmezett, és azon belll
egyedinek kell lennie. Egy osztalyban nulla vagy tobb modszer lehet.
163. Mia CIM MOF?

e MOF = Managed Object Format, szdveges leirasa az osztalyoknak, a
kapcsolatoknak, jellemz&knek, referencidknak, modszereknek és
esetdeklaracidoknak, a hozzajuk rendelt mindsitékkel egyutt. Megjegyzések is
lehetnek benne.

e Unicode vagy UTF-8 kodolasu lehet.

164. Jellemezze a CIM-sémaét.

e A menedzsmentsémak az épitbelemei a platformok és alkalmazasok
menedzselésének: példaul az eszk6z konfiguralasanak, a teljesitmény
hangolasanak, a valtozaskovetésnek.

165. Milyen modellekbdl épiil fel a CIM-séma?
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1. Sémakiterjesztés (Extension Model)

o A sémakiterjesztés azért szukséges, mert a rendszerelemek jellemzéen termek-
illetve gyarto-specifikusak. A sémakiterjesztéssel tetszdleges tulajdonsagok és
viselkedések leirhatoak.

o Uj tulajdonsag vagy metdédus hozzaadasa létezd séma létezd osztalyahoz.

2. Ko6zo6s modell (Common Model)

o Egy kozos modell egy adott technoldgia vagy implementacié esetére vonatkozik.
Példaul: a halozati eszkdzdkre, a rendszeren futtatott operaciés rendszerekre, stb.

(@]

3. Magmodell (Core Model)
o A magmodell osztalyok, a kapcsolatok, jellemzék

* Applications Alkalmazasok

* Event Eseménykezelés
*  Network Halozatok menedzselése
*  Support Termektamogatas
+ Database Adatbaziskezelés.
* Interop A webalapu vallalati menedzsment (WBEM)
* Physical A fizikai eszkozkészlet kezelése
— Pl akilonbozé bovitdkartyak és kabelezések leirasai és modszerek

készlete, azoké, amelyek a menedzselés valamennyi tertletére vonatkoznak.

o A magmodell definiadlja a menedzselt kornyezet alapvetd osztalyait és
asszociacioit.

o Minden osztaly a CIM_ManagedElement osztaly leszarmazottja.

o A magmodell a menedzselt rendszer ,alapszotara”.

166. Mia DMI?

e DMI = Desktop Management Interface, felhasznal6i végberendezések és
szerverek alkatrészeinek kezeléséhez (menedzsmentjéhez) nyujt szabvanyos
keretet.

e A DMI a Rendszer Menedzsment BIOS (SMBIOS) része, ez teszi szabvanyossa
a szamitogep-konfiguracioérol sz6l6 adatok hozzaférését a felhasznaldk vagy erre
feljogositott alkalmazasok szamara.

e A DMI tehat szabvanyos modon kérheti le a BIOS-bdl a szamitdgép alkatrészeirdl,
felépitésérdl az adatokat.

167. Mia WBEM?

e \WBEM = Web Based Enterprise Management, A WBEM rendszermenedzsment
technologiak olyan készlete, ami az elosztott IT kdrnyezet menedzselésének
egyseégesitéseére szolgal.

e Alapjai: CIM standardok és Internet technoldgiak (CIM infrastruktura és séma,
CIM-XML, CIM over HTTP, WS-Management, SNMP)

e A WBEM a CIM web-alapu implementacidja, beleértve a protokollokat, amelyekkel
detektalhatok és elérheték mas CIM implementaciok.

e Tartalma:

1. protokol(lok)
2. lekérdezési eljarasok
3. felismerési mechanizmusok
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4. leképezések
168. Sorolja fel a WBEM-technolbgia kulcselemeit.
e alkalmazasok tavmendzsmentje
e egy alkalmazas tobb esetének egyetlen egységként valé menedzselése
e standard interfész kulonb6z6 alkalmazasok tavmenedzseléséhez
e az alkalmazas menedzsment levalasztasa a kliensrél
169. Foglalja 6ssze a WBEM-architekturat réviden.
e Az operator felhasznaldi fellleten éri el a menedzsmentrendszert, azt, hogy
milyen a felhasznaléi felllet, a WBEM nem koéti meg. — kdvetkezésképpen a a
felhasznaldi fellletet valtozathatjuk anélkul, hogy a tébbi elemet médositanank.
e A WBEM kliens, hogy megtaldlja a WBEM szervert, a menedzselni kivant eszk6z
szamara létrehozza a kérést tartalmazo XML Uzenetet, amit HTTP- vagy
HTTPS-protokollon tovabbit.
e A Kkliens kizarolag a modellel kommunikal, a modell pedig a valésagos HW-rel
vagy SW-rellll A kommunikaciét a szolgaltatok kezelik le.
170. Mit sziikséges eqgy eszkbzfejlesztébnek (vagy szolgaltaténak) elkészitenie ahhoz, hogy
eszkbze vagy szolgaltatasa szabvanyosan menedzselhetd legyen?
e A modellt
e a “szolgaltatokat”
171. Soroljon fel 3 ismert WBEM implementaciot.
e Solaris WBEM Services, IBM Tlvoli Monitoring, Open Pegasus, Purgos, SMI-S
172. Sorolja fel az tizemeltetési politika 5 elemét.
1. Rendszeruzemeltetési etika
o Egy szervezetben az etikai elvarasokat feladatkorokhoz illeszkedéen
a napi teenddk tikrében értheté modon célszerli megfogalmazni. pl.:
szakmai viselkedési kddex, felhasznaldi viselkedési kddex
2. Névteér-politika
o A névtér (namespace) bizonyos tipusu elemek (pl. személynevek,
foldrajzi nevek, mlszaki kifejezések, stb.) felsorolasa és
Osszefliggéseinek megadasa egy rogzitett szabalyokon alapulé
tarold elrendezésben
o A névtér-elemek vonatkozhatnak valésagos targyakra, élélényekre
és elvont fogalmakra is.
o A névterekre vonatkozoan hatarozott, rogzitett, irott egyértelm(
politika kell.
3. Arendkivuli helyzetek teendoéi
4. Valtozaskezelés
5. IT biztonsagi politika
173. Sorolja fel, milyen névterek vannak! (ez elég pongyola)
e absztrakt névtér
e konkrét névtér
e egyszerl névtér
o A névtér elemeinek egy és csak egy értelmezeése lehet.
e hierarchikus névtér
o Konténereket is tartalmaz valamilyen elrendezésben.
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174. Sorolja fel a névtérpolitika kiterjedéseit. (ez is bullshit megfogalmazas, sorry eddig tartott
az energiam :D)
Elnevezési politika
Elettartam p.
Lathatosagi p.
Konzisztencia p.
Ujrahasznalati p.
e Védelmi p.
175. Sorolja fel a névvalasztas f6bb médszereit.
e Formalis
o Kotott, szigoru szabalyok szerint adunk neveket, pl.: gépnév: pc + 4 szamjegy,
login név: vezeték elsd hat jegye + keresztnév kezddébetlije + n jegyl
azonositészam
e Téma szerinti
o A Kkulonbozd tipusu nevek kulonbdzé téma koré csoportosulnak, pl. szerverek
csillagok, printerek bolygok stb.
e Funkcionalis
o Felhasznaléi szerepek (admin, titkar, vendég)
o A gép altal betoltétt szerep (DNS, cpuserver12, web001)
e “Nincs szabaly”-médszer
o Mindenki ugy nevez el valamit, ahogy 6 gondolja, az Utkozések
feloldasa els6bbségi alapon torténik.

176. Mi a névtérséma?
e Egy sématipus megadasa, kizardlag neveket és definicidkat tartalmaz.

177. Mi az névtér alkalmazas profil?
e Egy sématipus leirasa, az alkalmazasi kdrnyezetben hasznalt nevek leirasa.
e Szemantikus definicidt is tartalmazhat.
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LINUX Rendszerek

178. Alapvetd miveletek:

e cd :konyvtarak kozotti navigaciohoz
mkdir :konyvtar létrehozasa
rmdir :konyvtar torlése
Is :kdnyvtar tartalma
echo $PATH :végrehajthatd parancsok helyei — konyvtarailll legalabbis
megtekintésen igy fogadtak el, mind1, h a didban is ez van sz6 szerint

o pl.: /usr/local/bin/:/usr/bin:/bin/

export :kornyezeti valtozo beallitasa pl. PATH=$PATH:/new/directory/path
man :help a parancsok hasznalatahoz
history :eddig hasznalt parancsok listaja
& :parancs utan irva: fusson a hattérben Is & -> [1] 23142
fg :futd job visszahozasa el6térbe fg 23142
179. Szbvegszerkesztes:

e cat :teljes file szovegének dsszeallitasa (kiiras)
tac :utolso sor legeldl (hasznos pl. log file esetén)
head :a file kezd6 sorai (default:10)
tail :a file zaré sorai (default:10)
more :szdveg kiirdsa oldalanként a terminalra
less :szOveg kiirasa: a felhasznalé maszkalhat benne
grep :szovegben keresés szabalyok szerint regxp — regular expressions
(g)awk :szdvegben keresés/manipulacid
sed :szbveg egyszeri futas alatti szerkesztése
vi :klasszik szOvegszerkeszt§

e emacs :legendas szOvegszerkeszt6
180. Account:

e felhasznalonév azonositja,

e jelszo védi

o Password file: username:password:uid:gid:gecos:homedir:shelljelszo
e Két féle account:
1. Root
2. User
e Parancsok:

su: root atvalt az adott userre/ré (paraméter nélkll rootra)
adduser: felhasznalé hozzaadasa

passwd : jelszd megvaltoztatasa

userdel: felhasznalo torlése

/etc/passwd: elem torlése

o O O O O

181. Hozzaférés:
e Multi-user kornyezet!
e Felhasznaldk nem férnek hozza egymas file-jaihoz
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e Specialis file-okhoz csak a root fér hozza

e (Csoportok — groups
o a felhasznaldk tobb csoporthoz tartozhatnak
o koénnyebb/rugalmasabb hozzaférés-kezelés

e Hozzaférés: felhasznalok / csoportok / egyéb
[

182. Ownership-valtoztatas:
e Ownership (birtoklas) valtoztatas: chown pl.: chown username file_or_dir
e Csoport-birtoklas valtoztatas: chgrp pl.: chgrp groupname file_or_dir

e Kombinalt csoport és felhasznaldénév: chgrp name.name file_or_dir
183. Hozzaférés-valtoztatas:

e chmod parancs

e r,w, X: read, write, execute

e Root: megvaltoztathatja barmely file/directory hozzaférés-szabalyait
e A root mellett csak a birtokos (user) tudja valtoztatni

~rW—Y==L——

simple file
user can read and write others can read only

group can read only

70



