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1. Torlodaskezelés a TCP-ben

2. TCP atbocsatas és igazsagossag
3. Tovabbi TCP funkciok

4. A QUIC protokoll

A féliak elkészitéséhez felhasznaltuk Jim Kurose és Keith Ross ,Szamitogép haldzatok
makodése” cimi konyvéhez készult féliakat.
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I'iT A TULTERHELES PROBLEMAJA I
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A probléma okai:
— Minden kuldo a lehetd legnagyobb savszélességgel kuldi az adatokat
— AKkuldok dsszes forgalma meghaladja egy link atbocsatd kapacitasat
« Végtelen kimeneti puffer esetén
— A csomagok varakozasi ideje végtelen nagyra ndhet
— Alejar¢ id6zitok miatti ujrakuldések csak sulyosbitanak
« Véges kimeneti puffer esetén
— Avarakozasi id6 korlatos (de nagy lehet)

— (?somagvesztés lép fel A kiildd C fogado
— Ujrakuldés veszteség miatt is W/

A csomagok torlédasa (congestion) /
— J6 lenne elkerini joo——190Mbps

— A kuldé oldal tud érte tenni

100Mbps

B kiildé D fogadsd
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A TCP-ben kihasznalhatok a megbizhato szallitasra
hasznalt mechanizmusok

A végpont-végpont forgalom informacioi
— Nem a halézati eszkozok jelzik a torlodast
— Keésleltetési informaciok a nyugtak alapjan
— Csomagvesztési (szegmensvesztési) informaciok a nyugtak hianya
vagy késése alapjan
— Nem tudni, hogy pontosan hol van torlédas (akar tobb helyen is
lehet)
Gyorsan kell cselekedni, ezért egyszerli mechanizmus kell

Sebesseéqillesztesi szolgaltatas

— Nem a fogadohoz, hanem a hal6zat atbocsatoképességéhez
illeszkedik
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* A kovetkezd nyugtaig atkuldhet6 adatok mennyiséget korlatozo ablak:
torlédasi ablak, CongWin

+ Megkozelités:

— Ha minden rendben — ndveljuk az ablakot

— Ha baj (csomagvesztés) van — csokkentjuk az ablakot
« Additiv novelés (increase)

— Linearis novelés: egy MSS-sel noveljuk az ablakot minden RTT-ben
« Multiplikativ csOkkentes (decrease)

— Exponencialis csokkentés: a felére csokkentjuk az ablakot ha elveszett egy
csomag

© Halozati Rendszerek és Szolgaltatasok Tanszék




HALOZATI RENDSZEREK 4 4
AIMD ILLUSZTRACIO
TANSZEK

www.hit.bme.hu

« Flrészfogszerl viselkedés
* A cel a maximalis, meg atviheto savszelesseggel kuldeni
« Torlodas esetén erételjes beavatkozas

congestion
window

24 Kbytes —

16 Kbytes —

8 Kbytes —

» time
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I-iT A TORLODASKEZELES RESZLETEI I
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* AKuUld6 betartja az alabbi szabalyt

LastByteSent-LastByteAcked < CongWin

. Atlagos savszélesség (megkozelitéleg)
CongWin / RTT
« Atorlédasi ablak dinamikusan koveti a halozat allapotat

« Minden nem duplikalt nyugta érkezésekor a nyugtazott mennyiségnek
megfelel6en noveljuk meg az ablakot
» Torloédas erzékelése a kuldonél
— ldétullépés nyugta varasa kozben
— Harom duplikalt nyugta érkezése
* Az ablakot szabalyozé mechanizmusok
— Lassu indulas (Slow Start, SS)
— Torlédas-elkerulés (Congestion Avoidance, CA) — AIMD
— ldétullépés esetén nagyon konzervativ
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* A Kkapcsolat kezdeten
CongWin = 1 MSS
— Atényleges atbocsatoképessegnél joval kisebb lehet
— Példaul
« MSS: 500 bajt
« RTT: 20 ms

» Torlodasi ablak: 500 bajt
» Kezdeti savszélesség: 200kbps

« Gyorsan fel kellene futtatni
— Exponencialis novelés
— Amig nem lép fel csomagvesztés

* Minden nyugtaérkezéskor egy MSS-sel noveljuk az ablakot
 Minden RTT alatt megkétszerezddik (megkozelitdleq)
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« Harom duplikalt nyugta esetén
— Ahalézaton még atkuldhet6k csomagok

Fast Retransmit ujrakuldés
Felezve az ablakot folytathatjuk additiv novekedéssel (CA)

« |dé6tullepés utan

Nagyobb a baj, nem jonnek nyugtak
Kezdjuk elolrdl, lassu inditassal (SS)

« TCP valtozatok

Tahoe — nem tesz kulonbséget, mindig SS-sel folytatja
Reno — hatékonyabb a torlédaskezelés

Tovabbi valtozatok (NewReno, SACK, FACK, Vegas, CUBIC, stb.) — tovabb
csiszolnak bizonyos részeken, pl. mas fuggvényeket hasznalnak

Nem csak a torlédaskezelésben kulonbozhetnek, extra opciokat is
hasznalnak
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 Mikor kellene az
exponencialis
novekedesbodl linearis
novekedésre atallni?

— Az elsb vesztés helyett egy
korabban beallitott
kiszobnél

— Amikor elérjuk a legutolso
veszteéssel vegz6do ablak
felét

© Halozati Rendszerek és Szolgaltatasok Tanszék
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CSOMAGVESZTES UTANI SS I

Megvalositas
— Threshold valtoz6

— Csomagvesztés utan az
ablak felére allitjuk be

TCP Reno

Threshold

Threshold

TCP Tahoe
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 Ha CongWin kisebb mint Threshold akkor Slow Start
fazis, exponencialis ablaknovelés

 Ha CongWin nagyobb mint Threshold akkor Congestion
Avoidance fazis, linearis ablaknovelés

« Miutan harom duplikalt nyugta jon, a Threshold €s a
CongWin valtozot is CongWin/2 —re allitjuk

« Ha idotullépés (timeout) lép fel, a Threshold valtozot
CongWin/2 —re, a CongWin valtozot 1 MSS —re allitjuk
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« Mekkora atvitel (atbocsatas) adodik ebbdl a mikodésbbl?
— Figyelmen kivul hagyva az SS allapotot
« Tegyuk fel, hogy W ablakmeéretnél lep fel csomagvesztés
— W méretnél az atvitel W/RTT

— Afelezés utan W/(2*RTT) —tdl linearisan nd
— Az atlag 0.75W/RTT

* Ez nagyon leegyszerUsitett modell volt
— Valgjaban a halozat allapotatol fuigga W és az RTT is
— A TCP mohon, de szabalyozottan fogyasztja a link-kapacitasokat

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« A kapcsolatok osztoznak a haldzati er6forrasokon

« Az lenne fair, ha atlagban ,testvériesen” osztoznanak
(fairness)
— Egyenletesen?
— Az atviendd adatmennyiség aranyaban?

© Halozati Rendszerek és Szolgaltatasok Tanszék
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* Annak, hogy csokkentjuk is
néha az ablakmeéretet, a
fairness a célja

« Példa: két kapcsolat forgalma
versenyhelyzetben egy R
kapacitasu linken

— Additiv ablaknovelés sikeres
atvitel esetén

— Multiplikativ ablakcsokkentés
torlédas esetén

« Sok kapcsolat esetén azért
nem ennyire egyszeru

Py

A 2. kapcsolat atvitele

TCP FAIRNESS I

CA: ablakméret linearis novelése
Csomagvesztés: ablakfelezés
CA: ablakméret linearis novelése

Csomagvesztés: ablakfelezés

CA: ablakméret linearis novelése

R

Az 1. kapcsolat atvitele
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- UDP « TCP torlodaskezelés
— A multimédia alkalmazasok kihasznalasa magasabb
gyakran nem TCP alapuak retegben
* Nem nagy baj, ha nem — TObb parhuzamos kapcsolat is
megbizhato az atvitel nyithaté egy applikaciéban
* Nem praktikus a . Példaul web-bdngészék

torlddaskezelés

, , , — Példa: egy R kapacitasu linken
— Konstans savszélesseggel

9 kapcsolat osztozik

lehet kuldeni .. G
) « Egy ujabb applikacio egy
— Veszteseg lehet kapcsolatot nyit: R/10
— Nem igazan baratsagos atbocsatas jut neki
« Vannak otletek torlodaskezelés * Egy tjabb applikacio tizenegy
Ly s , . kapcsolatot nyit: R/2
nelkuli megbizhato atbocsatas jut neki

protokollokra is
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I'iT SZELEKTIV NYUGTAZAS I
« Egy elveszett szegmens miatt duplikalt nyugtak johetnek
— Csak azt adjak meg, hogy melyik bajt hianyzik

— A sorrenden kivuli, de megkapott szegmenseket nem kellene
ujrakuldeni

— Nagy RTT esetén nem kapjuk meg idében a kumulativ nyugtat
« SACK - a fogado nyugtaban kuldi vissza a sorrenden kivuli
bajtok tartomanyait
— Korlatozott mennyiségben
— Afejléc opcioit felhasznalva
— A kapcsolat felépitésekor egyeztetnek a felek a hasznalatrol

* Az ujrakuldést onmagaban is gyorsithatja
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* Sok szegmens kuldése eseten
— Duplikalt nyugtak alapjan latjuk , hogy melyik szegmenst nem kapta
meg a fogado
— Gyors ujrakuldes
« Egy szegmens esetén?
— Tobbnyire id6tullépés lesz
 Otlet
— Probaljuk ki, hogy nincs-e csomagvesztés
— Kis mennyisegl adat ujrakuldése meég az idétullépés elbtt
— Szelektiv nyugtazas adataira tamaszkodik
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« A Google-nal kezdtek fejleszteni, jelenleg Internet Draft
« ATCP valtozatok eldnyeit 6tvozi

* Quick UDP Internet Connections
— Megbizhat6 adatatvitel UDP felett?

— Egy fél réeteggel feljebb (a szallitasi és az alkalmazasi rétegek
kozOott)

— Egyel6re nem a TCP helyett, csak mellett

« AHTTP/2 és a HTTP/3 hatékony kiszolgalasara
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« Gyors kapcsolat-felepités
- Hatékony ujrakuldés és torlodaskezelés
« Adatfolyamok (stream) multiplexalasa
— Egy adat nem tartja fel a tobbit
« Hianyzo6 adat helyreallitasa
— Forward Error Correction
— Paritas ellen6rz6 adat tobb szegmensre
— Helyreallitas anélkul, hogy ujraktuldenénk
« Kapcsolatvégpontok migralasa
— Internet értelemben mozoghatnak a végpontok
— A kapcsolatnak egyedi azonositéja van

— Nem a TCP-nél latott négyes informacio, tehat akar valtozhat az IP cim,
vagy a port szama

Titkositas beépitve
— Az 0sszes adat titkositva megy at (TLS)
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* |[smeretlen szerver
— 1-RTT felépités
— CHLO, REJ, SHLO
— Ebben mar a titkositas
kulcskiosztasa is benne van
* Ismert szerver
— 0-RTT felépités
— CHLO/SHLO utan egybdl
kuldhet6 az adat a
korabban megismert
informaciok alapjan
« \erzio-egyeztetés
— Kicsit hosszabb lehet
— Ritkan kell

© Halozati Rendszerek és Szolgaltatasok Tanszék
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I-iT QUIC - CSOMAGFORMATUM I
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« Acsomag az UDP szegmens
adata

« Verziora csak egyeztetéskor
van szukseég

 Egyedi csomagszam

32 bit

A

v

kapcsolat-azonosito

— Monoton né, lehet tudni, hogy verzio ’
melyiket kuldték el6bb csomagszam
— Ujrakiildés esetén mar mas
lesz titkositott adat
. Az adat killénbdz6 részekbd| (lizenet)
allhat, pl:
— Adatfolyamok adatai
— Nyugta
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A kuldésnél torlédaskezelést hasznal
— TCP CUBIC (Linux default)

* A nyugta egy azonositott csomagra vonatkozik
— |dbbélyeges
 RTT szamitas konnyebb (csomagonként lehet szamlald)
— NACK - inverz SACK informacio

« Explicit megadja, hogy melyik csomagok nem érkeztek még meg
o Ujrakiildés
— A NACK miatt nagyon konny kezelni
— TLP mechanizmus is van
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