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3 A szamitégep-halozatok klasszikus osztalyozasa
\_ teriileti lefedés szerint
/

= WAN — Wide Area Network — nagy kiterjedest halozat
« tavolsagi megkotes nelkuli, tetszbleges kiterjedésl haldzat
« akar globalis méretii is lehet

= MAN — Metropolitan Area Network — varosi/nagyvarosi halozat

» eredetileg: egy tipikus USA-beli metropolitan area, de nem feltétlenul
varos

* néhany tiz km

» PAN — Personal Area Network — személyi hal6zat
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BME

/ Vezetéknélkuli halézatok osztalyozasa kiterjedésuk
y\. szerint

WAN

IEEE 802.16e"

WirelessMAN
IEEE 802.20* 3GPP, EDGE

(proposed) (GSM)

IEEE 802.11* LAN ETSI

WirelessLAN HiperLAN*
802.21

IEEE 802.15* PAN ETSI
Bluetooth HiperPAN*

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




323/,\ A vezetékneélkuli LAN-ok jellemzoi

WLAN jellemzdk:
e par szaz meter
« 1-2 Mbit/s-t6l a 1Gbit/s-ig
* ISM savban (engedéelymentes):
« 2,4 GHz
e 5.8 GHz

Jellegzetes alkalmazasok:

- Epiileten beliili LAN-ok részeként

« korhazak, aruhazak, hotelek, egyetemi campus, muemlek-
épuletek

« Kozeli épuletek kozotti kapcsolat, pl. utca felett

« Otthoni iroda, kisvallalati iroda (SOHO — small office —
home office)

* Nyilvanos Internet-elerési pont
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. WLAN-eszk6zok

WLAN-kartya

asztali szamitogépekbe hordozhat6 eszkozokbe

AccessPoint (AP)

B |
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3%/,\ 802.11-es szabvanyok

» Kiilonb6z6 alszabvanyok

802.11 — 1-2 Mbit/s, 2,4 GHz, FHSS/(DSSS/infra): nem hasznalatos mar
802.11a — 54 Mbit/s, 5 GHz, OFDM

802.11b — 11 Mbit/s, 2,4 GHz, DSSS, 11-13 csatorna

802.11g — 54 Mbit/s, 2,4 GHz, OFDM / DSSS, 13 csatorna

802.11n — akar 600 Mbit/s (4 csatornaval), 2,4/5 GHz, OFDM MIMO (4
stream), tobb csatornas tzemmoad

802.11ac — tobb mint 1Gbit/s (akar 7Gb/s!), 5GHz, szélesebb
frekvenciasavok (80-160Mhz), multi-user MIMO (8 stream), 256QAM:
elfogadva 2014!

» Tovabbi alszabvanyok fontos kiegészitb funkciokra

802.11e — QoS-tamogatas

802.11h — automatikus teljesitményszabalyozas (ATPC)
és dinamikus csatornavalasztas (DFS)

802.11i — adatbiztonsag, titkositas (pl: WPAZ2 titkositas)
802.11s — mesh-uzemmaodu midkodeés
802.11p — jarmlvek kozotti kommunikacio
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:J\ Csatornak (2,4Ghz)

= PI. egy felosztas: 2.4000-2.4835 GHz savban:

* 13 db 22 MHz-es csatorna, egymastol 5 MHz-re a
kozépfrekvencia (EU)

= Spektralis maszk minden csatornara (atlapolédas miatt)
* Frekvencia kozepétdl 30dB-es csillapitas +/-11Mhz-re

= Egyszerre lehet hasznalni pl. 1.,6.,11.csatornat atlapolodas
nélkul
« Kozel-tavol probléma akkor is gond lehet!

= gy is interferencia: mikrosiitd, cordless telefon, Bluetooth,
baby monitor

= 5Ghz-es savban 23 nem atlapolédd csatorna
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:}\ Spektralis maszk, 802.11b
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%}/& 802.11 szabvanyok

Logical Link Control (LLC)

Media Access Control (MAC)

802.11 802.11 | 802.11 | 802.11a| 802.11b |802.11g
infrared FHSS DSSS OFDM HR-DSSS | OFDM

Szabvanyvaltozatok a kiulonbozb rétegeknek megfelelben
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/,\ Miikodési médok

= Ad-hoc mdod = Reszei: csak kliensek
= Kommunikacio:
peer-to-peer
Q/ = Eseti halézatok esetén
= PI|. Wi-Fi Direct

b AT e

= |nfrastruktura mod

N7

NS

V

= Reészei: Access Point (AP) + kliensek
»  Kommunikacio: csak AP-kliens

= AP: kapcsolat a vezetékes és a vezetéknelkuli
halozat kozott
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; //\ WLAN-ok topolégiaja (BSS és ESS)

Basic Service Set (BSS) — AP és az altala vezérelt/kiszolgalt
allomasok # AP altal lefedett terulet

Extended Service Set (ESS) — tobb 0sszekotott BSS (ugyanaz az
SSID)

Distribution System (DS) — elosztohalozat (gerinc)
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-} Csatlakozas az AP-hez

= allomas:
Internet  szkenneli a
csatornakat, beacon
e kereteket keresve
ég g 5 /  beacon keretben: AP
/. <CC\‘ hub, switch neve (SSID) és MAC
e vagy router cime
2o * kivalasztja az AP-t
5SS 1 ‘ y - DHCP-vel IP cimet kap
& e az AP alhalozatabdl
AP ? .
(lasd késbbb)

@M @M

BSS 2
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: /,\ Wireless Access Point (WAP) — Bridge

‘| Vezetékes
S ! LAN
LR
802.11 Bridge 802.3
MAC (802.11) MAC (802.3)
PHY PHY
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: /,\ 802.11 keretformatum

2 2 6 6 6 2 6
Frame | Duration |Address |[Address | Address Sequence Address
Control ID 1 2 3 Control 4

Frame Body (0-2312 bytes) CRC

Frame Control: vezérlési keretmez6 (hogyan kell értelmezni a keretet)
Duration ID: foglalasok id6tartama (pl. RTS-CTS)

Sequence Control: csomagok sorszama (sorrend biztositasa,
duplikacio elkertlése)

Frame Body: adat (0-2312 byte)

CRC: adatintegritasra
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2 k Vezérlési keretmezo (Frame control)
/

Fontos almezok:

* Tipus (2 bit): vezérlési, adat vagy menedzsment keret
« Vezérlési: ACK, RTS, CTS (lasd késdébb)
 Menedzsment: Beacon

— id6bélyeg, SSID, ad hoc/infrastruktura, FHSS/DSSS
parameterek, versenymentes idoszak paraméterei

* ToDS-FromDS (1-1 bit): elosztéhalézatba/bol
« BSS-en beluli kommunikacié esetén 00
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5//\ 802.11 cimek

DS: Distribution System DA: Destination Address (Célcim)
BSSID: Basic Service Set ID SA: Source Address (Forrascim)
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z /,\ ,,00” -eset

11-22-33-01-01-01 11-22-33-02-02-02
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: /,\ ,»,01" -eset (vezetékesbodl vezetéknélkiilibe)

vezeték nélkiili vezetékes
802.3
99-88-77-09-09-09 11-22-33-02-02-02
FreEEEEEEEEEEEEEEEEEEEEEE NN AN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
Al: 11-22-33-01-01-01 DA: 11-22-33-01-01-01
A2: 99-88-77-09-09-09 SA: 11-22-33-02-02-02

A3: 11-22-33-02-02-02

A4: nem hasznalt
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: /,\ ,10”-eset (vezetéknélkiilibdl vezetékesbe)

Al:

A2:

99-88-77-09-09-09

11-22-33-01-01-01

A3:

11-22-33-02-02-02

A4:

nem hasznalt

vezeték nélkiili vezetékes

802.3

DA: 11-22-33-02-02-02

SA: 11-22-33-01-01-01
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BME
c

»,117-eset (vezeték nélkiili 6sszekapcsolas)

vezetékes vezeték nélkiili vezetékes
802.3 802.11 802.3

11-22-33-01-01-01 99-88-77-09-09-09 99-88-77-08-08-08 11-22-33-02-02-02

DA: 11-22-33-02-02-02 DA: 11-22-33-02-02-02
A1:99-88-77-08-08-08
SA: 11-22-33-01-01-01

A2:99-88-77-09-09-09 SA:11-22-33-01-01-01
A3:11-22-33-02-02-02

A4:11-22-33-01-01-01
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]\ Vezeték nélkiili hid (bridge)

A" épllet ,B” épllet

Ethernet gerinchal6zat Ethernet gerinchalézat

11-es eset

Wireless Wireless
Bridge Bridge
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“]\ Vezeték nélkiili ismétl (repeater)

LAN-gerinc & 10-es eset

''''''''''''''''''''''

Ol-es eset

Wireless
Repeater
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: /,\ 802.11 keret: cimzés

@M

-~

A

O Internet

—

<

55 55
[ R1 MAC addr |AP MAC addr ]

55 55
dest. address source address
802.3 keret
55 53
[55 AP MAC addr |H1 MAC addr R1 MAC addr 55]
address 1 address 2 address 3

802.11 keret
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5/,\ Mozgas az alhalézaton belll

= H1 ugyanabban az
alhaldézatban marad: IP
cim valtozatlan lehet

= switch: melyik AP-hoz
kapcsolodik H17?

« Ontanulas: switch feljegyzi
H1 kerete honnan
érkezett és melyik portjan
lehet elérni
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/

J\ 802.11 MAC-réteg- Hozzaférési médszerek

= Carrier Sense Multiple Access/Collision Avoidance —
CSMA/CA

« Nem CSMA/CD (802.3), CS, de nem CD

» Vezeték nelkuli LAN-okban problémas utkozést
detektalni (rejtett terminal, fading)

(@ VI (@ D) (@ LoD
B g C

E—
——

g B Aje@i C jeleréssége

tér

» Keét hozzaférési modszer:
 Distributed Coordination Function (DCF)
« Point Coordination Function (PCF)
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= },\ Distributed Coordination Function (DCF)

/

= CSMA/CA
« Collision Avoidance — Utkozés-elkeriilés

= Kulonboz6 ertekl IFS-ek (Inter Frame Space)
« Short IFS (SIFS) — rovid IFS vezérl6uzenetek szamara
 PCF IFS (PIFS)

 DCF IFS (DIFS) — adatkeretek szamara
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:}. SIFS-PIFS-DIFS

= SIFS:

« Magas prioritasu adasok esetén: Ok fernek legelobb a
csatornahoz

« PIl. SIFS utan: ACK, CTS
« Konstans értéki (10 v.16 us)
* Reduced IFS (RIFS): 802.11n szabvanyban, még rovidebb

= PIFS: PCF képes AP varakozasi ideje
« PIFS = SIFS + Résid6

= DIFS: adatkereteknek
« DIFS = SIFS + (2 * Résidd)

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



-}, DCF algoritmus

» Ha a csatorna szabad, az allomas var, hogy szabad marad-
e (D)IFS ideig. Ha igen, ad.

» Ha a csatorna foglalt (vagy mar az elején, vagy azza valik
az IFS alatt), az allomas tovabb figyeli.

= Amikor a csatorna szabadda valik, az allomas var (D)IFS
ideig, majd egy veletlen késleltetest valaszt. Amikor az
letelik, megkezdi az adasat.

= Sikeres adas esetén ACK-ot var a vevotol.
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.. CSMA/CA (DCF)

ures csatorna

/

adas
versengési idoszak
IFS DIFS
< »> PIFS -
«— >
SIFS :

foglalt csatorna [ : B?Ck ?ff VE\IlncEIowE

v

«— adas

A csatorna varakozas
résido

érzékelése

DIFS: DCF IFS
PIFS: PCF IFS SIFS <résid6 < PIFS < DIFS

SIFS: Short IFS
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32-5/,\ Az exponencialis backoff algoritmus

= Backoff Time=|CW*RND()| *Slot_Time

« A késleltetest itt residében (Slot_Time) mérjuk
- Ugy keriil megvalasztasra, hogy ez idé alatt az
allomas biztosan érzéekelhesse a csatorna
foglaltsagat
—20 ps v. 50 us
 CW — Contention Window

« Kezdetben 31 (elsé foglaltsag), majd 63
(masodik), 127 (harmadik) stb.

« RND()
« Véletlen szamot general6 fuggveny 0 és 1 kozott
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] A rejtett allomas problémaja

A kommunikal B-vel. C nem tud errdl, ezért 0 is elkezd B-
nek lGzeneteket tovabbitani. Ez B-nél (itkozéshez vezet.
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323/,\ Megoldas: RTS/CTS Handshaking

RTS — Request To Send
(kuldés kerése)

CTS — Clear To Send
(szabad kuldeni)

ACK — ACKnowledgement

(nyugta)

= A WLAN-oknal opcionalis eljaras
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-}, Network Allocation Vector (NAV)

* Minden RTS keret tartalmazza azt az id6t, ameddig az
allomas el akarja foglalni a csatornat

= NAV: szamlal6 a tobbi allomasnal, amelyeknek NAV ideig
varniuk kell, mielott megnéznék, hogy a csatorna szabad-e

» Amikor az allomas (WS1) RTS-t (vagy CTS-t) kuld, a tobbi
(WS2 és WS3) elinditjak a NAV-ot

WS3
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= RTS/CTS + NAV: Megoldas a rejtett allomas
I/\ problémajara

RTS/NAV B A-nak klldott
CTS-ét Cis
megkapja.
C a CTS-ben lévo

B RTS-t kap A-tdl és visszautasitja C RTS-ét

CTS o
e eeiieessssssssssssssssssssssssssssssssssaas > NAV erteknek
Data CTS/NAV megfeleld iddzit6t

v

indit el.

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




Ll

= //\ Foglalt kozeg

/

» Fizikailag foglalt
« Az allomas foglaltnak érzékeli a radiocsatornat

= Virtualisan” foglalt

« Az allomas RTS-t vagy CTS-t vesz, amely jelzi hogy
a csatorna foglalt lesz a NAV id6tartaman
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.. Exponalt terminal probléma

= Ha hall a szomszédos allomastdl RTS-t, de CTS-t nem:
exponalt terminal lehet, igy adhat

* Nem mindig oldja meg az RTS/CTS mechanizmus

Exposed terminal problem

Currently transmitting Wants to transmit

OO

Broadcast ranges of each node
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‘[ RTSICTS értékelése

= \WLAN-oknal opcionalis eljaras

= Elonyos hasznalni ha:
* a rejtett allomas probléma fennallhat
* nagy verseny van
« sok nagy forgalmu allomas
* nagyobb meéretl keretek esetén

« arovidebb keretek (RTS/CTS) utkoznek, nem a
hosszabb adatkeretek

= Hatrany
« Kisebb a felhasznalhato adatsebesség
« RTS/CTS-re forditott id6 kiesik

» Jelentésen megnohet a késleltetes
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.
AS

Point Coordination Function (PCF)

Opcionalis és ha van, a DCF ,felett”, azzal egylttesen
valositjak meg
Egyetlen AP vezeérli a hozzaféreést

Az AP altal kuldott jelz6uzenet (beacon) hatasara az
allomasok beszuntetik a DCF mikodest

Az AP lekérdezi sorban az allomasokat
= (Garantalt a maximalis késleltetés
Egy allomas csak akkor adhat, ha kerdezik

Prioritasokat is lehet az allomasokhoz rendelni, igy
id6erzékeny alkalmazasok is tamogathatok

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



. A PCF idébeli miikédése

A

A 4

B: beacon ilizenet

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék

Versizgzzintes Versengési idészak
DCF DCF
B PCF - ~foglait | B | PCF
NAV NAV



.. DCF vs. PCF

» DCF hatranyai:
« Sok kommunikal6 terminal esetén sok utkozés
* Nincsenek proritasok, nincs QoS

« Ha egyszer megszerzi egy terminal a csatornat, sokaig
tarthatja

= PCF:
* Van QoS, de nem elterjedt
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= /,\ WLAN-ok teljesitokepessége

802.11b 802.11a 802.11¢g
Elméleti maximalis 11 54 54
sebesség

[Mbit/s]

UDP 7.1 30,5 30,5
[Mbit/s]

TCP 5,9 24 .4 244
[Mbit/s]

A teszt laboratériumi korilmények kdzott zajlott 10 m-nél kisebb tavolsagbdl.

“WLAN Testing with IXIA IxChariot”, IXIA White Paper
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= /,\ A WLAN teljesitoképesséege (atvitel)

60

50 ‘

40 \\
802.11
30 g

20

802.1&\
10

0 100 200 300 400 500
Distance (ft)

Throughput (IVbps)
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- Mesh-halézatok kialakitasa WLAN- eszkozokbol: a
“iN_ 802.11s szabvany
/

<« Adathalézati csatlakozas
< » Lehetséges mesh linkek
A Jelenlegi mesh linkek

Az ad-hoc mod tovabbfejlesztésének tekinthetd.
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= Lancba kapcsolt mesh csomoépontok:
I/\ a hozzaférési kapacitas csokkenése
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%//\ Igen nagy sebességi WLAN: a 802.11n szabvany
/

= EIlméletileg akar 600 Mbit/s

« 4 adatfolyam, 64QAM, 40Mhz csatorna
esetén
= MIMO technikaval

/
« Tobb add és tdbb vevd antenna e

o 2X2:2, 3X3:2, 4X4:4 (add/vevbantenna/
adatfolyam szama)

= Keret aggregacio: overhead csokkenes
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:}\ Az eddigi szabvanyok és az ‘n’

802.11a | 802.11b 802.11g | 802.11n On
Standard January | Decembher June Expected >
approved by 2000 1999 2003 in 2007 n
IEEE v
Maximum data 54 11 Mbps 54 600 Mbps ®
e Vbps Mbps CERTIFIED
Different data 8 4 12 576
rate
configurations
Typical range 75 feet 100 feet 150 feet | 150 feet
Modulation QOFDM DSsSs, DSss, DSSs,
technologies CCK CCK, CCK,
(1) OFDM OFDM+
RF band 5 GHz 2.4 GHz 24GHz | 2.4 GHz
and 5
GHz
Number of 1 1 1 Upto 4

spatial streams
and antennas

Channel width 20 MHz 20 MHz 20 MHz 20 MHz
or 40
MHz
Number of 23 3 3 26
channels
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}._ 802.11 b, g, n egyiittélése

= Az ‘'n’ szabvanyra az 5GHz-es sav a javasolt
* de nem irja el6 kizarolagosan a szabvany

= ‘n’ halézatnak egyditt kell élnie a ‘b/g’ meglévd
halozatokkal

= Praktikus megoldas: dual radios AP

e 5GHz: ‘n’
« 2,4GHz: ‘b/g’
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%I},\ 802.11 ac: uj szabvany

= A szabvany 2014 januarjaban lett elfogadva

= 802.11n-re alapoz, de

80 vagy 160 MHz csatorna (vs. 40 MHz) q @)E

5 GHz-en
« 8 adatfolyam (vs. 4): multiuser MIMO
« Magasabb szintli modulacio: 256QAM (vs 64QAM)

= Elméleti max. adatatviteli rata: 8 folyam, 160MHz-es
csatorna, 256QAM — majdnem 7Gb/s

» Gyakorlatban 2-3 folyam : 1.7-2.5Gb/s kozott
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.. WLAN biztonsag

= Evolucio
« WEP (Wired Equivalent Privacy): kezdeti konnyen feltorhet6
titkositas

« WEP2Z, WPA (Wi-Fi Protected Access) : WEP tovabbfejlesztései,
kicsit er6sebbek annal, de nem kell a WEP-hez képest
hardvervaltoztatas

« WPAZ: er0s titkositas és hitelesités uj hardveren,
802.11i definialja
= Jotanacsok
« Hasznalaton kivuli WLAN-eszkozOk kikapcsolasa
« SSID kozzététel tiltasa (nem igazan segit)
« MAC-cim alapu szlrés
- WEP, WEP2, WPA, WPA2 engedélyezése
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%//\ Osszefoglalas a lokalis halézatokrol

/

= |. Az Ethernet”
« |EEE 802.3 Ethernet (a ,klasszikus” E.)
 |EEE 802.3u Fast Ethernet
 |EEE 802.3z Gbit/s Ethernet
 |EEE 802.3ae 10 Gbit/s Ethernet

= ||. LAN-ok 0sszekapcsolasa

= |ll. Vezeték nélkuli LAN-ok
« az |EEE 802.11-es csalad
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