CIIIUU UTAWI poIuG
chmod oug+rx pelda
chmod a+rxw pelda

chmod ug=rx pelda

A jelsz0 fajlt szeretnénk a harmadik oszlopa szerint numerikusan csdkkend sorrendbe rendezni. Melyik
parancs oldja ezt meg?

cat /etc/passwd | sort -t: -k3 -n
echo /etc/passwd | sort -t: -n -k3 -r
cat /etc/passwd | sort -t: -n -k3 -r

cat /etc/passwd | sort -t: -k3 -r

Egy sziir6t szeretnénk irni, ami a standard bemenetét a kimenetre masolja ugy, hogy kézben a nagybetiiket
kisbetiire cseréli, mig a tobbi karaktert valtozatlanul hagyja. Melyik parancs(ok) oldja(k) ezt meg?

tra-z A-Z
tr A-Za-z a-za-z
tr a-zA-Z A-Za-z
trA-Za-z

Mit ir ki?

$ echo "baaa" | grep ""a*"
baaa
(semmit)
/\a*

aaa

Mit ir ki?
$ echo "ba789ba" | sed 's/a\([0-9]*\)b/x\1\1ly/'
X789789y
(semmit)
bx789789ya
X789y

Mit ir ki az alabbiak koziil a Python interpreter a kdvetkezo utasitasra?

>>> 3 * "12" + "21"
12121221
57
"12121221"

TypeError: cannot concatenate 'str' and 'int' objects



Az alabbiak kéziil melyik Python utasitas(ok) értékelodik(értékelodnek) ki logikai igaz, azaz True értékként?

I
[0, False, None, (), {}]
0

"None"

Milyen értékkel tér vissza az alabbiak koziil a kovetkez6 Python utasitas?

(r, "e*, "1", 0]1[-1]
nqn
0
"

Mit ir ki a kévetkez6 Python fiiggvény az alabbi paraméter listaval?
magic function(c=0, b=1, a=2)
def magic function(a, b=3, *args, **kwargs):
print a + b
2
1

3

NameError: name 'c' is not defined

Az alabbi Python tipusok koziil mely(ek) tarol(nak) elemeket sorrend nélkiil?
set
list
tuple

dictionary

Mely(ek) NEM valid utasitas(ok) az alabbiak kéziil a Python nyelvben?
print "lorem ipsum" * 2
print "12" + "abc"
a+++

a,b=b,a

Mit ir ki az alabbiak koziil a Python interpreter a kovetkezo6 utasitasra?



>>> “Lorem 1psum-|Z:]

"lorem ips"
SyntaxError: invalid syntax
"rem ipsum"

"orem ipsum"

Mi(k)re hasznalhato a kovetkez6 parancs?

$ traceroute www.bme.hu
célhoszt elérhetéségének tesztelésére
klldé és fogadd gépek kodzti egyiranyl késleltetés mérésére
kildé és fogadd gépek kozti korilfordulasi idd mérésére

kuld6 és fogado6 gépek kozti utvonal felderitésére

Mi(k)re hasznalhato a kovetkezo parancs?

$ ping www.bme.hu
kildé és fogad6 gépek kdzti egyiranyl késleltetés mérésére
célhoszt elerhetéségének tesztelésére
klldé és fogad6 gépek kozti Utvonal felderitésére

kuldo és fogad6 gépek kozti korllfordulasi id6 mérésére

Mi(k)re hasznalhat6 a kdvetkez6 parancs?
$ tcpdump -i eth® -v -ne udp

ethO0 interfészen bejové és kimend nem UDP csomagok rogzitése
eth0 interfészen bejové és kimend UDP csomagok régzitése
igy semmire, mert nem j6 a paraméterezés

eth0 interfészen bejovd csak az interfésznek cimzett csomagok régzitése

netstat-aputne parancs eredményeként a kovetkezot kaptuk. Mely allitas(ok) helyes(ek)?

Proto Recv-Q Send-Q Local Address Foreign Address State User Inode PID/Program name
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN © 3097 1248/sshd
tcp 0 0 127.0.0.1:80 0.0.0.0:* LISTEN © 2963 25210/apache2

két kivulrél elérhetd szolgaltatas fut a gépen: egy secure shell szerver és egy webszerver

egy kivilrdl nem elérhetd secure shell szerver fut a gépen és egy lokalisan fut6é alkalmazas kapcsolodik egy tavoli
webszerverhez

egy kivlrdl elérhetd secure shell szerver fut a gépen, ami a 22-es tcp porton figyel

egy lokalisan elérhet6 secure shell szerver és egy kivilrdl nem elérheté webszerver fut a gépen

Melyik allitas(ok) igaz(ak), ha az "ifconfig eth1" parancsra a kovetkezo valaszt kaptuk?

eth1l | ink encan:Fthernet HWaddr cd4:34:6h:*25:58:77



inet addr:152.66.244.35 Bcast:152.66.244.255 Mask:255.255.255.0
inet6 addr: fe80::c634:6bff:fe25:5877/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:16969664 errors:0 dropped:56 overruns:0 frame:0

TX packets:14331565 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:18852095741 (17.5 GiB) TX bytes:12559977231 (11.6 GiB)
Interrupt:20 Memory:d0700000-d0720000

eth1 interfész a 152.66.244.35/24 IPv4 cimmel van felkonfiguralva és aktiv allapotban van
eth1 interfész a 152.66.244.35/24 |Pv4 cimmel van felkonfiguralva és inaktiv allapotban van
eth1 interfésznek van legalabb egy felkonfiguralt IPv4 cime

eth1 interfész a 152.66.244.35/8 IPv4 cimmel van felkonfiguralva és aktiv allapotban van

Mi(ke)t eredményez a kdvetkez6 parancs?

$ ip addr add 152.66.244.35/24 dev wlan®

wlan0 interfész IPv4 cimének beadllitasa és aktiv allapotba kapcsolasa
semmit, mert nem j6 a paraméterezés
wlanO interfész IPv4 cimének beallitasa

wlanO interfész aktiv allapotba kapcsolasa

Az alabbiak kéziil mi(k)re hasznalhaté az iptables filter tablaja?
bejové forgalom szlirési szabalyainak bedllitasara
csomagsz(rés beallitasara
cimforditas beallitadsara

kimend forgalom sz(irési szabalyainak beéllitasara

Mi(ke)t eredményez a kévetkez6 parancs? Melyik allitas(ok) helyes(ek)?

$ iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -o eth2 \
-J SNAT --to-source 192.168.1.10

egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, ami a 10.0.0.0/8-as cimeket cseréli le, ha a csomag az
eth2 interfészen érkezett

egy Uj cimforditasi szabaly hozzaadasa a nat tablahoz, ami a 10.0.0.0/8-as cimeket cseréli le, ha a csomag az
eth2 interfészen kerll majd kikildésre

egy Uj cimforditasi szabaly hozzaadasa a nat tdbla POSTROUTING lancanak elejéhez, melynek segitségével a
10.0.0.0/8-as bels® haldzatrél kijutunk a kilsé halézatra

port forwarding beallitasa, kivilrél hozzaférhetévé valik a 10.0.0.0/8-as tartomany

Mi(ke)t eredményez a kévetkezo parancs? Melyik allitas(ok) helyes(ek)?

$ iptables -t nat -A PREROUTING -d 192.168.168.10 -p tcp --dport 2222 \
-] DNAT --to-destination 10.0.0.153:22

egy Uj cimforditasi szabaly hozzdadasa a nat tablahoz, melynek segitségével egy kiils6é halozatrol elérhetévé
tesszlk egy bels6 gép 22-es tcp portjat
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egy Uj cimforditasi szabaly hozzaadasa a nat tdblahoz, ami a 192.168.168.10-es cél IP cimet cseréli le, ha a
csomag a 2222-es tcp portra érkezett

port forwarding beallitasa, egy kils®é halozatrél hozzaférhetévé valik a 10.0.0.153-as gép 22-es tcp és udp portja

port forwarding beallitasa, kivilrél hozzaférhetévé valik a 10.0.0.153-as gép minden szolgaltatasa

Mi(k)re val6 a kbvetkez6 parancs?

$ iptables -A INPUT -p udp --sport 53 -j ACCEPT

engedélyezi a bejové UDP forgalmat, ha a forras vagy cél port 53
engedélyezi az &tmené UDP forgalmat, ha a forras port 53
engedélyezi a bejové UDP forgalmat, ha a forras port 53

engedélyezi a bejévé UDP vagy TCP forgalmat, ha a forras port 53

Mi(ke)t eredményez a kdvetkez6 konfiguracios beallitas (isc-dhcp-server: dhcpd.conf)?

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.101 10.0.0.150;
option domain-name-servers 152.66.115.1, 8.8.8.8;
option domain-name "haepuz.hu"
option routers 10.0.0.254;
option broadcast-address 10.0.0.255;
default-lease-time 600;
max-lease-time 7200;

a kliens gép a 10.0.0.0/24-es cimtartomanybdl kap egy dinamikus cimet, melynek utols6 szama 101 és 150
kozott lesz
a kliens gépen a default gateway 10.0.0.254-re lesz beéllitva

a kliens gépen az /etc/resolv.conf fajlba vagy a 152.66.115.1 vagy a 8.8.8.8 (csak az egyik) nameserver
paraméter irédik be

a kliens gép dinamikusan kap egy IPv4 cimet, ehhez a netmask paramétert 255.0.0.0 értékre allitja

Mi(k)re val6 a kovetkezo parancs?

$ dig -t A ©@8.8.8.8 tmit.bme.hu +norecurse
lekéri a Google névszerverétdl a tmit.ome.hu névhez tartozé ésszes rekordot; ha nincs informéacioja, root DNS
szerverhez fordul

lekéri a Google névszerverétdl a tmit.ome.hu névhez tartozéd IPv4 rekordot; ha nincs informacioja, root DNS
szerverhez fordul

lekéri a Google névszerverétdl a tmit.ome.hu névhez tartozd dsszes rekordot; ha nincs informaciéja, tres valaszt
ad

lekéri a Google névszerverétdl a tmit.ome.hu névhez tartozd IPv4 rekordot; ha nincs informacioja, Ures valaszt ad

Mi a kiilonbség a forwarding és a routing k6z6tt? Melyik allitas(ok) helyes(ek)?
a routing algoritmusok Utvonalakat szamolnak és dinamikusan konfiguraljak a forgalomiranyitasi tablakat, mig a
forwarding algoritmusok ezek alapjan hoznak déntéseket

a forwarding mechanizmus felel6s a forgalomiranyitasi tablak dinamikus feltéltéséért, mig a routing algoritmusok
a legrévidebb utak szamitasaért
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TINUD NUIVIIVDTY, Tyyliiad saiivininai

a routing algoritmusok dinamikusan konfiguraljak a forgalomiranyitasi tablakat, mig a forwarding algoritmusok
valamilyen elére beallitott policy szerint Utvonalakat szamolnak végpontok k6zétt

Mi a kiilonbség a link state és distance vector alapu routing protokollok kdz6tt? Melyik allitas(ok) helyes(ek)?

a link state alapt megoldasok lokélis nézeten dolgoznak, ezért jobban skalazédnak, nagyobb halézatban jobban
hasznalhatok

a distance vector alapu algoritmusok lokalis informacitk alapjan dolgoznak, elosztottan, mig a link state alapu
algoritmusok teljes képpel rendelkeznek a hal6zatrol

a link state alapt megoldasok globalis nézeten dolgoznak, igy képesek meghatarozni a legrévidebb utat barmely
két csombpont kéz6tt, mig a distance vector alapl megoldasok lokélis nézeten dolgoznak, igy nem feltétlendl az
optimalis Utvonalat hatarozzak meg egyes csomépontok kdzott

azonos nézeten dolgoznak, hatékonysagbeli kilébnbség van kdztik

Egy hoszt eth0 interfészén a default gateway-t szeretnénk beallitani. Azt tudjuk, hogy a gateway a
192.168.0.0/24-es halézat els6 hasznalhaté IP cimén talalhaté. Melyik parancs(ok) végzi(k) el helyesen a
konfiguraciot?

sudo route add default gw 192.168.0.0

sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.0.1 ethO
sudo route add default gw 192.168.0.1

sudo route add default gw 192.168.0.1 netmask 255.255.255.0

Melyik allitas(ok) igaz(ak) a DNS query-kre?
A recursive query-re mindig teljes valaszt kapunk, timogatasa nem kotelez6
Az iterative query-re soha nem kaphatunk teljes valaszt
Az iterative query-re kétféle valaszt kaphatunk: teljes valaszt vagy referralt egy méasik szerverre

Harom kilénb6z6 fajtaja van: recursive, iterative és inverse

Egy hoszt routing tablajaban az alabbi harom bejegyzés szerepel. Ezek alapjan melyik allitas(ok) igaz(ak)?

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.77.1 0.0.0.0 UG 600 0 0 etho
192.168.77.0 0.0.0.0 255.255.255.0 U 600 0 0 etho
192.168.0.0 0.0.0.0 255.255.255.128 U 600 0 0 ethl

A hoszt a 192.168.0.130-nak cimzett forgalmat a default gateway felé kaldi
A hoszt minden forgalmat a 192.168.77.1 felé kuld
A hoszt a 192.168.0.130-nak cimzett forgalmat az eth1 interfészén kdldi ki

Ahoszt a 192.168.77.129-nek cimzett forgalmat az eth0 interfészén kildi ki

El6fordulhat-e, hogy két hoszt kdzotti traceroute esetén az egyik iranyban a traceroute tébb bejegyzést sorol
fel, mint a masikban?

A traceroute nem is adja meg a két végpont kéz6tti hopok szamat

Igen, mert a traceroute futasonként mindig eltér6 eredményt ad


https://www.google.com/url?q=http://192.168.0.0/24-es&sa=D&ust=1573830017016000&usg=AFQjCNENuLtE-irXNjjrkEwFirtiy-dInw

Igen, mivel lehet, hogy a forgalom az egyik irAnyban mas utat jar be, mint a masikban

Nem

Az alabbi feladatok koziil mely(ek)ben NEM nyujtana segitséget a Wireshark eszk6z?
Egy tavoli HTTP szerver vélaszainak elemzésében
Halbzati forgalom beérkezési port alapl szlirésében
Halbzati forgalom generélasaban

Halbzati forgalmi mintak régzitésében

Az alabbi eszk6zo6k koziil mely(ek)et NEM hasznalna arra, hogy feltérképezze, egy interfészen milyen
forgalom érkezik be?

Wireshark
traceroute
tcpdump
dig

Egy Linux hoszttal forgalmat szeretnénk route-olni annak eth0 és eth1 interfésze kdzo6tt. A lentiek alapjan a
hoszt tovabbitani fogja a 192.168.0.12 fel6l érkez6 forgalmat a 16.16.16.16 felé? Melyik allitas(ok) helyes(ek)?

$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 125.0.0.6 0.0.0.0 UG 0 0 0 ethl
10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 eth3
125.0.0.4 0.0.0.0 255.255.255.252 U 0 0 0 ethl
192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0 etho

Nem, egyik route sem fedi le a cél IP cimét
Igen, méast nem is sziikséges beallitani
Nem, ha a net.ipv4.ip_forward (/proc/sys/net/ipv4/ip_forward) értéke O

Nem, egy Linux hoszt nem képes route-olni az interfészei kdzo6tt

Az alabbiakat latva milyen problémara gyanakodna?

$ ping 8.8.8.8
connect: Network unreachable

Rosszul konfiguralt NAT okozza a hibat
A tlizfal beallitasok megakadalyozzék, hogy a hoszt a helyi hal6zaton kivili elemekkel kommunikaljon
A hoszton a default gateway nincs beallitva, ezért nem éri el a célt

A default gateway nem ismer route-ot a célhoz

Az alabbiakat latva milyen problémara gyanakodna?

$ ping google.com
ping: unknown host google.com



Rosszul kontfiguralt NAT okozza a hibat
A default gateway nem ismer route-ot a célhoz
A tlizfal beallitasok megakadalyozzak, hogy a hoszt a helyi hal6zaton kivili elemekkel kommunikaljon

A hoszt nem képes feloldani a google.com nevet, ezért nem tudja pingelni a célt

Az alabbiakat latva milyen problémara gyanakodna?

$ ping 125.0.1.254

PING 125.0.1.254 (125.0.1.254) 56(84) bytes of data.
From 192.168.0.1 icmp seg=1 Destination Net Unreachable
From 192.168.0.1 icmp seq=2 Destination Net Unreachable
From 192.168.0.1 icmp seq=3 Destination Net Unreachable

A hoszt default gateway-e nem rendelkezik route-tal a cél felé
Atlzfal beallitasok megakadalyozzak, hogy a hoszt a helyi halézaton kiviili elemekkel kommunikaljon
A hoszt nincs a hélézatra csatlakoztatva

Rosszul konfiguralt NAT okozza a hibat

Egy hoszton az alabbi lekérdezéseket végezziik el. Ezek alapjan melyik allitas(ok) igaz(ak)?

$ arp -n

Address HWtype HWaddress Flags Mask Iface
192.168.77.1 ether a@:f3:cl:ff:21:b8 C wlol
192.168.77.15 ether  72:42:53:8f:55:9¢ C wlol
$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.77.1 0.0.0.0 UG 600 0 0 wlol
192.168.77.0 0.0.0.0 255.255.255.06 U 600 0 0 wlol

A hoszt alapértelmezett atjaréjanak MAC cime 72:42:53:8f:55:9¢
A hoszt két eszkdzzel mar kommunikalt a wlo1 interfészén keresztiil
A 192.168.77.254-es hosztot a wlo1 interfészen keresztil érhetjlk el

A hoszt a helyi haldzaton talalhatd 192.168.77.25-0s hoszttal jelenleg is kommunikal.

Egy hoszton az alabbi lekérdezéseket végezziik el. Ezek alapjan melyik allitas(ok) igaz(ak)?

$ ifconfig wlol | grep inet
inet 192.168.77.183 netmask 255.255.255.0 broadcast 192.168.77.255
$ sudo tcpdump -ni wlol
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on wlol, link-type EN1OMB (Ethernet), capture size 262144 bytes
11:41:47.119732 IP 74.125.195.189.443 > 192.168.77.183.46534: ...
11:41:47.119759 IP 192.168.77.183.46534 > 74.125.195.189.443:
11:41:47.122779 IP 74.125.195.189.443 > 192.168.77.183.46534:
11:41:47.122807 IP 192.168.77.183.46534 > 74.125.195.189.443:
11:41:47.123516 IP 74.125.195.189.443 > 192.168.77.183.46534:

A vizsgalt hoszt egy tavoli gép 443-as portjaval kommunikal
A vizsgalt hoszt nem kommunikél a helyi hal6zaton kivili IP cimekkel
A vizsgalt hosztra a 74.125.195.189-es IP cim felél érkezik be forgalom

Jelenleg csak a wlo1 interfészre érkez6 csomagokat monitorozzuk
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Mi lehetett a célja annak, aki a kovetkezo utasitast hasznalta?

$ telnet 216.58.214.238 80
SSH bejelentkezés egy tavoli gépre
A helyi gépen futé FTP szerver ellenérzése
Titkositatlan bejelentkezés egy tavoli gépre az alapértelmezett telnet porton

Egy tavoli gépen futdé HTTP szerver ellenbrzése

Sajat Google-(rlap létrehozasa
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