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ElO0szd

A kidolgozas a MIT portalrdl letdltheté6 MindMap alapjan készllt, a vaza egy-az-egyben tartalmazza
azt. A segédanyag egy "rovid", gyors kidolgozas, nem helyettesiti sem az el6adasokat, sem a diak
atolvasasat, sem a napi rendszeres étkezést! Komolyan nem! A doksi ~2-3 éra alatt készllt,
el6fordulhatnak benne hibdk, annak ellenére, hogy a hivatalos didkbol dolgoztunk.

Mérete miatt ajanlott ZIP-ben olvasni (mert Ugy sokkal kisebb)!

A készitok:

A készitok Ad-Hoc modon szervezédtek egy vizsga elGtti éjjelen, kérjik hogy olvasas el6tt - minden
alkalommal - egy perc néma csdonddel emlékezz a késziték faradhatatlan onfeldldozasara!

- Sir Maros Viktor Fizika Négyes - Otletgazda, Access Point

- Horvath Gergely J. Otto - vizsgafanatikus, OpenOffice technikus

- Toth Gabor - Lelkes aviator

- Gubek Andrea - Az egyetlen né - A NO!

- Koczka Tamas HosszU Még Az Este - Kiilénben is, mindenhol ott van

(A sok hillyeséget Otto irta, éjfél és 2:55 kozott... Csaki otletei alapjan... Nemis!)

Jelmagyarazat

- Diaban szerepelt, itt nem.
* Nincs kidolgozva, nem tudom stb.
e Tobb torp torp, mint egy!

TODO

- Kiegésziteni, atolvasni, finomitani :)

Changelog

+ 0.2.2 - Normalis szinezéseket és a felesleges szokozoket, sortéréseket

« 0.2.1 - Minden kérdés-valasz parositas kész

¢ 0.2.0 - Helyreraktam a fejezeteket és a szintezést minden maradék fejezetben
+ 0.1.1 - OpenOffice félig formazott valtozat, eltlintetve a sok szar RTF formazast
0.1 - Importalas RTF-be, onnan meg tlirhet6é OpenOffice-ba

0.
0.0.0 - Google Docs



Bevezet)

Operacios rendszer definicidja:

Az operacidos rendszer egy interfész a hardware és a felhasznald koézt, ami a feladatok
koordinacidjaval és menedzsmenjével, illetve a szamitdgép erdforrdsainak megosztasaval
foglalkozik. Kiszolgaloként viselkedik az alkalmazasok szamara, amik a gépen futnak.

(An operating system is an interface between hardware and user which is responsible for the
management and coordination of activities and the sharing of the resources of a computer, that acts

as a host for computing applications run on the machine.)
OS fejlédése

+ Korai szamitoégépek:
Korai szamitogépek huzalozott programmal rendelkeztek. Egy feladatot tudtak végrehajtani

egy idében, ezek valtdsa rendkivul idGigényes volt. Az er6forrasokkal torténé optimalisabb
gazdalkodas emberi erével torténik.

» Korai Batch rendszerek:

Programiras -> Futtatas -> Eredmények. Teljesen on-line, szekvencialis periféria mikodés.
Hasonlé erdforras igény( munkak csoportositasa -> sok kUilonalld, ismétlédd Iépésre nincs
szlikség. On-line periférids muiveletekrdl attérés off-line miveletekre, I/O processzor, nd a
komplexitds. Egyszer(i monitor (resident monitor) a munkak ltemezésére: Egyiknek vége,
automatikusan kezdddik a masik.

- Atlapolt feldolgozas:

Az I/0 processzorok elfedik a periféria specialitdsait. Szabvanyos, absztrakt interfész -
Logikai I/O periféridk megjelenése. Pufferelés az I/O periféridk és a kozponti egység kozotti
kapcsolat megoldasara, igy az Input —> CPU -> Output atlapolédik. A hibakeresés még
mindig nehézkes.

* Spooling (Simultaneous peripherial operation on-line):

Nagyobb kapacitasi RAM hattértaroldok megjelenése -> Tobb feladat egy idében (Egy f6
program plusz az I/O-val kapcsolatos feladatok) -> A feladatok jobban atlapolédhatnak.
Eredmény: elmozdulds a multiprogramozas felé.

¢ Multiprogramozas:

Még nagyobb kapacitdsiu, gyors RAM jellegli hattértarak -> A feladatok nem csak
beérkezésiik sorrendjében dolgozhatok fel (egy idében tobb befér a memoridba) ->
Optimalizacio lehet0sége/igénye futasi idében -> Job pool (lehetséges feladatok készlete) ->
Megjelenik az Gtemezés (scheduling).

« Miniszamitogépek:
Kisebb csoportok szamara elérhet6, olcsébb gépek -> Sokkal tobben férnek hozza egy
géphez. MULTICS, majd UNIX - C és egyéb modern nyelvek megjelenése.

- Idoosztasos/time sharing/multitasking rendszerek:

Tobb ember tudja egy idében hasznalni a gépet (10-100). Fontos a valaszidé (n*10 ms), a
gép ne legyen Uresjaratban. A feladatok virtudlisan egy idében, szeletekben futnak, egy 6ra
altal periodikusan id6zitve/valtva. A hattérben egy batch rendszer, a megmaradd idGszeletek
kihasznaldsara. Pl. klasszikus UNIX erre vallalkozik.

+ Személyi szamitogépek:
1970-es évek kozepétdél az egy felhasznalé egy gép Osszerendelés lehetséges. x86 CPU

architektura, memoria + HDD, halézat (LAN majd Internet) stb. Lépések az elosztott
rendszerek megjelenése felé. Uj kovetelmény a Felhasznald baratsag.

* Elosztott rendszerek:
Decentralizalads, funkcidk térbéli elosztasa.
o Elonyok: Teljesitoképesség, sebesség és megbizhatdésag héhet
o Hatranyok: Biztonsag, skalazhatdsag, megbizhatdsag, fejlesztési kérdések



Heterogén, homogén. GPU, sokmagos CPU stb.

OS kategorizalasa

Alkalmazas-specifikus
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Kliens, szerver, mainframe:

Kliens egyértelml. Sokprocesszoros szerver/mainframe: 8-256 CPU, 10-100 GB RAM,
magas rendelkezésre allas, redundancia, mUlkoédés kozben toérténé alkatrész csere és
particionalas és HW tamogatott virtualizacié. Pl.: IBM System Z10, Sun Fire X4600

o Adatkozpontok (grid, cloud, etc.)

o

Beagyazott:

Olyan specidlis szamitégépes rendszerek, amelyeket egy jol meghatarozott feladatra
talaltak ki. Ezen feladat ellatasa érdekében a kilvildggal intenziv informacios
kapcsolatban allnak. (Ez nem zarja azt ki, hogy pl. PC-ét hasznaljunk beagyazott
rendszerekben, de akkor - alkalmazastdl fliggben - annak legaldbb részben dedikalt
feladata lesz. Akar standard Windows vagy Linux operacidés rendszerrel is.) Sokszor
biztonsagkritikus a kdrnyezet, nNem elviselhet6 kockazat, igy el kell kertlni, bizonyitani
kell, hogy a technoldgia adott szintjén mindent megtettliink az elkertlésére. Nincs 100%-
os biztonsag! Valds idejli m(ikddés, megbizhatdsag, rendelkezésre allas.

Mobile:

Osszemosddik a kliens operaciés rendszerekkel. Koévetelmények: specidlis GUI,
multitouch, gyorsulasérzékel6 stb. Telep/akkumulator élettartam maximalizalasa, limitalt
eroforrasok, részben valds idejl funkcidk (alacsony szintl kommunikacid). Heterogén
architektura: User CPU, kommunikacios DSP.

Tulajdonsag-specifikus

= Valés idejii:

A rendszer adott eseményekre adott idén belll adott valdszinlséggel valaszol
(egyébként hibas, hiaba funkciondlisan jé a valasz). Felépitésébdl kovetkezben
megadott szolgaltatasai képesek valds idoben mikaddni. (Pl.: a HW megszakitas utan a
megszakitashoz tartozé6 kod futdsa adott idGintervallumon belll.) A futtatott
alkalmazasnak is valds idejlnek kell lennie, a valds idejli OS csak lehetové teszi a
valds idejd miikodést. (A Linux és a Windows nem ilyen, nem adhato ilyen garancia -
Mindkettohoz létezik viszont ilyen garancidk megaddsat lehetévé tévd kiterjesztés
(RTLinux, Ardence RTX))

« Lagy valods ideju (soft real-time):
A valdszinliség < 1, de elég kozel van egyhez. Akkor hasznaljuk, ha a hataridék
nem teljesitésének nincsenek katasztrofalis kdvetkezményei, azok bizonyos szintig

elviselhet6ek. Service Level Agreement (a szolgaltatds min6sége). NEM feltétlenil
prioritasos a m(ikédése, de leggyakrabban az!

+ Kemény valos idejii (hard real-time):
A valdszinliség = 1. Ha nem valaszol idében, a valasz rossz. A hatarid6k nem
teljesitésének katasztrofalis kdvetkezményei vannak. A rendszer NEM késhet! A

valaszra megadott iddintervallum nagysagara a definici6 nem mond semmit, ez
erdsen fligg az alkalmazastdl.



= Nagy megbizhatosagu
= Konfiguralhato

HW alapok

Védelmi szintek:

Egyes processzorok tamogatjak az alacsony szintl CPU erdforrasokhoz torténd hozzaférés
szabalyozasat. Pl. I/O, memodria bizonyos része, CPU konfiguracios regiszterek, stb. 2 vagy 4
szint van. Jellegzetesen 2-6t hasznalunk: User mode (real mode) és Kernel mode (protected
mode). (Esetleg egy 3. is van: Driver és/vagy kernel service mode).

Memory Management Unit (MMU):

Specialis HW a CPU-ban. Feladatai:

o Memobria allapotanak nyilvantartasa: Tulajdonos folyamat azonositéja, hozzaférési
jogosultsagok (ACL), CACHE-elhetGség, ha van CACHE (pl. DMA).

o Virtualis memoria leképzése fizikai memdriara: Pl. Translation lookaside buffer (TLB),
kontextus valtasnal ezt is kezelni kell (ha van), Pagefile vagy SWAP (HDD).

o Memdéria védelem: Tiltott memodria hozzaférés megakadalyozasa vagy legalabb jelzése
(ACL alapjan), General Protection Fault (GPF) a Windows-ban.

Uniprocessor:

Egy végrehajtdé egység (single CPU). Teljesitményben skaldzhatdak (architektira+drajel)

egyel6re. DMA, ha van, parhuzamosan kezeli a memoriat a CPU-val: Versenyhelyzet a DMA

vezérld és a CPU kozott.

A CACHE koherencia sérilhet! Megoldasok:

o Egész CACHE érvénytelenitése/tiltasa (a transzfer alatt) - Egyszerl, de katasztrofalis a
hatasa a teljesitményre.

o DMA-val kezelt memoriateriletre tiltani kell a CACHE-t (pl. MMU).

o CACHE koherens DMA (HW tamogatas).

SMP (Symmetric MultiProcessing):

Tobb, azonos végrehajtdé egység (Toébb CPU, vagy CPU mag, pl: AMD Phenom vagy Athlon
X2, Intel C2D/C2Q). Esetleg sajat CACHE hierarchiaval, a CACHE koherencia biztositadsaval.
K6z6s buszon/vezérldn a memoria, igy minden végrehajtdé egység azonos tulajdonsagokkal
(sebesség, késleltetés) éri el. Muticore MCU-k megjelenése, pl: ARM11 MPCore, ARM Cortex-
A9 MPCore -> Beagyazott terlileten is szerepet kap az SMP. OS tamogatas kell hozza
(egyébként 1 CPU lathatd).

NUMA (Non-Uniform Memory Access):

A memoria egyes részei "kdzelebb" vannak egyes végrehajté egységekhez mint masokhoz:

o QOsszefiiggé fizikai memoria

o CACHE koherens (ccNUMA) és nem CACHE koherens valtozat is

o A memoriavezérl6k egy specidlis kommunikacids fellileten csatlakoznak (QPI az Intelnél,
vagy Hypertransport az AMD-nél)

o Pl. AMD Opteron vagy a Intel Core i7 alapu szerver processzorok tobb CPU esetén
ccNUMA architekturat is hasznalhatnak (CPU-n belldl SMP van)

o OS tdmogatas (egyébként 1 CPU lathato)

I/0 portok:

I/O portok (spec. I/O utasitéasok), memodridaba leképzett I/O portok (memoria irds/olvasas).
Késleltetés és rendelkezésre allo savszélesség.

DMA (Direct Memory Access):

A processzort megkerilve lehet adatot a periféria és a memoria kdzott mozgatni. Gyorsabb, a
mozgatas nem igényel processzor mliveleteket, de veszélyes lehet (CPU cache).

Megszakitas (Interrupt):
Kilonboz6 szinteken tilthatd és engedélyezhet6. Ha az adott megszakitas engedélyezve van,
és a megszakitas beérkezik, akkor a CPU attér a megszakitashoz tartozé IT rutin

végrehajtasara (a részletek er6sen hardver fliggbéek). A modern operacidés rendszerek
megszakitds vezéreltek.
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Szoftver:

A rendszer (OS és alkalmazasok) futdsa kozben torténé HW kivétel (laphiba, numerikus
tulcsordulds, nullaval torténé osztds, vagy egyéb forras). Szoftver esemény (pl.
rendszerhivas), specidlis utasitas végrehajtasa.

Hardver:
Periféria hasznalja értesitésre, id6zitd, haldzati kartya, stb. Jelzi a kiszolgalasi igényét,
amit S$zamos okbol kérhet.

Ora megszakitas (kulonésen fontos): ML1: Adott odrajeli oszcilldtor, amiben
programozhatd szamlaloé szamlalja az impulzusokat és adott szamu impulzus utan kér egy
HW megszakitast. A megszakitds futtatja az OS-t (litemez6t). Ugyan ebbdl az ora
megszakitasbdl keril szarmaztatdsra a rendszerdra. Periodikus vagy egyszeri varakozas:
A felbontas az drajel periddusideje (tipikusan 20-1 ms kozott).

OS felépitése

+ Réteges szerkezet:

Strukturaltsag és futasi ideji hatékonysag optimumat kell megkeresni. A rétegek hataran egy
virtualis gép valdsul meg (magas szintl funkciok, virtualis utasitaskészlet). A legalacsonyabb
szinten a valodi CPU és periféridk altal megvaldsitott valddi gép talalhatd.

o

Kernel:

Az operacios rendszer legalapvetébb funkcioit tartalmazé rendszermag. Feladatok
kezelése, tar (memodria) kezelés, védelmi és biztonsagi funkciok.

Hardver kozeli réteg:

Driverek, tobbnyire valamilyen hierarchidba rendezve. Alacsony szintl hardver kezelés,
halézat, keyboard, egér, képernyd, stb.

Rendszerprogramok:

Rendszerfolyamatok és alrendszerek az egyéb funkciok megvalodsitdsara. Filerendszer,
magasabb szintl haldzatkezelés (TCP/IP), parancsértelmezd, stb.

Rendszerhivasokat fogado réteg:

API megvaldsitdsa kilonboz6 célnyelveken (target language). Az API leképzése
rendszerhivasokra. Védelmi szintek valtasa.

- Tipikus kialakitasok
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Monolitikus:

Az Osszes szikséges funkcid Osszeforditva egyetlen programba. Nem flexibilis, a
lehetséges hardver elemeket be kell forditani a kernelbe. Egy komponens hibaja a teljes
operaciés rendszer hibajat okozza. Beagyazott rendszerekre jellemz6 (nem valtozik a
HW).

Modularis kernel:

Minimalis kernel, és utdlagosan, igény szerint, dinamikusan betolthet6 kernel modulok,
flexibilis. Egy komponens hibaja a teljes operacidés rendszer hibajat okozza. Pl: Ujabb
Linux kernelek, Windows.

Mikorkernel:

Minimalis funkcidkkal rendelkez6 kernel, és ahhoz kliens-szerver architektiraban
csatlakozd szolgaltatasok. Nem hatékony, de a kernel védett még a hozza csatlakozo
szolgaltatasoktol is.

« Rendszerhivasok:

A rendszerhivas lényegében megszakitja a processzort alkalmazdi program futtatdsa kozben
(szoftver megszakitas), és atadja a vezérlést a kernelnek (allapot mentés és visszaallitds,
context switch). A kernel elvégzi a munkajat, majd visszaadja a futas jogat az alkalmazoi
programnak (allapot mentés és visszaallitas, context switch).

Hogyan torténik a rendszerhivas? Er6sen implementacio figgoen.

Mi a kovetkezménye a rendszerhivasnak? Nagy overhead-je van, sok CPU id6t emészt fel.
Rendszer allapotanak mentése és visszaallitdsa 2 alkalommal. A CPU védelmi szintet is valt:
user-kernel-user. Minimalizalni kell az alkalmazott rendszerhivasok szamat!



« OS elindulasa:

Bootstrap process (PC és Szerverek):
o Init/RESET vector (CPU)
o BIOS (firmware)
= POST (Power on self test)
=  HW periféridk inicializalasa
= Boot média meghatarozasa
o BOOT sector (HDD tipusu tarold)
o 2. szintl boot loader (GRUB, LILO, NTLDR)
o OS beté6ltédik majd elindul
= HW (jraprogramozasa (device driver BIOS helyett)
= Védelmi szint valtas (kernel modra valt)
Bootstrap process (Beagyazott rendszer, PC is BIOS/EFI szinten):
o 0OS image ROM-ban (ROM v. flash, esetleg tomoritve)
o ROM-bdl futtathaté
o RAM-ba masolhaté majd onnan futtathatd

Feladatok kezelése

Alapfogalmak

* Feladat:
A feladat egy végrehajtas alatt allé6 program; aktiv, nem passziv

= Feladat adatszerkezetei

Virtudlis memdria (OS + HW)
Adat tertlet (globalis adatok)
Verem (stack)
Halom (Heap)

= Feladat allapotai

+ Futasra kész

Az ilyen feladatnak minden er6forras rendelkezésére all, kivéve a CPU.
* Fut

CPU felszabadul, futasra készbdl futba megy, 6vé a CPU
« Eseményre varakozik

pl:rendszerhivast hajt végre, de nem kapja vissza a CPU-t, mert id6re van szlikség
a kiszolgalashoz, és addig a CPU-t mas hasznalja. A feladat "Eseményre
varakozik", amit az OS vagy mas feladatok fognak eldallitani. A feladat passzivan
varakozik, nem hasznal CPU id6t. Ha a vart esemény bekdvetkezik. A feladat ismét
futdsra kész allapotba kertilhet, hiszen minden feltétel megvan a futasahoz, kivéve
a CPU.

o Feladat leiré (Task control block)

Adatstruktuira a feladattal kapcsolatos adatok
operaciés rendszeren bellli tarolasara.
Ez alapjan végzi az OS a feladatok kezelését
(taskid,allapot,cpu regiszterek, pc, mmu allpot, stb.)
« Virtualis gép:
Alapesetben a feladatoknak nem szabad tudniuk egymasrél, egy-egy kulén virtudlis gépen
futnak, virtudlisan sajat CPU és memoria.
+« Esemény:
A rendszer életében lezajlé valtozas vagy torténés
Bels6 esemény: Szoftver megszakitas vagy kivétel
Kils6 esemény: Hardver megszakitas

A modern operacidés rendszerek megszakitds vezéreltek! ,Eseményvezéreltnek” is hivjak
(event driven) ezért az 0S-eket...



* Program:

Utasitdsok sorozata, amelyeket a szamitdgép interpretalhat és végrehajthat. (A sequence of
instructions that a computer can interpret and execute)

+ Kontextus valtas (context switch):
Amikor egy feladat futni kezd helyre kell allitani a kdrnyezetét, amiben korabban futott.

Feladatok Utemezése (taks scheduling)

Kivalasztani a futdsra kész feladatok kozil a futét. A feladatokat a tobbnyire feladat
sorokban (task queue vagy job queue) taroljuk

- Idoskalaja

o

Hossza tavia

Sokkal tobb feladatunk van, mint amennyit hatékonyan parhuzamosan végre tudunk
hajtani. Percenként vagy ritkdbban fut, ismernie kell a feladatot (az altala okozott
terhelést).

Kozép tava

Swapping. A rendszerben |évd feladatok memdéridjanak egyes részei kiirhatdak
hattértarra. Tobb feladat fér el a fizikai memdéridba (virtualisan). Egy feladatra tobb fizikai
memodria juthat (amikor fut).

Rovid tava

A futdsra kész sorbodl valaszt egy futd allapotba atmend feladatot. Minimum 10-20 ms-
enként végrehajtasra kerul (id6zité megszakitas), de inkabb gyakrabban.

« Fajtaja
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Preemptiv ilitemezés

A futé feladattél az OS elveheti a CPU-t. Bizonyos kernel feladatokra nem feltétlentl, azok
nem megszakithatdak, ennek vannak kovetkezményei (pl. valos ideji miikddés nehezen
biztosithato)

Nem preemptiv

A futo feladatnak le kell mondania a CPU-rél vagy eseményre kell varnia, ahhoz hogy mas
feladat tudjon futni. Az egyes alkalmazasoktol figg a teljes rendszer m(ikodése. Ha a futd
feladat hibas (végtelen ciklus), akkor a teljes rendszer mikoédésképtelenné valik.

« Mértékek

Ezekkel tudjuk az algoritmusokat 6sszehasonlitani.
Tobbnyire tobb mértéket egyltt tekintve kell valasztanunk.
Mindegyiknek van mértékegysége (unit) is!

o

CPU kihasznaltsag
A hasznos munkaval toltott id6 ardnya az 6sszes id6h6z képest.
Atbocsato képesség

Adott idGegység alatt elvégzett feladatok szama.
A rendszerfeladatokat nem szamoljuk.

Varakozasi ido

Az 6sszes id6, amit a feladat varakozassal toltott.

Korbefordulasi ido

Egy feladatra vonatkozdan a rendszerbe helyezéstdl a teljesitésig eltelt ido.
Valaszido

On-line, interaktiv feladatok esetén. A feladat megkezdésétol az elsé kimenetek
produkalasaig eltelt id6.

Felhasznalt energia
Mértékegység: pl. Ws/task Mennyi energia sziikséges egy feladat elvégzéséhez



Kvalitativ jellemzok
Elvart tulajdonsagok (nem szamszer(sithetdk)
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o

Korrektség

Kiéhezés elkeriilése

Josolhato viselkedés

Alacsony administrativ veszteség
Maximalis atbocsato képesség
Eroforras-hasznalat figyelembe vétele

Egyéb tulajdonsagok
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Valds ideji iitemezés

Valés idejli Utemezés (hard or soft real-time). Lehessen feladatokat garantalt
koérbefordulasi idovel Gtemezni, ha azok végrehajtasi idejére adhato fels6 korlat.
Prioritas

A feladatokhoz fontossagot (prioritast) rendellink.

Fokozatos leromlas (Graceful degradation):

Ha a rendszer terhelése eléri az u.n. koényokkapacitdst, akkor utana viselkedése
megvaltozik, a tovabb novekvl terhelésre mar egyre rosszabb mUikodéssel reagal
(overhead). Elvarhato, hogy ezt fokozatosan tegye (ne omoljon Gssze)

Statikus vagy dinamikus litemezés

= Statikus:
Tervezési id6ben teljesen meghatarozott, hogy milyen feladatok és mikor futnak.
Legrosszabb esetre tervezés. Specidlis, tobbnyire biztonsagkritikus bedagyazott
rendszerekben alkalmazzak.

=  Dinamikus:
Futdsi idében dél melyik feladat és mikor fut. A gyakorlatban hasznalt algoritmusok
ilyenek. Dinamikus er6forras kihasznalas. Tervezési idoben nehezen vizsgalhatok.

Utemezési algoritmusok (egy CPU)

egy cpu, egyszerre egy feladat fut, feladatok cpu és i/o |6ketekbdl allnak, futasra kész
feladatokat varakozasi sorban taroljuk

o

FIFO, FCFS

Amelyik folyamat el6bb érkezett az kerll futd Aallapotba. Nem preemptiv. Kis
adminisztraciés overhead. Convoy hatas (hosszu folyamat feltartja a rovideket).

Round-robin

Adott idénként garantaltan valt, fliggetlenil a feladattdl. Id6osztasos rendszerek szamara
talaltak ki. Preemptive.

= quantum, time slice

IdGszelet, ennyi id6kdzonkent valt, ha nem fejez0détt be eldbb a folyamat.
Okdlszabaly: A CPU loketek 80% kisebb az id6szeletnél.

Prioritasos litemezok

Utemez8 csaldd. A feladatokhoz prioritast(fontossdgot) rendelink. A gyakorlatban
kombinalhatok.

= Kiilso, belso prioritas

Klils6 prioritas: Operator vagy a feladat maga allitja be. Bels6 prioritds: A rendszer
adja.

» Statikus, dinamikus prioritas

Statikus prioritds: Tervezési idében dél el, allandé a futds soran. Dinamikus prioritas:
Futasi id6ben dél el, valtozik a rendszerben lezajld valtozasok hatasara.



Shortest Job First SJF
Nem preemptiv, a legrévidebb (becslilt) I16ketidejlit valasztja futasra.
Shortest Remaining Time First SRTF

Az SJF preemptiv valtozata. Ha Uj folyamat valik futasra késsze, akkor vizsgalja meg,
hogy melyik folyamat Ioketideje a kisebb. A legrévidebbet inditja el. A kontextus valtast is
figyelembe kell venni (megéri-e a valtas).

Highest Response Ratio HRR

A kiéheztetés probalja megoldani. Az SJF-bél indul ki. A prioritds képzésébe a varakozasi
id6 is beleszamit. Minél tébbet var, annal valdszinilibb, hogy (temezve lesz. A K-t meg kell
valasztani, mennyire vegylk figyelembe a feladat korat: (I6ketid6 + K*varakozasi idd) /
Ioketidd.

Tobbszinti sorok

Multilevel queue: Minden egyes prioritasi szinthez "futasra kész"
varakozasi sor.

= Prioritasonként futasi sorok

Tobbnyire a prioritas a feladat jellegéhez kapcsoladik.
Batch feladatok alacsony prioritassal.

On-line (interaktiv) feladatok kdzepes prioritassal.
Rendszer feladatok magas prioritassal.

Valds idejl feladatok legmagasabb prioritassal.
Tipikusan RR (Id6osztas) minden prioritasi szinten.

= Weighted fair queuing
Prioritasonkénti futasi sor, kiegészitve:
IdGosztas prioritasi szintek koézott (korrektség biztositasara, kiéheztetés elkeriilésére).
Adott % CPU id6 egy adott prioritasi szinthez. Ha az adott prioritasi szinten vannak

futdsra kész feladatatok, azok az adott prioritasi szinten elérheté CPU id6t megkapjak,
de tébbet csak akkor kapnak, ha nincs alacsonyabb prioritasu futasra kész feladat.

= Visszacsatolt tobbszinti sorok

A feladatok mozgatasa a sorok k&zott a ténylegesen végrehajtott CPU I6ketek alapjan.
A rovid CPU l|oketl feladatokat részesitjik elényben, azok maradnak a jelenlegi
sorukban. A hosszabb CPU Ioket(i feladatokat alacsonyabb prioritdsd, de nagyobb
idOszeletli sorokba helyezziik. Ezeket dinamikusan feliilvizsgaljuk, ha csdkken a CPU
Ioket, akkor magasabb prioritdst, de rovidebb idGszeletli sorba kerlilnek. A régen
varakozok prioritdsa is emelkedhet (ageing).

Tobbprocesszoros iitemezés:

Multiple-processor scheduling: Lehet SMP vagy NUMA architektira a meméria szempontjabdl
(vagy azok keveréke). Egy adott I/O periféria egy adott processzorhoz van rendelve (arra
csatlakozik). Homogén tébbprocesszoros rendszerekkel foglalkoztunk.

o
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Fajtai
= Master and slaves

Egy CPU osztja ki a feladatokat
= Self-scheduling

Minden CPU ltemez

Processzor affinitas

A feladatot ugyan azon a végrehajté egységen tartani.

BGvebben:

A cache a futo feladat utasitas és adat tartalmanak egy

részét tartalmazza. A processzorok vagy processzor magok cache tartalma kilonb6z6
lehet. A feladat mas processzorra, vagy processzor magra Kkerilése csokkenti a
végrehajtas sebességét, mert a lokalis cache-ben nincs benne a kéd és/vagy adat és a
CPU cache tartalmat ismét fel kell épiteni.

= Laza affinitas
Nincs garancia, de térekszik ra az OS (t6bbnyire alapeset)
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= Kemény affinitas
Biztosan ugyan azon a CPU-n marad (rendszerhivassal)

Terhelés megosztas (load balancing)

Egy globdlis futdsra kész sor vagy processzoronkénti futdsra kész sor. Ha
orocesszoronkénti futdsra kész sor van akkor:

Push: OS kernel folyamat mozgatja a sorok kdzétt a feladatokat.

Pull: Az idle allapotban (idle feladatot végrehajté) CPU prébal a tobbi sorabdl feladatot
kapni.

« Konkrét iitemezési algoritmusok
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Klasszikus UNIX litemezés
Egyszerd, Prioritasos, futasi sorok, Round robin 2.4 verzié: O(n) litemez6

Linux iitemezok

2.6-0s kernel

Gond volt, ha sok feladat volt
Kovetkez6 feladat megtaldlasa: O(1)
140 varakozasi sor

Kulon ,active” és ,,expired” sorok
Jobb SMP tamogatas

CPU-nkénti runqueue, kilon zarakkal
Terheléselosztas CPU sorok kozott

= 0(1)
Heurisztikakat hasznalt, nehéz volt szamolni

Késleltetés mértékét nehéz volt garantalni O(1) azt jelenti fliggetlen a folyamatok
szamatdl, nem azt hogy nagyon gyors!

= CFS

Completly Fair Scheduler

Cél: fair mikodés garantaldsa

Mindenki kapjon CPU id6t

Futasi sorok helyett egy k6z0s keres6fa (red-black tree)
Prioritds a KF-on (decay) keresztill jut érvényre

Windows ilitemezés

Preemptiv Utemez6 (kernel és user mdédban is!)
32 prioritasi szint

Legmagasabb prioritasu szal fut mindig

Azonos prioritastak kdzott Round Robin

A szalak adott ideig futnak (quantum)

Szalak prioritasa valtozhat a futas soran

= Prioritasos RR iitemezo
Az van a szinteken gg

= Quantum hossza

Id6egység, amig egy szal fut
Ora megszakitasban mérik (clock interval, clock tick) 1 clock tick = ~ 10-15 ms (HAL-
tol fligg) ide mit még?? Feladatok egylttm(ikodése



Feladat fogalom megvaldsitasa:

Feladat fogalom eredetileg folyamat (process) értelemben kerllt hasznalatra. A folyamat a
végrehajtas alatt allé program. Ugyan abbdl a programbdl tobb folyamat is Iétrehozhatd. Sajat kod,
adat, halom (heap) és verem memodria terilettel rendelkezik. Védettek a tébbi folyamattal.

 Folyamat (process)

o Folyamat vs. program

o Részei
= Kod
= Adat
= Halom
= Verem

o Folyamatok szeparacidja

= Virtualis CPU
Nem férhetnek hozza a tébbi folyamat és az operacidos rendszer futdsa soran el6alld
processzor allapothoz. Kontextus valtas torténik, ha mas folyamat kertl futasra.

= Virtualis memoéria

fizikai memoriahoz. A processzor MMU-ja oldja ezt meg.
» Folyamatok kommunikacidja csak rendszerhivasokon keresztiil

o Folyamatok létrehozasa, befejezése

= |étrehozds:
OS specifikus rendszerhivas (pl. CreateProcess(), fork(), stb.). Szll6/gyermek viszony
a létrehozd6 és a létrehozott kozdtt. -> Process fa (process tree), a szilo
eroforrasaihoz hozzaférés tobbnyire konfiguralhatd, sziil6 megvarhatja a gyermek
terminalodasat, vagy futhat vele parhuzamosan. Paraméterezhet6é a gyermek
(command line).

= Befejezés:
OS specifikus rendszerhivdas (pl. TerminateProcess(), exit(), stb.). Nyitott,
hasznalatban Iévs erdforrasokat le kell zarni. A szul6 megkapja a visszatérési értéket,
tobbnyire egy egész érték( valtozé (integer) formajaban. Ha a szl folyamat
befejez6dik, de a gyermek nem: OS fliggé (Alapértelmezett szilé folyamat, A
gyermek automatikus befejezése)

« Szal (thread)

o CPU hasznalat egysége

A szal a CPU hasznalat alapértelmezett egysége, magaban szekvencidlis kod. Sajat
virtudlis CPU-ja van, és sajat verem all rendelkezésre.

o Adott folyamat kontextusaban

A kod, adat, és halom, és egyéb eroforrasok (pl. fajl) tekintetében osztozik azokkal a
tovabbi szalakkal, amelyekkel azonos folyamat kontextusaban fut.

o Szalak tamogatasa
o Felhasznaloi modu szalak

o Szalak létrehozasa

Win32: CreateThread() bonyolult paraméterezéssel. Pthreads: POSIX threads pl. Linux és
mas UNIX varidnsok kernel vagy akar user szinten (csak viselkedést ad meg). JAVA (VM a
folyamat, VM-en belll szal): Thread osztalybdl szarmaztatva, Runnable interface
megvaldsitasa
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Szalak alkalmazasanak elényei
Szalak alkalmazasanak kévetkezményei
HW tamogatas (abra)

Coroutine és fiber

o

Kooperativ multitasking: Folyamaton vagy szalon beliil.
= OS tamogatassal vagy felhasznalé megvaldsitas
= Az OS szinten a coroutine-eket vagy fiber-eket tartalmazé folyamat vagy szal kerl
Utemezésre
= Az (temezési algoritmus a felhasznalé kezében van, neki kell implementalnia
(kooperativ Utemezés).
Teljesen az alkalmazas programozo6 kezében van.
Coroutine:
programnyelvi szint( elem, Subroutine altalanositasa
=  Subroutine:
* LIFO (Last In/called, First Out/returns).
« Egy belépési pont, és tobb kilépési pont (return/exit)
« A vermet hasznadlja a paraméterek és a visszatérési érték atadasara.
= Coroutine:
« Az els6 belépési pont azonos a subroutine-nal.
+ Utdna viszont a legutolso kilépési pontra tér vissza!
- Atlépés a ,yield to Coroutine_id” utasitassal lehet.
« Nem hasznalhat vermet, hiszen az megtelne (ide-oda lépked, igazabdl nem tér
vissza).
Fiber:
Rendszerszintli eszkoz

Coroutine és fiber értékelése

Feladatok egyuttmikodése

Alapfogalmak
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Eroforras

Minden olyan eszkdz, amire a parhuzamos programnak futdsa kozben sziiksége van. A
legfontosabb er6forras a végrehajtdé egység. Memodria és annak tartalma (tarolt
adatstruktarak). Perifériak.

Ko0z0s eroforras

Egy iddintervallumban tobb, parhuzamosan futé feladatnak lehet ra sziksége. Az
eroforrason osztoznak a feladatok. Tébbnyire egy idében egy vagy maximum megadott
szamu feladat tudja helyesen hasznalni (iras és olvasas).

= Egy felhasznalo
Printer, Asszinkron sSoros port (UART), Osszetett
adattipusokbdl létrehozott valtozok (string, tdmb, struktura, objektum).

= Tobb parhuzamos felhasznalo
SCSI vagy SATA NCQ HDD (N parancs optimalizalt parhuzamos végrehajtasara
képesek).

Kolcsonos kizaras (mutual exlusion)

Annak biztositdsa, hogy a k6z6s er6forrast egy idében csak annyi magaban szekvencialis
feladat hasznalja, amely mellett a helyes m(ikddése garantalhato.

A kolcsonos kizarast meg kell oldanunk a programban

Tobbnyire a hasznalt er6forrast lock-oljuk (elzarjuk). (Nem engedjlik hozzaférni a tobbi
részfeladatot. A kérdés az, hogy azt hogyan tudjuk megoldani, és milyen részletességgel
kell megoldanunk azt.)

Kritikus szakasz (critical section)

A magaban szekvencidlis feladatok azon kodrészletei, amely sordn a koélcsénés kizarast
egy bizonyos k6z0s erbforrasra biztositjuk.



A kritikus szakasz a kérdéses koz0s eréforrashoz tartozik.
A kritikus szakaszt a hozza tartozo erdéforrasra atomi mliveletként (nem megszakithato
madon) kell végrehajtanunk.

Atomi miivelet (atomic operation)

Nem megszakithatdé mivelet, amelyet a processzor egyetlen utasitasként hajt végre.
Egyprocesszoros rendszerben barmilyen mlveletsor atomiva tehet6 a mliveletsor elején
az IT teljes tiltdsaval, majd a mlveletsor végén annak engedélyezésével.

TAS, RMW, specialis CPU utasitasok az IT tiltas/engedélyezés elkeriilésére.

= Test and Set, Read-Modify-Write, stb.

= Elemi adattipusra (8/16/32/64 bit).

= A modern processzoroknak vannak ilyen utasitasai.

A kozos eroforrasok lock-olast, a kritikus szakasz megvaldsitasat atomi muveletekre
vezetjuk vissza.

Ujrahivhatésag (reentrancy)

A koz0s er6forras problémajanak egyfajta kiterjesztett esete egy fliggvényen/objektumon
belul is felléphet, amennyiben ezt a fliggvényt (metddust) egyszerre tobben is
meghivhatjak. Pl. Ugyanazt a flggvényt hivjuk egy taszkbdl is és egy megszakitas
rutinbol is. Az itemezés preemptiv, és ugyanazt a figgvényt hivjuk két taszkbol is.

Lock-olas és az iitemezo, szabad eroforras

Zarolas részletessége (fine or course grained locking)

A koOlcsonos kizaras megvaldsitasa eroforras hasznalattal jar (CPU), minimalizalni kell a
hasznalatat -> Tul sok rendszerhivas jelentés overhead-del jar.

Viszont a tul nagy egységekben végzett kdlcsonds kizaras is eréforras pazarlassal jar. ->
A rendszerben ,nehezebb” futasra kész részfeladatot talalni.

« Hibak
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Versenyhelyzet (race condition)

A parhuzamos program lefutdsa soran a kozos erdéforras helytelen hasznalata miatt a
k6zos er6forras nem megfelel6 allapotba kerdl.

A hibas allapot részletei erésen fliggenek azt hasznald szekvencialis részfeladatok lefutasi
sorrendjétol.

Kiéheztetés (starvation)

Ha a parhuzamos rendszer hibas mikoédése miatt egy feladat soha nem jut hozzd a
mukoddéséhez sziikséges er6forrasokhoz, akkor ki van éheztetve (nem tud futni).
Nem csak a CPU-ra, de mas k6z0s er6forrasokra is felmerilhet

Holtpont (deadlock)

= Holtpont definicidja
A kozos erbforrasok hibas bedllitdsa vagy hasznadlata miatt a rendszerben a
részfeladatok egymasra varnak.
Nincs futasra kész folyamat.
Nem johet létre belsé esemény.
A rendszer nem tud el6relépni.
Egy rendszer feladatainak egy H részhalmaza holtponton van, ha a H halmazba
tartoz6 valamennyi feladat olyan eseményre var, amelyet csak egy masik, H
halmazbeli feladat tudna eldallitani.

» Sziikséges feltételek

+ Kolcsonos kizaras (Mutual Exclusion)

Vannak olyan er6forrasok, amelyeket csak kizardlagosan lehet hasznalni, és azokat
tobb feladat hasznalja.

« Foglalva varakozas (Hold and Wait)

Legyen olyan feladat, amelyik lefoglalva tart erGforrasokat, mikézben mas
eroforrasokra varakozik.



Nincs eroszakos eroforras elvétel (No resource preemption)

A feladatok csak Onszantukbdl szabaditjdk fel az er6forrasokat (kivéve az
Utemezést, az lehet preepmtiv).

Korkoros varakozas (Circular Wait)

A rendszerben lév6 feladatok kozott létezik egy olyan {P0O, P1, ... Pn) sorozat,
amelyben PO egy P1 &ltal lefoglalva tartott eréforrasra var, Pi egy Pi+1-ra épll, és
Pn pedig PO-ra ilyen szempontbdl.

= Holtpont kezelése

Strucc algoritmus
Holtpont észlelés és feloldas (detection and recovery)

o Eszlelés: Wait-for grafok
Egypéldanyos eset

o Feloldas: radikalis, kiméletes

Tobbféle megoldas.

= Radikalis: Az 6sszes holtpontban Iévl feladat felszamolasa.

= Kiméletes: Egyes feladatok felszamolasa, ekkor donteni kell, és a siker sem
biztositott.

Feladatok:

= Aldozatok kivalasztasa (Selecting a victim).

= Feladatok visszaallitdsa (Rollback), k6zbensé visszaallitasi pontokkal.

El kell kerilni, hogy ne mindig ugyan azt a feladatot allitsuk vissza.

= Kiéheztetés, esetleg rossz megoldas (victim) elkerilése.

Holtpont megelozés (deadlock prevention)

Tervezési idejd modszer.

Olyan rendszert hozunk létre, ami holtpontmentes, vagyis a holtpont sziikséges
feltételeibdl legalabb egy nem teljesul.

Nincs futasi idejl er6forras hasznalat.

Foglalva varakozas kizarasa

o Az er6forrast birtokld feladat kér Ujabb er6forrast.

o Minden szlikséges er6forrast egyben kell lefoglalni, egyetlen rendszerhivassal.

o Alkalmazdastdl fiigg a hasznalhatdsaga.

o Eréforras-kihasznalas romlik.

Holtpont elkeriilése futasi idoben (deadlock avoidance)

Az eroforras igény kielégitése el6tt mérlegelésre az er6forras igény kielégitésével

nem kerllhet-e holtpontba a rendszer, fennmarad-e a biztonsagos kertl, hogy:

allapot?

Bankar algoritmus

o Adott mennyiségl eré6forras kihelyezésnek az Gtemezése Ugy, hogy mindenki
végig finanszirozhatd legyen (és végll a hitel visszafizethet6 legyen).

o N feladat, M er6forras

o M er6forras tébbpéldanyos

o A feladatok elG6zetesen bejelentik, hogy az egyes eréforrasokbdl maximalisan
mennyit hasznalnak futasuk soran:
=  MAX NxM-es matrix,

o A feladatok altal lefoglalt er6forrasok szama

=  FOGLAL NxM-es matrix

= Megadjak egy adott id6pontban, vagy a beérkez6 kérések alapjan
el6allithato.

Szabad er6forrasok szama:

MAXr az egyes er6forrasokbol rendelkezésre all6 maximalis példanyszam

FOGLALr az egyes er6forrasokbdl foglalt példanyszam

Egy feladat altal még maximalisan bejelenthetd kérések szama:

» MEG = MAX-FOGLAL NxM-es matrix

A feladatok varakozo kérései:

o KER NxM-es matrix

O O O O

o
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Livelock

Példa: ,Két kedves ember dsszetaldlkozik az ajtéban.”
Tobbnyire a hibas holtpont feloldas eredménye.
A rendszer folyamatosan dolgozik, de nem Iép elGre.

o Prioritas inverzioé (priority inversion)

Prioritasos Utemezdkben fordulhat el6, de az er6forras hasznalattal is 6sszefiligg.

A legegyszer(ibb esetének el6fordulasahoz kell: 3 feladat, kilénb6zd prioritassal, Egy
kozos erbforras, amelyet a 3 feladat kézil a legmagasabb és a legalacsonyabb is
hasznalni kivan. A kézepes prioritasu feladatnak CPU intenzivnek kell lennie.

Prioritas oroklés (priority inheritance)

Az alacsony prioritasu feladat megorokli az altala kdlcsénos kizarassal feltartott feladat
prioritasat a kritikus szakaszabdl vald kilépéséig.

Csak részben oldja meg a problémat.

Prioritas plafon (priority ceiling)

Majdnem ugyan az, de az adott kozos erdforrast hasznald legnagyobb prioritasu
feladat prioritasat 6rokli meg (ami lehet nagyobb mint az éppen feltartott feladat).

Az adott eréforrast maskor hasznalé tobbi feladat sem tud futni (ha esetleg azok is

CPU intenzivvé ,valnak”).
Az alacsony prioritasu feladat akadalyoztatas nélkdl le tud futni.

Prioritas Inverzio mas szempontbol

Egyiittmiikodés megvaldsitasa
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Ko6z6s memorian keresztiil

Parhuzamos végrehajthatosag feltétele (Bernstein)

Pi és Pj két darabja egy programnak.
Pi 6sszes bemeneti valtozdja i, és az 6sszes kimeneti valtozéja Oi, ugyan ez Pj-re Ij

és Oj.

A két program parhuzamosan végrehajthaté (vagyis fliggetlen):
- IjNOi=0

- IiN0j=0°

. 0iN0j=0

RAM és PRAM modell

RAM

« Klasszikus Random Access Memory (egy végrehajtd egység).

« Tarolérekeszekbdl all,

« Egy dimenzidéban, rekeszenként cimezhetd, csak rekeszenként, irds és olvasas
muveletekkel érhet6 el,

« Az iras a teljes rekesztartalmat felllirja az el6z6 tartalomtdl fliggetlen Uj értékkel,

« Az olvasas nem valtoztatja meg a rekesz tartalmat, tehat tetszéleges szamu,
egymast kovetO olvasas az olvasasokat megel6z6en utoljara be-irt értéket adja
vissza.

PRAM

« Parallel Random Access Memory (sok végrehajté egység).

- Tobb végrehajtd egység irhatja és olvashatja parhuzamosan.

« Valtozasok a RAM modellhez képest:

o Az olvasas-olvasas (tkdzésekor mindkét olvasas ugyanazt az eredményt adja,
és ez megegyezik a rekesz tartalmaval,

o Az olvasas-iras Uitkozésekor a rekesz tartalma felllirodik a beirni szandékozott
adattal, az olvasas eredménye vagy a rekesz régi, vagy az Uj tartalma lesz
(versenyhelyzet), mas érték nem lehet,

o Az iras-iras Utkozésekor valamelyik mlvelet hatdasa érvényesil, a két beirni
szandékozott érték valamelyike irja felll a rekesz tartalmat (versenyhelyzet),
harmadik érték nem alakulhat ki.



= Zarolas megvaldsitasa

Passziv varakozas

(0]

Sleeplock, blocking call

Utemez6 &ltal karbantartott varakozasi sorok

Ha az er6forras nem lock-olt: Megkapja az er6forrast a feladat lezarva és fut
tovabb.

Ha az erGforras lock-olt: A feladat megy az erdforrashoz tartozé varakozasi
sorba, a futasra kész feladatok kozil egy futd allapotba keril. Ha az er6forras
felszabadul, akkor az er6forrashoz tartozd sor elején all6 megkapja az
eroforrast lezarva, és futasra kész allapotba kerdl.

Er6forras takarékos, de van overhead.

Utdna csak futasra kész sorba keril a részfeladat, pontos id6zités nehezen
megoldhaté (a futds kezdete érdekes). Als6 korlatot ad.

A processzor aludhat, ha nincs feladat

Aktiv varakozas

(¢]

Spinlock, busy wait

Aktiv varakozas az er6forras felszabaduldsara és megszerzésére (CPU erdforras

pazarlas).

= Ha aktivan var egy részfeladat, akkor a tobbi részfeladat hogyan tudja
»€l6idézni” a varakozast megsziintet6 valtozast (eseményt) a rendszerben?

= Nem tudnak futni, az aktivan varakozo fut! Kils6 HW megszakitas és/vagy
tobb CPU esetén ez nem probléma.

Fogyasztas is n6, hiszen a CPU folyamatosan fut, nem tud aludni (ha nincs

éppen feladat).

Fligg a CPU sebességétdl (ha adott id6t akarunk varni)

Kolcsonos kizaras eszkozei

Lock bit

Legegyszerlbb forma.
A védendé eréforrashoz tartozik egy logikai valtozé (Boolean).
Lock bit jelentése:

0]

(e]

Lock bit FALSE -> nem hasznalt az er6forras.
Lock bit TRUE -> hasznalt az erdforras.

Belépés mivelet:

o

Tesztelés, ha
= Lock bit == FALSE

* Lock bit = TRUE

+ Megylnk tovabb (belépink a kritikus szakaszba)
= Lock bit == TRUE

« Aktiv varakozas, amig nem lesz FALSE

Kilépés mivelet:

(e]

Lock bit = FALSE

Szemafor

@)

Binaris

egy feladat a kritikus szakaszban. Magas szintl lock bit.

Szamlaloé tipusa (counter)

tobb feladat a kritikus szakaszban, vagy N darabos er6forras készletbél M
darab lefoglalasa. Belépés és kilépés lehet egy szammal paraméterezett (hany
egység lép be vagy ki). Ha 1-nél tobb er6forrasra van szlikséglink, akkor

azokat vagy egyben mind megkapjuk, vagy a toredékeket nem foglaljuk le
(mas feladatnak sziiksége lehet rajuk).

Kritikus szakasz objektum

Lényegében binaris szemafor szerlien miikodik.
Létre kell hozni a CriticalSection objektumot
Enter() metddussal Iéplink be a kritikus szakaszba



Leave() metddussal lépiink ki a kritikus szakaszba.
Ha szikséges a CriticalSection objektum megszintethet6.

o Mutex

Lényegében binaris szemafor szer(ien m{ikddnek
Acquire()/WaitOne() figgvény vagy metddus.
Release() fliggvény vagy metddus.

= Kolcsonos kizaras megoldasa

« Monitor

A lock-olds nem szétszorva torténik a programban, hanem egyetlen, a koz0s
eroforrashoz szorosan tartoz6 programrészletben.

A megvaldsitas lehet automatikus, példaul nyelvi szinten (pl. JAVA).

Kézzel is készithetliink hasonld konstrukcidt, pl. egy védett objektumot hozhatunk
létre, amely a nyilvdnos metddusaiban elvégzi a lock-olast, és elrejti a kozos
eréforrast.

= Randevi (rendezvous)

Két vagy tobb feladat 6sszehangolt végrehajtasa

Ebben az esetben az operacids rendszer altal nyUljtott szolgdltatasokat hasznalunk, és
a feladatok passzivan varnakegymasra.

A szemaforok alapesetben foglaltként vannak inicializédlva ebben az esetben.

Lock-olas soran elkovetett tipikus hibak
Hoare és Mesa szemantika

Uzenetekkel

Lehet példaul:

= Rendszerhivas.

= TCP/IP kapcsolat (TCP) vagy lzenet (UDP) gépen belll (localhost) vagy akar gépek
k6zott.

Tobbnyire az alkalmazas kddjaban OS API fliggvény/metddus hivésként jelenik meg.

Az operacids rendszer valodsitja meg szolgaltatasaival.

» Uzenettovabbitas tulajdonsagai

A k6z6s memoriahoz képest:

+ Nagyobb késleltetés.

» Kisebb savszélesség.

» A csatorna nem megbizhato elosztott rendszerek esetén.

» Uzenetek cimzése
* Unicast Egy adott folyamat
* Broadcast Minden folyamat
* Multicast Folyamatok csoportja
+ Anycast Egy folyamat
= Uzenettovabbitas fajtai

 Direkt kommunikacio

Szimmetrikus Gzenet alapli kommunikacio.

o send(P, message)

o receive(Q, message)

o P, Q folyamat azonositdk. A vevé megadja az adot.

o A message egy adatstruktira, ami az (izenetet tartalmazza.

Aszimmetrikus Uzenet alapi kommunikacio.

o send(P, message)

o receive(id, message)

o P folyamat azonositd, id a kildé azonositéja. A vevl barkitdl fogad lizenetet!
o A message egy adatstruktira, ami az (izenetet tartalmazza.



Indirekt kommunikacio

Egy koztes szereplOn keresztil torténik a kommunikacio
Ez a szerepl6 pl. lehet: Postalada (Mailbox), Uzenetsor (MesssageQueue), Port,
stb.

Uzenettovabbitas moédja

Szinkron (blokkold)

Az eredmény és mellékhatasok a visszatérés utanjelentkeznek (megtortént).
Visszatérési érték kezelés egyszerd...

Aszinkron (nem blokkold)

Az eredmények és mellékhatasok a visszatéréskor még nem jelentkeznek (nem
torténtek meg).

Csak a végrehajtas kezdédik el a hivasra.

A visszatérési érték kezelése, és az eredmények és mellékhatdsok kezelése csak
mas értesités utan lehetséges:

o Esemény, jelzés (signal), callback fiiggvény

Implementaciok

Postalada (mailbox)

Indirekt kommunkacio.
Egy vagy tobb lzenet taroldsa, tobbnyire véges szamu.
Operdacids rendszer szintl tdmogatas.

Uzenetsor (message queue)

Indirekt kommunkacio.

Tobbnyire végtelen szamu lzenet tarolasara alkalmas.
Természetesen a rendszer eréforrasai korlatozzak.
Uzenet alapt middleware-ek

TCP/IP

Direkt kommunikacio.

Socket interface.

Gépen belil a localhost-on (127.0.0.1/8).

Alacsony szint(i, szamos mas middleware alapul rajta:
o Tavoli eljaras hivas (Remote Procedure Call, RPC).
o Tavoli metddus hivas

o Uzenet alapt middleware-ek (kordbban volt szd).

Folyamok (stream) és csdvezetékek (pipe)
Toébbnyire direkt.

System V Shared Memory

Direkt.

Memoria szerl interfész.
IRRRNRRRRRRANI

Tavoli eljaras hivas (Remote Procedure Call)

Egy masik folyamat kod memodriatertletén elhelyezkedd fiiggvény ,meghivasa” a
hivo folyamatbdl.

A hivo fél blokkolva var a tavoli hivas lefutasara.

A meghivott fliggvény az 6t tartalmazo folyamat egyik vezérlési szalaban fut le.



o Platform filiggetlen adat reprezentacio
o Csonk (stub) hivasa

Egyiittmiikodés ellenérzése

o

Célok

= Algoritmusok leirasa

= Rendszer szimulalasa

= Kovetelmények megfogalmazasa
= Kovetelmények ellenérzése
Eszko6zok

= Modellellen6rzé (model checker)
» Statikus ellendrzo (static cheker)

Memodriakezelés

Alapfogalmak

Taroloeszko6zok hierarchiaja

o

CPU regiszterek

Tipus: jellegzetesen D tarolé. 10-100 gépi szd. x86 architektiraban kis szamud. Nem
altalanos felhasznalasu egy része (PC, szegmens reg., stb.).

Sebesség:

= Az utasitas végrehajtasa alatt akar tobbszor elérhetd.

Atmeneti/gyorsit6 tar

Tipusa:
= jellegzetesen SRAM.
= Tobbnyire tobbszintd.
« 1. szint 64-128 Kbyte (I+D).
+ 2. szint 1-8 Mbyte.
« 3. szint 4-32 Mbyte (ha van).
Sebesség:
= Sdavszélesség: n*10 Gbyte/s. 1. szint Egy vagy néhany orajel ciklus. 2. és 3. szint 10
- n*10 drajel ciklus

Kozponti memoria

Tipusa:

= jellegzetesen DRAM.
Méret:

= n*10 Mbyte - n*100 Gbyte
Sebesség:

=  Memory wall (és okai).

Max. és random access mas.
Max.: n*1 Gbyte/s - 10 Gbyte/s.
Random: kevesebb.

Késleltetés: n*10 ns (worst case)

Permanens tar

Tipusa:

= HDD (magneses diszk).

= Flash memoria (pendrive, SSD, stb.).

= F3jl alapu elérés (blokk elérés(i eszkoz, fajlként latjuk a tartalmat, kivéve NOR Flash).
Méret:

= n*1 Mbyte (Flash) - n*100 Tbyte.



o

(0]

Sebesség:

Max. és random access mas.

Olvasas és irds eltér6.

Max.: n*10 Mbyte/s (olcsé pendrive) — n*1 Gbyte/s (RAID).
Random: Iényegesen kevesebb.

Késleltetés: n*10 ns (Flash) - kb. 10 ms

Kiilso tar

Biztonsagi masolat

Cimzés

o

Fajtai

Logikai cim
A kozponti egység (CPU) generdlja a folyamat futdsa kdzben.
Logikai cimtartomany (logical address space): Egy adott folyamathoz tartozé logikai
cimek 6sszessége.
¢ Virtualis cim
A logikai cimet virtudlis cimnek (virtual address) hivjuk.
Ebben az esetben a futasi idejli leképzést az MMU valdsitja meg.
Fizikai cim
Egy adott memodria elem cime, ahogy az a fizikai memoria buszon megadasra keril a
memoria vezérld altal.

Fizikai cimtartomany (physical address space): Egy adott folyamathoz tartozd fizikai
cimek Osszessége.

Cimképzés ideje

Forditaskor (compile/link time)

Ismert a betoltés helye.
» Abszollt cimzés.
« A program fizikai cimeket tartalmaz.
o Pl. Egyszer( bedgyazott rendszerek firmware-je, BIOS/EFI és OS kernel
legalapvet6bb része, DOS *.com programok.

Betoltéskor (load time)

Athelyezhetd kéd (relocatable code).
+ Betoltés soran oldddik fel a leképzés.
- A program fizikai cimeket hasznal.

Futas kozben (execution time)

A folyamat szamara transzparens modon mas fizikai cimteriletre kertlhet.

Specialis HW sziikséges ehhez (MMU).

« Megfelel6 sebességli végrehajtashoz.

A folyamat nem latja (lathatja), hogy milyen fizikai cimeken taldlhaté a memdria, amit
elér.

« Mindig logikai/virtualis cimeket hasznal.

Dinamikus betoltés (dynamic loading)
Bizonyos funkciék nem toltédnek be, amig nem hasznaljak dket.

Gyors program indulas.

Alacsonyabb memoria hasznalat.

A program feladata a dinamikus bet6ltés megvalositasa.

« Az operacios rendszer nem tud réla, nem tamogatja azt.

Dinamikus kapcsolatszerkesztés (dynamic linking)
A dinamikus betoltés operacids rendszer tdamogatassal.

Dynamically linked/loaded library (Windows *.dll).

Shared Object (UNIX/Linux *.s0).

A dinamikusan beszerkesztett programkonyvtarak toébb program szédmara is
elérhetéek (code sharing).



Megvalositas:

= A program csak egy csonkot (stub) tartalmaz.

= A csonk feladata a dll/so megtalalasa vagy betéltése az OS felhasznalasaval.
= Egy adott funkcidju dll/so tébb eltérd verzidban is jelen lehet a rendszerben.

 Problémak

o Kiilso tordelodés (external fragmentation)(abran van magyarazva,
kicsit necc leirni)

o Belso tordelodés (internal fragmentation)

Memoriaszervezés modszerei

+ Valtozo méretii particiok
o Bazis + méret
o Foglalasi stratégiak

= First fit

A tar elejérdl indulva az els6 elégséges méret(i teriletet allokalja.
= Next fit

Nem a tar elején kezdi a keresést, hanem a legutolséra allokalt terllet utan.
= Best fit

A legkisebb szabad hellyel jaré helyre teszziik be.
Minimalis kils6 tordel6dés.

= Worst fit

A legnagyobb szabad hellyel jaré helyre tesszik be.
Taldn a maradék helyre még befér majd valami.

+ Tarcsere (swapping)

o Teljes folyamat kiirasa lemezre

Ha nincs futé allapotban és nincs folyamatban 1év6 I/0 mivelet (DMA sem a teriiletre).

= Kivéve az OS teriletén lefoglalt pufferekbe/pufferekbdl végzett 1/0.

Ha a cimképzés futasi id6ben torténik:

= Akar még mas fizikai cimre is kerillhet a visszatéltott folyamat.

A tarcserével 6sszekapcsolt kontextus valtdas nagyon iddigényes (a hattértar lassu a
memdaridhoz képest).

= A teljes folyamatot ki kell irni majd visszaolvasni!

+ Szegmensszervezés

o Kiilonb6z6 méretii szegmensek
A programozd: Nem egy 0sszefliggé linearis memdria teriletben gondolkozik...
o Cimzés: segment name + offset

A logikai cimtartomany szegmensekre van osztva.

A programozé egy szegmenst (segment name/ID) és azon bellll egy szegmens ofszetet
(segment offset) ad meg.

= A lapozasnal egy cimet ad meg, és azt a HW bontja ketté!

= Itt két részt ad meg, és azt a HW rakja dssze!

o Szegmens tabla

A szegmensek mérete adott, azt is tarolni kell!

= Adott szegmensen kivili cimzés esetén ,, segment overflow fault” kivétel.

A szegmensek folytonosan tarolhatdk, belsdé tordel6dés nincs (meg lehet csindlni
tordel6dés nélkil).

A szegmenseket a forditd és linker allitja 6ssze, és adja meg a programot bet6ltd loader-
nek.



+ Lapszervezés
o Felosztas

= Fizikai memoria: keret (frame)
A fizikai memariat keretekre (frame) osztjuk.
= Virtualis memoria: lap (page)
A logikai memoériat lapokra (page) osztjuk.
o Laptabla (page table)
A lap szam a laptabla indexelésére szolgal
= Cimtranszformacio (abra)

= Tobbféle lapméret

= Tobbszinti laptablak

Keresés:
+ A lap- és kerettabla nagy lehet a modern OS-ekben:
o 4Kbyte-os lapok esetén 32 bites cimzésnél 220 bejegyzés van a laptablaban,
ami 4MByte memdriat igényel minimum.
o ToObbféle lapméret tamogatasa (a folyamat memoria igényének megfeleléen).
« Megoldas:
o ToObbszint(i laptablak (hierarchical paging).
Hash-elt laptablak (hashed page table)
o Inverted page table
+ A keresés a laptablaban lassu:
o 2x annyi idd (laptabla indexelés és olvasds majd adatelérés).
o Asszociativ lekérdezés (Translation look-aside buffer, TLB) kombindlva a
laptabla hasznalataval.

o Translation Lookaside Buffer (TLB)

= Talalati arany (hit ratio)

A TLB méretétdl és a végrehajtott kodtol fligg.

Hany lapra és milyen sorrendben hivatkozunk a lapokra.

A lapok milyen aranyban férnek be a TLB-be, és milyen a TLB frissitési algoritmusa (Uj
bejegyzés milyen régi bejegyzés helyére kertil).

Tipikusan 80-90% koéril van.

= TLB lritése

o Kiegészito bitek

o

= Read/read-write, execute bit

= Valid/invalid

A HW ellen6rzi ezeket, ha a szabalyokkal ellentétes hasznalatot talal, akkor kivételt
general, amit az OS kezel.

o Osztott lapok
K6z6s kod lapok

« Szegmens és lapszervezés egyiitt

Egyes rendszerek (pl. PC) mind a kettdt tamogatjak.

A szegmensszervezést minimalisan hasznaljak a x86 HW-ét tamogatd 0S-ek.

o Pl. Linux esetén 6 szegmens: kernel kdd/adat, user kdd/adat, Task state segment, default
local descriptor table.

A lapozas viszont alapvetdé CPU szolgaltatas.

o x86 HW esetén 4KByte (2 szint(i tabla) és 4Mbyte-os lapok (1 szintl tabla).

o A Linux 3 szint{ laptablat hasznal, ebbdl a kdzépsd lires x86 HW esetén.



o logical, linear, physical address

Virtualis tarkezelés (virtual memory)

Komplex megoldas (virtualis cimek, lapszervezés...)

A korabban ismertetett memoria menedzsment moddszerek alapjan kidolgozott komplex
memdria menedzsment megoldas a virtualis tarkezelés.

A teljes folyamat nem szikséges annak a végrehajtasahoz, tébbnyire az aktualis utasitas
szamlald ,kornyezete”, és az éppen hasznalt adatszerkezetek elégségesek (lokalitas).

A folyamatok kdédrészleteinek nagy részét soha nem hajtjuk végre vagy nagyon ritkan hajtjuk
végre (error handling, software/feature bloat).

A folyamatok elindulasahoz nem szilikséges a teljes program tényleges betéltése.

Egyes kodrészletek, eréforrasok megoszthatdéak a folyamatok kozott (pl. ugyanazt a kddot,
adatot hasznaljak).

A parhuzamosan futo folyamatok egyes, mar hasznalt kodrészleteire sokaig vagy akar soha
tobbé nincs sziikségiink, mig mas folyamatoknak nem elég a meméria.

Fizikai memaorianal nagyobb cimtér hasznalata

Virtualis memoéria, a programozdnak nem kell foglalkoznia a rendelkezésre all6 memariaval.
Vannak kovetkezményei: komplexitds és sebesség.
Ha a folyamataink csak a tényleg szlikséges fizikai memoriat tartjak a fizikai memadriaban,
tobb folyamatot tudunk egy idében betdlteni.
A programok gyorsabban induljanak el, csak a szikséges kodrészleteket téltse be az
operacios rendszer.
Képesek legyenek osztozni a k6z6s kdd és adatszerkezeteken, er6forrasokon.
Lapozofajl (page vagy swap file)
Az alapja a lapozas.
o A folytonos virtudlis cimteret egy tabla (memory map,page table, laptabla) képzi le.
Nem direkt mddon fizikai memdridra torténik a leképzés, hanem:
o Részben fizikai memdriara.
o Részben a permanens taron (HDD, Flash tar) kialakitott specialis terlletre.
= Pagefile (Windows), vagy swap file (UNIX/Linux), a UNIX/Linux esetén a név
torténelmi 6rokség, nem swappingroél van szo.
A folyamat egy Osszefiiggs virtualis cimteret 1at!

Kiegészito bitek
o Modified vagy dirty
Médositas nyilvantartdsa (modified/dirty bit):

= Minden laphoz tartozik egy HW altal kezelt bit (pl. a laptablaban).
« Betoltéskor torlik, modositaskor beallitjak.

o Referenced vagy used

Hivatkozasok nyilvantartdsa (referenced/used bit):
= OS adott idénként és/vagy adott eseményekre torli.
= Hasznalat esetén beallitjak.

o Valid/invalid bit

Ha egy éppen hasznalt (pl. egy utasitasban) virtualis memoéria lapon taldlhatdé cim bent
van a fizikai memériaban, akkor a kdd végrehajthaté.
Ha nincs benn (valid/invalid bit)?

= Laphiba (,,page fault”) kivételt general az MMU.
Ervényes, de éppen nem fizikai meméridban évd lap.
Nem hiba, normalis mlkodés!
Az operacids rendszer ezt kezeli, lehet6ségek:
« HDD-re ki van irva: be kell hozni a pagefile-bdl.
* Soha nem lett betdltve: be kell télteni.
o Kérdés: Hova, foleg ha tele van a fizikai memaria?
Az OS visszaadhatja a vezérlést a megszakitott folyamatnak.
A hozzarendelés soradn a folyamat passzivan varakozik.



+ Lapozasi stratégia

o Igény szerint (demand paging)
Csak laphiba esetén, és csak a laphibat megsziintet6 lapot hozza be a fizikai memdriaba.

Csak a szlikséges lapok vannak a fizikai memariaban.
Uj lapra vonatkozo hivatkozas mindig hosszu varakozast eredményez (be kell hozni).
o Eloretekint6 lapozas (anticipatory paging)
El6re tekintve (becslés) az OS megprébalja kitalalni, hogy mely lapokra lesz sziikség, és
azokat is behozza.
Feltétel: szabad er6forrasok (CPU, HDD, fizikai memoria).
Ha a behozott lapokra tényleg szlikség lesz (sikeres a becslés), akkor csbkken a laphibak
szama.
Ha nem, akkor feleslegesen hasznalunk eréforrasokat.

 Lapcsere

o Stratégiak

Optimalis
El6re néz, és teljes informacioval rendelkezik a jovében hasznalt lapokrol.
« Nem realizalhato, de j6 6sszehasonlitasi alap.

Legrégebbi lap (FIFO)

Egyszer(, a mult alapjan doént, hatranéz.

Azokat a lapokat is lecseréli, amelyeket a folyamatok gyakran hasznalnak.
« Nem nézi a tényleges hasznalatot.

« Csak a behozas sorrendjét.

+ Bélady anomalia
Noveljik a folyamatnak adott memoria keretek szamat (fizikai memdria).
NG a laphibak gyakorisaga.
Anomalis: Nem ugy mukoédik, ahogy varnank...

Ujabb esély (Second chance)

A sor elején |évé lapot csak akkor «cserélik le, ha arra nem hivatkoztak
(referenced/used bit).
« Bonyolultabb, mint a FIFO, de alapvet6en egyszerl algoritmus.
« Hatranéz, és a behozas sorrendje és a hasznalat alapjan dont.
* A reference bit-et torli:
o Ezért Gjabb esély a neve.
o Egyébként végtelen ciklusba kerllhetne.

Legrégebben nem hasznalt (Least recently used, LRU)

Bonyolult, de jol kozeliti az optimalis algoritmust.

« A lokalitas miatt j6 a kozelités.

Hatrafelé néz.

Megvalodsitas:

e Szamlald: Minden laphoz egy ,last used” timestamp keril.
« Lancolt lista: A lista végére kerl a legutoljara hasznalt.

+ Kétdimenzids tomb: NxN-es matrix, ahol N a lapok szama.
Sokszor a kozelitéseit szoktak hasznalni.

Legkevésbé hasznalt (Least frequently used, LFU)

A kozelmultban gyakran hasznalt lapokat a lokalitas miatt nagy valdszinlséggel Ujra

fogjuk

hasznalni.

« A ritkdn hasznaltakat kis valoszinliséggel fogjuk hasznalni.

« Az R bit értékét hozzaadja idénként egy laphoz tartozé szamlaléhoz, és torli az R
bitet.

« A kisebb szamlalo értéket tartalmazo lapokat cseréljik le.

* Az algoritmus nem felejt...

+ Az algoritmus a frissen behozott lapokat fogja lecserélni (0 vagy kicsi szamlalo
érték).



o Azokat be kell fagyasztani a memoriadba egy idore.
= Utdbbi idoben nem hasznalt (Not recently used, NRU)

A hivatkozott és mddositott biteket is hasznalja.

R torolhetd, M-et viszont meg kell drizni.

Prioritast rendel a lapokhoz R és M alapjan.

« 0. prioritds: R=0, M=0 (legalacsonyabb)

e 1. prioritds: R=0, M=1

e 2. prioritds: R=1, M=0

« 3. prioritds: R=1, M=1 (legmagasabb)

Mindig a legkisebb prioritasu csoportbdl valaszt, ahol még van lap.

o Kiegészités
= Lokalis/globalis
Globalis lapcsere: A teljes fizikai memodria potenciadlisan lecserélhetd.

Lokalis lapcsere: A folyamat altal hasznalt fizikai memodria lapok kozott torténik a
csere.

= Lapok tarba fagyasztasa (lock bit)

I/0 miveletek hivatkoznak ra.

» Ott fizikai cimet kell hasznalnunk!

« Lehet kernel szinten pufferelni, és akkor ez is megkertlhet6.

LFU algoritmus frissen behozott lapjai (nem voltak hasznalva, els6rangu aldozatok).

¢ Teljesitmény

o Trashing

A gyakori laphibak altal okozott rendszer teljesitmény csokkenést vergédésnek (trashing)

nevezzik.

= A laphiba kezelése soran Ujabb laphiba jelenik meg.

= A laphibak felgy(ilnek a hattértar varakozasi soraban.

= A CPU a laphibak megoldasara var.

= A hosszu tavu Gtemez6 (ha van), ezt I/0 intenziv folyamatként is értelmezheti, Gjabb
folyamatokat beengedve a rendszerbe...

o Page Falt Frequency
Cél: alacsony laphiba gyakorisag (Page Fault Frequency, PFF).
Egy laphiba kezelése soran ne jojjon létre Ujabb laphiba:
A hattértar varakozasi sora csak csokkenhet...

o Lokalitas

Statisztika: Egy idGintervallumban a folyamatok a cimtartomanyuk csak egy kis részét
hasznaljak.

= Iddbeli.
=  Térbéli.
Verg6dés:

=  Megfelelé szamu fizikai memoria keret allokalasa.
« Nincs vergbdés.
« Laphibdk a lokalitas valtasakor.
= Ennél kisebb: verg6dés
= A vergGdés elkerlilheté a multiprogramozas fokat kozel optimalisan tartva.
= Verg6dés: magas PFF érték...

o Munkahalmaz (working set)

A lokalitason alapul.
A folyamat azon lapjainak halmaza, amelyekre egy idGintervallumban (munkahalmaz-
ablak) a folyamat hivatkozik.
A munkahalmaz alapjan megadhaté az adott folyamat munkahalmaz mérete (WSS).
A futé folyamatok teljes fizikai memdria keret igénye szamithato (D).
Az OS méri a WSS-t folyamatonként.
= Ha van szabad memdria keret:
» Akkor az igények kielégithetbek.
« Uj folyamatok engedhetdek be a rendszerbe.



= Ha nincs szabad memoriakeret:
« Akkor ki kell valasztani egy ,aldozat” folyamatot.
- Azt fel kell fliggeszteni (suspend, tényleges swap out).
» Az aldozat folyamat fizikai memoria kereteit fel lehet hasznalni.
PFF alapu optimalizacié
= Folyamatonként egyszerlien mérhet6 a PFF.
« Alacsony: tul sok fizikai memoria keret.
- Magas: tul kevés memoria keret.
= Fels6 és alsé PFF hatarérték megadasa.
- Felsé hatarérték tullépés: kap egy fizikai memodria keretet.
» Alsé hatarérték tullépése: egy fizikai memodria keret elvonasa.
o Esetleg csak akkor, ha nincs szabad fizikai memoria keret a rendszerben.
o Ha nincs fizikai memoria: egy folyamat felfliggesztése

Permanens tar kezelése

Tulajdonséagai:

* Nagy
- Lassu: Adatatviteli sebesség, késleltetés
* Nem felejto

« Blokk alapu szervezés:

Az OS ennél kisebb egységekben nem gondolkozik. Blokkokként olvashato, irhatd, tordlhet6.
(Kivéve egyes beagyazott rendszereket.)

Absztrakcids szintek

« Logikai fajlrendszer
o OS specifikus
o Metaadatok tarolasa
o Elemek
= Fajl (file)
= Konyvtar (directory/folder)
 symbolic, hard link
= Kotet (volume/drive)
o Adatvesztés
= Konzisztencia ellendrzés
= Tranzakcio orientalt fajlrendszer
o Elterjedt falrendszerek
= FAT
= NTFS

= EXT2, EXT3, EXT4
EXT3 = EXT2 + Journaling

= CD-ROM/DVD fajlrendszerek
« Fajlrendszer leképezés
o Logikai blokkok leképzése fizikai blokkokra (allocation)



= Folytonos allokacié (contiguousallocation)
= Lancolt listas allokacio (linked allocation)
= Indexelt tarolas (indexed allocation)
o Ures helyek menedzselése (free-space management)
= Bit vektor (bit vector)
= Lancolt lista (linked list)
= Szabad helyek csoportjaink listaja (Grouping)
= Szamlalas (Counting)
= Egybefiiggo szabad teriiletek nyilvantartasa (Spacemaps)
Alacsony szintii fajlrendszer
o Fizikai diszk blokk irasa és olvasasa
o Cachelés
= Puffer cache (buffer cache)
= Egységes puffer cache (unified buffer cache)
= Egységes virtualis memoria (unified virtual memory)

Eszkozkezelo:
I/0 control, eszkéz meghajto
Eszkozok

o HDD
= Fej, tanyér, sav, szektor
= Sebesség
« Valtozo
« Optimalizacio
o Diszk iitemezés
o HDD szintjén
o OS szintjén
o Prefetch
+ Tobbszintii cache
o NAND flash
= Olvasas gyors
= Iras (torlés) problémas
o Eszkoz csatlakoztatasa
= Host-Attached Storage
+ Direkt: SATA, SCSI, SAS...
+ Indirekt
o USB, FireWire
o RAID



= Halozati tarolok eszkozok (Storage-Area Networks, SAN)

Blokk szintlii megoldas
Fibre Channel, iSCSI

= Network-Attached Storage (NAS)

Fajl szintli megoldas
Protokoll

o NFS

o SMB/CIFS

o Redundant Array of Inexpensive Disks (RAID)

= Tobb mereviemezt egyiitt kelezni

Gyorsabb és/vagy megbizhatobb

= Vezérlo

Hardver
Szoftver

= RAID szintek

RAID O (striped disks):

Tobb diszk egybe, és csikozas. Teljes tar a diszkek kapacitasanak 6sszege.
RAID 1 (mirroring):

Tlkrozés. Teljes tar a kisebb diszk mérete.

RAID 5 (block interleaved distributed paritity):

Tobb diszk egybe, csikozas + paritas. Legalabb 3 diszk. A teljes tar egy diszk
kivételével (paritds miatt) az 6sszeg.

RAID 6 (block interleaved dual distributed parity):
U.A. csak két paritas, igy a teljes tar két diszk kivételével szamit.
Kombinalt:

RAID 1+0 (tukrozésen csikozas), RAID 0+1 (csikozdason tlikrézés) - 4 lemezes (2-
2).



Felhasznalo- és jogosultsagkezelés

Biztonsag (security)

+ Alapfogalmak
o Bizalmassag (Confidentiality)
o Sértetlenség (Integrity)
o Rendelkezésre allas (Availability)
+ Eszkozok
o Kriptografia
o Platform szintii behatolas elleni védelem
o Haloézati behatolas elleni védelem
o Redundancia, Gajrakonfiguralas
o Hitelesités, engedélyezés

Hitelesités (authentication)

Mindenféle szolgaltatas esetén szlikség van ra

o Halodzati és egy operacids rendszeren belliliek kdzott is
Hitelesitési protokollok kellenek

Hitelesités harom szinten kertlhet eld:

o Ember és gép kozotti interakcid

o Gép és gép kozott valamilyen haldzaton at

o Gépen belll futd alkalmazasok valamint az OS k6zo6tt

+ Alapja
o Amit tud (pl. jelszd)
o Amije van (pl. belépokartya)
o Ami 0 (pl. ujjlenyomat)
+ Felhasznaléi fiok
o Attribatumok (ID, login név, jelszé...)
o UNIX/Linux felhasznalé (UID, passwd, shadow...)

Engedélyezés (authorization)

. Altalanos séma

o Szereplo (Actor)

A rendszerben a szerepl6t egy adatszerkezet reprezentalja
A szerepl6k m(iveleteket kezdeményeznek

o Biztonsagi szabalyzat (Policy)
o Védett objektum (Protected object)
« Hozzaférés végrehajtasa

o Muvelet + kontextus

A miveletek kontextusa tartalmazza a szerepld azonositdjat, a célobjektumot és az
elvégzendd muvelet fajtajat



o Jogosultsagi donto (decision point)
A jogosultsagi dontbkomponens kiértékeli kontextust és engedélyezi vagy megtiltja a
mUveletet

o Jogosultsag végrehajto (enforcement point)
A jogosultsagi végrehajtokomponens biztositja, hogy a dontd altal hozott déntés érvényre

jusson

Jogosultsagkezelés fajtai

o Kotelezoség

o Szint

Kotelez6 (Mandatory)

csak kdzponti jogosultsag osztas
felhasznalok nem modosithatjak a hazirendet

Belatas szerint (Discretionary)
megfeleld jogu felhasznald tovabb oszthatja a jogokat

Rendszer

Eroforras

o Tipus

Integritasi szintek
Objektumok cimkézése

alacsony, kézepes, magas... integritasi szint

Ellen6rzés:

alacsonyabb szintl felhasznaldé nem olvashat/irhat magasabb szintl( objektumot

Hozzaférési listak

Hozzaférési maszk (access mask)

A hozzaférési maszk (accessmask) tartalmazza, hogy pontosan milyen
m(iveletekre vonatkozik az engedély

Role-based Access Control (RBAC)

Szerep alapu hozzaférés-vezérlés
A szerep fogalom hierarchikus szerepl6 csoportositasi lehetséget ad.

Hierarchikus objektumok (oroklés)

Engedélyezés Linuxon

o Felhasznald, csoport

o Tulajdonos (owner)
o Jogok: 3x3 bit

Virtualizacio
Er6forras tényleges fizikai tulajdonsagainak elrejtése a felhasznaldja eldl, pl. egy erdforrast
tobb logikaiként felajanlani, tobb fizikai er6forrast 6sszefogni egybe...

Virtualizacio fajtai

Szamitogép

Platform virtualizacid: teljes szamitogép virtualizalasa, egy gépen tébb OS futtatasa
Elnevezés még: szerver, szamitdgép, hardver virtualizacio..

Elemek:
o Gazda gép (host machine) = fizikai gép

o Vendég gép (guest machine) = virtualis gép



(e]

Virtual Machine Monitor (VMM): a virtualis gépeket kezeld program

Miért jo a platform virtualizacié?

(o]
(e]
(e]
(o]
(e]
(e]

Tesztrendszer kiépitése

HW konszolidacio

Régi rendszerek (legacy systems)
On-demand architektira

Rendelkezésre allas, katasztréfa védelem
Hordozhaté alkalmazasok

Ezzel foglalkozunk els6sorban
Operaciods rendszer szintii
elkilonitett futdsi kornyezet kialakitasa

Alkalmazas

alkalmazasok egy magukat latjak és a fajlrendszert tudjak olvasni, egyébirant azt hiszik,
hogy egy sz(iz operacids rendszeren vannak?
PI. Vmware ThinApp, PortableApps, etc?

Megjelenités

- tobb asztal, tavoli asztali kapcsolat?

Virtualis gépek fajtai

Folyamat VM

A process VM is a virtual platform that executes an individual process. This type of VM exists
solely to support the process; it is created when the process is created and terminates when
the process terminates.

Magyaran egy program futasat virtualizalja, ez a feladata, ha a program befejez6dik, akkor a
virtualizacio is

@)

Multiprogramozott OS

Nem az egész OS-t virtualizadljuk, hanem az OS altal nyGjtott kérnyezetet, igy pl. Linux
alatt is lehet Windowsos programot futtatni Winenal?

Futtatokornyezetek (Java, .NET)

Maga a koOrnyezet, amiben a program irddott egy virtualizalt kérnyezet, igy ha csak a
futtatékornyezet kindlta (bOséges) funkcidkat hasznaljuk, akkor a programunk
platformfliggetlen és virtualizalhato lesz?

Rendszer VM

IIA

system VM provides a complete, persistent system environment that supports an

operating system along with its many user processes. It provides the guest operating system
with access to virtual hardware resources, including networking, I/O, and perhaps a graphical
user interface along with a processor and memory.

Magyaran egy egész gépet levirtualizal, mintha 1 helyett N gépink lenne.

(¢]

Platform/HW vitualizacio

= Hosted

F6 komponense:

VMM - Virtual Machine Monitor

Jellemzben desktop megoldasok: VMware Workstation, Server, Player, Sun VirtualBox,
MS VirtualPC, KVM, UML

Lényeg: VMM az oprendszerre teleplil, nem fér kdzvetlenil hozzad a hardverhez, csak
az OSen keresztlil

= Bare-metal

VMM - Virtual Machine Monitor Hypervisor

(Jellemzéen) szerver megoldasok: VMware ESX Server, Xen Enterprise, MS Hyper-V
Lényeg: a Hypervisor egybdl a hardvert hasznalja, nincs kéztes OS, minden egyéb OS
guest OS
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Emulacio

Elméleti alapok

+ Kovetelmények

o Azonossag
a virtualis gépen futtatott programok ugyanazt az eredményt adjak
Biztonsagossag

a VMM kezeli az 6sszes hardver eréforrast
Vendég gépektdl védeni kell a rendszert

Pl.: HLT (Halt) utasitas kiadasa

Elvart: csak a vendég alljon le

Ha végrehajtanank: mindenki leall

Megoldas: VMM felligyelje a vendég utasitasait
Privilegizalt utasitasok kezelése

Hatékonysag
a vendég gép utasitdsainak nagy része beavatkozas nélkil fut
« CPU virtualizacio

o

Tiszta emulacio

Teljes virtualis HW allapot eltarolasa az emulatorban

(regiszterek, flag-ek)

Minden utasitéast megvizsgal a VMM

Alkalmazza a hatasat az emulatorban, atalakitja a hivast, végrehajtja
Elény: Mas CPU is emulalhatd

Hatrany: Lasst (NAGYON LASSU :))

Trap and emulate

Trap
hardveres kivételkezeld rutin ami utan a végrehajtas folytatddhat
Deprivilegizalas

A nem privilegizalt utasitédsok kdzvetlenil a valds CPU-n hajtédnak végre
A privilegizalt vagy érzékeny miveletek trap-et valtanak ki, és a VMM veszi at a

végrehajtast

HW tamogatas:

védelmi szintek (az x86-on ring, 4 db.)

virtudlis gép alacsony védelmi szinten fut

privilegizalt utasitdsok nem megfeleld szinten kiadva trap-et okoznak

x86 megoldasok

Egyes architekturdk konnyen virtualizalhatéak, az x86 nem ilyen. ~250 utasitasbol 17
megsérti a klasszikus feltételeket, pl. POPF utasitds: EFLAGS regisztert modositja Ha nem
ring 0-n adjuk ki, akkor nem ir fellil bizonyos biteket, és nem is dob kivételt Privilegizalt
allapot kiolvashato: Virtuadlis gép a CS szegmens regisztert olvasva megtudhatja, hogy

virtualizalt

Szoftveres: binaris atiras (binary translation)

utasitasok nagy része kozvetlenul fut
privilegizalt utasitdsok atirdsa futads kozben
nem igényel forraskédot

atirt valtozatot eltarolja

vendég OS nem tud arrdl, hogy virtualizalt

Paravirtualizacio
Vendég OS forrasanak modositasa. Problémas utasitasok lecserélése

* Hypercall
VMM-et hivja kdzvetlen



= Hardveres virtualizacié (VT-x, AMD-V)

~2005: Intel Virtualization Technology (VT-x) és AMD AMD-V HW-es tamogatas: root
mode, VMCS Utasitasok, pl.: VMCALL, VMLAUNCH

* Root mode

VMM Root Modeban fut és a valddi gépet hasznalja, mig a Virtualizalt OSek Non-
Root modeban futnak és HW-esen tamogatott, de nem valédi Ring-eket latnak (de
igy az OS pl. tovabbra is a Ring0-ban hiheti magat)

« Meméria virtualizacio

o

o

Probléma: kétszeres cimforditas
1) Vendég: virtualis memoéria

= 1 <-> 2 koz6tt : Vendég laptablak

2) Vendég: ,fizikai” memoria

= 2 <-> 3 k6z6tt : VM allokacids laptablak
3) Gazda: fizikai memoria

Megoldas:

= Arnyék laptablak (shadows page table)
1 <-> 3 kozoétti kdzvetlen kapcesolat
Megoldasok

= Szoftveres
GOND: szinkronizalas

= Paravirtualizacio

Vendég OS forrasanak modositasa
Ha a vendég maddositja a laptablait, akkor értesitse a VMM-et is errdl

= Hardveres (AMD RVI, Intel EPT)

HW tamogatas az Ujabb CPU-kban

(AMD Rapid Virtualization Indexing , Intel Extended Page Tables)
Beagyazott laptabla (Nested page table)

vendég fizikai -> gazda fizikai leképezés eltarolasa

cim leképezési rutin ezt is bejarja

TLB bejegyzések azonositoval ellatasa

Nagy teljesitményndvekedés

« I/0O eszkozok virtualizacidja

@)

Szoftveres

= LétezO eszkoz emulalasa

A teljes, valds kommunikacié emulalasa
Lassu, minden kommunikacié a VMMen keresztl

Paravirtualizacio

= Paravirtualizalt meghajté csomag

Specidlis csomag telepitése a vendégben

(VMware Tools, Virtual PC Additions)

Kilon meghajté program a virtualizdlt gépen, ami egyszer(sitett hivasok,
adatstruktirdk megosztasa lévén tud kommunikalni a fizika hardverrel

Hardveres

Intel VT-d, AMD IOMMU
PCI szabvany kiegészitése: I/0 Virtualization (IOV)

= Eszk6zok megosztasa
Tobb virtualis gép tudja egyszerre hasznalni

» Eszkoz kozvetlen hozzarendelése
Csak egy virtualis gép kap ra kizardélagos jogot



uC/OS-Il beagyazott OS

Torténete

uC/OS-Il konyv (teljes mikodés leirasa)

Open Source

Egyszerii, megismerheto, miikodése megeértheto
Oktatasi célra ingyenes a licensz
Sok HW platformon / portolhaté

Tulajdonsagok

Forraskodban rendelkezésre all

Hordozhatoé (processzor fiiggo részek kiilon)
Skalazhato

Multi-tasking

preemptiv iitemez6P

Determinisztikus futasi ido

Minden taszknak kiilonb6z6 méreti lehet a stack-je
Rendszer szolgaltatasok: mailbox, queue, semaphore
Fix méretii memoria particio

Ido kezelésére alkalmas szolgaltatasok.

Interrupt management (255 szintii egymasbaagyazhatosag)
Robusztus és megbizhato

Kiegészité6 csomagok

Kiegészitok

TCP-IP (Protocol Stack)

FS (Embedded File System)

GUI (Embedded Graphical User Interface)

USB Device (Universal Serial Bus Device Stack)
USB Host (Universal Serial Bus Host Stack)

FL (Flash Loader)

Modbus (Embedded Modbus Stack)

CAN (CAN Protocol Stack)

BuildingBlocks (Embedded Software Components)
Probe (Real-Time Monitoring)



Felépitése

CPU specifikus (HAL)
Processzor fiiggetlen kernel
Alkalmazas specifikus kernel konfiguracio (C include file-ok)

Alkalmazas

uC/OS-Il taszk allapotok

Allapotok

o Két specialis allapot: - DORMANT: ,szunnyadd”, akkor van ebben az allapotban a taszk,
amikor a memoridban ugyan megtalalhatd, de az lGtemezd hatdskorében nincs benne. -
ISR: a taszkot megszakitotta egy interrupt rutin. Ha a rutin mellékhatasaként egy
magasabb prioritdsd taszk valik futdsra késszé, akkor a rutin végeztével az kerll a
RUNNIG allapotba, és a megszakitott taszk pedig a WAITING-be

Allapotatmenetek
Fiiggvények

Utemezé miikddése

2D bitmap struktara

az egyes bitek reprezentdljdk a taszkokat. Ha egy bit 1, a hozza tartozé taszk futasra kész. A
bitek prioritast is jelentenek.
Gyors beszuras, ami fliggetlen a futasra kész taszkok szamataél.

Prioritasos, 1 taszk 1 prioritasi szinten

A taszkoknak egyedi prioritassal kell rendelkeznilik (azaz a round-robin / time slice (itemezés
nem lehetséges)

Szlikség van egy lookup tablazatra el6re szamitott értékekkel a bitminta — legmagasabb
prioritdsu futdsra kész taszk megfeleltetéshez.

Kontextus valtas

1. az aktualis kérnyezet mentése:
o e regiszterek mentése

o e veremmutaté mentése

2. az Uj koérnyezet visszaallitasa:
o e veremmutato visszaallitasa
o e regiszterek visszaallitasa
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