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1. Labor célja

A labor gyakorlat soran a kdd beszirésos tdmadéasok veszélyeit fogja meg-
ismerni, kiilonos tekintettel a web alkalmazasoknal felmeriil6 problémaéakra.
A cél, hogy kozvetlen tapasztalatot szerezzen egy valo élethez kozeli alkal-
mazason keresztiil egy tamadas lehetséges veszélyérsl és hatasarol. Az ilyen
tipusu tamadasok leggyakrabban az adatbézis kommunikacié soran meriilnek
fel, igy a labor alatt is ennek a funkcionalitasnak a megtamadasa a cél.

2. Hattéranyag

Egy kod beszirasos tamadés soran a tdmado kartékony kodot tud bejuttatni
egy sériilékenységen keresztiil, amit a rendszer az eredeti alkalmazas kodja-
val egylitt végrehajt. Ilyen tamadasok kozé tartozik, amikor a tdmadod egy
sériilékenységen keresztiil megvalosit egy operacios rendszer hivast, egy kiil-
s6 alkalmazés elinditasat shell parancs segitségével, vagy egy kommunikiciot
az adatbazis szerverrel (SQL utasitasok felhasznalasaval). Teljes szkripteket
(pl: Python, Perl, stb.) lehet bejuttatni, és végrehajtani egy rosszul megirt
alkalmazason keresztiil. Minden helyzetben, ahol interpretélt nyelv segitsé-
gével késziil egy alkalmazas, igy a forraskod valos idében kertil értelmezésre
és végrehajtasra, egy kod beszirasos tamadas veszélye fennall.

2.1. Adatbazis motorok

Adatbézis motornak nevezziik azt a szoftver komponenst, amelyet egy adat-
bézis kezel§ rendszer hasznal az adatok beszurdsihoz, kiolvasasahoz, mo-
dositdsédhoz, vagy torléséhez. A legtobb adatbézis kezel§ rendszer definial
valamilyen sajat APIt, aminek a segitségével a felhasznalé hozzaférhet az
adatbazis motor altal kezelt adathoz a felhasznaloi feliilet manuélis haszna-
lata nélkiil.

2.1.1. Relacios adatbazisok

A relacios adatbézis egy olyan adatbazis tipus, amely valamilyen kapcsolat-
ban all6 adatok tarolésara lett kifejlesztve. A felépités a relacios adatmodellre
épit, amely egy intuitiv és atlathaté forméaja az adatok tablaban tarolasanak.
Egy tablaban minden sor egy rekordnak felel meg, amelyet egy egyedi érték



(kulcs) azonosit. Az oszlopok jelentik az adatok attributumait, amelyek al-
taldban a legtobb rekord esetén mind ki is vannak toltve.

A reléciés modell egy standardizalt modja az adatok tarolasanak és ma-
nipulaldsdnak, melynek nagy eréssége, hogy a tabldkban téarolt adatleirast
konnyt atlatni, és hasznalni. Idével egy masik erdssége is megjelent a tech-
nolégianak, ez pedig a strukturalis lekérdezé nyelv (SQL - Structured Query
Language). Hosszu id6n at, ez a nyelv volt az egyeduralkodé az adathozza-
férés terén. Reléacios algebra alapon megvaldsitva, az SQL nyelv egy konzisz-
tens matematikai leir6 nyelv, aminek a segitségével hatékony lekérdezések
kiildhet6ek az adatbazisnak.

2.1.2. NoSQL adatbazisok

A NoSQL adatbéazisok lazabb strukturalis felépitést engednek meg. Mivel
kevesebb a megkotés az adatok felé relacids szempontbol, igy a NoSQL adat-
bézisok nagyobb teljesitményt és skalazhatosdgot tudnak elérni bizonyos ese-
tekben. Biztonsag szempontjabol azonban, a relacios adatbazisokhoz hason-
l6an, ezek is lehetnek kod beszirasos tamadéas célpontjai, annak ellenére,
hogy nem SQL nyelvet hasznalnak az adathozzaféréshez. S6t, a kommunika-
ci6 tipikusan procedurélis nyelven torténik (pl: JavaScript), igy egy tamadéas
hatasa még silyosabb is lehet a deklarativ SQL nyelv elleni tamadasokhoz
képest.

A NoSQL adatbazis hivasok az alkalmazas fejlesztéséhez hasznalt progra-
mozasi nyelven késziilnek. A kommunikécié egyedi API hivasokkal torténik,
amelyek néha megkovetelnek megfeleléen megforméazott adatot (pl: XML,
JSON, LINQ), stb.). Egy ilyen formatumban elrejtett tAmadas nem feltétle-
niil fog fennakadni az els6dleges nyelv altal hasznalt biztonsagi szabalyokon.
Példéul, a HTML vezérl6karakterek kisztirése, tigy mint a <>& ; karakte-
rek, nem fognak megéallitani egy JSON API elleni tamadéast, ahol a specialis
karakterek kozé tartoznak még a \{}: karakterek is.

Manapsag méar tobb mint 150 kiilonb6z6 NoSQL adatbazis koziil valaszt-
hatnak a fejleszték, amelyek a programozasi nyelvek széles skalajan nyuj-
tanak API tamogatast. Ezek altalaban mind valamennyire eltéré funkcio-
nalitasokat valositanak meg, kiilonb6zé megszoritasok mellett. Mivel nincs
egy egységes nyelv a NoSQL adatbazisok kezelésére, igy az egyes tamadasok
sem lesznek egyforman hatasosak mindegyik ellen. Emiatt, aki NoSQL elleni
tamadast szeretne megérteni, elsé lépésként, a hattérben hasznalt konkrét
technologia sajatossagait (pl: szintaxis) kell megismernie. Van egy jelen-



tGs eltérés a kétféle adatbézis tipus elleni tamadas kozott: NoSQL esetben
nem magatol értet6ds, hogy a tdmadés hol fog végrehajtodni. Egy SQL
beszirasos tamadast mindig az adatbazis motor értelmez. Egy NoSQL elle-
ni tdmadéas, a hasznalt API és adatmodell fliggvényében, vagy az adatbazis
szintéjén, vagy akiar még az alkalmazas szintjén is végrehajtodhat.

Tipikus NoSQL elleni tamadas akkor szokott el6fordulni, ha a tamado
altal modositott sztring egy NoSQL API hivasba kozvetleniil felhasznélasra
keriil.

2.2. Az SQL nyelv

Az SQL, ami a Structured Query Language roviditése, egy strukturalis le-
kérdezd nyelv. Ezt a nyelvet hasznalja a legtobb relacios adatbazis a kom-
munikaciora. SQL utasitasok segitségével lehet adatot beszurni, lekérdezni,
modositani, vagy torolni. Az SQL nyelvet hasznalja, tobbek kozott, a népsze-
rid adatbézis motorok koziil az Oracle, a Microsoft SQL Server, MySQL, és
az SQLite is. Habar mindegyik motor hivatalosan az SQL nyelvet hasznalja,
az egyes megvalositdsok kis mértékben eltérnek a motor specifikus kiegészi-
tések miatt. Igy példaul egyes esetekben a komment kezdetét jelz6 karakter
eltér. Az alap utasitasok, gy mint SELECT, INSERT, UPDATE, DELETE, CREATE
és DROP megegyezik mindegyik implementéciéban, igy a legtébb gyakorlati
probléma megoldasa soran nem érezhetd a kiilonbség. A labor teljesitéséhez
az SQL nyelv alapvets ismerete sziikséges, amely elsajatithato példaul errdl
az oldalrél: https://www.w3schools.com/sql/default.asp.

2.3. Tamadasok

A beszurasos tamadasok koziil az SQL, NoSQL és OS command injection,
valamint az ORM vagy LDAP injection szokott a leggyakrabban el6fordul-
ni. Ezeknek a tdmadéasoknak az alap Otlete elég hasonlo. A sériilékenység
alapja mindig az, hogy az legitim kod és a kiils§ forrasbol szarmazé adat
osszekeveredik a feldolgozés soran.

2.3.1. SQL Injection

Az SQL injection vagyis az SQL beszirasos tamadas a kategérianak a legis-
mertebb és legjobban elterjedt példaja. Egy ilyen sériilékenység kihasznalasa-
hoz a tamadonak elGszor talalnia kell egy paramétert, amit a web alkalmazas


https://www.w3schools.com/sql/default.asp

tovabbit az adatbézis felé valamelyik kérés soran. Ezutan, ha a tdmado képes
egy specialisan megvalasztott értéket megadni a paraméter értékéiil, akkor
raveheti az alkalmazast, hogy egy modositott kérést kiildjon el az adatbazis
felé. Egy ilyen tamadas végrehajtasa nem kivan meg speciélis szakértelmet,
és a felmeriils nehézségek megoldasara egyre tobb automatizéalt eszkoz all
rendelkezésre.

Az ilyen sériilékenységek az alkalmazasok minden részében elfordulhat-
nak, igy megtalalasuk a trividlistol a rendkiviil nehézig valtozhat. Egy sike-
res tamadés hatasa szintén nagyon széles lehet, egyszertibb adatszivargastol
az adatbazis teljes elvesztéséig minden. Altalanossagban, egy bonyolultabb
alkalmazas esetén érdemes azt feltételezni, hogy a forraskod tartalmaz ilyen
sériilékenységet, mivel erre van nagyobb valdszintiség.

Egy alkalmazés sériilékeny, ha a kovetkezs feltételek koziil valamelyik
teljestil:

e A felhasznalo altal megadott adatot nem ellenérzi az alkalmazés mielGtt
azt hasznélja (input validation és filtering hianya).

e Dinamikus lekérdezések vagy nem-parametrikus lekérdezések vannak
hasznélatban a kornyezetnek megfelel§ escape-elés nélkiil.

e Felhasznalotol szarmazo adat keriil felhasznalédsra egy ORM rendszer
hasznélata soran, tovabbi érzékeny adatok lekérdezéséhez.

e Felhasznalotol szarmazo adat van ellendrzés nélkiil kézzel hozzafizve
egy SQL utasitashoz (dinamikus lekérdezés vagy tarolt eljaras is lehet
sériilékeny).

Egy tipikus sériilekeny és emiatt hibas megvalositasa egy SQL lekérde-
zésnek:

String query = "SELECT * FROM users WHERE name = ’" + userName
+ "> AND password = ’" + password + "’";

Ez az implementécié funkcionalisan elfogadhatéan miikodik, amig a fel-
hasznélo ténylegesen csak felhasznalonevet és jelszot ad meg bemenetként.
Egy tamado azonban felhasznalhatja barmelyik mez6t arra, hogy egy SQL
injection tamadast valésitson meg. Egy ilyen esetben a tamad6 megadhatja
bemenetként példaul a kovetkezs értékeket:



e username: whoever

e password: asd’ OR ’a’=’a

Ezzel modosul az alkalmazés viselkedése. Az igy létrejott lekérdezés mar
eltér az eredetitdl:

SELECT * FROM users WHERE name = ’whoever’ AND
password = ’asd’ OR ’a’=’a’

A pluszban hozzaftizott OR ’a’=’a’ rész alapjaiban modositja az erede-
ti lekérdezés funkcidjat. Ahelyett, hogy csak egy rekordot adna vissza az
adatbézis, az 0sszes rekordot visszaadja a tablabol. A tamado igy meg tudta
keriil a jelszo ellendrzést az alkalmazasban. Amennyiben az alkalmazas kod-
ja a valasz elsé sorat hasznélja fel automatikusan (mivel arra szamit, hogy
csak 1 rekordot fog visszakapni), akkor a tamado tobb célt is elérhet egybdl:
egy maésik felhasznalé nevében jelentkezik be. A felhasznalok koziil az els6
tipikusan az adminisztrator szokott lenni, igy ez még tovabbi kiilondsen nagy
problémat is okozhat.

Egy maésik tipikus triikkk, amit a tamadok fel szoktak hasznalni, az az
SQL komment karakter hasznélata. Ez a karakter, ahogy korabban is volt
mar rola szo, eltér az egyes adatbazis motorok kozott. A komment karakter
hasznalata, egy tdmadés sordan, képes "megéallitani" a lekérdezés végrehajta-
sat, mivel a komment karakter hatasdra megéll a lekérdezés még hatra lévé
részének a feldolgozasa. A kovetkezs példa szemlélteti ezt az esetet:

e username: name’ OR ’a’=’a’ #

e password: whatever
Ezen bemenetek hatasara az alabbi SQL lekérdezés fog elGallni.
SELECT * FROM users WHERE name = ’name’ OR ’a’=’a’ #’ AND ...

A feldolgozas soran az adatbazismotor nem fogja mar kiértékelni a jelszora
vonatkozo feltételt.

Megjegyzés: A kordbban bemutatott példakodok nem teljesen helyesek
szintaktikailag. A céljuk a koncepciok bemutatasa, nem pedig konkrét tama-
désok terjesztése.



2.3.2. A tamadas megakadalyozasa

Kod beszirasos tamadast a leghatékonyabban forraskod ellenérzéssel, és ala-
pos teszteléssel lehet elkertilni. A tesztelés soran érdemes minden paramétert,
fejléc mez6t, URL részt, siitit, JSON dokumentumot, SOAP vagy XML be-
menetet tesztelni, mert ezek jatszanak tipikusan szerepet egy ilyen tamadéas-
ban. Ilyen teszteléseket érdemes a CI/CD folyamat részként megvalositani,
hogy minden forraskéd modositaskor ezek automatikusan lefussanak.

Egy kod beszurasos tamadas megéllitdsanak a kulcs kérdése, hogy sike-
riiljon az eredeti kodbézist, és a feldolgozandé adatot elkiilonitve kezelni.

o Ideédlis esetben a fejlesztés soran csak megbizhaté APIt hasznaljunk,
amely nem interpretalja a bemenetet. Erre a legelterjedtebb opci6 egy
parametrizalt interfészt (parameterized interface) hasznalata. SQL in-
jection esetén, ezt a legtobb keretrendszerben vagy nyelven prepared
statementnek nevezik. Emellett, szintén segithet egy ORM (Object
Relational Mapping) keretrendszer hasznalata, azonban fontos figyelni
ra, hogy ez nem jelent automatikus védelmet, igy érdemes ellendrizni,
hogy a keretrendszer fejleszt6i hogyan kezelik a problémaét.

e Egy engedélyezs lista (allow list) hasznélata is javit a helyzeten, az
input validacio részeként. Teljes védelmet ez a megoldés altalaban nem
ad, mivel sziikséges lehet néhany specidlis karakter engedélyezése az
alkalmazas funkcionalitdsédhoz.

e Ha az el6z6 két modszer nem alkalmazhato valamilyen okbol kifolyolag,
akkor a dinamikus lekérdezések oOsszeallitasa soran escape-eljiik a be-
menetet, az adott interpreter altal hasznalt szabéalyoknak megfelelGen.
Megjegyzés: Az SQL adatstruktura neveit (pl: tabla-, vagy oszlop-
neveket, stb.) nem lehet escape-elni, emiatt, ha egy struktira neve
kiils6 adatként érkezik az alkalmazasba, az komoly biztonsagi kocka-
zatot jelent. Ez a probléma gyakran szokott el6fordulni jelentést vagy
kimutatéast készité alkalmazasok fejlesztése soran.

e A LIMIT és ahhoz hasonlo kulcsszavak hasznélata szintén javasolt, mivel
ezzel korlatozni lehet egy tamadéas soran, az egy lépésben kiszivargd
adatok mennyiségét.



2.3.3. Denial-of-service (méas néven szolgaltatas megtagadas)

Egy denial-of-service (DoS) tamadas sorén, a tamado célja, hogy leterhel-
je az elérhetd erdforrasokat annyira, hogy a legitim felhasznalok szamara
méar ne maradjon szabad kapacitas. Példaul elképzelhets, hogy egy tamado
nagy terhelést generél egy atlag szamitogép processzora és halozati kirtyaja
ellen, amivel révidebb-hosszabb kiesést érhet el a gépet hasznalni probalo
felhasznal6 munkajaban: akadozhat az internet elérés, email letoltés, vagy
barmelyik kozepes, vagy nagyobb eréforrast igényld feladat végrehajtasa.



3. Feladatok

Ez a labor gyakorlat 3 feladatbol all. Az egyes feladatok nehézség szerint
vannak novekvd sorrendben, igy a megoldasuk a leirt sorrendben javasolt. A
labor soran a Juice Shop alkalmazést kell hasznalni.

Juice Shop beallitasa és elinditasa

Néhény feladat alapbeallitasok mellett nem elérhetd, mivel azok potenciéli-
san veszélyesek lehetnek. A mérés soran hasznalt kérnyezetben engedélyez-
hetjiik ennek a miikddését, mivel ez kifejezetten oktatasi-gyakorléasi célra van.
Az ehhez sziikséges 1épések a kovetkezGek:

e Nyissa meg a kovetkezd konfiguracios fajlt:
nano ~/juice-shop/config/default.yml

e A 81. sorban modositsa az ott talalhato értéket true-ra:
safetyOverride: true

e Mentse el a konfiguracios fajlt, majd zarba be a szerkesztst.

e Lépjen vissza a Juice Shop alap konyvtaraba:
cd ~/juice-shop/

e Inditsa el a Juice-shop alkalmazast:
npm start

e Az indulés a gépek terheltségétsl fliggben par percig is eltarhat.

A Juice Shop interaktiv moédban fut, igy az eddig hasznalt terminalban
nem fog tudni tovabbi parancsokat kiadni. Ha bezérja a terminal ablakot,
akkor ledll az alkalmazés is. A mérés végén a CTRL + C billentytikombinacio
segitségével lehet majd leallitani az alkalmazast szabalyosan.

Az indulds utan az alkalmazés a http://localhost:3000-es ci-
men érheté el Aki sikeresen teljesitette az els6 mérést, annak a
http://juice-shop.crysys.hu cimen is elérheté a weboldal.


https://github.com/juice-shop/juice-shop

Tamadasok kivitelezése

A sériilékenységek elleni tamadasokat elGszor érdemes egy egyszeriibb verzi-
6ban kiprobélni, hogy kideriiljon, hogy valoban a megfelel§ helyen probalja
megoldani a feladatokat. Erre egy jo példa, hogy egy SQL injection tamadast
elGszor csak egy olyan minimalis bemenettel érdemes tesztelni mint példaul
a ’ vagy a ’; karakterek. Az ilyen bemenetekre adott véilaszok elemzésével
megallapithatja, hogy a sériilékenység valoban kihasznalhato, és igy ezutan
érdemes a feladat megoldésat célzd Gsszetettebb bemenetet Gsszeallitani.

3.1. Vezetett Feladat

Cél: Adminisztratori hozzaférést szerezni a rendszerhez! Taléljon
egy sériilékeny bemenetet, ahol a hibat kihasznalva képes az adminisztra-
tor nevében bejelentkezni. A feladat SQL injection vagy jelszé probalkozas
segitségével is megvaldsithato.

Segitség: A bejelentkezést végzs szerver oldali kod az alabbi linken elérhe-
t6: https://github.com/juice-shop/juice-shop/blob/master/routes/
login.ts

3.2. Vezetett Feladat

Cél: Hagyja a szerver végre pihenni egy kicsit! A megoldand6 feladat
arrdl szol, hogy a folyamatos terhelés utan végre pihenhessen a szerver egy
kicsit, ami a felhasznalok szempontjabol egy leegyszertisitett denial-of-service
tamadasként érzékelhetd.

A Juice Shop web alkalmazéis egy MongoDB nevii NoSQL adatbazist
hasznél informéaciok taroldsédra. Ebben taldlhatd tobbek kozott az egyes
termékek értékelése. A feladat soran a elGszor az értékelések betdltésé-
hez hasznalt halozati kommunikacié megkeresése sziikséges, majd a kérés-
ben talalhatd sériilékenység megtalaldsa utdn, a tamadas végrehajtasa. A
tamadéashoz a MongoDB éltal hasznalt sleep fiiggvény hasznalata javasolt,
melynek dokumentacioja megtalalhato itt: https://docs.mongodb.com/
manual/reference/method/sleep/.

Segitség: A szerver oldali kod, amely kiszolgilja a kéréseket megtalal-
hato ezen a linken: https://github.com/juice-shop/juice-shop/blob/
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master/routes/showProductReviews.ts

Megjeqyzés: a szervert elarasztani nagy szamu kérdésekkel nem fogja meg-
oldani ezt a feladatot. Ezzel valoszintleg csak a teljes kornyezet tulterhelését
lehet elérni, ami nem szamit helyes megoldasnak.

3.3. Onallo Feladat

Cél: Jim jelszavanak a megvaltoztatasa az ’Elfelejtett jelsz6’ funk-
cio6 segitségével. Hasznalja az alkalmazasba épitett elfelejtett jelszo funk-
ciot, hogy modositsa Jim (jim@juice-sh.op) jelszavat. A jelszo helyreallitas
rendelkezik egy beépitett védelemmel, amely az engedély nélkiili modosita-
sokat hivatott megallitani: egy biztonsigi kérdésre kell vélaszolni. Ezt a
védelmet azonban social engineering tamadas segitségével ki lehet jatszani.

Jim az egyik lehet§ legrosszabb biztonsagi kérdést valasztotta a regiszt-
racidja sordn. Ez, azzal egyiitt, hogy Jim egy hiresség semmilyen védelmet
nem nyujt a felhasznéloi fiokja szédmara, mivel a kérdésre a valaszt ki lehet
talalni. A feladat megoldasahoz a kovetkezd lépések javasoltak:

e Keresse meg az 'Elfelejtett jelszd’ funkciot a web alkalmazasban!
e Jim e-mail cimének a megadésa utan jegyezze meg Jim biztonsagi kér-

dését!

e Keressen olyan Juice shop termékeket amelyekhez irt Jim értékelést! A
maéasodik oldalon érdemes keresgélni. Az igy talalt informécioé arulkod-
hat Jim személyérdl.

o Az els§ feladatbodl ismert SQL injection mddszerhez hasonldval jelent-
kezzen be Jim nevében, majd keresse meg az altala megadott szallitasi
cimeket!

o Az értékelésekbdl és a cimekbdl megszerzett informéciok alapjan deritse
ki az interneten, hogy ki Jim valojaban.

e A Jimrdl talalhato elérhets informaciokbol valaszolja meg a korabban
megtalalt biztonsagi kérdést!
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