1. Adja meg a web-es vasarlas biztonsagos lebonyolitasanak a feltételét. (4 pont)

Teljes valasz megtalalhaté a ,Beagyazott web szolgaltatasok biztonsaga” tananyag 3.
foligjan.

Webaruhaz
Vasarld
(Tamadd)

| RT1.a: TStore.com/placeOrder

RT1.b:redir to (CaaS.com/pay?orderID & gross & returnURL & ...)T

RT3.a: (returnURLT & payeeEmaiIC & statusC =PAID & orderIDT

& grossT & ...)C*

RT3.b: purchase done

*
RT2.a: (Caas.com/pay?OrderID & gross & returnURL)T l
Jﬂh‘\l? 3
RT2.b: redir to (returnURL! ? payeeEmailC & statusC=PAID
& orderID! & grossT ...)C*
Bank

Vésarlas jévahagyasa:

TStore.com/placeOrder:
orderlID=InsertPendingOrder ()

TStore.com/finishOrder handler of RT3.a:
iT( verifySignature(RT3.a) != CaaS) exit;
/*payment status*/
iT( GetMsgField("status'™) != PAID) exit;
order= GetOrderBylD(orderlID);
iT( order==NULL or order.status != PENDING) exit;
order .status=PAID;

Mit nem ellendériz a kereskedé? (2 pont)

Hogyan lehet kihaszndlni a webkereskedés gyengeségéet? (3 pont)

A kereskedd nem ellenérzi, hogy neki fizették ki a pénzt!
A tdmadoé egyben nyit egy webaruhazat ...

Teljes valasz megtalalhat6 a ,Beagyazott web szolgaltatasok biztonsaga” tananyag 10 -11-
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a) A CIA modell alapjan nevezze meg, hogy melyiket biztositja a Bell-LaPadula modell! (1p)
b) Sorolja fel a Bell-LaPadula modell két f6bb szabalyat! (2p)

c) Adja meg, hogy a fenti dbran az F1 és F2 fajlokat a Bell-LaPadula model els6 két szabalya alapjan (ss-

tulajdonség és *-tulajdonsag) ki irhatja, illetve ki olvashatja. Tudjuk, hogy Bence magasabb biztonsagi
kategdridban van, mint Hanna. (3p)

a) adatok bizalmassaga

b) No read up, no write down (kifejtve)

c) F2 Hanna irhatja és olvashatja, Bence olvashatja, de csak diak szerepkdrben irhatja,
F1 Bence olvashatja és irhatja, Hanna irhatja, de nem olvashatja.

Teljes valasz megtalalhato az "Eréforrasok hozzaférésének szabalyozésa” tananyag 5 —7-es
foliajan.



3. Tekintsuk az aldbbi Zetc/passwd file részletet:
panka:x:1001:1002: :/home/panka:/bin/bash
aliz:x:1002:1003::/home/aliz:/bin/bash
dani:x:1003:1004: :/home/dani :/bin/bash

Az /etc/group file relevans része:
panka:x:1002:
aliz:x:1003:

dani:x:1004:
teacher:x:1001:panka,aliz

A fajl hozzaférési jogosultsagok az alabbiak:

root /home #: Is -al /home

drwxr-xr-x 7 root vroot 4096 dec 13 12.52 .
drwxr-xr-x 17 root root 4096 2014 nov 4 ..
drwx------ 3 aliz aliz 4096 nov 23 00.03 aliz
drwx-----—- 3 dani dani 4096 nov 22 11.42 dani
drwxr-xr-x 7 panka panka 4096 nov 29 01.30 panka
drwxr-xr-x 4 root root 4096 dec 13 12.53 munka
root /home #: Is -al /home/munka

drwxr-xr-x 4 root root 4096 dec 13 12.53 .
drwxr-xr-x 7 root root 4096 dec 13 12.52 ..
drwxrwxr-x 2 panka teacher 4096 dec 13 13.18 d1
drwxr-xr-- 2 aliz teacher 4096 dec 13 13.57 d2
root /home #: Is -al /home/munka/dl

drwxrwxr-x 2 panka teacher 4096 dec 13 13.18 .
drwxr-xr-x 4 root root 4096 dec 13 12.53 ..
-rw-rw-—--- 1 panka dani 7 dec 13 13.33 1
-rw-rw-r-- 1 panka teacher 7 dec 13 13.18 2
root /home #: Is -al /home/munka/d2

drwxr-xr-- 2 aliz teacher 4096 dec 13 13.57 .
drwxr-xr-x 4 root root 4096 dec 13 12.53 ..
-rw-rw-rw- 1 aliz dani 7 dec 13 13.56 T3
-rw-r--r-- 1 root root 7 dec 13 13.57 4
-rw-r--r-- 1 panka aliz 7 dec 13 13.57 5

Minden felhasznal6 a sajat home kdnyvtaraban talalhato.

a) Mely felhasznalok tudjak olvasni az ¥1 fajlt? (cat home/munkasd1/f1) (2 p)

b) Mely felhasznalok tudjak tordlni az 1 fajlt? (rm /home/munka/d1/f1) (2 p)

c) ki tudja végrehajtani sikeresen az ¥2 fajl végrehajtéasi joganak megadasat minden
csoportra? (chmod a+x /home/munka/d1/¥2) (2 p)

d) aroot felhasznalé mely fajlokat tudja téréIni a d2 alkdnyvtarban (rm
/home/munka/d1/*)? (2 p)

e) Kitudjairni ad2 directoryban 1év6 3 fajlt? (echo ”AAA” >>
/home/munka/d2/¥3) (2 p)



Megoldas:

a) panka, dani (fajl jogok alapjan) + root

b) panka, aliz (directory jog alapjan) + root

c) panka (atulajdonos) + root

d) mind

e) panka,aliz (a vilagnak a d2 directoryra nincs megadva az x jog, tehat nem fér hozza az i-node
bejegyzéshez ) + root

Megj. Ha valaki nem irta oda a root-ot a megoldasha, az nem jelentett hibat.

4,
a) MiaROP (return oriented programming) lényege. (2 pont)
b) Mikor hasznalja ezt a mddszert a tamado. (2 pont)
c) Hogyan védekezhetiink a tamadas ellen. (2 pont)

Megoldas:

a) Return utasitdsra végzddd kédokat keresiink (gadged), és azokbdl allitjuk dssze a tamadés
kivitelezéséhez a kddot. A stackra ezeknek a gadget-ek kezddcime keriil.

b) Ha nem lehet kddot futtatni a stacken (DEP védelem esetén).

c) Az DLL-ek, a stack és a program bet6ltési cimének valtoztatgatasaval. ASLR (address space layout
randomization)



