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Szolgdltatasi szint menedzsment

1 Bevezeto

A mérés célja, hogy a hallgatok megismerkedjenek az informatikai infrastruktirdk segitségével
megvaldsitott szolgaltatasok szolgaltatasi szint menedzsmentjének alapelemeivel. Ennek érdekében a
mérés soran megismerkediink egy kozpontositott esemény-feldolgozast tamogatd eszkozzel, azt
Osszekotjik egy egyszeri elosztott példainfrastruktiradt és annak szolgaltatdsait monitorozé
instrumentaciéval, majd az esemény-feldolgozast gy konfiguraljuk, hogy az tAmogassa a szolgaltatasi
szintek kovetését és néhany manuadlisan injektalt hiba diagnosztikajat.

A mérési segédlet roviden targyalja a szolgaltatasi szinteket, mint Aaltaldnos fogalmat, azok
menedzsmentjének tipikus feladatait és attekintést nyujt a mérésen hasznalt eszkozrél; nem célja
azonban a konkrét mérési feladatok és a mérékornyezet ismertetése.

Az ipari gyakorlatban a mérésen a hallgatok altal hasznalt eseményfeldolgozo-keretrendszert nem
kozvetleniil szokas szolgaltatasi-szint menedzsmentre hasznalni, hanem egy célspecifikus termék, a
Tivoli Business Service Manager [5] (TBSM) azon komponenseként, mely a beérkezd riasztasokat
szolgaltatas-komponens allapotokra konvertdlja. A TBSM ezen Aallapotinformaciok segitségével a
szolgaltatasokat mint szolgaltatds-komponensek fiiggéségi fajat grafikusan abrazolja, azt az allapotok
segitségével szinezi és SLA-kiértékeléseket végez. Bar a mérés id6korlataira val6 tekintettel nem all
moédunkban a TBSM-mel mérési feladatokat végrehajtani, a mérés lezarasaként annak miikodését a
mérésvezetok roviden demonstralni fogjak.

A mérésre valo felkésziilés részeként - a mérési segédlet feldolgozasa utan - kérjiik, hogy olvassak el a

s sz

egyszer( szkriptnyelv szintaxis-referenciajat is. [8] Bar ezt a beugrd soran nyilvanvaléan nem kérjiik
szamon, attekintési szint{ ismerete sziikséges a mérési feladatok iitemes megoldasahoz.
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2 Szolgaltatasi szintek az informatikaban: nemfunkcionalis attribGtumok metrikai
és mérésiik

Az informatikai infrastruktiraval megvaldsitott szolgaltatasoknak kozos jellemzéje, hogy legtobbszor
talalhato6ak olyan jellemz6 mérészamok, melyek a felhasznalé szamara a szolgaltatds mindségét (Quality
of Service, QoS) mérik. Az IT szolgaltatadsok esetén ezeknek a mér6szamoknak a definiciéjat, a rajuk
vonatkoz6 megkotéseket és be nem tartasuk esetére vonatkozé megallapodéasokat szokas szolgaltatasi
szint szerz6désekben (Service Level Agreement, réviditve SLA) rogziteni. Az SLA-k tipikusan jogi erdvel
rendelkez6 dokumentumok; az SLA be nem tartasa altalaban kartéritésre kotelezi a szolgaltatot.

Egy rendszer megfelel6ségének funkciondlis és nemfunkciondlis (mas sz6éhaszndlattal
extrafunkcionalis) aspektusait szokas megkiilonboztetni. IT rendszerek esetén a nemfunkciondlis
aspektuson belll szokasosan a szolgaltatasbiztonsag (dependability), adatbiztonsag (security) és
teljesitmény (performance) szempontjait kiillonboztetjik meg. Az adatbiztonsdg és a
szolgaltatasbiztonsag jellemzésére azokhoz tipikusan a kdvetkez6 attributumokat rendeljiik:

e szolgaltatasbiztonsag:
o rendelkezésre allas (availability): készenlét (helyes) szolgaltatas nyujtasara
o megbizhatosag (reliability): helyes szolgaltatas nyujtasanak folytonossaga

o biztonsagossag (safety): a felhasznalok és kornyezetiik szempontjabol a katasztrofalis
hatasok hianya (f6leg biztonsagkritikus, pl. vastti irdnyité rendszereknél fontos)

o integritas (integrity): a rendszer helytelen médosulasainak hidnya
o karbantarthatésag (maintainability): médosithatosag és javithatosag
e adatbiztonsag:
o rendelkezésre allas
o integritas
o bizalmassag (confidentiality): jogosulatlan informacidszerzés hianya
Az egyes attributumok pontosabb definicidjat lasd a hivatkozott irodalomban [1].

Ezek az attributumok azonban nem mérészamok (az ipari széhaszndalatban metrikdk); sok esetben
komoly mérnoki munkat jelent azon mérhets, vagy mért értékekbdl szarmaztathaté metrikak
definialasa, melyek a fenti attribitumokat egy adott rendszeren, az adott alkalmazasi esetben jol
reprezentaljak. Bizonyos mérnoki teriileteken, mint példaul az alacsony szintli telekommunikacids
szolgaltatasok esetén léteznek szabvanyosnak tekinthetd, illetve szabvanyositott metrika készletek;
altalanos esetben azonban az SLA-ban a fenti attribitumok, illetve a teljesitmény kifejezésére
alkalmazandé metrikak korének megallapitasa mind tlizleti, mind mérndki jelleg(i, eseti analizist igényel.

Az absztrakt attributumok és a konkrét metrikak kapcsolatanak megvilagitasara példaként tekintsiink
egy statikus webhoszting szolgaltatast. Milyen nemfunkciondlis igényei lehetnek a vev6nek és mik
ennek a mérdszamai?

Rendelkezésre allas: a weboldal legyen mindig elérhetd, amikor meg akarjak nézni (tehat példaul az
éjszaka kozepén nem olyan fontos...). Mértéke lehet egy ,availability on demand” mérészam (pl. egy
oras csuszbablakos szamitassal a fogadott kapcsolddasi kisérletek szama osztva az 6sszes kapcsolodasi
kisérletek szamaval). Az ,,on demand” jelleg azonban csak nehézkesen mérhet6é (honnan tudnank, hogy
mikor melyik latogatasi kisérlet nem sikeriilt, ha nincs komolyabb szintli hozzaférésiink a szolgaltato
infrastruktirajahoz?). Egyszeribb megoldds a rendelkezésre 4llas tényét a szolgaltatd
infrastruktirajdhoz képest kiviilr6l”, periodikus lekérdezéssel ellenérizve id&intervallumra vett
rendelkezésre allasi valészinliséget szamolni és kiillonb6z6 id6intervallumokra kiillonb6z6 korlatokat
megszabni. Mindezek fiiggvényében a rendelkezésre allast definidlhatjuk példaul a kévetkezéképpen:
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ahol n a jelenlegi, (0-nak tekintett) id6pillanathoz képest a folytatélagos multban figyelembe venni
kivant periodikus mérések szama, p, {0,1} pedig az i-edik mérés soran tapasztalt megfigyelés (a
szolgaltatas elérhet6-e vagy sem). A metrika egy szamitott értékének értelmezési intervalluma az a
[to —T,to] intervallum, ahol {; a fenti szamitasban ,jelenként” értelmezett id6pillanat és

T:ni,
f

ahol f a mérési frekvencia.

A fenti metrika-definicidval kapcsolatban a kovetkezdket érdemes észrevenni.

1) A ft;iddpillanatban mért értéket nem vessziik bele a [to —T,to] iddintervallumhoz tartozo

metrika-érték szamitasokhoz felhasznalt mérési eredmények halmazaba. Ez azt jelenti, hogy a
[t_i_l,'[_i ] intervallumra a rendelkezésre allast megfeleltetjiik a t ; ; id6pillanat mérési értékével.

,Forditva” is eljarhatnank persze, vagy vehetnénk az intervallum két korlatjanal mért érték
atlagat; elégségesen gyakori mintavételezésnél azonban mondhatjuk azt, hogy lényegtelen, hogy
melyik megkozelitést hasznaljuk. Vegylik észre, hogy a jelek periodikus mintavételezésére
vonatkoz6 0Osszefiiggések itt is érvényesek, azaz a mintavételezés frekvencidja alapvetéen
befolyasolja a mérés pontossagat. Az is igaz azonban, hogy a mintavételezés er6forrasokat
haszndl; a frekvencia megallapitasanal tehat sziikségszerlien kompromisszumokat kell kétniink.

2) Val6jdban mar azzal pontatlansagok lehet&ségét vezettliik be, hogy egy kiils6 agens altali
mintavételezés mellett dontottiink. Egy web szolgaltatas ugyanis talterheltség (gondoljunk a
»Slashdot effect’-re, vagy egy DDOS tamadasra) esetén a kéréseknek egy részét fogja
visszautasitani illetve a kapcsolddasi kisérletek egy része lesz sikertelen. Nem csak hogy nem
tudjuk, hogy a mintavételezésiink az egyes mintavételi id6pontokban melyik kategoériaba esik,
de (mint arra fentebb utaltunk) azt sem tudjuk, hogy a kérések mekkora része sikeres és
mekkora nem.

Megbizhatdsag: amikor egy kapcsolddasi kisérlet sikeres, akkor a helyes tartalom, tehat ,a mi
oldalaink” kertiljenek kiszolgalasra; a megfontoldsok ugyanazok mint fentebb. (Azzal a kiegészitéssel,
hogy esetlinkben az adatbiztonsag integritas attributuma és a szolgaltatasbiztonsdg megbizhatdsagi
attributuma lathat6éan 6sszeérnek.)

Teljesitmény: iizleti szempontbol legjobb lenne azt mérni, hogy a bongészd kliensek milyen gyorsan
végeznek az oldal betdltésével (ugye emléksziink még a klasszikus , 7 masodperces” szabalyra, mely a
szélessavu internetelérések elterjedésével mara inkabb 3-4 masodpercre csokkent?), ehhez azonban
olyan elemeken kellene mérni, melyekhez jellemz6en nincs instrumentacionk (a bongészdé a kliens
gépen, de legaldbbis a szervertdl a kliensig terjedd teljes hdal6zat). Ami szolgaltatéi oldalon
realisztikusan pl. szerver logokbdl kiderithet6: a HTTP kiszolgdlé altal a kérés kiszolgalasanak
megkezdése és befejezése kozott eltelt id6 atlaga valamilyen intervallumra nézve. Tovabbi
instrumentacié segitségével (pl. fejlettebb halézati kapcsoléelemekbe illetve itvonalvalasztokba épitett,
TCP kapcsolat szinti monitorozas) ez kiterjeszthet6 agy, hogy a TCP kapcsolat felépitési kisérlettdl
kezdve a kiszolgalas befejezéséig mérjik az eltelt id6t. Miiszakilag itt is egyszeri{ibb megoldas azonban,
ha kiils6 agenssel mintavételeziink periodikusan és a felmeriilé pontatlansagi forrasok tudataban ebbdl
kovetkeztetiink az 6sszes kéréskiszolgalas teljesitményjellemzdire. Erre a feladatra rengeteg céleszkoz
elérhetd; egyszerd, nyilt forraskddi megoldasokt6l (mint pl. az openwebload [2]) a felhasznalé6i
viselkedést session szinten emuldlé nagyvallalati termékekig (pl. IBM Tivoli Composite Application
Manager for Transactions [3]).
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Figyeljik meg a teljesitmény esetén intuitivan felvett metrika kompozit jellegét; a szolgaltatas
nyujtasaban részt vevl elemek (pl. halézati hozzaférés, szerver ertdforrasok, operaciés rendszer,
kiszolgalé alkalmazas) szokvanyos teljesitmény mérészamai — mint példaul a halézati réteg esetén az IP
szintli késleltetés és ateresztOképesség — kiilon-kiilon nyilvan hatdssal vannak ra, de a szolgaltatasi
szintli metrika szarmaztatdsa bel6lik nem trivialis.




Szolgdltatasi szint menedzsment

3 Szolgaltatasi szintek menedzsmentje

Az eddigiekben attekintettiik, hogy egy SLA-ban mely nemfunkciondlis rendszerattributumokat leiré
metrikdkra szokas korlatokban megéallapodni és példdkat adtunk az iizleti igényekbdl kovetkezd,
mérhetd szolgaltatasi szintli metrikdkra. Milyen feliigyeleti feladatok kapcsolédhatnak magukhoz az
SLA-khoz, illetve olyan rendszerekhez, melyeknek SLA korlatoknak megfelel6 szolgaltatast kell
nyujtaniuk?

Az SLA-K, mint szerzodések életciklus-menedzsmentje. Az életciklus-menedzsment az SLA-khoz
kapcsol6dé adminisztrativ feladatok megvalésitasat jelenti. Léteznek szoftvereszkozok, melyek az SLA-
k megkotését, karbantartasat, betartasuk kovetését és megsziintetését tamogatjak.

SLA betartasanak kovetése. Az SLA aktualis allapotanak kdvetése - pl. egy adott hénapban egy vallalat
altal el6fizetett bérelt vonalon mennyi ,maradt még” az SLA altal egy hoénapra megengedett
szolgaltatas-kiesésbdl - mind az tigyfélnek, mind a szolgaltatonak nyilvanvalo6 érdeke. Az tigyfél oldalan
érdemes olyan egyszer(, a szolgdltatétdl fiiggetlen mérdinfrastruktarat kialakitani, mely megfeleléen
részletes visszamenodleges adatgytijtés mellett (ez az utélagos bizonyitashoz lehet sziikséges) rogziti az
SLA-ban definidlt metrikak értékeinek idésorait. Az SLA allapotkdvetést szolgaltat6i oldalon tanacsos
komolyabb, adattarhaz jellegli historikus adatgytijtéssel kiegésziteni, mely lehetévé teheti az SLA
sértések eldrejelzését. (Az IBM Tivoli termékpalettdban erre a célra szolgdl az IBM Tivoli SLA Advisor

[4].)

Informatikai folyamatok SLA allapot vezérelt végrehajtasa. Egy jol feliigyelt informatikai
infrastruktdran altaldban rendelkezésre allnak automatizalt IT menedzsment folyamatok (mint pl. egy
szervert tavolrol a ,bare metal” szintrél Gjratelepitdé és konfigurdl6 mechanizmus), melyek legtobb
esetben emberek altal végrehajtott feliigyeleti folyamatok 1épései (gondoljunk csak az ITIL-re, ami
legnagyobbrészt ilyen ,best practice” folyamatok gyiijteménye). Amennyiben a felligyelt infrastruktara
altal megvalositott szolgaltatasoknak SLA korlatokat kell betartaniuk, tigy az IT feliigyeleti folyamatokat
is ugy kell kialakitani, hogy megfelel6 mértékben biztositott legyen az SLA sértések elkertilése. Egy
példa: egy SLA-val ellatott szolgaltatast futtaté szerver hibajanak manualis, szakért6i diagnosztizalasa
és javitasa a honap els6 felében mindaddig megengedett, amig az adott hénapra megengedett kiesésb6l
még hatravan legaldbb 6t 6ra; ha ezen idékorlat alad jutunk, gy a diagnosztizalas és javitas allapotatol
fiiggetleniil automatikusan be kell allitani egy 0j szervert a kiesett helyére, ismerten j6ol miikodd
szoftverkonfiguraciéval, mivel egy tartalékszerver vagy egy bérelt szerver ezen célra valé atmeneti
beallitasa olcsébb, mint az SLA megsértése. Erdemes megjegyezni, hogy az el6z6 pontokban mfiszaki
jellegii feliigyeleti feladatként targyalt életciklus-menedzsment és SLA megfelel6ség kovetés folyamat-
vetliletei egy jol megtervezet folyamat-rendszernek részei kell, hogy legyenek (lasd ITIL).

»,Kivalté okok keresésének” (root cause analysis) tamogatasa. Az SLA megfelel6séget az SLA
allapot-kovetés és a megfelel6 folyamatok énmagukban még nem biztositjak. Sziikséges az is, hogy a
szolgaltatas referencia viselkedéstdl vald eltérésének okait be tudjuk hatarolni, mégpedig

a) elég gyorsan ahhoz, hogy az SLA sériiléséig hatralévé idében még meg tudjuk sziintetni az
okokat;

b) megbizhatdan, azaz a kivalt6 okok keresése ne, vagy csak ritkdn jusson rossz eredményekre; és

c) elegendd felbontassal ahhoz, hogy rendelkezésre 4lljanak a koltségek szempontjabdl is
végrehajthat6 akciok (példa: ha egy diagnosztikai megoldasban a diagnosztika felbontasa egy
fizikai Kkiszolgalé binaris hibamo6ddal, Ugy tovabbi vizsgalatok nélkil nem tudjuk
megkiilonboztetni egy szoftverkomponens Gjrainditassal javithaté hibajat példaul a merevlemez
permanens hibajatol - a lehetséges javitd akciok ennél a felbontasnal az Gjrainditas (ami kevert
diagnosztikai/javito akcio, hiszen sikertelensége diagnosztikai informacioét is hordoz) illetve a
szerver cseréje).

Ezek a megfontolasok igazak mind a klasszikus szolgaltatasbiztonsagi diagnosztikara (ahol hibaokok
vezetnek a rendszerkomponensek hibds dllapotaihoz, melyek a komponens altal megvaldsitott
szolgaltatasok referenciatol eltéré viselkedésében manifesztalédhatnak hibahatdsként), mind a
teljesitményproblémak okainak feltarasara.
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4 |IBM Tivoli Netcool OMNIbus

Az IBM Tivoli Netcool/OMNIbus egy kozpontositott, valdsidejli! eseménygyiijté és -feldolgozé
szolgaltatds- és rendszerfelligyeleti keretrendszer. Koézponti eleme az un. ObjectServer, mely
eseményijelzéseket gytijt a feliigyelt szolgaltatasokrél és infrastrukturdlis elemekrdl. A beérkezett
események feldolgozasa (pl. korrelacio, duplikalt jelzések sziirése, riasztasok kiadasa/megsziintetése)
széles keretek kozott konfiguralhato, minek koszonhetéen egyfajta ,intelligens riasztasi kozpontként” a
legkiilonb6zébb feliigyeleti feladatok ellatasara képessé tehetf, a hibas rendszerkomponensek
jelzésétol kezdve a (fél)automatizalt diagnosztikan keresztiil a szolgaltatasi szint megfelelségek
kovetéséig. Az egyéb Tivoli termékekkel vald integracié mellett eseményforrasként szamos sajat agens-
tipust is képes hasznalni.

Ezen segédletben az OMNIbus-szal kapcsolatban a leglényegesebb tudnival6kra szoritkozunk; az
érdekl6d6 Olvaso figyelmébe ajanljuk a [6]-os hivatkozast. A fejezet f6 célja, hogy bemutassa az
OMNIbus szamunkra lényeges komponenseit és a kapcsol6d6 adminisztracios/felhasznaléi eszkozoket.
Nem foglalkozunk példaul az OMNIbus néhany, egyébként fontos komponensével és a kiilonbo6zd
konfiguraciés nyelvek targyaldsat is részben elhanyagoljuk.

4.1 ObjectServer

Az ObjectServer egy memoridban megvalodsitott adatbazis-kiszolgalé (in-memory database), melybdl
Windows platformon alapértelmezett telepités esetén egy példany jon létre (a belsé elnevezés:
,NCOMS”, a megfelel6 Windows szolgaltatas neve: NCOObjectServer). Az adatbazis-kiszolgalon tébb
alapértelmezett adatbazis is telepiil; ezek koziil a szamunkra legfontosabb az alerts adatbazis, annak
is az alerts.status tablaja. Ennek minden egyes sora egy eseményt (illetve egy ,riasztast”)
reprezental. A fontosabb mezdket az 1. tablazat foglalja 6ssze (ezeket részben az ObjectServer tartja
karban, mint azt késébb latni fogjuk; a teljes sémat lasd: [7]).

Az adatbazis-séma szintjén az Identifier oszlop érdemel figyelmet. Az Identifier oszlopra a
kovetkezd oszlopattributumok (flagek) true értékiiek: Primary Key, No Default, No Modify,
azaz az oszlop elsdédleges kulcs, egy sor elsé beszirasanal mindenképpen kell az Identifier-nek
értéket adni és az érték kés6bb nem mddosithatd. A tébbi oszlop esetén nincs true értékii specialis flag
(kivéve a RowID és RowSerial oszlopokat, am azokat az adatbazismotor kezeli).

1. tablazat: az ObjectServer alerts.status tablajanak fébb oszlopai

Oszlopnév Adattipus Leiras

Identifier varchar (255) Egyértelmii eseményazonositd, mely
pl. a deduplikaciét vezérli; lasd
lentebb

Node varchar (64) A riasztas forrasaként értelmezhetd

feliigyelt entitas. IP hosztok esetén a
hoszt (DNS) neve; amennyiben az
nem allapithaté meg, tigy az IP cim.

Manager varchar (64) Az eseményt begy(ijté probe (lasd
kés6bb) neve; hasznalhaté a probe-
ot futtato hoszt jelzésére is

AlertKey varchar (255) Az adott node-on belil annak a
feliigyelt entitdsnak a neve, amire a

YA sz6 »puha” értelmében; azaz az esemény-feldolgozas a historikus moédszereken alapuld, illetve a legfeljebb kb.
perces felbontdssal operalé megoldasokhoz képest kvazi valdsidejli, am a ,,hard realtime” fogalom alatt altaldban értett
id6korlat-betartast nem biztosit.
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riasztas vonatkozik

Severity integer Sulyossag érték; meghatarozza a
riasztas szinét az eseménylistaban
(lasd  késébb). Az  értelmezett
konstansok:

0: ,clear” (,torolhet6” lizenet)
1: nem meghatarozott

2: figyelmeztetés

3: kisebb probléma

4: sulyos probléma

5: kritikus

Summary varchar (255) A riasztds  okdnak  szoveges
Osszefoglaldja.

StateChange time Automatikusan karbantartott

id6bélyeg (lasd a  triggereket
kés6bb); az adott sor legutolsé
beszurasanak vagy frissitésének
id6pillanata (akarmely forrasra)

FirstOccurence time A riasztas els6 beszurasa és a UNIX
epoch kozott eltelt idé,
masodpercekben

LastOccurence time Az utols6 id6pont amikor a riasztas

frissitve lett az 6t szolgaltato
szondan (lasd késbbb)

Internallast time Az utolso id6pont amikor a riasztas
frissitve lett az ObjectServer-en

Tally integer Az ezen a riasztason barmely
forrasbdl elvégzett (Gjra)beszurasok
és frissitések szama (lasd
deduplikacio)

Acknowledged integer 0/1 flag; azt reprezentalja, hogy az
eseményt egy operator mar
tudomasul vette-e vagy sem

ExpireTime integer Az esemény torlédjon
automatikusan ennyi masodperc
utan

Type integer A riasztas tipusa (figyelem: ez nem

azonos a sulyossaggal!). A fontosabb
értelmezett konstansok:

0: nem beallitott
1: probléma

2: probléma megoldasa

Tehat minden egyes, akarmilyen forrasbdl szarmaz6 esemény, illetve ,riasztas” egy adatbazis-sorra
képzddik le; a feliigyelt elosztott rendszer eseményeirdl alkotott képiink karbantartasat igy a relacios
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adatbazisok szokdsos sorszintli atomi miiveleteivel kellene megoldanunk (INSERT/REINSERT,
UPDATE és DELETE).

Ezek a miiveletek azonban dnmagukban nem elégségesek tobb, az esemény-feldolgozasban szokasos
feladat végrehajtasara, mint példaul a duplikalt események szlirése vagy az eléviilt események torlése.
Az OMNIbus esetén ezek a funkcidk is az ,adatbazison beliil”, adatbazis triggerekként?, nem pedig
adatbazis-kliensben keriilnek jellemz6en megvalésitasra.

Az ObjectServer adatbazismotorja harom fajta triggert kiillonboztet meg: adatbazis (database),
id6zitett (temporal) ésjelzés (signal).

Adatbazis triggerre nézziik a kovetkezd, az alapértelmezett konfiguracioval telepiil§ példat:

E3 Edit Database Trigger {(NCOMS on ¥MWARE-2003:4100

 Trigger Det:
Narne: Ideduplication
Graup: Idefault_triggers LI =

Settings I When | Action | Commentl

Istatus ;I

Run

Priority: Il - l  Delete

" Insert
*' Pre database action & Reinsart
" Post database action € Update
Apply To State
* Row " Statement [~ Debug ¥ Enabled

1. dbra: a deduplication trigger beallitasai

Azaz a '"deduplication’ trigger az alerts. status tablan értelmezett és annak soraira vonatkozo6
REINSERT operacié6 esetén tiizelhet. A 'When’ fiil ires; az ’Action’ fiill alatt a kovetkez6
triggerprogram talalhato:

begin

set old.Tally = old.Tally + 1;

set old.LastOccurrence = new.LastOccurrence;

set old.StateChange = getdate();

set old.InternalLast = getdate();

set old.Summary = new.Summary;

set old.AlertKey = new.AlertKey;

if ((old.Severity = 0) and (new.Severity > 0))

then

set old.Severity = new.Severity;

end if;
end
Tehat amennyiben egy mar 1étez6 els6dleges kulccsal tarolt riasztast préobalunk (Ujra) beszirni, ugy azt
nem cseréljiik le, hanem még a REINSERT lefutdsa el6tt ,elkapva” az operaciét az Gjonnan beszurni

kivant sor néhany attributuma alapjan megvaltoztatjuk az eredeti sor néhany régi attributumat
(minden mas ami médosult volna elveszik).

% Lasd pl. http://en.wikipedia.org/wiki/Database trigger
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Iddzitett triggerre példak az ’expire’ és a 'delete clears’ (ezek szintén az alapértelmezett
konfiguraciéval telepiilnek).

ﬁj Edit Temporal Trigger (NCOMS on ¥MWARE-Z003:

&3 Tempoaral Tri
Mame: Iexpire
Group: |deFauIt_triggers ;I ﬁi‘

Settings I when | Evaluate | Action | Comment |

Every

I |1:| |minutes ;I

Run State

Priority: |1 W I [~ Debug ¥ Enabled

2. abra: expire trigger

Settingsl When Evaluate I Actionl Commentl

Bind As: |expires

Iselel:t Identifier, ExpireTime from alerts. status where ExpireTime > 0 and Severity =0
3. abra: expire trigger

Az expire trigger altal végrehajtott akcio:

for each row expire in expires
begin

update alerts.status via expire.ldentifier set Severity = 0 where LastOccurrence < (getdate() -
expire.ExpireTime);

end;

Az igy O-ra atallitott sulyossagu (és a tobbi ,informacids”) riasztasokat a delete clears idozitett
trigger kezeli:

Marne: |delete_clears

Group: |deFauIt_triggers =l

Setkings I Whenl Evaluatel .|'-\cti0n| Commentl

Every

I 1i| Iminutes LI

Run Skate

Priority: |1 X I [~ Debug [¥ Enabled

4, abra: delete_clears trigger

Adelete clears trigger altal végrehajtott akcio:

10
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begin
delete from alerts.status where Severity = 0 and StateChange < (getdate() - 120);

end

Lathat6, hogy a szabadon konfiguralhaté adatbazis-technolégidanak koszonhetéen mind az
eseménytarolds, mind az események feldolgozasa testre szabhaté és kiegészithetd, példaul sajat
esemény-korrelacioval. (Valdéjaban az adatbazis triggereken kiviil az adatbazismotor lehet6séget nyujt
mas jellegli automatizmusok haszndalatara is, am azokkal itt nem foglalkozunk.)

Utolsé példaként tekintsiik még at, hogy az alapértelmezett konfiguraci6 hogyan tadmogatja az

s

eseménykorrelaciota’'generic_clear’idozitett triggerrel!

Marne: Igeneric_clear

Group: |default_triggers | &

Settings | when | Evaluate | action | Comment |

Ewvery

I Sﬂ Iseconds LI

5. abra: generic_clear triger

Az 6t masodpercenként végrehajtott akcio:
begin
-- Populate a table with Type 1 events corresponding to any uncleared Type 2 events
for each row problem in alerts.status where
problem.Type = 1 and problem.Severity > 0 and
(problem.Node + problem.AlertKey + problem.AlertGroup + problem.Manager) in

( select Node + AlertkKey + AlertGroup + Manager from alerts.status where Severity > 0 and

Type=2)
begin
insert into alerts.problem_events values ( problem.ldentifier, problem.LastOccurrence,
problem.AlertKey, problem.AlertGroup,
problem.Node, problem.Manager, false );
end;

-- For each resolution event, mark the corresponding problem_events entry as resolved
-- and clear the resolution

for each row resolution in alerts.status where resolution.Type = 2 and resolution.Severity > 0

begin
set resolution.Severity = 0;
update alerts.problem_events set Resolved = true where
LastOccurrence < resolution.LastOccurrence and
Manager = resolution.Manager and Node = resolution.Node and
AlertKey = resolution.AlertKey and AlertGroup = resolution.AlertGroup ;
end;

11
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-- Clear the resolved events
for each row problem in alerts.problem_events where problem.Resolved = true
begin

update alerts.status via problem.ldentifier set Severity = 0;

end;

-- Remove all entries from the problems table
delete from alerts.problem_events;

end

A kodban megvaldsitott korrelacids logika a kovetkezd: egy segédtablaba gydjtsiink ki minden olyan
»Type 1” (azaz probléma) eseményt, mely még nem lett torlésre jelolve (Severity > 0) és amelyhez
talalhat6 olyan ,Type 2” (azaz probléma-megoldas) esemény, melyet még nem jel6ltiink torlésre. A
probléma - megoldas parositads a Node, AlertKey, AlertGroup és Manager mezdk egyezése alapjan
torténik. Ezutdn minden ,Type 2” eseményt jeloljiink torlésre és jeloljik meg azokat a parosithato
problémakat a segédtablaban, melyek legutoljara el6bb torténtek, mint a probléma-megoldas esemény.
Végiil minden, a segédtablaban megjel6lt eseményt jel6ljiink torlésre az alerts.status tablaban és
toroljik a segédtablat.

4.2 Netcool/OMNIbus Administrator

Az Administrator alkalmazas teszi lehet6vé az OMNIbus szerver oldali komponenseinek grafikus
feliileten val6 kezelését. Alapértelmezett telepités esetén inditasa: Start -> All Programs -> Netcool
Suite -> Administrator. Az alapértelmezetten megjelend komponens listdban egy ObjectServer felugro
meniijében a , Connect As...” opcidval csatlakozhatunk az adott ObjectServer-hez.

4 NETCOOL /0MNIbus Administrator - DbjectServers 1ol x|
ﬂ Eile Edit W¥iew Item Tools Window Help -8 x

|2z e 30w |
| B R
|| » [ navigator
| b | |Reports
I COMS 0%
i NCD_GATE 8l Cop 3
NCOMS_PRO
- Paste
NCO_PA IE_ 3 1
NCO_PROWY X ekt 3 i
S Conmeck As..,
4= Ping Host
by Telnet to Host
W Refresh
[
4 ] Sw Filter L3 I _ﬁ
=4 Rows: 5

= MICROMUSE |

6. abra: Csatlakozas egy ObjectServerhez

A megjelend ablakban a ' System’ fiil alatta ' Databases’ pontot valasztva jutunk az adatbazisok és
tablak definiciéjat, valamint aktualis tartalmat megjelenité nézethez. Az aktualis tartalmat megjelenitd
tdblanézet-fiill alatt lehetdséglink van az adatbazis tartalom mddositasara is - igy példaul
tesztriasztasokat is elhelyezhetliink az alerts. status tablaban.

A triggerdefiniciok kezelése is az Administratorban torténik; ezeket az 'Automation’ fiil alatt talaljuk.

12
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b o' User
» = Menu =
» ° Automation = 8 alerts | | Calumn Defiritions | paka Viewl
b i Visual == application_types Name Data Typs
W p— FowID Unsignedéd
i p backup_state RowSerial ncr
=] S ol visuale Identifier WarChar
I @ I - Serial Incr
T lors Node WarChar
Properties - MNodedlias WarChar
Conversions Managet WarChar
- - Agent ‘arChar
details AlertGroup WarChar
— Alertkey arChar
Log Files T iduc_messages Severity Inkeqger
=
- ) itm_problem_ewents g::::;;ane E‘:‘fhar
= journal FirstOccurrence uTc
- LastOccurrence uTc
Databases login_Failures InternalLast uTC
- Fall Inkeger
I ohjdlass A |[Type Inkeqger
O il ohjmenuitems Tally Inkeger
- Class Inkeger
ik i ohjmenus Grade Integer
- Location "arChar
problem_gvents et D Inkeqger
= ) CuunerGID Inkeger
I resolutions Acknowledged Inkeger
L serviee deps flesh [Integer
— - F:anm \archar
4 L _IJ Z',C'QDIRDWS: 102

7. abra: Administrator - System/Databases, oszlopdefiniciés nézet

| colors

| conve
| detail:
iduc_r
| ikm_pr
| journ:
. lagin_
obicla
obijme
| objme

prable

resolu

| sErvic

8. abra - System/Databases, adatnézet és felugré menii a médositasi lehetéségekkel

B 8 alerts ;I

Colurnn Definitions  Data View

RowID Identifier Rowserial Serial
4471060955469 Shutdown@TESM. .. (333 333
4471060955467 GATEWAY @DTES,
4471060955643 i
4471060955139 |¢ Paste g
4471060955555 i x Delate 7ze
4471060955630 i : 494
4471060955633 i 8 Create Database 497
GATI060955HE5 [ et Table 329
4471060955310 I 674
4471060955820 | 34 brop Table 54
4471060955650 i E Refresh Table ci4
4471060955634 ¢ E Delete Data From Table 498
4471060955648 I 512
4471060955608 |F il 672
4471060055140 i ™ Update Row 4
4471060955544 |c g Delete Row 708
4471060955464 (d . 323
4471060955463 (d SJ RIEFrESh 327
4471060955644 f v Filter 08
4471060955462 tivoli_eif@TESM4.., [326 326
4471060955394 Attempt to login ... 258 253
4471060955349 PROBE:ping@yvm... (713 713
4471060955393 Attempt to login ... 257 257
4471060955348 ping@wrware-20,,, |712 71z
T = — —
%
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» 'y User
» = Menu

deduplication default_triggers 3 Database

“ audit_config_alter_object audit_config % Signal
updatetecstatus default_triggers 35 Database
ﬂ “ generic_clear default_triggers #; Temporal
Trigger Groups laudit_config_drop_cal_visual audit_config 35 Database

audit_config_drop_object audit_config % Signal

backup_succeeded automatic_backup... | &% Signal
deletetec default_triggers 35 Database

disable_user security_watch % Signal
Triggers audit_config_create_tool audit_config 35 Database
disable_inactive_users security_watch #; Temporal

ﬁ system_watch_license_lost system_watch % Signal
automatic_backup automatic_backup... | #; Temporal
audit_config_alter_prompt audit_config 35 Database
Procedures rad_update_fields_on_dedup rad_triggers 35 Database

profiler _group_report profiler_triggers % Signal

system_watch_shutdown system_watch % Signal
service_update default_triggers 35 Database
X details_inserts stats_triggers Database

User Defined Signals stats_reset stats_trigoers :?. Signal

9. 4bra: Administrator — Automation/Triggers

4.3 Az Event List alkalmazas

Az Event List alkalmazassal lehet az ObjectServer-ben tarolt riasztasokat kiilonb6zé mddokon sziirve,
rendezett és szinezett eseménylista formajaban megjeleniteni. Az alkalmazas bizonyos, altalunk nem
targyalt operatori akcidékra is lehet8séget nyujt, mint példaul riasztdsok eszkaldldsa, egyszer(
tudomasul vétele vagy ,kezelés alatt” (maintenance) allapotba hozasa. (Ezek az akcidk egyébként a
hattérben egyszerilien a riasztashoz tartoz6 sor meghatarozott mezdinek frissitését implementaljak,
potencidlisan triggereket is tiizelve.) Az egyes sziirési feltételeknek megfelel eseménylistdk a ,,...” gomb
megnyomasaval érhetbek el a kezd6képernydrol.

™ Netcool/DMNIbus Event List : Defaulk : C:\IBM'\ Nekcooliomnib = | Ellil

File Yew MWindow Tools Help

=R

[*=] ®

Last 10Min... |

In Maintenance. .

Escalated...

Information...

MNumber: 0
Highest: Mo Aleits
Lowest:  NoAlerts
Metric: 0

MNumber: 0
Highest: Mo Alerts
Lowest:  NoAlerts
Metric: 0

Number: 0
Highest: Mo Alerts
Lowest:  No Alerts
Metric: 0

Humber: 0
Highest: Mo Alerts
Lowest:  No Alerts
Metic: 0

50 50 50 50
2.51 251 2.51 2.5‘
0 0 0 1]

;I Drefault j _I Drefault j _I Drefault j _I Drefault j

Task List... | Metcool Status... | Diefavlt.. | All Events... I
Mumber: 0 Mumber: 26 Number: 1 Humber: 27
Highest: Mo Aleits Highest: Critical Highest: Indeterminate Highest:  Critical
Lowest: Mo Alerts Lowest:  Indeterminate Lowest:  Indeteminate Lowest:  Indeteminate
Metric: 0 Metric: 21164 Metric: 4 Metic: 21168

50 10 50 10
2.5] 5] | I 2.5] 5] I |I
0 il 1] 0

;I Drefault j _I Drefault j _I Drefault j _I Drefault j

[ |root [NCOMS [FRI] 4

10. dbra: az Event List alapértelmezett filterkészlet-konfiguracidja
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#% Netcool/OMNIbus Event List : Filter ="All Events", Yiew="Default™ =101 x|
File Edit Yew Aletks Tools Help
BHE| 8| %Mo 1| @ oo =l & m] BRI

Mode Alert Group

Summar

| Attempt to login as secure-login from hast vmware-2003 failed

| Attempt to login as nobodz from host vmware-2003 failed

Aboennt ko lecie s wsbndy from host vinware-2003 failed

winware-2003 | MT Admin@COASFDCE
wmware-2003 | Administratar
winiware-2003 Adminiztratar
wnware-2003 NT Event List@C0s  Tools
wmware-2003 Administrator Resolve
wrnware-2003 T Caonductar Related Events
wnware-2003 T Conductar —
YhiWARE-2003 sql TehlLEs
VMWAHZED'ng \iﬁl S Acknowledge  Chrl+A
WIWATE- indows Event Lisl
wriare-2003 Windows Conductal PeacknoulbngeS ety
RAD: mpact Delete
wriare-2003 JJELD Priaritize
wnware-2003 Windows Conductal  Ownership
RAD:mpact
wnware-2003 JJELD Infarmation
4 Journal

o ™

GuickFilter

|1 rom selected

L3
——qrryoreTTer

from host vrware-2003 failed

frorn host VAWARE -2003 failed

on YMWARE-2003 has connected as username root
BFDCE process runhing on vmware-2003 haz connected as username root

£ Tunning on wmware-2003 has connected as useiname root

-

Tunhing on_has connected as uzername root

ing on vmware-2003 haz connected az usename root

-

£ Tunning on wmware-2003 has connected as useiname root

Tunhing on_has connected as uzername root

ing on wmware-2003 haz connected az usename root vI
L3
1 I [ —c—

2:35 PM [roat

[coms [PRI] =

11. dbra: egy példa eseménylista az Event View alkalmazasban

4.4 Probe-ok (szondak)

Az OMNIbus adatbazisat eseményekkel ellatdé komponenseket hivjuk szondiknak (probe-oknak).
Definicié szerint egy szonda ,kapcsolédik egy eseményforrashoz, detektdlja és megszerzi az
eseményadatokat, majd riasztasok formajaban tovabbitja azokat az ObjectServer-nek”.

A szonddk altaldban egy altalanos célu szamitoégépen szolgaltatasként futéd folyamatok; tobbségiik
célspecifikus megoldds, melyek a Netcool SDK-javal késziiltek. Vannak azonban generikus,
konfiguralhaté szondak is, illetve olyanok, melyek mas rendszerfeliigyeleti termékekbdl (mint példaul a
Tivoli Monitoring vagy a Microsoft Operations Manager) vesznek at eseményeket.

= [ alcatel
[ Cisco

[ Ericsson
[ Fugiesu
[ Huawei
[ 1M

[ Lucent
L marconi
[ Microsoft
[ misc

[ matarala
[ mokia
[ morkel
[ siemens
[ Tellabs
[ Universal

12. abra Az OMNIbus szonda-kategoriai

Néhany fontosabb univerzalis szonda:

Szonda neve

sy

Adatgyiijtés médja

Exec Probe Fork-olt folyamat stdout-janak az értelmezése
FIFO Probe Nevesitett pipe-on kapott bemenet értelmezése
Generic ODBC Probe Olvasas adatbazisbol

Generic Log File Probe

Logallomanybdl olvasas és értelmezés
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Ping Probe ICMP kérések elvégzése és kiértékelése

SNMP Probe SNMP lekérdezés

Socket Probe TCP/IP kiszolgal6 socket-re kapott ASCII adatok
értelmezése

Syslog Probe UNIX rendszerlogok értelmezése

Syslogd Probe Tavoli UDP portra logolasra konfiguralt syslogd-
k tizeneteinek fogadasa és értelmezése

A szonddkhoz tartozé futtathaté allomanyok, dinamikusan linkelt koényvtarak és konfiguracids
allomanyok alapértelmezett esetben az S$OMNIHOME/probes/<arch> konyvtarban talalhatéak
(Windows esetén: $OMNIHOME$\probes\win32). Minden szonda mellett jelen kell lennie egy
<szondanev>.props és egy <szondanev>.rules allomanynak. A .props allomany altalanos és
tipusspecifikus konfiguracids direktivakat tartalmaz; a . rules allomany egy specidlis parancsnyelven
azt adja meg, hogy az lizenetforrasbdl kinyert adatokbdl (tipusonként elé6re megadott nevii valtozok) és
a szondatol lekérdezhetd informaciébdl, mint pl. a hoszt neve (szintén el6re ismert nevii valtozok)
hogyan kell az ObjectServer felé elkiildendd riasztast Osszedllitani. Mindkét allomany szoveges
formatumau és az igényeknek megfelel6en testreszabhato.

4.4.1 Példa: a Ping Probe

A ping szondanak (Windows esetén $OMNIHOMES$\probes\win32\nco p ping.exe,illetve ha
Windows szolgaltatasként installalt, gy alapértelmezetten az NCOMTPingProbe szolgaltatds) a
ping.props és a ping.rules allomanyokon kivil még van egy ping.file konfiguricios
allomanya is, melyben a periodikusan ellen6rzend6 hosztokat adhatjuk meg. A ping.rules allomany
lényeges része:
[...]
# Available Elements:
#
HHHAHHH
#$icmp_stats = icmp statistics of host
#$alias = host alias of host
#$host = host name of host
#$status = status of host
#3$ip_address = IP address of host
HHAH R H R H A R
[..]
@ldentifier = $host + $status
@Node = $host
@NodeAlias = $alias
@Manager ="Ping Probe"
@AlertGroup ="Ping"
@Class =100

switch ($status)

{

case "unreachable" :
@Severity ="5"
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@Summary = @Node + " is not reachable"”
@Type =1
case "alive" :
@Severity ="3"
@Summary = @Node + " is now alive"
@Type =2
case "noaddress" :
@Severity ="2"
@Summary = @Node + " has no address"

case "removed" :

@Severity ="5"

@Summary = @Node + " has been removed"
case "slow" :

@Severity ="2"

@Summary = @Node + " has not responded within trip time"
case "newhost" :

@Severity ="1"

@Summary = @Node + " is a new host"
case "responded" :

@Severity ="0"

@Summary = @Node + " has responded"
default :

@Summary = "Ping Probe Error details : " + $*

@Severity ="3"

}

A szabdalydllomany minden egyes alkalmazasa esetén (azaz minden esetben, amikor a szonda belsd
logikaja uigy dont, hogy eseményt kellene kiildeni) ,bemenetként” néhany el6re lekotott valtozot kap.
Ezen valtozok nevét a ’s’ karakter prefixalja, az alkalmazhato valtozok halmaza a dokumentaciébdl vagy
a szondaval szillitott minta szabalyallomanybdél dertl ki (lasd a kikommentelt részt az idézett kod
elején). '@’ karakterrel prefixelve tudunk értéket adni az adott esemény bedllitani szandékozott
alerts.status mez6inek, illetve értékadads utdn értékiikre hivatkozni a parancsallomany
fennmaradd részében. Figyeljik meg az alapértelmezett eseménykorrelacids logika hasznalatat a Type
attributum beadllitdsaval az 'unreachable’ és’alive’ dllapotokban!

4.4.2 Példa: a GLF (Generic Log File) Probe

A GLF szonda (Windows esetén S$OMNIHOME%\probes\win32\nco p glf.exe,illetve ha
szolgaltatasként installalt, Ggy alapértelmezetten az NCOGLFProbe szolgaltatds) log allomanyok
megfigyelésére és azok tartalmdbol riasztdsok el6allitasara képes; a figyelend6 logalloméany a
glf.props allomanyban adhaté meg (LogFileName tulajdonsag)3. A glf.props allomanyban
kulcsfontossagu, szonda tipus specifikus tulajdonsdgok még a kovetkezék: ValueSeparator
(értékelvalasztd), LineSeparator, QuoteCharacter. A szonda az dllomanyban megjelend sorokat
értelmezi kiilon-kiilon iizenetek adatforrasaként; az értékelvalaszté karakter altal elvalasztott
tokeneket pedig elhelyezi a szabdlyfeldolgozds $Fieldval[n] valtozodiban, ahol n egy ’01’-tél

* Erdemes megjegyezni, hogy a tulajdonsag-allomanyok alapértelmezés szerint a legtobb tulajdonsagot (vagy éppen
mindet) az alapértelmezett értékkel 6sszerendelve, de kikommentelve adjdk meg.
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folytonosan inkrementalt szamlalé minden iizenetre. Nézziik egy enyhén testreszabott
parancsallomany érdemi részét:

[.]
#default settings:
@Class = 7955
@ldentifier = @Manager + @AlertGroup + $Event
#default:
# @Summary = $*
#custom:
@Summary = $FieldVval0l
@Node = $Node
@NodeAlias = $DeviceType
@Manager ="glf"
@FirstOccurrence = $Time
@LastOccurrence = $Time
[.]

Mint lathatd, a Summary mezd értékét lecseréltiik a logadllomany sorainak elsé tokenjére. A megfigyelt
allomanyba beirt ’Hello world!’ Kkarakterlanc (+ enter, majd az allomany mentése) a
kovetkez6képpen jelenik meg az Event List alkalmazasban:

Mode Alert Grou Summar Lagt Occurrence < Cournt Type ExpireTime | Agent | Manager

13. abra: GLF szonda egyszer(i testreszabasanak tesztelése
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5 Ellen6rzo kérdések

- Mik a szolgaltatasbiztonsag jellemzd attribitumai?
- Oldja fel az SLA roviditést és adjon a fogalomra rovid definiciét!

- Az SLA-k betartdsanak kotelezettsége milyen hatdssal van az informatikai infrastrukturat
tdmogato folyamatokra?

- Mi torténik egy iizenettel a Netcool OMNIbus ObjectServeren és miért, ha a Severity mez6jének
értéke 0-ra valtozik meg?

- Mi a kilonbség a Netcool OMNIbus ObjectServer alerts.status tablajanak Severity és Type mez&i
kozott? A kett6 egyszerre mely beépitett mechanizmusban kap szerepet?

- Sorolja fel az OMNIbus néhany fontosabb univerzalis szondajat és mindegyikre adja meg az
adatgytjtés modjat!
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