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1. A labor célja

A labor soran megismerheted, hogyan miikodik a felhasznélék és csoportok
kezelése, valamint a Discretionary Access Control Linux rendszerek esetében.
A labor célja, hogy a gyakorlatban is kiprébalhassatok, hogyan torténik a fel-
hasznéldk és csoportok létrehozasa, mdédositasa és torlése, tovabba lassatok,
hogyan miikodik és hogyan lehetséges a faljokhoz valé hozzaférés szabalyzasa
a hagyomanyos Unix engedélyek segitségével.

A feladatok sikeres megoldasa utan képes leszel alapveto felhasznalo-
és csoportkezeléssel kapcsolatos miveletek 6nélld elvégzésére valamint egy-
szerlibb jogosultsagkezeléssel kapcsolatos feladatok megoldasara Linux alapt
kornyezetekben.

2. Elméleti hattér

2.1. Felhasznaldokezelés

A Linux alapu operacios rendszerek esetében minden felhasznalo rendelkezik
egy szoveges felhasznalénévvel és egy szamszerii azonositéval (UID), melyek
koziil mindkettd rendszerszinten egyedi'. A 0 és 999 kozotti UID-k altaldban
a rendszer és az azon futd szolgdltatasok szamara fenntartottak, a tényleges
emberi felhasznalok UID-jei 1000-t6] kezdédnek. A 0-s UID-ji felhasznald
egy kiilonleges felhasznald, a root. A root felhaszndlé a leheto legmaga-
sabb szinti jogosultsagokkal rendelkezik, minden jogosultsagellenérzésen au-
tomatikusan atmegy?. Eppen ezért kiemelten fontos, hogy megfeleléen erds
jelszava legyen, valamint hogy korlatozzuk a fiékhoz valé kozvetlen tavoli
hozzéférést (pl. SSH).

A felhasznalokhoz kapcsolédo Gsszes informaciot a mindenki altal olvas-
haté (szakkifejezéssel: world-readable) /etc/passwd fajlban téarolja a rend-
szer, kivéve a jelszavakat és a jelszavakkal kapcsolatos informaciokat. Ezek a
/etc/shadow fajlban talalhatok, amelyhez csak a root felhaszndld tud hozzé-
férni. (A teljesség kedvéért megjegyzem, hogy a rendszer felhasznaléi a
passwd fajl mellett szarmazhatnak kiilsé forrasbdl is, példaul LDAP-bdl, vi-
szont ez mar tilmutat a labor anyagén.)

!Technikailag lehetséges, hogy tobb felhasznalé is ugyanazt a UID-t haszndlja, ez azon-
ban altalanossdgban nem ajanlott.
2Néhany kivételtdl eltekintve, amellyel most nem foglalkozunk.



gergo.ladi@demovm:~$%$ cat /etc/passwd
root:x:0:@:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
sshd:x:106:65534::/run/sshd:/usr/sbin/nologin
:X:1001:1001:Gergd Ladi,,,:/home/gergo.ladi:/bin/bash
mysql:x:107:112:MySQL Server,,,:/nonexistent:/bin/false
redis:x:108:113::/var/lib/redis:/bin/false

1. dbra. Részlet egy /etc/passwd f&jbol.

A passwd fajl felépitése az 1. abran lathaté. Minden sor egy felhasznalét
jelol, és minden sor mezokbol all, melyeket kettéspontok valasztanak el.

A mez0Ok jelentése a kovetkezo:

1. A felhasznald neve.

2. Ez a mez6 egykoron a felhasznalé jelszavat tartalmazta (hashelve). Mi-
vel a f4jl mindenki altal olvashaté, barmelyik helyi felhasznalé megnéz-
hette a hasheket, majd megprébéalhatta feltorni azokat, ezaltal adott
esetben hozzaférve olyan, magasabb jogosultsagokkal rendelkez6 fiokok-
hoz, melyek jelszava gyenge volt. A modern Linux rendszereken ezen
mez6 tartalma fixen egy z, és a tényleges jelszohashek a /etc/shadow
fajlban talalhatok.

3. A felhasznalé UID-ja.
4. A felhasznal6 els6dleges csoportjanak azonositéja (errél bévebben késébb).

5. A GECOS mez6. Ebben tarolhatjuk a felhasznalé emberi nevét, szo-
baszamat, otthoni és irodai telefonszamat, valamint egyéb kapcsolédd
informéaciokat.

6. A felhasznalé home konyvtara. Ide mutat a ~/, belépés utén ide nyilik
a shell (fura magyar széval rendszerhéj). A legtobb esetben ez egy
olyan konyvtarra mutat, amelyhez csak az adott felhasznaléonak van
hozzaférése.

7. A felhasznal6 alapértelmezett shellje. Ez a program indul el és kapja
meg a vezérlést, miutan sikeresen belépett a felhasznalé. A szolgaltata-
sok fi6kjainak esetében (amelyeknek nincs sziikségiik shellre), ez biz-
tonsdgi okokbdl altalaban a /usr/sbin/nologin vagy a /bin/false.



gergo.ladi@demovm:~S sudo cat /etc/shadow
root:!:17804:0:99999:7:::
daemon:*:17804:0:99999:7:::
bin:*:17804:0:99999:7:::
sys:*:17804:0:99999:7:::
sync:*:17804:0:99999:7:::
_apt:*:17804:0:99999:7:::
sshd:*:17804:0:99999:7:::
gergo.ladi:S65Qfz(... ) YZ5sQMCjdFnL.d102P(....NWbu60:17804:0:99999:7:::
mysql:1:17804:0:99999:7:::
redis:*:17805:0:99999:7:::
2. dbra. Részlet egy /etc/shadow fajlbol. Bizonyos részek torolve lettek.

A shadow f4jl (2. 4bra) formdtuma hasonlé a passwd fajléhoz. Az egyes
sorokban szerepel egy felhasznalé neve, $algorithm_identifier$salt$salted hash
formatumban a jelszava, valamint az utolsé jelszévaltas és a lejarat datuma
par egyéb kapcsoléd6 mez6 mellett. Ha a jelszé mezé egy csillagot (*) vagy
felkidltojelet (!) tartalmaz, akkor az adott felhasznald jelszéval nem fog tudni
belépni, de mas modon, példaul SSH kulccsal, adott esetben beléphet.

A Jetc/passwd és /etc/shadow fajlok kézzel torténd szerkesztése erésen
ellenjavallott, helyette a felhasznaldkezel6 parancsokat érdemes hasznalnunk.
Ugyanis, ha véletleniil megsértjiik a fajlok strukturajat, érvénytelen adatot
visziink fel ezekbe, akar olyan szinten hasznalhatatlanna tehetjiik a rendszert,
hogy senki nem fog tudni tobbet belépni arra.

2.1.1. Felhasznaldkezeléssel kapcsolatos parancsok

Ime néhany Linux parancs, amely hasznosnak bizonyulhat felhasznalokezelés-
sel kapcsolatos feladatok megoldasanal. A lista nem teljes, és az egyes paran-
csokhoz is csak egy-egy lehetséges (a leggyakoribb) paraméterezés szerepel.
Az egyes parancsok részletes leirasa, lehetséges paraméterei megtekintheték
az adott parancs man page-én.

e adduser username — 1étrehoz egy 1j felhasznaldt username néven.
rootként kell futtatni.

e passwd [username] — megvaltoztatja a jelszavad, vagy ha root vagy és
megadtal egy felhasznalonevet is, akkor az 6 jelszavat valtoztatja meg.



o deluser username — torli a username nevu felhasznilot.
rootként kell futtatni.

e id username — kiirja a megadott felhasznalé UID-jat és GID-jat, vala-
mint a hozza tartozo, csoporttagsdggal kapcsolatos informaciokat.

e chage [options] username — a username jelszavénak lejaratéval kapcso-
latos beallitasait véaltoztatja meg. rootként kell futtatni.

e chfn [username] — a GECOS mez6d tartalma szerkeszthetd vele. A
teljes név értéket csak a root valtoztathatja. Ha a username paraméter
adott és rootként futtatod, mas felhaszndldok adatait is tudod szerkesz-
teni.

e su [~/ username — felveheted vele egy maésik felhasznélé identitdsat.
Tudnod kell a jelszavat vagy rootként kell futtatnod. Ha a - kapcsolét
is haszndalod, az adott felhasznal6 kornyezeti valtozoéit is megkapod.

e sudo command — lefuttatja a command parancsot egy masik (dltaldban
a root) felhaszndlé nevében a /etc/sudoers fajlban megadottak szerint.

2.2. Csoportkezelés

A felhasznalok csoportokba szerkeszthetok. Ezaltal kényelmesebbé valhat
az engedélyek kiosztasa, hiszen ahelyett, hogy azokat minden felhasznalonak
egyesével kellene megadni, az ugyanolyan jogosultsagu felhasznalokat egy
csoportba szervezhetjiik, majd ennek a csoportnak adhatunk engedélyeket.
[gy, ha késébb egy felhasznalétdl vissza szeretnénk vonni az engedélyeket,
mert példaul tavozik a cégtol, igy nem kell minden egyes olyan objektumot
felkutatni, amelyre volt engedélye, majd ezeket egyesével szerkeszteni, hanem
csak egyszertien torolhetjiik a felhaszndlot a csoportbdl, melynek hatasara el
fogja veszteni a csoporton keresztiil kapott engedélyeit is.

A felhaszndlokhoz hasonléan a csoportokat is egy szammal (GID — group
identifier) és egy névvel azonositjuk, melyeknek szintén egyedieknek kell len-
niiik (de egy csoportnak és egy felhasznalénak lehet ugyanaz a neve vagy az
azonositdja). Minden felhaszndl6hoz létezik egy alapértelmezett csoport (de-
fault group), melynek 6 az egyetlen tagja. A csoportok ugyanazt a szamozasi
stratégiat kovetik, mint a felhasznalok — a rendszerhez és a szolgaltatasokhoz
tartozo csoportok altaldban 0 és 999 kozotti szamot kapnak, mig a normél
csoportok azonositéi 1000-t6l kezdédnek. Egy felhasznald tobb csoportnak is
tagja lehet, de mindenkinek csak egy tgynevezett elsédleges csoportja lehet.



gergo.ladi@demovm:~$% cat /etc/group
root:x:@:
daemon:x:1:
sudo:x:27:gergo.ladi
www-data:x:33:
gergo.ladi:x:1001:
mysql:x:112:
redis:x:113:
3. abra. Részlet egy /etc/group fajlbol.

A csoportokra vonatkozé informéacidkat a /etc/group féjlban taroljuk, a
3. abran lathato formatumban. Az elsé mez6 tartalmazza a csoport nevét,
a masodik a csoport jelszavat (manapsdg ezt méar nem hasznaljuk), a har-
madik a csoport azonositészamat (GID), végiil a negyedik a tagokat. Ezt a
fajlt kézzel szerkeszteni erosen ellenjavallt, helytte hasznaljuk a csoportkezeld
parancsokat.

Megjegyzés: a felhasznalok csoporttagsagaiban bekovetkezo valtozasok
nincsenek hatdssal a mar létez6 munkamenetekre (sessionokre). Ahhoz, hogy
ezek érvényre lépjenek, az érintett felhasznaloknak ki kell jelentkezniiik, majd
ujra be kell 1épnitik (vagy valamilyen mas egyéb médon ij munkamenetet kell
nyitniuk).

2.2.1. Csoportkezeléssel kapcsolatos parancsok

Kovetkezzék néhany parancs, amelyre csoportok kezelésénél lehet sziikség.
A lista nem teljes, és az egyes parancsokhoz is csak egy-egy lehetséges (a
leggyakoribb) paraméterezés szerepel. Az egyes parancsok részletes leirasa,
lehetséges paraméterei megtekinthetok az adott parancs man page-én.

e addgroup groupname — létrehoz egy 1j csoportot groupname néven.
rootként kell futtatni.

e delgroup groupname — torli a groupname nevii csoportot.
rootként kell futtatni.

e groups [username/ — kifrja azon csoportokat, amelyeknek az adott fel-
hasznélé a tagja. Ha nem adunk meg felhasznélénevet, akkor a paran-
csot kiado felhasznalé csoportjait kapjuk meg.

e usermod -g primarygroup username — a username felhasznalé elsédleges
csoportja mostantdl a primarygroup lesz. rootként kell futtatni.
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e adduser username groupname — hozzaadja username felhasznédlét a
groupname csoporthoz. rootként kell futtatni.

e deluser username groupname — torli username felhasznalot a groupname
csoportbol. rootként kell futtatni.

2.3. Hagyoméanyos Unix engedélyek (permissions)

A Linux rendszerek esetében minden objektumra fajlként tekintiink. A
konyvtarak, a halézati kapcsolatok, a futé programok, a merevlemez, de
még a billentytizeted is fajlként jelenik meg a féjlrendszerben.

Alapesetben a fajlokhoz valé hozzaférést a hagyoméanyos Unix engedélyek-
kel szabélyozzuk, amely egy Discretionary Access Control (DAC) jellegii
hozzéaférés-szabélyzasi modell. Ebben a konkrét modellben minden fajlhoz
harom entitdsnak adhatunk engedélyeket: a tulajdonosnak (owner, u), a tu-
lajdonos csoportnak (group owner vagy owner group, g) és mindenki masnak
(others, o). Minden entitdsnak minden fajlra harom kiilonboz6 engedélye
lehet: olvasds (read, r), irds (write, w) és végrehajtds (execute, x), ahol
az utobbi azt jelenti, hogy elindithato, lefuttathaté az adott program vagy
szkript. Konyvtarak esetében az olvasasi engedély lehetové teszi a tartalom
listazasat, az irasi engedéllyel létrehozhatok 1j faljok és konyvtarak benne
vagy meglévok torolhetok belole, a végrehajtasi engedély pedig a tartalom
olvasasahoz, frasdhoz sziikséges.

A Unix engedélyeket legegyszertibben az ls paranccsal, annak is a -/ kap-
csoléjaval tudjuk kilistazni egy konyvtarra vonatkozoan, ahogyan ez lathaté
isa 4. abran. Minden sorban egy fajl adatai lathaték. Az elsé betii jeloli a fajl
tipusat, példaul a - hagyomanyos értelemben vett fajlt jelol, a d konyvtarat,
az | linket, és igy tovabb. A kovetkez6 harom betii (a képen lilaval) jeloli a
tulajdonos engedélyeit: ha van olvasési engedélye, akkor az els6 betii helyén
r lathato, egyébként -; ha van irasi engedélye, akkor a masodik betii helyén w
lathaté, egyébként -; és ha van végrehajtasi engedélye, akkor a harmadik betii
helyén z szerepel, egyébként -. A mdasodik betiiharmas (a képen pirossal)
jeloli a tulajdonos csoport engedélyeit, és az utolsd, harmadik betitharmas
(a képen kék szinnel) jeloli a mindenki mdsra vonatkozo engedélyeket (azaz
azok engedélyeit, akik sem nem a tulajdonosok, sem nem a tulajdonos cso-
port tagjai). A fajl tulajdonosa (narancssargaval) és a tulajdonos csoportja
(z6lddel) szintén megjelennek a kimeneten.

Az engedélyek kiértékelésénél mindig csak az adott entitashoz legkozelebb
allé engedélyeket vessziik figyelembe, azaz példaul ha a tulajdonosa szeretne
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gergo.ladi@demovm:~$ 1ls -1lah

total 46K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.86K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history

-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.8K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 36 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.6K Oct 6 16:23 Public

4. abra. Az Is parancs kimenete, fajlok engedélyeit mutatva.

megnyitni egy fajlt, akkor csak a tulajdonos engedélyei szamitanak, a tulaj-
donos csoporté és a mindenki masé nem. Ez lehetové teszi, hogy furcsanak
tind engedélyeket is beallitsunk, példaul a ----rwxrwx esetében barki barmit
tehet a fajllal, kivéve a tulajdonost, aki nem fogja tudni sem olvasni, sem
irni, sem végrehajtani (de persze tulajdonosként megvaltoztathatja az en-
gedélyeket)

Az engedélyeket az r, w, x betiikkel torténé megadas mellett harom
szamjegyl szamokkal is megadhatjuk. Ebben az esetben az els6é szamjegy
jelenti a tulajdonos engedélyeit, a masodik a tulajdonos csoportét, végiil a
harmadik a mindenki masét. Az olvasasi engedély bit 4-et ér, az iras 2-t, a
végrehajtas 1-et. A megfelel6 engedély megléte esetén a szamértékeket Ossze-
adva megkapjuk az adott entitas adott fajlra vonatkozo6 engedélyét szamként
Példaul a -rwxrwxrwx leirhatd 777-ként is, és a -rwxr-x--- pedig 750-ként.

Valahényszor valaki létrehoz egy fajlt, a fajl tulajdonosa a létrehozoja lesz,
a fajl tulajdonos csoportja pedig a létrehozo elsédleges csoportja. Alapértel-
mezés szerint az 1j fajlok 666-os engedélyekkel (-rw-rw-rw-) jonnek létre, mig
a konyvtarak 777-tel (drwxrwxrwx). Ez a viselkedés megvaltoztathaté az
umask paranccsal. Az umask paranccsal bedllithatunk egy maszkot, amely-
nek értéke ki lesz vonva minden djonnan létrejové fajl (és konyvtédr) en-
gedélyeibol. Példaul, a tipikus umask érték 022, ami azt jelenti, hogy minden
tjonnan létrejovo fajl engedélye 666 —022 = 644 (-rw-r--r--) lesz, mig minden
tjonnan létrejoveé konyvtaré 777 — 022 = 755 (drwxr-xr-x) lesz.

2.3.1. Engedélykezeléssel kapcsolatos alapvetd parancsok

A lista nem teljes, és az egyes parancsokhoz is csak egy-egy lehetséges (a
leggyakoribb) paraméterezés szerepel. Az egyes parancsok részletes leirdsa,



lehetséges paraméterei megtekintheték az adott parancs man page-én.

chmod permissions filename — megvaltoztatja egy fajl engedélyeit. Csak
a fajl tulajdonosa vagy a root felhaszndlé adhatja ki. Az engedélyeket
megadhatjuk szamként (pl. 700) vagy miiveletek forméjéban is (pl. +x
vagy u+w — az el6bbi minden entitasnak ad végrehajtasi jogot, mig az
utébbi csak a tulajdonosnak ad irasi jogot).

chown new_owner filename — megvaltoztatja egy fajl tulajdonosat (és
opciondlisan a tulajdonos csoportjat). rootként kell futtatni.

chgrp new_owner_group filename — megvaltoztatja egy fajl tulajdonos
csoportjat. rootként kell futtatni.

umask new_mask — a jelenlegi processzre (és azok esetleges jovobeli
gyerekfolyamataira) vonatkozéan atallitja az umask értéket.

2.3.2. Haladé engedélybitek

A fentebb targyaltakon felil 1étezik harom haladé engedélybit, melyeket
fajlokhoz és konyvtarakhoz rendelve médosithatéd azok viselkedése.

e A setuid (vagy suid) bit — ha bedllitjuk egy végrehajthaté allomanyra,
akkor valahanyszor ezt az alloméanyt valaki elinditja, az a tulajdonos
nevében, a tulajdonos engedélyeivel fog futni, fliggetleniil attol, hogy ki
inditotta el. Ezen bit bedllitasa biztonsagi kockazatot jelenthet, foleg
ha a tulajdonos a root felhasznal6. Ha a fajl szerkeszthetd, masok
szerkeszthetik azt, hogy a tulajdonos nevében tetszoleges parancsokat
hajthassanak végre (manapsag ez mar egyre kevésbé miikodik, mert
szerkesztéskor a mai rendszerek torlik a suid bitet). Ha a program biz-
tonsagi szempontbol sériilékeny, akar irasi jog nélkiil is futtathato lehet
tetszéleges kéd a tulajdonos nevében a sériilékenységen keresztiil (ez
viszont manapség is problémét jelenthet). A suid bitnek nincs hatdsa
konyvtarak vagy scriptek esetén, és szintén nincs hatasa, ha a tulajdo-
nosnak vagy a programot elinditani kivanénak nincs végrehajtasi joga a
fajlon. Tipikusan arra hasznaljuk, hogy nem-root felhasznalok szamara
is elérhetové tegytlink egy-egy olyan parancsot, amelyhez egyébként ro-
ot jogosultsagok kellenének. A suid bit a chmod u+s filename pa-
ranccsal allithaté be. Az ilyen bittel rendelkezé fajlok esetében a jo-
gosultsaglistaban a tulajdonos engedélyeinél az x helyén s betii fog
szerepelni (pl. -rwsr-xr-x).



e A setgid (vagy sgid) bit — ha beéllitjuk egy végrehajthaté dllomanyra,
akkor valahanyszor ezt az allomanyt valaki elinditja, az a tulajdonos
csoport nevében, a tulajdonos csoport engedélyeivel fog futni, fiigget-
leniil attol, hogy milyen csoportoknak volt tagja az dllomanyt elindité
illet6 (és az effektiv tulajdonos maga nem véaltozik, mint ahogyan vélto-
zott a setuid esetében). Ha egy konyvtarra allitjuk be (és inkabb
konyvtarakra szokds beéllitani), az abban létrejovo j fajlok tulaj-
donos csoportja nem az azokat létrehozo illeto elsédleges csoportja
lesz, hanem a konyvtar tulajdonos csoportja. Tipikusan rendszeren
beliili megosztott konyvtarak kialakitasakor hasznaljuk. A setgid bit a
chmod g+s filename paranccsal allithaté be. Az sgid bittel rendelkezd
fajlok, konyvtarak esetében a jogosultsaglistaban a tulajdonos csoport
engedélyeinél az x helyén s betii fog szerepelni (pl. -rwxrwsrwx).

e A sticky bit — ha bedllitjuk egy konyvtarra, a benne 1évo fajlokat nem
fogja tudni tordlni senki, csak a fajlok tulajdonosa (és persze a root
felhasznald), még akkor sem, ha egyébként lenne erre jogosultsiga az
illetének. A sticky bit (ma mér) nincs hatdssal fajlokra. Tipikusan
olyan, tobbek altal is hasznalt konyvtarakra allitjuk be, ahol nem sze-
retnénk, hogy egymas fajljait tordljék a felhasznalok. A sticky bit a
chmod +t dirname paranccsal allithaté be. Az ezzel a bittel rendel-
kez6 konyvtarak esetében a jogosultsaglistaban a mindenki mads en-
gedélyeinél az z helyén t betii fog szerepelni (pl. drwxrwxrwt).

2.4. POSIX ACL-ek

A hagyoményos Unix engedélyek egyik nagy hatranya, hogy nem elég gra-
nularisak, azaz segitségiikkel nem mindig tudunk minden esetet lefedni. Pél-
daul, ha szeretnénk alice szamara irési és olvasasi engedélyeket adni egy olyan
fajlra, amelynek 6 nem a tulajdonosa, és nincs benne a tulajdonos csoport-
ban sem (és ezeken nem is tudunk vagy nem is szeretnénk valtoztatni), az
egyetlen lehetoségiink, hogy mindenk: masnak adunk olvasasi és irasi jogo-
sultsagot. FEz viszont egy szerencsétlen megoldéas, amely keriilend6 volna,
hiszen ezzel potencialisan sok mas felhasznalonak is adnank engedélyeket,
sziikségtelentil.

Az ehhez hasonlo helyzetekben szolgalhatnak segitséglinkre az igynevezett
POSIX ACL-ek. Ezek hasznélataval lehetséges a hagyomanyos engedélyek
megtartdsa mellett tobbek kozott kiilon jogosultsagokat biztositani az egyes
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felhasznaloknak és csoportoknak. Az ACL-eket viszont ennél részletesebben
nem targyaljuk a laborgyakorlat keretein beliil.

3. Feladatok

3.1.

Vezetett rész

A labor elején megismerkediink a Linux rendszerek felhasznél6-, csoport- és
jogosultsagkezelési lehetoségeivel, valamint az ezekhez hasznalatos alapvetd
parancsokkal, azok hatasaival.

Részletes leiras

1.

10.

A kerettorténet: egy kis cégnek sziiksége van egy fajlszerverre, amire
a céges dokumentumokat tudjdk majd menteni (és ahonnan a tobbiek
el tudjdk majd érni azokat). Ebb6l most csak a felhaszndlokat, csopor-
tokat, és a fajlrendszer szintii jogosultsdgokat (és még ezeknek is csak
egy részét) készitjiikk most el, allitjuk most be.

. Nézziik meg a /etc/passwd tartalmat (cat /etc/passwd), nézzik at, mi

talalhaté a féjlban, mit jelentenek az egyes mezdk.

Nézziik meg a /etc/shadow fajl tartalmét (sudo less /etc/shadow).
Roviden tekintsiik at a mezok felépitését, jelentését.

. Vegyiink fel egy 1j felhasznalot alice usernévvel és tetszoleges jelszdval.

A t6bbi adatot most hagyjuk tiresen. (adduser alice, jelszé kétszer,
utdna sok enter.)

Nézziik meg a /etc/passwd-ben és a /etc/shadow-ban megjelend egy-
egy Uj sort, amely igazolja, hogy létrejott a felhasznélé.

Nézziik meg a /etc/group tartalmat (cat /etc/group), és gonduljuk &t,
mit jelentenek az egyes mezok.

Vegyiink fel egy 1j csoportot finance néven. (addgroup finance)

Nézziik meg ismét a /etc/group fajlt. Mi véltozott? (Vélasz: utolsé
sorban 1j felhaszndlg.)

. Adjuk hozza alice felhasznalét a finance csoporthoz. (adduser alice

finance)

Nézziik meg ismét a /etc/group fajlt. Mi valtozott? (Vilasz: utolsé
sor médosult, bekeriilt az dj user a csoportba.)
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11.
12.

13.
14.

15.

16.

17.

18.
19.
20.

21.

22.

3.2.

Az 6nall6 részben folytatjuk a felhasznalok, csoportok és jogosultsagaik beallitasat.

Hozzunk létre egy 0j konyvtarat a /var-ban, fileshare néven. (mkdir
Jvar/fileshare).

Hozzunk létre egy 1j fajlt a /var/fileshare-ben, testfile néven. (touch
Jvar/fileshare/testfile).

Lépjlnk at a /var/fileshare konyvtarba (cd /var/fileshare).

Adjuk ki az Is -la parancsot. Gondoljunk vissza a jogosultsagokrol,
tulajdonosokrdl tanultakra.

Adjuk ki a chmod 660 testfile és chmod 777 . parancsokat (direkt van
itt egy pont, ez jelenti az aktuélis konyvtarat). Gondoljuk at, mit
jelentenek ezek.

Adjuk ki az Is -la parancsot ismét. Mi véltozott? (Vélasz: jogo-
sultsdgok...)

Nyissunk egy masik termindlt. Ott adjuk ki a su - alice parancsot.
Ezzel felvessziik alice identitasat és jogosultsagait. Lépjlink vele is at
a /var/fileshare-be.

Alice-ként prébaljuk meg olvasni a /var/fileshare/testfile-t
(cat /var/fileshare/testfile). Nem fog sikertilni.

Rootként/cloudként adjunk olvasési jogot a fajlra mindenki mdsnak
(chmod o+r /var/fileshare/testfile).

Alice-ként prébaljuk meg olvasni a /var/fileshare/testfile-t

(cat /var/fileshare/testfile). Most sikeriilni fog.

Alice-ként prébéljuk meg irni a /var/fileshare/testfile-t

(pl. nano /var/fileshare/testfile). Nem fog sikeriilni.

Azt itt megjelend hibaiizenet a valasz a Moodle-ben beadando,
vezetett részre vonatkozo6 kérdésre.

Alice-ként prébaljuk meg tordlni a /var/fileshare/testfile-t

(rm /var/fileshare/testfile). Sikeriilni fog (mert a konyvtarra felette
van irasi jogunk, és itt az szamit).

Onallo rész

Mivel a feladatok tébbsége egymadsra épiil, erésen ajanlott sorban haladni.
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3.2.1. 1. feladat — Ijj felhasznalé felvétele

Hozz létre bob szaméara is egy felhasznalot a rendszerben. Mi lett a fel-
hasznéléazonositéja (UID)?

3.2.2. 2. feladat — Felhasznal6 csoportba felvétele

Vedd fel bob felhasznalét a kordbban létrehozott finance csoportbal Milyen
csoportoknak tagja most bob? Hasznald az id parancsot a megfelel6 pa-
raméterezéssel! Beadando a parancs kimenete.

3.2.3. 3. feladat — Csoport vizsgalata
Kik most a finance csoport tagjai? Mellékeld az &llitasat igazold sort a
megfelel6 fajlbol!

3.2.4. 4. feladat — Konyvtar felvétele

Készits egy 14j konyvtarat a pénziigyeseknek /var/fileshare/finance néven.
Milyen jogosultsagokkal jott létre a konyvtar? A vélaszt egy haromjegyt
szamként add meg!

3.2.5. 5. feladat — Konyvtar tulajdonosanak beallitasa

Allitsd be, hogy a /var/fileshare/finance konyvtér tulajdonos csoportja a
finance legyen. Melyik parancsot hasznéltad ehhez? (A paramétereket is
add meg!)

3.2.6. 6. feladat — Konyvtar jogosultsagainak beallitasa

Allitsd be, hogy a Jvar/fileshare/finance kényvtarra a tulajdonosa minden,
a tulajdonos csoportja minden, viszont senki mas semmi jogosultsaggal ne
rendelkezzen. Hogyan néz ki most a konyvtar jogosultsagi leirdja? A valaszt
egy haromjegyi szamként add meg!

3.2.7. 7. feladat — Konyvtar jogosultsagainak beallitasa II.

Szeretnénk, hogy amennyiben a /var/fileshare/finance konyvtarban féjlokat
vagy mappakat hoznak létre, igy azoknak a tulajdonos csoportja mindig a fi-
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nance legyen, s nem pedig a létrehozo elsddleges csoportja. Milyen paranccsal
oldhatjuk ezt meg a legegyszeriibben? A paramétereket is add meg!

3.2.8. 8. feladat — Felhasznalé adatainak megvaltoztatasa

Alice felhasznalojanak létrehozasakor a nagy sietségben elfelejtettiitk meg-
adni a teljes nevét (Alice Presley). Potoljuk most ezt a hidnyossdgot! A
megfelel6 parancs lefuttatdsa utan add meg a felhasznalot reprezentald sort
a felhasznaldkat tarold rendszerfajlbol!

3.3. Szorgalmi feladatok

Az itt talalhato feladatok azon hallgatoknak késziiltek, akik szeretnének az
el6zoekhez képest nagyobb kihivasokkal is megkiizdeni. Ezen feladatok
megoldasa (illetve meg nem oldasa) nem befolyasolja a laborra
kapott jegyet, igy mindenképpen el6szor az o6nallé feladatokkal
érdemes foglalkozni. A szorgalmi feladatok a félév sordn barmikor be-
adhatok, azokat barmennyiszer meg lehet probalni beadni.

3.3.1. 1. szorgalmi — Mindenki a sajatjat...

Hozz létre egy 4j konyvtarat /var/fileshare/meetingnotes néven. Ebben a
konyvtarban az egyes meetingeken késziilt feljegyzéseket szeretnénk tarolni.
A feljegyzésekhez mindenki férjen hozzd, szerkeszteni is lehessen ket (barki
béarkiét), viszont tordlni csak a sajatunkat lehessen. Hogyan néz ki a konyvtar
bettivel leirt jogosultsagi listdja?

3.3.2. 2. szorgalmi — Mennyi? Harminc...

Szeretnénk megtudni, hény felhasznalé létezik a rendszerben (beleértve a

szolgéltatdsi és rendszerfiGkokat is). A kés6bbiekben minden reggel sze-

retnénk a felhasznalok szamat lekérni és feljegyezni, igy a feladat megoldasahoz
ne a majd kézzel megszamolom moddszert alkalmazza! (Segitség: a feladat

megoldasahoz nem sziikséges programot vagy scriptet irni.)

3.3.3. 3. szorgalmi — I am root!

Hozz 1étre egy 1j fajlt progl.cpp néven, majd masold bele az alabbi sorokat!
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#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main()

{
setuid(0);
system("id");
return O;

}

Hasznald a g++ forditét az imént létrehozott forraskod leforditasara.
(Segitség: g++ progl.cpp.) Az igy keletkezd a.out &lloményt tedd futtat-
hatova. Futtasd le rootként és egy tetszoleges nem-root felhasznaloval is.
Amennyiben nem root a tulajdonosa az allomanynak, igy mostantdl legyen
a root a tulajdonos. Allitsd be, hogy mindig a tulajdonos nevében fusson az
alkalmazas, fliggetleniil attol, hogy ki inditja el. Futtasd le 1jbdl rootként és
egy nem-root felhasznaloként is. Mi a kiilonbség a két-két futtatas kozott?

Milyen hattérszinnel jeleniti meg az Is -la parancs az allomanyt?

3.3.4. 4. szorgalmi — POSIX ACL-ek

Olvass utana a POSIX ACL-ek miikodésének, kezelésének.

Hozzunk létre egy 1j felhaszndlét charlie néven. O lesz a pénziigyesek
f6noke. O nem lesz tagja a finance csoportnak, de mégis sziikséges volna neki
teljes hozzaférést adni a /var/fileshare/finance kényvtarhoz, anélkiil, hogy
barki més tobbletjogosultségokat szerezne. Ugyelj arra, hogy az tjonnan
létrejové konyvtarakhoz és fajlokhoz is legyen charlie-nak hozzaférése!

Az ACL felvétele utan milyen 4j (eddig nem létott) karakter jelenik meg
az ls -la kimenetében a /var/fileshare/finance konyvtéarra vonatkozéan?

15



	A labor célja
	Elméleti háttér
	Felhasználókezelés
	Felhasználókezeléssel kapcsolatos parancsok

	Csoportkezelés
	Csoportkezeléssel kapcsolatos parancsok

	Hagyományos Unix engedélyek (permissions)
	Engedélykezeléssel kapcsolatos alapveto parancsok
	Haladó engedélybitek

	POSIX ACL-ek

	Feladatok
	Vezetett rész
	Önálló rész
	1. feladat – Új felhasználó felvétele
	2. feladat – Felhasználó csoportba felvétele
	3. feladat – Csoport vizsgálata
	4. feladat – Könyvtár felvétele
	5. feladat – Könyvtár tulajdonosának beállítása
	6. feladat – Könyvtár jogosultságainak beállítása
	7. feladat – Könyvtár jogosultságainak beállítása II.
	8. feladat – Felhasználó adatainak megváltoztatása

	Szorgalmi feladatok
	1. szorgalmi – Mindenki a sajátját…
	2. szorgalmi – Mennyi? Harminc…
	3. szorgalmi – I am root!
	4. szorgalmi – POSIX ACL-ek



