1. Nagyvallalati
rendelkezésreallas

CISCO Enterprise Campus

» Szamitastechnikai infrastruktira része
Halozati szolgaltatdsok elérése

» Egy adott helyen elérhet6 halézat
Lehet egy emelet vagy akar tobb épiilet is

» Nagy sebességii L2 és L3 rétegek

» Integrilt elemek, amelyek szolgiltataisok megvalositasat teszik lehetévé olyan
felhasznalok és eszkozok kozote, akik ugyanazon a nagysebességi halozathoz
tartoznak

Vezetékes és vezetéknélkiili adattovabbitds
Forgalom azonositas és iranyitas (biztonsag)
Forgalom figyelés és menedzsment
Rendszer menedzsment

4 Halozatok épitése, konfiguralisa és mikodtetése, BME-TMIT

CISCO Enterprise Campus

»  Campus halézat kovetelmények

Globilis elérhetSség
otkilences rendelkezésre allas, valos idejii interaktiv alkalmazasok, gyors hibaelharitas
Kevesebb, kdzpontositott adat. Halézati elérés minden iizleti folyamatban
7x24x365-0s miikodés

Egylittmiikodések, valos idejii kommunikacio

Védekezés a timadasok ellen

Gyors valtozaskovetés
Az eszkozoket adaptalni kell a valtozasokhoz
Gyorsabb, egyszeriibb frissitések, modositasok
Uj hilézati protokollok (pl. IPv6 megjelenése)

Kovetkezd generacios alkalmazasok novekvé igényei
Multimédia, interaktiv HD video

Heterogenitas
Partner és vendég halozatok
Kiilonbozé eszkozok timogatasa

halézatok, kovetelmények a nagyvallalati

halézatokkal

szemben,

Campus hierarchia

» 3 szintd hierarchia
Lehet kevesebb is és tobb is
Access/h férési réteg: F alok és

kozvetlen halozat elérése
Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgaltatasok elérhetosége
Core/kdzponti réteg: Nagy halozatokban a distribution rétegek osszekapcsolisa

Rendelkezésreallas

» MTBF: Mean Time Between Faliure

» MTTR:Mean Time to Repair SLA: Service Level

Agreement

T s MTBF
» Rendelkezésre allas (Avallablhty):m

» Soros esetben (mindkét komponensre sziikség van)

e — -

» Parhuzamos esetben (Csak akkor ill, ha mindketté all)

Agi1-(1-4,) x (1-4,) _

PartNumber  Maximum Rated Power (W) | Rated MTBF (Hours)
WS.C4503-E 60 1,064,279
WS-C4506-E 120 710,119

WS-CA507R+E 135 248,630

WS-C4510R+E = 200 179,714

Defects per Million (DPM)

» A hiba hatésa a felhasznalo szemszogébdl
Felhasznal6i élmény mérése

. X(érintett felhasznélék szdma xkiesett id6)
" Osszes felhasznald xteljes szolgéaltatasi id6

DPM 106

» Szintén fontos metrika, a maximalis kiesés mértéke




2. Nagyvallalati halozatok felépitése. Hierarchia és modularitas. Campus hierarchia

Campus hierarchia CISCO Enterprise Architecture (CEA)
» 3 szintii hierarchia CENY ]
Lehet kevesebb is és tobb is S

Access/hozzaférési réteg: Fi alok és k len halozat elérése
Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgiltatasok elérhetosége
Core/kdzponti réteg: Nagy hald k a distribution rétegek osszekapcsolisa

Ajpydape nefejeA

Access (hozzaférési) réteg

’ gépek, végp

» Vezetékes vagy vezetéknélkiili kapcsolat
Nagy sivszélességii kapcsolat
Tobb alhalozat (logikai szétvalasztis)

Teljesitmény, biztonsig, menedzsment

» Biztonsagos, hibatiiré miikodés
Magas rendelkezésreillis
Védekezés az emberi hibak és
rosszindulati timadisok ellen
Hitelesitett szolgiltatasok és
felhasznalok

» Megkiilonboztetett forgalmak

5 [P

Hozzaférési réteg feladatai Kozponti réteg eszkozei
» A legszélesebb funkciokinalatot mutaté réteg Core (kézponti) réteg » 10/40/100 Gb Ethernet
Konfigurlis, feltérképezé . ;
Bzro'ﬁ:;;a:mfg:;;:i“ » Allandé dsszekottetés az egész campus szamara » Redundancia
Halézati azonositas » A legegyszeriibb, de egyben a legkritikusabb réteg
: flismers solgicatisok Always-on, 7x24x365 » PI: Cisco Nexus 7700, Catalyst 6800,
Intelligens halozat irdnyitasi szolgiltatisok HP 7500

Fizikai infrastruktira szolgiltatasok (PoE)
» Nagyon sziik szolgaltataskor

» A halozat és az eszkozok hatdra Nincsenek felhasznilok

Biztonsag, QoS, hazirend feladatok

Nincsenek hazirendek
[T ———— Ty F [ ————— mmai

Kizarolag Layer 3 kapcsolatok! (Nincs switching)

Hozzaférési réteg eszkozei " Distribution (elosztasi) réteg

» Felhaszniloi eszkdzok 4 Is'énly"?ﬂ tymf-ir T hozziférési és a kb .
y RS A LR a = & o » Szolgiltatds és szabalyozas réteg a hozziférési és a kdzponti réteg
;mzzélerém onmvk?llzucc;olbk KOZpOntl reteg kozott
P P . . Kapesolédis a hozziférési réteghez
o _ » REDUNDANCIA! Nagyon fontos, hogy barmely eszkoz Aggregila a hozzifeérési pontok forgalmt
» Gigabit Ethernet sw‘m[ch . w kiesése esetén maradjon a mikodés Kapcsolodas a kézponti réteghez
Biztonsigi megoldisok, monitorozis, PoE e B it T
Stackable” ) » Szabalyozas
2.5 Gpbs sebesség A helyi forgalom maradion 2 heyihilézaton
Pl lyst 2960-X, Catalyst 3850, % - (i kil enblsrbbanig
- Chacn Caralys: 2960.3 Catays 3850 » Feladata, hogy a campus mas moduljainak aggregalisa Horziférés vezériés

Tamadis, hiba esetén hibatartomany korlitozis

Komplexitas, rendelkezésreallas

» A hozziférési réteg
Csokkenti a komplexitast
Kapcsolatok szamanak csokkentése
Konfiguralas komplexitasanak csokkentése
Novekedd rendelkezésreillas
Redundancia. Redundans tap, modulok
Mésodperc kozeli helyredllas

24 Hilozatok épitése. konfiguritisa és mikodretése, BME-TMIT 2020212

Elosztasi réteg eszkozei

» Cisco Catalyst 3850, Catalyst 4500 sorozat
Tobbszaz Gbps
Magas szintli rendelkezésre allas képesség
Skaldzhatosag
Intelligens szolgaltatasok vezetékes és
vezeték nélkiili hozziféréshez




3. Hibakezelés 3 rétegii modellben

3 szint{ hierarchia
Lehet kevesebb is és tobb is

Access/hozziférési réteg: Felhasznalok és eszkozok kozvetlen halozat elérése
Distribution/elosztasi réteg: Access rétegek aggregicioja, szolgaltatasok elérhetésége
Core/kdzponti réteg: Nagy halozatokban a distribution rétegek osszekapcsolasa

Hibakezelés a 3 rétegti modellben

» Meghatdrozott funkciok a rétegekben
» Pl hiba kezelés

kézponti

elosztasi

hozzaférési

>z

FHRP: First-hop redundancy protocol

» Rendelkezésreillis novelése
Beugras a kiesd router helyére (de nem esak router)

» Hot Standby Router Protocol (HSRP)
Prioritisok szerinti ARP vilasz
» Virtual Router Redundancy Protocol (VRRP)
A hoszt alapértelmezett routere egy csoportbol keril ki (virtudlis router)
» Gateway Load Balancing Protocol (GLBP)
Terhelésmegosztisos IP cim megosztis (silyozs)
Az ARP vilaszokna! killonboz6 virtuslis MAC cimek keriilnek vissza
» Common Address Redundancy Protocol (CARP)
Egy IP cim megosztisa tobb gép kozote (master/stave)
Terhelésmegoszris is lehetséges

» Hilieaok dpaitn konbgurilin o kichusine, BMETHT mea2

Hozzaférési-elosztasi réteg
» Gyakorlati megvalositasa
» TobblépcsSs (multi-tier) megolddas
wrouted access”
» Virtudlis kapcsolo

» Minhdrom megoldasndl a topoldgia azonos, a kabelezés
hasonlo
» Kiilonbozd beillitasok, képességek

) Huosatok epasie Moolguritis & msoskeckse, SHETHIT o212

Tobblépcsos variaciok
» Hurokmentes (V) és hurkos valtozatok
» A hurok eltivolitasa elényos
Terhelésmegosztas o con
STP fiiggdség csokkentése L 1 a ﬁ
& & 4 4 4
VNI VMDD VMR VAN VAN VAN

Hurokmentes Hurkos

ok dptlse. konlgurilics s ik, BHE-THIT 012

Tobblépcsds hozzaférési-elosztasi réteg
» Hozziférési réteg: L2 B
» Elosztasi réteg: L2 & L3 Core
» VLAN tronkok
» Akar tobb switchen keresztiil
» FHRP
» First-hop redundancy protocol
» Konvergencia: 900ms-9mp
» STP protokoll
» Hurokmentesités
» Lassa konvergencia (akir 50 mp)

e .
B8

Routed access

» A hozziférési rétegben mar elérheté a L3
» Az elosztasi rétegben mar csak L3 van

» Az elosztasi réteg funkcioi a
hozzaférési réteghez keriilnek
Alapértelmezett atjar6,VLAN
Nincs sziikség az FHRP
protokollokra, lokalis atjarok

Routed access elényok, hatranyok

» Routing protokollok
» Konvergencia: < 200ms
Reroute hiba esetén
» Konnyebb hibakeresés, ismert szerszimok
» Ping, traceroute, ip route
» Egyetlen kontroll protokoll, nincs FHRP

» Ugyanakkor vannak korlatok is
» AVLAN nem terjedhet at masik kapcsoloba

> n Faiicasok s, onbguritas i mihiduscion, BME-THT 0212

Virtualis kapcsol6 (Virtual Switch System - VSS)

» Régi megkozelités:

» Redundans elosztasi réteg
kapcsolok és protokoll,
amely meghatarozza az
aktivat és valt hiba esetén

» Uj megkozelités:

» A redundans elosztasi réteg
kapcsolok egyetlen logikai
kapcsolot alkotnak

Virtualis kapcsolok vs. STP

» NG a teljesitmény

8.8 &
258
=7
MANIE VLN VLN VLANIE VLARE VAN
P e e
.
Osszehasonlitas

Tobblépcsos
Multitier Access | Routed Access Virtual Switch

Routing, pl: OSPF  (PAGR.LACP)

) Mook ease. honfiuriics s mibodcesise SME THIT m0m2

Virtualis kapcsol6 elényok

» Nincsenek hurkok a (logikai) kapcsolatban
» STP maradhat, mint tartalék megoldas

» Egyszerisodik a topologia

» Terhelésmegosztas flow alapon

» Hiba esetén gyors viltds, nincs sziikség megvarni az STP-t, vagy
hasonlé protokollt

» AVLAN tobb hozzaférési kapcsolora is kiterjedhet

» A technoldgia nincs korlatozva csak a hozziférési / elosztasi
rétegre

STP szukseg Szultseges Nincs Nincs, de
tartaléknak j6

Hibaelharitas STP és FHRP Re-routing Multichassis
EtherChannel
(MEC)

VLAN itivelése Tamogatott, de nem Nincs Tamogatott

kapcsolo ajanlott

L2 és L3 hatara Elosztasi réteg Hozzaférési rétes  Elosztasi réteg (akar
hozziférési réteg is)

> 7 Mok épatss. bonfgursiss & mikicuectse, SME TMIT w0212

Osszehasonlitas folyt.

Tobblépcsés
Multitier Access | Routed Access Virtual Switch

Routing, pl: OSPF (PAgR. LACP)

FHRP Szukseges Nincs Nincs

Terhelésmegosztas  Alhdlozat vagy Flow alapon Flow alapon
hoszt alapon

Konvergencia 900ms-50mp 50-600ms 50-600ms




4. Nagyvallalati halézat architektira. Modulok, hatarvonalak

Campus hierarchia

» 3 szintl hierarchia
Lehet kevesebb is és tobb is
Access/hozzaférési réteg: Fi alok és

hilozat elérése

Core/kdzponti réteg: Nagy hal

Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgiltatasok elérhetosége
a distribution rétegek osszekapcsolisa

Ajpydape nefejeA

CISCO Enterprise Archltecture (CEA)

Villalati hatarvonal

S
BB /ﬁ'..b

Intranet Data Center

» A kritikus alkalmazdsok és adatok zome
Jellemz6 a virtualizacio
Az egyik alapvet6 kovetelmény a biztonsagos tervezés

» Biztonsig
» Elszigetetlés (Isolation)
Tizfalak, hozzaférési listak, VLAN-ok, virtualizacio, fizikai elszigetelés
» Hazirendek (Policy Enforcement)
» Feliigyelet (Visibility)

Data Center Access

» L2 kapcsolat a szerverfarmhoz
» Skalazhatosag a legalapvetdbb kritérium

L2-re fokuszlt védelem

» VLAN technologia az adatutak szétvilasztasira
Hozzaférési listak (ACL) a jogosultsigok ellenérzésére

» ARP-DHCP forgalom feliigyelete
Port elarasztisok megakadalyozisa

Caralyst Integrated

» Virtudlis hozzaférési réteg Security Features (CIFS)

Logikailag a hozzaférési réteggel egyezé

Enterprise Campus — hozzaférési réteg

» A nagyvillalati felhasznalok csatlakozisa
Heterogén eszk6zok (munkaillomas, laptop, printer,VoIP
telefon, ...)
Nehezen karbantarthato
virusok)
Hordozhat6sagbol adédéan vallalathoz bejuté problémak

A felhasznalok hozzak be a tamadast

3 g (ser YSeg!

» Veszélyeztetik az egész nagyvallalatot

Enterprise Campus — elosztasi réteg

» Infrastruktira védelme
» Végpontok védelme

Behatolas felismer6 rendszerek (IDS/IPS)
Adatutba helyezve (inline)
Azonnal hatis, a forgalom sziirése
Teljesitmény szempontjabé! kritikus
Lehallgaté médban (promiscous)
Tavoli szenzorok kiildenek adatot (Switched Port Analyzer — SPAN, RSPAN)

» Terhelésmegosztassal is dolgozhatnak
Alar virtualis kapcsolok esetén is

Network Access Control (NAC)

» A hélozati elérés szabalyozasa
Kiilonbozé jogosultsagu felhasznalok
Dolgoz6, szerzédéses kiilsGs, partner, vendég, ...
A hilozat elérhet6 az egész campus teriiletén
Ma mar NEM a fizikai védelem (nincs halozat) a jellemzé
Személyes vagy szerepkor szerinti azonositas
Megfelelés a biztonsagi elSirdsoknak
Megfelel6 biztonsagi szoftverek, patchek
A nem megfelelé eszk6zok karanténba helyezése

Végpontok csatlakozasa

»  Csatlakozis hitelesitése
IEEE 802.1X ~ Port-based Network Access Control
Felhasanlo hicelesitése kidonbozs modszerekkel
MAB - MAC Authentication Bypass
Hitelesités MAC cim alapjin
WebAuth
HTTP akapi kommunikicio
Hitelesics oldal megielenitése
» Hitelesitési sorrend (probléma esetén)
802.1X > MAB -> WebAuth
Viltozzathatd, tithaté
» Ujrahitelesités lehetSsége

Csak akkor mehet adatforgalom, ha
hitelesitve lett 802.1x segitségével

» Hitelesités nélkiil kiilon halozatra keriilhet (VLAN)

Enterprise Internet Edge

Kapcsoldis az Internethez
» Gyakran tartalék a WAN eléréshez

»  Hatir elosztisi réteg (Edge Distribution)
Interfiész a nagyvllalati halézathoz

Szolgiltatéi hatir (SP Edge)
Router a szolgiltat felé
Redundans

Corporate Access/DMZ.

A villalat elérése

rolgaltatisok az Internet
felhaszniloknak
Demilitarizalt ovezet
WWW, FTP
Tavoli elérés (Remote access)
A villalat elérése tivoli dolgozok
részére

Enterprise WAN Edge

» Telephelyek 6sszekotése
Uzleti alkalmazasok
Egytittmiikodés

» WAN hatar aggregacio
Site-to-site VPN

» WAN hatdr elosztas
Hozziférés a kozponti
réteghez




5. Nagyvallalati halozat architektura. Adatkozpont

Campus hierarchia

» 3 szintli hierarchia
Lehet kevesebb is és tobb is

hilézat elérése

Access/hozzaférési réteg: F ok és

Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgiltatasok elérhetosége
Core/kdzponti réteg: Nagy hilozatokban a distribution rétegek Gsszekapcsolisa

Ajpydajaa neje)jeA

CISCO Enterprise Architecture (CEA)

Villalati hatérvonal

Intranet Data Center

» A kritikus alkalmazasok és adatok zéme
» Jellemz6 a virtualizacio
» Az egyik alapvetd kovetelmény a biztonsagos tervezés

» Biztonsag
» Elszigetetlés (Isolation)
Tiizfalak, hozziférési listak, VLAN-ok, virtualizicio, fizikai elszigetelés
» Hazirendek (Policy Enforcement)
» Feliigyelet (Visibility)

F [ ————— 00

Data Center tamadasok

» Kiszolgalas féleg a belsé halozat felé
» De védekezés kiviilrél jové tamadisok ellen is
» Féleg alkalmazisi rétegben lévé tamadasok (HTML, SQL, XML,
)

» Tamadasi vektorok
» Jogosulatlan hozziférés (eszkozhdz vagy adatokhoz)
» Szolgiltatds megakadalyozas
» Adatvesztés
» Adat modositas

“ Mtk tptese, hentinrian & miboestse SHE-THIT 21

Data Center felépitése

e e e

Aggre-
gation

1/ N\

—

1

Data Center Core

» Belépési pont az adatkézpontba
» Routing feladatok
» Az adatkdzpont aggregacios rétegek kapcsolasa

» Védekezés routing timadasok ellen
» Az Gsszekotott eszkozok (peer) hitelesitése
» Routing szlirések
» Naplozas

) Heemaeok spte, koehguritias & mibodacsse, BME-TMIT 10

Data Center Services

» Webes alkalmazasok biztonsaga
» Tiizfal —Web Application Firewall (WAF)

adatlopis,

as, csalis

Tamadasok: XSS (Cross Site Scn';(ing) tamadas, SQL injekralas, Buffer
overflow, Cookie tampering, Do!
» Miikodés, mint reverse proxy

» Behatolas jelz6 rendszerek — Intrusion Prevention System
» DPI - Deep Packet Inspection
» Anomilidk figyelése

> 5 [r——————v———— 20212

Data Center Aggregation
» Virtual Device Context (VDC)

» Sikok (vezeérlés, adat, menedzsment) virtualizicioja
» Logikai szétvalasztas

» Tizfalak
Megfelel hely a tiizfalak elhelyezésére
Nagy teljesitményii tiizfalak (10 Gbps forgalom megfigyelése)
Allaporok figyelése, Layer 2 forgalom
» A tizfal szintén virtualizalhato, tobb logikai tizfalra

> Veaauok épse. konkpuritio & ik duise, BMETMIT 2002

Data Center Access

» L2 kapcsolat a szerverfarmhoz
» Skalazhatosag a legalapvetSbb kritérium

» L2-re fokuszalt védelem
» VLAN technologia az adatutak szétvalasztasara
» Hozzaférési listak (ACL) a jogosultsigok ellendrzésére
» ARP-DHCP forgalom feliigyelete
» Port elarasztasok megakadalyozasa

Catalyst Integrated
» Virtudlis hozzaférési réteg Security Features (CIFS)
» Logikailag a hozzaférési réteggel egyezé

w0212

[ —————————

Data Center Services
» Skalazhatosag

» Biztonsag
A titkositott adatforgalom nem
i megfigyelhets, ezért it mar nincs
» Védelem titkositis: SSL-proxy

» Alkalmazas tiizfalak, tiizfalak
» Behatolas jelz6/megel6z6 rendszerek (Intrusion
Detection/Prevention System)

ARP-DHCP feltigyelet

» DHCP snooping
» A nem megfelel6 DHCP forgalom eldobasa
» Osszerendelések: MAC cim — IP cim -VLAN

» Dynamic ARP inspection

» A nem megfelel6 ARP forgalom eldobasa

» Statikus konfiguracio vagy DHCP snooping
» IP Source Guard

» IP cim hamisits (IP spoofing) ellen

» Statikus konfigurcié vagy DHCP snooping

Virtualis hozzaférési réteg
» Virtudlis gépek
Adott esetben a forgalom nem hagyja el a gazda gépet

Elszigetelés és megfigyelés nehézségei

» Virtualis kapcsolok

Virtudlis feligyelet és halozati interfész
Hazirend profilok az egyes virtualis interfészeknek

Bedgyazott tévoli port analizator - Encapsulated Remote Switched

Port Analyzer (ERSPAN)
Virtuilis IDS/IPS szenzorok
Forgalom tiikrozése forgalom analizis céljabol




6. Nagyvallalati halozat architektura. Vallalati és szolgaltatéi hatarvonal

Campus hierarchia

» 3 szintii hierarchia
Lehet kevesebb is és tobb is
Access/h

érési réteg: F ok és

k len hilozat elérése
Distribution/elosztasi réteg: Access rétegek aggregacioja, szolgiltatasok elérhetosége
Core/kdzponti réteg: Nagy halozatokban a distribution rétegek Gsszekapcsolisa

Ajpydajer nejejieA

Szolgiltat6i hatarvonal

Enterprise Internet Edge

» Hatir eloszisi réteg (Edge Distribution)
Interfész 3 nagyvillalau hilozathoz

> Kapesolodis az Internethez
» Gyakran tartalék aWAN eléréshez

» Stolgiltatéi hatir (SP Edge)
Router a szolgilcao felé
Redundins

» Corporate Access/DMZ

Avillalat elérése

Szolgilaisok 2z Interner

felhasznaloknak
Demilicarizilt ovezet
WWW.FTP

Tvoli elérés (Remote access)

A villalat elérése tivoli dolgozok
re

> e T

Fenyegetések

» Interfész a nyilvanos halézat felé
» Tamadasok az Internetrdl
DoS és DDoS$ timadasok
Alkalmazis, email, webes spyware, malware, adware, virus, spam,
phishing
Alkalmazisi réteg tamadasok
XSS

n Holomtok epasse, komhgurases e mikodecese, 8L T 20212

Védekezések

» Szolgaltatéi hatar
Védekezés redundanciaval
Tébb router, tabb szolgiltatd
Forgalom optimalizilisa, terhelésmegosztis

» Villalati elérés/DMZ
Demilitarizalt ovezet (DMZ)
Minden olyan forgalom, ami nem mehet be a nagyvillalati hilozatba
Csak a nyilvinosan elérhetd szolgiltatisok (WWW, FTP. email, DNSS, ...)
Tiizfalak
Kapcsolat megfigyelés (Connection tracking)
Deep Packet Inspection (DPI)
Web application firewall (WAF)

Enterprise WAN Edge

» Telephelyek 6sszekotése
Uzleti alkalmazisok
Egyiittmiikodés

» WAN hatar aggregacio
Site-to-site VPN

» WAN hatér elosztas
Hozzaférés a kozponti
réteghez

Fenyegetések

» Telephelyekrdl induld tamadsok

el

» Tréjai, virus, botnet

» WAN hilézatban tdmaddsok, kozbeékelédéses tamadas
(MITM)

» Jogosulatlan hozzaférés, jogosultsag emelés

» DoS

= Halomick ttse horguain & mOhodartse BHE.

Védekezések 2.
» Tavoli elérés
Kiilonboz6 VPN megoldasok
SSLVPN: Csak bizonyos HTTP szolgiltatisok elérése
Hitelesités, jogosultsag kezelés
Altalaban kiilén tiizfal (nem osztozik a vallalati tizfallal)

» Hatar elosztasi réteg
» Aggregilt forgalom, szolgaltatasok védelme
IDS/IPS megoldasok
Cisco WSA (Web Security Appliance)
Tartalom sziirés
URL sziirés, malware és spyware blokkolisa
Hazirendek

" Huosaeok aprtse, kontquriiss & mekodistte, BME.THIT 20212

Email és Web biztonsag

» ESA: Email Security Appliance
» WSA:Web Security Appliance

» Az email és web forgalom figyelése
Globalis kiildési nagysagrendek, spamtrap accountok, DNS
feloldas sikere, fekete listak, open-proxy, URL a virusos
levelekben
Pontozas kiilonb6z6 faktorok alapjan, majd sziirés pontszam
alapjan (reputation score)

” Halomacok epetse. hontgurisss & miksdusise, BME-THET

Email és Web biztonsag 2.

» Email
SMTP (Simple Mail Transfer Protocol)

» Kiilsd és bels emailek elkiiionitése
Egy interfészes elrendezés
Ket interftszes clrendezes

> ESA redundancia
DN esetén tartalék MX cimek
Terhelésmegoszuis

et provetey

Védekezés

» WAN kapcsolat védelme

» WAN forgalom elkilonitése
Hitelesités, integritas védelem
VPN segitségével, MPLS segitségével
IPSec

» WAN hozziférés hitelesitése
Erés hitelesités
= PKI alapon

» WAN forgalom titkositasa
ErGs titkositas (pl.:AES)

WAN hatar elosztasi réteg
» IPS/IDS megoldasok

Inline vagy promiscuous méd
Skalazhatosag
Kétiranyl forgalom figyelése!
Masolas, egyetlen kapcsolo, forgalomiranyitis, ‘sticky’ terhelésmegosztas

» Forgalomiranyitas biztonsaga
Szomszédok hitelesitése

Naplozis




7. WiFi hozzaférésvédelem. Rossz és j6 megoldasok

Wireless Fidelity

Adminisztratorok
Kénnyen tizembe helyezhetd

Uzleti szempont

HotSpot ébena alok fizetnek a

Vezetéknélkuli halozatok — miért is?

» El6nyck a korabbi vezetékes haldzatokkal szemben

Felhasznalok
Az Intranet és Internet elérése vezetekek nélkil
telefon uli telefon)
(' as a frel alt helyek (HOTSPOT)
Reptéri terminalok
Kavézok, szorakozohelyek
Szillodik

Olyan helyekre is elvihetd, ahova vezetékeket nehezen lehet kihizni

k dvon olcsobb i Itetni, beruhdzas is olcsobb lehet

'WiFi offload - Tehermentesiteni mas (mobul) haloutokat

Vezetéknélkuli halozat elemei

» Vezetéknélkiili hilozati kartya

» Hozzaférési pont (Access Point — AP)

Leginkabb konnyen mozgathat6 eszkozokhoz Laptop,
PDA és TablePC

De ma mar fé
Beepltet( eszkozok, PCMCIA, CF kartya, USB eslkoz_

Egyedl MAC cim

A vezetéknélkili eszkozok radiokapcesolatban vannak
a hozzaférési ponttal

Vezetéknélkiili halozatok kihivasai
» Legfébb kihivasok

Radiohullamok (csatorndk) interferencidja
Tobb hozziférési pont elhelyezése
Egymast zavar6 adasok/zajok
Tereptargyak hatasai

Eszkoz6k tapellitasa (részben vezetékes..)
Tapfelhasznalas optimalizilasa

Mozgas a hozzaférési pontok kozott
AP viltas, szolgaltato-valtds, technologia valtas

8 H673tok epitése, konfguraiaza ez mOknditdse, BME-TMIT

Vezetéknélkli hal6zatok biztonsaga

» Vezetékes hilozat esetében az infrastruktirihoz val6 hozziférés |
sok behatolot megillit

» Vezetéknélkiili halozat esetén azonban megsziinik ez a korlat

A fizikai kozeg nem biztosit adatbiztonsagot, a kiildotfogadott adatokat
mindenki észleli

A tamado ézségek nélkiil és é il hozzifér a ha
Sokszor a halézat eljut az lefedni kivant teriileten kiviilre is

@ Haraton éphéze, konfgurdiaza ez mikachesze. BME-TIIT

Vezetéknélkiili halézatok biztonsaga 2.

» Felmeriil6 biztonsagi kérdések
Halozat elérésének korlatozasa
Hitelesités
A felhasznil6 hitelesitése
A szolgaltato hitelesitése
Sikeres hitelesités utin az adatok védelme
Infrastruktira védelme
Anonimitas (jelenleg nem cél)

Hitelesités problémai

» Kihivas-vélasz alapu hitelesités

Gyenge jelszavak (és protokollok) eseték egyszerii a szotiras taimadas

Hozzaférés vezérlés — SSID tiltas

» A hozzaférési pontok elrejtése

» Vezetékes kornyezetben joI miikodik A hozziférési pont nem kozli a sajat azonositojat (Service Set
A felhasznal6 altaldban bizhat a vezeték épségében ID - SSID)
Vezetéknélkiili kérnyezetben mar nem tokéletes Csak azok a késziilékek csatlakozhatnak, akik ismerik ezt
A timado konnyen megszerezheti a kihivast és a valaszt is PROBE request

ToP 06O et

Lehallgatassal felderithetd!

Konnyii elrejteni — egy SD kartya is lehet AP!
Lehet falakon kiviil is (irdnyitott antennak)

A felhasznal6 nem feltétlenil ismeri
515 HOTSPOT kornyezet

2 [ ————————— T 2212 = R R R e AT o2
Szolgaltatasbiztonsag problémai Hozzaférés vezérlés - WEP
» Hamis hozziférési pontok (rogue AP) > Hitelesités és ici6 védelem a WEP

Wired Equivalent Privacy
Kitiizoet cél: Pont olyan vedete, mintha vezetekes lenne

Hitelesités: az eszkoz ismeri a WEP kulcsot

timadasok

» Szolgalaunegtagadas DoS

beékelSdéses (i in-the-middl
(¢

» Hitelesités és titkositis
I Nem a felhasznalot hitelesitjiik, hanem az eszkoze

® g RC4 titkosit hasznilata (gyors!)
CRC32 hibajelzs kod (gyakran hasznaljuk)
Cyclic Redundancy Check
e Titkositjuk a hibajelz5 kimenetét

laraszedssal egy
eszkozrdl

Fizikai akadalyoztatis (jammer)

a Hioratck epitese. konbguralasa 6% mikodicise. BN

» Kihivis - vilasz alapi

hozziférés vezérlés o
Titkositds

[ ——— o2

Tt 2020212

tiltote kartyak)
Nem biztonsagos, mert:

Hozzaférés vezérlés — MAC szurés WEP térések
» Hozzaférés sziirése MAC cimek alapjan » 2002
A hozziférési pon(nak hsta'la van az engedélyezett kar(yakrol (VagY ﬁU;ms_me Fluhrer, Mantin, and Shamir Attack to Break WEP, A. Stubblefield, J. loannidis, A.
ubin

Gyenge WEP IV-k
4.000.000 - 6.000.000 csomag.
» 2004

A MAC cimek 6ak a hilézaton és egy masik
eszkéz dltal KoReK, fejlesztett FMS timadis
T L I 500,000 ~ 2.000.000 csomag (104 bites WEP)
Az eszkoz0k megszerzése mar hozzaférést biztosit L 2006
Tobb hozziférési pont menedzsmentje nehéz KuReK Chap(hop tamadis
2 titkositort CRC megfeithets a titkosi
» Sajnos ma is ez van a sok ,,biztonsagos” helyen " 2007
J " g Y PTW (Erik Tews, Andrei Pychkine and Ralf-Philipp Weinmann), még t5bb korrelicié

60.000 -~ 90.000 csomag (104 bites WEP)

WEP hibak
> HIBAL:

kimenetébsl kiszamithato a titkos kules!!!
» HIBA2:
A titkos kules kezdetben tiisigosan révid, mind@ssze 40 bit. Ma 104 bit

» HIBA 3:

paradoxon miatt, amigy is litkézés 2412 véletlen sorszim utin

» HIBA 4:

» Hamis biztonsagérzet!

® Msizack épitése. honfiguraiiza éx mikeetése, BME-TMIT

Az titkos kulcs és a publikus IV egyszerdien csak illesztve van. Ennek segitségével az RC4

Az IV wilsigosan révid (24 bit) és nincsen egyértelmi utasicds hogyan alkalmazzuk A megismételt
sorszim felfedheti a titkositott adatot. Sok eszkéz mindig nulliza az IV-t induliskor. Szillinapi

A titkositott CRC32 kod nem véd. Az értéke kiszimithatd a viltozis ismeretében

2020212

Adatszerzés WEP toréshez

» Hamisitott csomagok
De-authentication
ARP response kicsikarasa
Modositott ARP request / Gratuitous ARP iizenet

» ,Caffé latte” imadas
Nem sziilkséges a WEP halézatban lenni

A PC/smartphone tirolja a WEP kulcsolat,
a hamis AP megtévesztheti

Hamis ARP iizenetekkel 90.000 csomag gyijtése
6 perces timadis

19 sizatok épitése, konfiguralisn és mikddetése, BME-TMIT

WEP esetén kénnyen modosithat a titkositott ARP is (rossz integricis védelem)

=

————
-

2020212

WEP patch

» Nagy kulcsok

» Gyenge IVk elkeriilése
» ARP filter

» WEP Chaffing

torésnél hibas adatok alapjan szamolédik a kulcs
A toré algoritmusok javithatoak..

Megtéveszté WEP csomagok injektilasa. Hatasira a WEP

WPA - Wi-Fi Protected Access

» Wi-Fi Allience a WEP problémainak kijavitisara (2003)
Szabvanyokon alapuld
Erés biztonsag
Hitelesités és adatbiztonsag
555555
A meglévé eszkozokon csak SW frissités
Kompatibilis a kozelgé 802.11i szabvannyal

» A fokozott biztonsag mellett cél a gyors elterjedés is!

2 Halozatok épitése, konfiguraldsa és makodtetése, BME-TMIT 2020212
| —

WPA - TKIP

» AWEP 6sszes ismert hibajanak orvoslasa, megérizve minél tobb WEP blokkot

» Titkositas: Temporal Key Integrity Protocol (TKIP)
Per-packet key mixing (nem csak hozzifiizés)
Message Integrity Check (MIC) - Michael
Bavitett inicializilé vektor (48 bit V) sorszimozisi szabilyoldal
Idével lecserélt kulcsok (Nem jo, de muszdj)

» Hitelesités: 802.1x és EAP
A hitelesités biztositisa
Kolesonos hitelesités is (EAP-TLS)
A hitelesités viltozhat a kdrnyezettd| fiiggSen (SOHO <> Enterprise <> HOTSPOT)




8. WEP — WPA1 — WPA2 protokollok. Problémak és javitasok

Hozzaférés vezérlés - WEP

» Hitelesités és adatkommunikacié védelem a WEP protokollal
Wired Equivalent Privacy
Kitlizott cél: Pont olyan védett, mintha vezetékes lenne

» Hitelesités és titkositas
Hitelesités: az eszkoz ismeri a WEP kulcsot
Nem a felhasznalot hitelesitjiik, hanem az eszkozt
RC4 titkosito hasznalata (gyors!)
CRC32 hibajelz6 kod (gyakran hasznaljuk)
Cyclic Redundancy Check
Titkositjuk a hibajelz6 kimenetét

»  Kihivas — valasz alapu e - g
hozzaférés vezérlés SN
Titkositas

WEP patch

» Nagy kulcsok
» Gyenge IVk elkeriilése
» ARP filter

» WEP Chaffing

Megtévesztd WEP csomagok injektalasa. Hatasara a WEP
torésnél hibas adatok alapjan szamolédik a kulcs

Hitelesités problémai

» Kihivas-valasz alapu hitelesités
Vezetékes kornyezetben jol miikodik
A felhasznal6 dltaldban bizhat a vezeték épségében
Vezetéknélkiili kornyezetben mar nem tokéletes
A tamado konnyen megszerezheti a kihivast és a valaszt is
Gyenge jelszavak (és protokollok) eseték egyszerti a szotaras tamadas

A toré algoritmusok javithatoak..

cemp

WPA - Wi-Fi Protected Access

5z - - o — Titkosité RC4, 40 vagy 104 bites RC4,128¢és 64 AES, 128 bites
» Wi-Fi Allience a WEP problémainak kijavitasara (2003) kaules bites kules kules
Szabvanyokon alapulé Z'gf: e 24 bites IV 48 bites IV 48 bites IV
Erds biztonsag Csomagkul Osszefiizé TKIP kulcskeverés | nem sziikséges
Hitelesités és adatbiztonsag Fei haet: Foarhs &
ejléc e Michael: Forras és
integritisa nincs védve &l MAC CcCM
ssssss Adatok
B LB o v CRC-32 Michael ceMm
A meglévo eszkozokon csak SWV frissités Integritdsa ¢
% = . 2 Visszajitszds s _ e
Kompatibilis a kozelgé 802.1 |i szabvannyal widelim nincs védelem IV szabilyok IV szabilyok
P 4 72 ] Zoas Kules- i - o .
» A fokozott biztonsag mellett cél a gyors elterjedés is! | |, cmiment nines IEEE8021X |  IEEES802.1X

802.11i (WPA2)

» IEEE - 2004 —ben jelent meg
WPA +
Biztonsagos IBSS
Biztonsagos gyors halozatvaltasok
A hitelesités biztonsagos feloldasa
Uj titkositd protokollok: AES-CCMP, WRAP
Mar sziikséges a HW modositasa is
Lassabb elterjedés, de mara mar elterjedt

WPA - TKIP IV sorszamozas

» AWEP osszes ismert hibajanak orvoslasa, megérizve minél tobb WEP blokkot

» IV szabalyok
Mindig 0-rél indul kulcskiosztas utan

Ellentétben a WEP-pel, itt ez nem gond, mert (gy is mas kulcsunk lesz
minden egyeztetésnél

Minden csomagnal eggyel né az IV

Ha nem, akkor eldobjuk az lizenetet

» A 48 bites IV mar nem meriil ki
Ha mégis, akkor ledll a forgalom

» Titkositas:Temporal Key Integrity Protocol (TKIP)
Per-packet key mixing (nem csak hozzfiizés)
Message Integrity Check (MIC) - Michael
Bévitett inicializilé vektor (48 bit IV) sorszamozisi szabilyokkal
Idével lecseréit kulcsok (Nem {6, de muszij)

» Hitelesités: 802.1x és EAP
A hicelesités biztositisa
Kélesénds hicelesicés is (EAP-TLS)
A hitelesités valtozhat a kérmyezets! fiiggden (SOHO <> Enterprise <> HOTSPOT)

2 Halhatok Spise, kombgursiaan 6 mikoctatess, BIE-TWIT 200212

TKIP - kulcs keverés

» 128 bites ideiglenes kulcs
» Csomagkules eldsllitisa 2 Kpésben
Feiste alapis kol hasznilata (Doug Whiting és Ron Rivest)
1.iépés

Aforris MAC cimének, IV elss 3
“kalcsoe oher P
cefesiunéyt
2 épés

Ax IV és 2 s iggedonicéso

TKIP mukodése

Titkositott
adat

% Hitstok epto. konfguraiasa s mikosteiszs BVE-TMIT 2
) Wllzatok épiése, konfiguriiisa & mikodiciése, BME-TMIT
» Per Packet Keying - CCMP
» Message Integrity Code
» Az IV viltozisival minden iizenetnek -\ - [ > Michael algoritmus (Neils Ferguson) » Counter Mode CBC-MAC Protocol
mis kulcsa lesz / 64 bites kulcs 64 bites hitelesités .
o2 i B e ek i e i m Erdssége: kb. 30 bit, azaz a timadé 2*' iizenet megfigyelésével kipes egy hamisat létrehozni » Az AES hasznilata
akkor is, ha az alap kulcs véletleniil - Do g a5s wbdelart .
il N De egy erssebb (HMAC-SHA- | vagy DEC-CBC-MAC) mir nagyon rontani a tefesitményt
A packet kulcsot haszniljuk az eredeti __, @ + védelem: ha aktiv timadist észlel, akkor azonnal megvaltoztatja a kulcsot + | percig nem enged djra
» u jul v cTR
WEP kulcs helyett Mir nem csak az adatot védijik, hanem a forris és cél MAC cimeket is!
Nines kiilon sorszimozis, a visszajitszis elleni védelem gy van biztositva. hogy a MIC értéket it adat
titkosituk itc van sorszim)
u [ ———| 202
z e —————y 20212
E3 Halozatok &g, konfiguriihsa &2 mikodtelése, BME-TMIT

CBC-MAC

» Cipher Block Chaining Message Authentication Code

» Médszer
1. Az els6 blokk titkositasa
2.Az eredmény és a kovetkezo blokk XOR kapcsolat, aztén titkositas
3.A masodik lépés ismétlése

Sziikséges a kitoltés (padding)!

CCMP elbnydk:

Egy kulcs elég, AES (parhuzamosithatd, nagy biztonsag, el6re szamolhatd), szabadalom mentes.




9. IEEE 802.1X protokoll feladata és miik6dése

802.1x protokollok

—

==
s { ! ;’ !E EAPoL (EAPoW)
— » EAP over LAN: EAP adapticio a port alapa (802.1X) kornyezethez
o » EAPoL kerettipusok:
EAP keret
Beagyazott EAP keret
EAPoL-Start
A Wiens kiildi, hogy elinditsa az EAP 6t Hatisira EAP. jon
EAPoL-Logoff
Port lezirisa
EAPoL-Key
Kulcscsere
EAPoL-Encapsulated-ASF-Alert
Riasztisok engedélyezése az adott porton. (Pl. SNMP trap)
802.1x
e s 3 P » Hldzatok épilése, konfigurblasa és makedietése, BME-TMIT 2020212
» |EEE specifikacié a (W)LAN biztonsag javitasara (2001) :
Protokollok a hitelesités és az adatok védelmére
RADIUS (de facto) Hozzaférés szlirés
Hitelesités a hozziférési pontokon tal
Széles kérben és i modszer » Kezdetben csak EAPoL forgalom
EAP és EAPoL (EAP over Lan)
Transzport protokoll a b és és adatvedel
EAP-MDS Challange, EAP-TLS, LEAP (EAP-Cisco Wireless), PEAP
Nagyon jél illik WLAN kérnyezetbe:
Felhasznalo alapu hitelesités
= A hozziférési pont nem ismeri a hitelesitést (egyszeri és olcso)
Kézpontositott hitelesités
35 Halozatok épitése, konfigurdidsa és makodietése, BME-TMIT 202021.2 : |
. 39 Hal6zatok épitése, konfiguralésa és mikidietése, BME-TMIT 2000212
802.1x és WEP
» Nem célja, hogy javitsa a WEP hibait! Kulcsok
Az adatok biztonsagit tovabbra is a WEP biztositja (igy persze » Master Key (MK)
nem ér semmit) A viszony alatt fennillo szimmetrikus kulcs a felhasznalé (STA) és a hitelesitd
P ) 2 s i szerver kozott (AS)
De a 802.1x képes kulcsot egyeztetni az adattitkositds szimara » Csak 8k birtokolhatjik (STA és AS)
is Minden mis kulcs ebbd| szarmazik
. wo e » Pairwise Master Key (PMK)
» Uj protokollok a WEP javitasara Frissitett szimmetrikus kulcs a felhasznilé (STA) és a hozziférési pont (AP)
TKIR, CCMP, WRAP kézote
. o A felhasznilé (STA) generilja a kulcsot MK alapjin
Egyiittmiikodnek a 802.1x protokollal A hozziférési pont (AP) a hitelesits szerverts (AS) kapja

Kulcsok (folyt.)

» Pairwise Transient Key (PTK)

A felhasznalt kulcsok gyijteménye

Key Confirmation Key (PTK bitek 1-128)
A PMK ismeretének bizonyitisa

Key Encryption Key (PTK bitek 129-256)
Mas kulcsok terjesztése

Temporal Key (TK) (PTK bitek 257-..)
Az adatforgalom biztositasa

# Halazatok épitése. konfiguraisa & makodietése, BME-TMIT

802.1x muikddési fazisok (folyt.)

» Kapcsolédas

» 802.1x hitelesités

A kommunikalé felek megillapitisa (STA és AP)
A hozziféreési pont (AP) képességeinek ismertetése

Kézpontositott dontés a hitelesité szervernél (AS)

A felhasznilo (STA) eldonti, hogy kivin-e csatlakozni

A felek (STA és AS) kolcsonds azonositasa

Master kulcs (MK) és Pairwise Master kulcs (PMK) generalisa

Haitzatok épitéss, konfigurdiéss és mikodtetéss, BME-TMIT 2020212

Kapcsolodas 1épései
I. Beacon vagy Probe (proba) kiildése és valasz
Az AP tulajdonsagai:

SSID:Az hozzaférési pont azonositasa
Tamogatott hitelesitések

Tamogatott unicast/multicast titkositisok
Biztonsag szempontbol nem szamit, bar néha elhagyjak az
SSID-t

wnem lithaté halézatok”

a7 Halozatok épitése, konfiguraldsa és makodtetése, BME-TMIT 2020212

Kulcs hierarchia

A Master Key (MK)
TLS-PRF
Pairwise Master Key (PMK)

l EAPoL-PRF

ﬁ Pairwise Transient Key (PTK)

128- 255
Temporal Key (TK)

&P

Key Confirmation Key (KCK)

Key Encryption Key (KEK)

a2 Haldzatok épiléss. konfiguritisa & mikodtetéss, BME-TMIT

802.1x muikodési fazisok (folyt.)

» Kulcskiosztas

» 802.1x kulcsmenedzsment

A Pairwise Master kulcs (PMK) mozgatasa a hozzaférési
ponthoz (AP)

A PMK hozzarendelése a felekhez (STA és AP) + ellen6rzés
Friss kulcsok generalasa (PTK) és szétosztasa

Hézatok épitése, konfigurdléss ée mkidietése, BME-TMIT 2020212

802.1x muikoédési fazisok

=
L) |

Kapcsolédas
802.1x hitelesités
Kulcskiosztas

802.1x kulcsmenedzsment

Adatvédelem >

Kapcsolodas

» Kapcsolodas (authentication + association)

G 802.11 it aZONOSHAS VAIaSZ e

= Kapsolodds kerelem (valasztott azonosités) #
—

Képesség felderités lépései (folyt.)
2. 802.11 nyilt azonositis

Kompatibilitas miatt tartottik meg

Semmi biztonsag nincs benne

Létezik kozos titok alapu hitelesités is, ez a WEP alapjan miikodik (hamisithato)
3. Kapcsolodas (asszociacio) kérelem/valasz

A hozziférési pont dltal hirdetett hitelesités kivalasztisa

» It még nincs biztonsag semmilyen szinten!
> Afelek készek a hitelesitésre és a kommunikaciora

48 Halozatok épitése, konfiguralésa 65 mOkodtotese, BME-TMIT 2020212

802.1x hitelesités




802.1x hitelesités lépései

» A hitelesitést a felhasznalé inditja, de a hitelesitS szerver (AS) valasztja meg a
modszert
A hitelesité legtobbszor RADIUS szerver
Tapasztalatok, fejlesztések
A hitelesité modszer legtobbszor EAP-TLS, EAP-TTLS vagy PEAP
Tobb kell, mint kihivas alapu hitelesités
Privat/publikus kulcsok hasznilata

» Sikeres hitelesités esetén a hozzaférési pont (AP) megkapja a Pairwise Master Key
(PMK) —t is
» Otthoni és ad-hoc kornyezetben nem sziikséges hitelesité kozpont
Pre-shared Key (PSK) hasznalta PMK helyett
Az otthoni felhasznal6 ritkan kezel kulcsokat..

50 Halozatok épitése, konfiguralasa és mikodtetése, BME-TMIT
| —

802.1x hitelesités gondok

» Az EAP nem biztosit védelmet
Hamisitott AAA-Accept lizenetek
» RADIUS

Statikus kulcs a hozziférési pont (AP) és a hitelesité szerver (AS) kozott

20201212

A hozziférési pont minden uzenettel egyiitt egy kihivast is kild
Hamisitott lizenetekre a RADIUS szerver gond nélkiil valaszol

Megoldast a DIAMETER hitelesit6 jelenthet

Sajnos ugy litszik ez sem fogja g apr

51 Halozatok épitése, konfiguralasa és mikodtetése, BME-TMIT 2020/21.2

802.1x kulcsmenedzsment

» A Pairwise Master Key (PMK) segitségével a felhasznilo (STA) és a

hozziférési pont (AP) képes elGillitani a Pairwise Transient Key (PTK) —t

» A PMK kulcsot (ha a hitelesité szerverben (AS) lehet bizni, akkor csak 6k ismerik
A PTK kulcsot mindketten (STA és AP) szarmaztatjak (nem utazik a halézaton!)
és ellendrzik, hogy a masik fél valoban ismeri

4 utas kézfogas

A t6bbi kulcsot vagy egyenesen a PTK —bdl szarmaztatjak (megfelel bitek) vagy
a KEK segitségével szallitjak a halozaton (pl. Group TK)

4 utas kézfogas

53 Halézatok épitése, konfiguralasa és mikodtetése, BME-TMIT
e ]

2020/21.2

4 utas kézfogas lépései

» MIC:Az lizenetek integritasanak védelme
» Man-in-the-middle tdmadasok kizarasa
A 2. lizenet mutatja, hogy
A felhasznil6 (STA) ismeri PMK —t
A megfelelé ANonce —t kapta meg
A 3. lizenet mutatja, hogy
A hozziférési pont (AP) ismeri PMK —t
A megfelelé SNonce —t kapta meg
» A 4.izenet csak azért van, hogy teljes legyen a kérdés/vilasz mikodés

54 Halézatok épitése, konfiguraidsa és mikodtetése, BME-TMIT 20201212

Adatvédelem

» ATK (multicast esetén Group Transient Key - GTK)
felhasznalhato az adatok tikositdsara
A kulcsot a hitelesités mellett egyeztetik (melléktermék)
» Felhaszndlhato titkositasok:
» TKIP
CCMP
WRAP (Patent gondok, nincs a szabvanyban)




10. RADIUS / EAP protokollok és f6bb hitelesité metédusok

RADIUS

» Remote Authentication Dial In User Service
Eredetileg a betdrcsazos felhasznaloknak (Merit Networks és Livingston
Enterprises)
Ma mir széleskor( hasznalat
Azonositis nem csak dial-in felhasznalaskor
xDSL felhasznlé azonositas
Nagyvallalalti WiFi
Tavkozlésben szamlazashoz

» AAA szolgiltatas nydjtasa
Authentication - Hitelesités
Authorization - Jogosultsag kezelés
Accounting - Szamlazas

3 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor

RADIUS tulajdonsagok

» Legfébb tulajdonsdgok
UDP alapt (kapcsolatmentes)

1812 —es port

Halozati hiba kezelése a RADIUS részérdl
Allapotmentes

Multithread tamogatas
Hop by hop biztonsag

» Hidnyossagok
End to end biztonsag timogatasa

Skalazhatosagi problémak (féleg torlodas esetén)

4 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor

RADIUS kapcsolat

» Kliens - NAS - RADIUS

Kliens NAS Hitelesitd szerver

Felhasznalé

RADIUS

» Sok esetben a kliens és a hitelesitS szerver kommunikal (hitelesit)
A NAS csak tovabbitja az lizeneteket

» De van RADIUS — RADIUS kapcsolat is (proxy)

2019-20.2

2019-20.2

RADIUS tlizenetek

»  Kérés/vilasz izenetek

»  Code IESSSIE!
I:acces-request, 2: acces-accept, 3: access-reject
4:accounting-request,S:accounting-response | )| | [ [[TT[TTTTITTTI1]]
I1:access-challenge
12: status-server, |3: status-client
255:reserved

»  Identifier
Uzenetvaltas azonositéja

A kérés vilasz osszerendelése

Egyszerre csak max. 256 lizenetviltas

> Length

Uzenet hossza: 20 — 4096 bajt

6 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-202

Radius tizenetek (folyt.)

L] 8 16 2
» Authenticator m@%ﬁuﬁ;

Vibdjt igelesiths =i
Request authenticator:
Hitelesités kérés: |6 bijt véletlen érték
Lehet egyben a CHAP kihivas is
Jelszo elrejtése
Response authenticator:
Hitelesités valasz: MD5(Code, ID, Length, hit. kérés, AVs, kozos titok)
Hitelesités és integritas védelem

7 Hal6zatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-20.2

RADIUS tlizenetek - AVP

»  Attributum-érték parok (AVP)
Atributum (| bajt) — hossz (1 bajt) - érték mez6harmas
Az attribitum csak szammal jelolve
Tipusok:
Integer, Enumeration, IP Address, String, Date, Binary
ElSre definialt attribatumok
26:Vendor-specific attribute
VSA mez6, hasonlé az AVP —hez
Gyirtd — tipus — hossz - érték

»  AttribGtumok:
User-Name, User-Password, CHAP-Password, NAS-IP-Address, NAS-Port, Service-Type, ...
Szotar az attribitum név és szama (tipus) megfeleltetéséhez

» Kérdés-vilasz tipusu
» Hitelesités esetén
Kérés:
access-request
Vilasz:
acces-accept
access-reject
access-challenge
» Szamlazas esetén
késedelmi id6
viszony id6é

magyarazat a bontasra

RADIUS lizenetvaltas

kiildott és fogadott bajtok, csomagok

Login session

| @ Accesseouest

Accessaccest o

request (Starg)]
Access sponse o | oneeed
o @ Sene
(Radws (Radus
chent) Logout session She
(Stog) |




Extensible Authentication Protocol (EAP)

» Hitelesité keretprotokoll, mely egy konkrét metddus alapjan hitelesi
Plusz informaciok kicserélésének lehetSsége

» A NAS szerepe

Nem hitelesit, tovabbitja az EAP hitelesitési tizeneteket
EAP beagyazisa RADIUS iizenetekbe

A NAS nem feltétleniil ismeri az azonositds modjat

DE: Muszaj ismerni, hogy sikeriilt-e vagy sem!

» Hitelesitési lehetéségek (metddusok)
PL.: MD-5 kihivas, egyszeri jelszavak (OTP), nyilvanos kulcsok
Bévithetd!

20 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-20.]

EAP tulajdonsagok
» Duplikalt Gizenetek elnyomasa és Ujrakiildés sziikséges
Elhelyezkedhet a lokalis linken és az AAA stackjében is

» Az alsobb rétegnek kell biztositania az iizenetek
hitelességét
Pl.: Hamis EAP-Success lizenetek veszélye

21 Halozatok épitése. konfiguralasa és mikodtetése, Fehér Gabor 2019-20.]

EAPoL - EAP a linken

e e o)
» EAP szillitdsa - 5 & .
| l T I.;;..,.
1 1 1
Packet Body
e
28ytee [Protocot varsion [ 28y |
- 88-8E I Byte
Pl T X
i
EAP Code eaecose |[ o [ Lo o
1o LT | KT | v
T T T
e | s
A | P
3 he
e
T
-
EAP Ulizenetciklus
<« EAP|dentityrequest
—EAP denfityresponse 5
Ismételve, amig
csak szilkséges
EAP X request
— EAPXresponse
<« EAPSucces/Failure
27 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-20.2

EAP-MDS

» IETF RFC 3748
» Analdg a CHARP hitelesitéssel

EAP-R¢ ise: Identi Iser|D)

|

e

+«—EAP-Success/Faliure
EAP-MD5 | EAP-TLS | EAP-TTLS PEAP
Kliens ™mi
st MD5 Tanusitvany Barmi EAP
Szerver Tant 1 it
 Searver. - Tanusitvany | Tandsitvany* | Tandsitvany*
Hitelesités Kliens Kolcsonds Kolcsonds Kolcsonds
iranya hitelesitése _
Felhasznalo -
identitasanak Nincs Nincs s s
védelme

» Nem a NAS végzi a hitelesitést!

Hitelesit6 atjaro

Hitelesit6 EAP segitségével

Peer

Hitelesitd

EAP lizenetek

» Tobb kérdés és valasz ciklus

Az authenticator kérdez, supplicant valaszol
Egyszerre csak | aktiv kérdés

Egy viszonyban csak egyetlen hitelesitési mod

Kivéve sikeres és sikertelen tizenetek

» Keérés (request) és vilasz (response)

(! byte) — Adatok a megadott hosszisagban

» Sikeres és sikertelen lizenet

Code (I byte) —Azonosité (I byte) — Hossz (2 byte)
A hossz itt 4 bajt

EAP code, type
» Code

» Type

I: Identitas (Identity)
A végpont identitdsanak lekérdezése

2: Figyelmeztetés (Notification)
Megjelenitendé iizenet

3: Elutasitas (Nak)
Ervénytelen vagy értelmezhetetlen tipus
Csak valasz esetén

23 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-20.2

» A kérdések ismételve, ha nem érkezik valasz

Code (| byte) — Azonosito (I byte) — Hossz, beleértve a fejlécet is (2 byte) — Adat/hitelesitd tipus

24 Halézatok épitése, konfiguralasa és mikodtetése, Fehér Gabor 2019-20.2

|: kérés, 2: valasz, 3: siker, 4: sikertelen, 5: Inicializalas, 6: Befejezés

EAP hitelesit6 tipusok

»  4:MD5-Challenge
A CHAP megfeleldje
5: Egyszeri jelsz6 (One-Time Password - OTP)
OTP kihivas és vilasz
> 6:Altalinos jelkirtya (Generic Token Card)

izenet és vilasz

» 13:EAP-TLS

» 21:EAP-TTLS

»  25:PEAR Protected EAP

»  26:MS-EAP-Authentication (EAP/MS-CHAPv2)

EAP-TLS

» TLS —Transport Layer Security
Kolcsonos azonositas
Certificate: Nyilvanos kulcsi azonositas
Kliens és szerver tanusitvanyok
Integritds védelem
Kulcscsere
» EAP-TLS
IETF RFC 2716
ATLS funkcioinak atiiltetése PPP hitelesitéshez
Csak a ,handshake” funkci6, nem a titkositas!

EAP-TTLS
» EAP-TTLS

Tuneled Transport Layer Security
|IETF draft: Funk, Meetinghouse

» Hitelesités
1. Iépés:Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magat
2. lépés:Aktuilis hitelesités
AVP i k,a RADIUShoz
Tamogatott hitelesitések:
EAP modszerek, PAP, CHAP, MS-CHAP, MS-CHAPv2

PEAP

» PEAP
Protected EAP
IETF draft: Microsoft (+ Cisco és RSA)

» Hitelesités
(hasonléan az EAP-TTLS-hez)

| 1épés:Titkos csatorna felépitése (TLS)
Csak a szerver azonositja magit

2. lépés: Aktudlis hitelesités

Tamogatott hitelesitések:
Csak EAP modszerek + MSCHAPY2
EAP esetén az iizenetek bedgyazva EAP-TLV —be (type-length-value)




11. SSO és Kerberos

Single Sign On kérnyezet
» Alap helyzet:

Altaliban leirjak Sket

2 épitése, és

SSO

» Megoldas
Single Sign On, avagy Egyszeri belépés
csak | bejelentkezés, csak | jelszo!

» SSO Elénydk
leirni, nem okoz gondot a siiri csere

van ha valaki elhagyja a céget...

Sok gép, sok szolgaltatas, emberek jonnek - mennek
Sok jelszo, amit fejben kell tartani, gyakran kéne cserélni.

Gyorsan Uj accountok |étrehozasa, régi jogok torlése

- Fehér Gabor, BME-TMIT

Egyetlen jelsz6 mindenhez: Nem kell fejben tartani, nem kell

Egyetlen adatbézis, konnyebb és gyorsabb adminisztracio. Pl. mi

SSO megkozelitések

» Broker alapl
A broker azonosit és kioszt egy tanusitvanyt, amit a
szolgaltatasnak be lehet mutatni.
Pl.: KERBEROS, SESAME (Secure European System for Applications in a Multi-

vendor Environment)

Az alkalmazasokat a brokerhez kell igazitani. (Kerberized
alkalmazasok)

Kozpontositott adminisztracio, de mi van, ha megsériil
Nagyon sok mdilik az azonositdson

Halézatok pitése, konfiguraldsa és mkbdtetése - Fehér Gabor, BME-TMIT 2020212

2020/21.2

SSO megkozelitések 2.

» Ugynok alapt

Egy ligynok automatikusan azonosit minden alkalmazasnak.

(Jelszo listak vagy kulcsok)
PI.: SSH tigynok

Elényok és hatranyok
Az alkalmazasokat nem kell moédositani, mikodik a régiekkel is
Nem tamogatja az adminisztraciot, s6t még az tigynokok miatt is
aggodni kell
Az ligynokoket biztonsagosan kell tarolni

Haldzatok épitése. konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT 2020212

Kerberos 5

Kerberos és a jogositvanyok

A felhasznal6 egy szolgaltatast szeretne igénybe venni egy meghatirozott szerveren.
Létezik egy azonositast végz6 kozpont, aki azonositani tudja a szolgiltatist és a
felhasznalot is. Feladat, hogy a alo itsa magdt a a

De CSAK , Kerberized” alkalmazisok!

MIT fejlesztés
1988 oktober - Kerberos 4
1993 szeptember - RFC 1510: Kerberos 5

8 Hilézatok epitése, konfigurikiss és mikodietése - Fehér Gbor, BMETMIT 2020212

Kerberos azonositas

» Biztonsag
Nincsenek nyilt jelszavak (DES titkositas hasznalata, a jelszo
mint kulcs)
A szolgaltatds nem tartja nyilvan a felhasznalokat
A jelsz6 megszerzése csak | felhaszndlot vagy szolgaltatdst tesz
kiszolgdltatotta
Egyetlen jelszo az Osszes szolgaltatdshoz (regisztracional
egyeztetve)

° Halozatok épitése, konfiguralasa és makodtetsse - Fener Gabor. BME-TMIT 2000212

SSO megkozelitések 3.

» Token alapt
Egy fizikai eszkoz egy egyszer hasznalatos kodot szerez, és ezt hasznilja fel.
A fizikai eszkoz csak plusz komplikacio
De biztonsagosabb azonositas
» Atjaré alapt
A szolgiltatiasok egy biztonsagos teriilten vannak elhelyezve.A hozzaféréshez egy
wtizfalon™ kell atjutni.
Hasonlit a broker alapi megoldasra
Sok atjard esetén szinkronizacio kell
» Ugynok és Broker alapu
Egyesiti a két megoldas elényeit. A felhasznalé felé broker alapu, az alkalmazasok
felé tigynok alapu

Ticket Granting Server (TGS)

» Cél, hogy a felhasznalonak ne kelljen minden szolgaltatashoz jelszavat
ismételten megadnia:

» ATGS egy olyan szolgiltatas, ameg megszerzi helyette a kivant
viszonykulcsot. Kvazi egy ,.guest ID" amivel egy vendég bemegy egy
épiiletbe

» TGT:Ticket Granting Ticket, az amit a TGS ad. Ez csak limitélt ideig
érvényes azonban!

» ATGS kiilon egység, de sokszor az AS melltett talalhaté (egytitt: KDC -
Key Distribution Center)

15 Hakzatok 6pitdse, konfquraldsa 65 mOkodiotsss - Faher Gabor, BME-TMIT 2020212

Kerberos elényok

» Teljes SSO megvalositas
» A hitelesités allapotmentes
Kiesés esetén a szolgiltatast mas Kerberos kiszolgalo tudja
folytatni
Elosztott Kerberos szolgaltatas
Egyetlen ,master” adatbazis, a tobbi kiszolgalé tiikrozi és csak

Azonositas kellékei

» AS - Authentication Server

» TGS -Ticket Granting Server k KDC: Key Distribution
» Kulesok Center

A felhasznalé kulcsa (jelszo) h

A szolgiltatis kulcsa (biztonsigos) -~

Az ideiglenes viszonykulcs
» Uzenetek &
“Ticket"

“Authenticator”

B

Kerberos KDC

L TeT RS
— T A

2 Tostot 1

3. TGT, ticket kérés

4. ttkositot ticket

s

~

ke,

3

6 modon hasznalja

19 Halezstok ephese, konbguralasa 65 mOkodictéss - Fehér Gabor, BME-TMIT 2020212

(Cross Realm) Tartomanyok kozotti azonositas

» A halozat novekedésével az AS és TGS szerverek nem birjak a tempot
Megoldas a halozat tartoményokra (realm) osztisa

Realm: felhasznilok, szolgaltatasok, KDC

Minden tartomany egy sajat TGS-t regisztral a masik tartomanyokban. (RTGS -

Remote TGS) és ezen keresztiil éri el a tartomanyon beliili szolgiltatisokat
-> Ez viszont nem 6, mert rosszul skilizhato

Az RTGS egységek hiearchikusan is felépithetdek




12. Virtudlis maganhalézatok (VPN). IPSec

Virtualis maganhalézatok
» Telephelyek 6sszekapcsolasa
» WAN (Wide Area Network)
» Lehet elkilonitve az Internet forgalomtol
Kapcsolatmindségi védelem
De ettSl még védeni kell a forgalmat
» Nagyvallalati kornyezetben: WAN Edge

» Tavmunkasok bekapcsoldsa
» Interneten keresztiil lehetséges
Nagyvillalati kornyezetben: Internet Edge

>3 Hélémacok pitése, konbgurilisa és mikodeerése - Fehér Gibor, BME-TMIT 2020212

Maganhalézat kialakitas
»  Halézat fizikai elkiilonitése
Elkulonitésre alkalmas halozati technologia alkalmazasa
Bérelt vonal
Optikai kibel esetén kiilonbozé hullamhossz

»  Adatcsomagok elkilonitett iranyitisa
IP halézatokban, adott szolgaltaton beliil
Multiprotocol Label Switching — MPLS
Aforgalom meg van cimkézve. amint beér 3 hilératba
A cimkék rogicect itvoralon koriekednek
Opciondlisan erbforris-foghlis is (Mindség garancia)

» Elkiilnicés titkositassal ——m
»  IP szinti titkositas

Adatkapcsolat szinti alagutak

Gyakorlatban a
legnagyobb biztonsag

4 Halozatok 6pitése, konfiguralésa és mikodtetése - Fehér Gabor, BME-TMIT 2020212

(LAc) s
Private PP
Pubic pPE- _
NAS Network Accoss Server LAC L2TP Access Concentrator
LNS L2TP Network Server L2TP Layer 2 Tunnatling Protocol
b 6 Halozatok épitése. konfiguralisa és mikodtetdse - Fehér Gabor, BME-TMIT 2020212

VPN tipusok

» Kliens dltal inditott VPN
AVPN Kkliens a felhaszndl6 gépén
L2 tunneling, a felhasznalé vallalati IP cimet kap
AVPN feldllitasardl a felhasznalo dont

Elkulonités titkositassal

» A maginhdlozat adata a tébbi forgalommal egyiite halad
» A titkositds biztositja, hogy illetéktelen személy nem férhet hozza
» Nem tudhatja meg tartalmat
Nem modosithatja
» Nem hozhat létre (j (valos) csomagokat
» De torolheti (rombolas)
» Nincsen prioritdsos kezelés, nincs minéségi garancia
Best effort Internet
» Mas protokollokkal kiegészithetd

» Fiiggetlen a hordoz6 hélézat biztonsagatol

b 7 Halozatok épitise. konfigurilisa és mikodtecsse - Fehér Gabor, BME-TMIT 2020212

VPN tipusok

» NAS altal kezdeményezett VPN
» A NAS a felhaszndlé szdmara indit VPN kapcsolatot
A hozzaférési rész nem védett!
AVPN felallitasarol a NAS dont
g e
8— - = S =2
(LNs)

Server (e.g.
workgroup

NAS
150
(Lac) e

VPN tipusok

» Intranet / Extranet VPN
» AVPN egy tunnlet allit fel a két helyszin kozote
A két helyszin egy halozatba keriil (L2 vagy L3 kapcsolat)

S — P e R
R office Enterprise

VPN server VPN server

Tunneling protokollok - PPTP
» PPTP — Point to Point Tunneling Protocol (RFC2637)

B nas S50

55

sepjodaw 189y

sepjodaw I

] Hhikézatok apitbss, konfguriliss ds mikiduscise - Fende Gibor, BMETMIT 2000212

PPTP - Point to Point Tunneling Protocol

» PPTP

PPP: Point to Point Protocol
Hitelesités (PAR, CHAP, MSCHAP, EAP), titkositds és tomorités

GRE: Generic Routing Encapsulation
Multiprotokoll bedgyazas. Barmi (L2 és L3) atvihetd, az alkalmazas szamira
teljesen transzparens

PPTP Control
A PPTP tunnel felallitasara szolgal
TCP felett. Nincs védelem a protokoll szimara.

A korai idészakban a legelterjedtebb VPN protokoll a kliens
csatlakozasira

1] Hlizauok apivise, konfiguralisa és mikodeocise - Fohér Gabor, BMETMIT 0712

GRE - Generic Routing Protocol
» GRE

Tetszoleges protokoll bedgyazasa
Megsziinteti a "valami in valami” protokollok burjanzasat
Multicast tamogatas

Nincs titkositas

» NAT-on tjutashoz segitség kell

+ Sorszamok
Kis overhead

v v v

L2TP - Layer 2 Tunnelling Protocol
L2TP - Layer 2 Tunnelling Protocol (RFC2661)

et oo

==
Se=iS i ——i)

 I——

b2 Hilizaok cpicése. konfiguritisa & mikodctése - Fehér Gabor, BME-TMIT 20000212
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L2TP - Layer 2 Tunnelling Protocol

» L2TP
» A. Controll protokoll tunnelek felllitisara és bontasara
Megbizhaté transzport protokoll sziikséges hozza
B.Adat beagyazis a tunnelekben

Nem sziikséges megbizhato transzport User Data
protokoll

A Control protocol 5. Dats encapsulation

] Hilbmatok épicése, konfigurilisa és makidrecdse - Fehér Gabor, BME-TMIT 2020212

L2TP - Layer 2 Tunnelling Protocol

» L2TP tulajdonsagok
» L2TP barmi felett (nem csak IP)
LNS és végpont — végpont Osszekottetés is
Tetszéleges szami Osszekottetés két végpont kozott
Egyetlen csomag formatum mind a kontroll, mind az adat szimra
Felhaszndlo és tunnel azonositas is
A tunnel az L2TP-vel, a felhasznl6 a PPP-vel hitelesit
Tizfalon atjutashoz IP/UDP hasznalat

» De NINCS teljes titkositas!!!
» A PPP titkosit, de csak a payload részt, mast nem
Ezért sziikséges, hogy mis protokoll biztositsa a védelmet (IPSec)




SSL VPN alapok

» VPN portal és VPN tunnel

» A HTTPS a biztonsag alapja

algoritmusok)
De ezt biztonsdgosabbnak tartjak
» Mindig miikodik!
NAT, proxy problémak kikeriilése

> 41

L7VPN

Kliens nélkdili
(bongészd) forward)
Web appok

*  Fajl miveletek
*  Web Mail s
* Csapatmunka .

Elokeészitett

» A bongészd, mint univerzalis kliens
» HTML alapt alkalmazasok (Application delivery platform)
» Bongészé bovitmények haszndlata (Java,ActiveX, ...)

» IPSec —cel azonos biztonségi szint (hasonlé mechanizmusok,

Halozatok épitése, konfigurilisa és mikodtetése - Fehér Gabor, BME-TMIT

SSL VPN architektiara
» Bongészén keresztiil azonositas, végpont védelem

» HTTPS (TLS) hasznalata a biztonsiagos kommunikaciéhoz
L4VPN

Vékony kliens (port

alkalmazasok
RDRVNC
X Windows C
s |CitriX; ...

2020121.2

L3VPN

Bévitmények
segitségével

Teljes halozati
hozziférés

TLS kapcsolat
Konny( telepités

IPSec - IP Security
» IPSec (RFC2401)

Szabvanyos protokoll az Internetes adatforgalom biztonsagara

» IPSec tulajdonsagai
Hozziférés védelem
Masok nem lathatjik az adatforgalmat
Integritisvédelem
Az adatforgalmat nem lehet megvaltoztatni
Hitelesités
Bizonyossag, hogy valoban a kiild6 fél kiildte az adatokat
A kapcsolatban lévé felek ismerik egymast
Védelem a visszajatszasok ellen

Az adatforgalmat nem lehet kal az IP ¢

'8Y 3 3

Ini késobb

Halozatok épiése, konfiguralasa és mikodtetése - Fehér Gabor, BME-TMIT 2020212

Security Association

» SA — Security Association
» Logikai kapcsolat két kommunikalo pont kozott
» Leirja a kapcsolat biztonsagi szolgaltatasait
Uzemméd
Algoritmusok
Kulcsok
» Egy SA: egyetlen kapcsolat
Duplex esetben két SA sziikséges
Kombindlt izemmaodok esetén szintén tobb SA

17 Hilézatok épitése, konfiguralivsa és mikodietése - Fehér Gabor, BME-TMIT 2020212

SAD - SA adatbazis

» Az aktiv SA-k tarolasa
» Kiilsé IP cim, protokoll, Paraméter index (SPI)

» Paraméterek

Hitelesitési algoritmus és kulcs, Titkosité algoritmus és kulcs,
élettartam, protokoll izemmad, visszajatszas elleni sorszamok,
biztonségi hazirend hivatkozas

SPD - Biztonsagi hazirend adatbazis

» Minden egyes csomagra megyvizsgalj a hazirendet (szabalyok)
» Csomag és hazirend azonositasa

» Cél IP cim, forras IP cim, név (falhasznal6 vagy rendszernév), transzport
protokoll, forras és cél portok.

» Hazirend
» Csomag eldobas, dtengedés, IPSec alkalmazas
» IPSec esetén
Biztonsagi protokoll és izemmod

gedély (visszajtszas ellen, hitelesités, titkositds)
Algoritmusok
» Hivatkozas az SAD-re
9 Halézatok éplése, konfigurdldss és mikodietése - Fehér Gabor, BME-TMIT 2020212

IPSec protokollok

»  Hitelesités — Authentication Header (AH)
IP protokoll (51)
Az adat (IP fejhéc s magasabb récegek) eredetinek hitelesitése
Hash figgviny segitségével a tovibbicis kizben nem vikozo mezdk trtaima
Integritis védelem
Védalem 2 visszajitszis eflen
Nincs titkositis

»  Titkositis — Encapsulating Security Payload (ESP)
1P protokoll (50)
Az adatok tickossiga
Plusz hitelasités és integricasvédelem

[-laf-Te]mr] = | = ]

P o e o % Ukoshott
Visszajitszis elieni videlem ———ESPhitelesiiett
»  Titkositis és hitelesités AH + ESP
Titkositott mrtiom és 3 hitelesizés kiterjed az IP fojlécekre is
20 Haldzatok éphése, konfiguraldsa és mikddtetése - Fehér Gabor, BME-TMIT 2020212
[PSec — AH — Authentication Header
» IPSec AH
» Hitelesitésre haszndljdk
Adat (payload) integritas véde!me [r——
= Sorrend védelme P

= Visszajatszas elleni védelem

= Nem visszavonhato ;
Végpont hitelesitése
+ Kiilsé IP fejlécmezdk védelme

- Csak azok, amelyek nem
valtoznak az atvitel soran

:védett

:nem védett. mert valtozik




IPSec — AH — Authentication Header

» AH fejléc
Security Parameter Index
Kapcsolat paramétereinek azonositasa
Sequence Number Field
Sorszam a védelemh

(sorrend, vi

zas ellen)

AH header

AH authentication data (MAC
Message Authentication Code)

> 2

Halozatok épirése, konfiguraiisa és mokodtecése - Fehér Gabor, BME-TMIT 2020212

IPSec — ESP — Encapsulating Security Payload
» IPSec ESP

» Titkositasra hasznaljak
Adat integritasanak ellenérzése
Visszajatszas elleni védelem
= NINCS kiils6 IP fejléc hitelesités
Végpont hitelesitése (opcionilis)
Amennyiben AH-val egyiitt van,
felesleges

AH + ESP modok

» Szerepek elkiilonitése
» AH: hitelesités
ESP: titkositas
» Vannak esetek, amikor a hitelesités elégséges és a titkositds
vagy tul koltséges vagy szabalyokba litkozik
» Az ESP is csindl hitelesités, de vannak kiilonbségek
» AH: kiilsé mezdk hitelesitése is
» ESP:csak a payload hitelesitése

» Az AH és ESP tetszblegesen kombindlhatod

24
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IPSec lizemmodok

» Széllitasi (Transport) lizemmod
» Védelem az IP réteg feletti protokolloknak
» IPSec host

» Alagit (Tunnel) lizemmod
» Az egész IP csomag védelme
» IPSec gateway

Kiils6 és belsd tunnel, dltaliban nem praktikus

AH és ESP 6sszehasonlitasa
AH ESP AH+ESP

Encryption No Yes Yes
Sender and Yes Yes (IPSec tunnel Yes
receiver mode only)
authentication
Data integrity Yes Yes Yes
Replay Yes Yes Yes
protection
Sender and No Yes (IPSec tunnel Yes (IPSec tunnel
receiver mode only) mode only)
confidentiality

IPSec épitési szabalyok

» Ha az egyik végpont GW, akkor a tunnel mod elénydsebb

» Ha mindkét pont végpont, a transzport mod elényosebb

» Ha sziikséges a teljes védelem, akkor tunnel méd. Ez még
az eredeti fejlécet is rejti, védi

» Ha AH és ESP kombinacio van, akkor a kiils6 az AH a

belsé az ESP protokoll (integritas hiba esetén nem kell
ESP-t dekodolni)

» AH és ESP kombinacié esetén mindkét protokoll
ugyanabban az lizemmoédban (vagy transport vagy tunnel)




13. T(izfal és behatolas felismerés (IDS)

”
Tlzfalak
* Mi a tiizfal?
— Epitészet: Fal, amely a tiiz terjedését gatolja
— Szamitégép halézatok

« Egy rendszer (software, hardware, mindketts vagy egyik sem) amely ,access-control policy” ~t
val6sit meg két halézat hataran (Intranet Firewalls; Fuller, Pagen; 1997)

* Mire j6?
=N atol mas halé 0l érkezd ta
— Biztonsagi hazirend: Csak az

« Veszélyes szolgaltatasok
* Anyilt internet veszélye

2020212 Halzalok épitése, konfiguraldsa és 4
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Thzfal feladatok

* A hélézatok hataran!
— Intranet és Internet — Belsé és kiils6 halézat
— Lokalis halézat szegmentacidja

+ Védelem
— Forgalomfigyelés
— Kivilrél jové tamadasok megallitasa
+ Hosztok egyéni védelme nem szilkséges (mert draga is)
— A tlizfal elrejti a belsé halézatot
« Sérilékenységek elrejtése
+ Topoldgia elrejtése

2020-21.2 Halozalok épitése, konfigurélasa és 5

mikodtetése - Fehér Gabor, BME-TMIT

Tlzfal tipusok

» Alkalmazas réteg
— Application gateway
— Proxy firewall

Halozati réteg (IP)

— Packet Filter

— Screening Router
« Stateless — Allapot nélkdli
« Stateful - Allapottarold

Packet filters

allowed
packets LAN

'ovbldder‘
packets '

oz0-21.2 Halézatok épitése, konfiguraldsa
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Packet filters

Available information in a router
— Source and destination port of the router

Inspected header fields
e Lid source and i
— Protocol type (IPv4, ICMP, IP/TCP, IP/UDP)
— TCP, UDP source and destination port
« Identify services. Example: port 80 -> web service
— TCP flags
+ SYN, ACK bit (TCP connection initiation, packet acknowledgement)
— Theoretically easy to decide, whether a packet is a new connection or already part of an ongoing
session, as SYN and SYN-ACK is for a specific direction.
— Size of the packet
— Fragmentation

* The correct assembly of the fragments can be a problem

oz0-21.2 Halézatok épitése, konfiguraldsa és

makodtetése - Fehér Gabor, BME-TMIT

Packet filtering control

* ACL - Access Control List
— Block by default (whitelist)

« If there is no rule for a packet then block it
« Allowed services are listed

or
— Allow by default (blacklist)

« If there is no rule for a packet then allow it
« Blocked services are listed

The action after the packet filter

« Possible actions
— ACCEPT - Send packet to the destination
— BLOCK - Drop packet without notification
— Drop packet with notification
(ICMP): host/network <administratively> unreachable
- Log the packet
— Generating alert
— Modify packet
— Send packet to an other destination
— Modify the filtering rules

2020212 Hildzatok épitése. konfigurilisa és

mikixtelése - Fehér Gibor, BME-TMIT

Application firewall

« There is no direct connection between client and server

+ The proxy checks the connection
— Knows the protocol

« Other traffic is blocked
- Ca not be avoided

2020212 Haldzatok épitése, konfiguriliss és
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Packet filter configuration

« Configuration example

Source | Source Dest. Dest. Action
P port P port
Any Any Web server |80 (Web) Accept
Outside | Any Inside 139 (Netbios) | Block
Outside | Any Inside 110 (POP3) | Block

L ]
T t
Inspect Do

2020212 Halozatok 6phéso, konfiguraisa s
makotetsse - Fe
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Proxy function

+ Client and server in one hand
— Classical Proxy (Pl. HTTP, FTP)
+ The goal is to speed up the browsing
~ Firewall Proxy
+ Access control

+ Connection setup
1. The proxy receives the connection
2. Connects to the desired server
3. Investigate the traffic while forwarding the protocol

2020212 Haldzatok épitése, honfigurdléss és
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Application proxy attributes

.

Why it is good?
— Looks inside the traffic
* More powerful filtering (intelligent)
+ Content filtering
« Powerful logging
— User and application filtering is possible
— Additional device between client and server
« Fix broken protocol implementations

2020212 Haidzatok éphtése, konfiguraldsa és
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Dynamic packet filtering

« Inspecting whole sessions
~ TCP connection tracking
~ Necessary for UDP traffic
« There are no connections here

* Advantages
— More advanced fiitering
— Handling UDP traffic

+ Disadvantages
~ More load on the firewall
~ Do against firewall states

— Sometimes it is unnecessary to store states

Transparent proxy

« Traditional proxy
~ Disadvantage that clients must be configured manually

Transparent proxy
— Hacking source/destination address at the firewall

Connection from the user’s view

Application proxy attributes 2.

« Disadvantages
— Continuous development
+ Changing protocols
+ New releases — even non public?
* New attacks
— Each service is a separate proxy
— Performance problems
« Server and client in one piece
« Looks inside the packet payload
« Two connections instead of one
— Handling secret communication?
* HTTPS




Firewall architectures 1.

Local network

« Screening Router
architecture
— Signe packet filter
between Internet and
local network

2020212 Haldzatok épitése, konfigurilésa és
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Using screening router

* Where to deploy?
~ String host security in the network
— Small number of simple services
~ Performance counts

+ Advantages
— Simple

« Disadvantages

— Same as the disadvantages of packet filters
« Network can be complex
— If the packet filter is down the there is no more security

problems, ...

Firewall architectures 2.

+ Dual-Homed Host architecture

~ Separate interface for the local network
and the Intemet. No traffic forwarding!

= Applcation gateway orloginto the dual-
homed hos!

+ Often there are two different protocols on

the ports of the dual-homed host
~ Example: NetBEUI (not exists today) and
P

+ Internet packet in the local network: surely
a security problem

2020212

Firewall architectures 3.

+ Screened Subnet architecture
— Separate network with an inside and
outside packet filter (DMZ)
— Using application proxy within the
DMZ

— The packet filter protects the local
network if DMZ would be hacked
— Separating users and services

Firewall protection

« Protects against attacks, coming from outside using a
know or unknown exploit

« No protection against worms or Trojans
— We use other protections for them

« No protection against DoS
— Moreover, firewalls are frequent victims

2020212 Halozatok épitése, konfigur
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Firewall attacks

« Attacks from outside
— IP source routing
« Protection: disable source routing
— ICMP Redirect, redirect the routing
* Protection: ICMP traffic monitoring
— Software errors in firewalls, OSs
« Protection: frequent update, purchase a better product

2020212 Haltzalok épitése, konfigurdlasa és
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Firewall tendencies

« More advanced packet filers (looks inside more and more)
~ Virus filtering
— Content filtering

« Intrusion Prevention System - IPS
~ IDS + action to prevent damages
- Reactive

20212 eptise b »n
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IDS types

+ Network IDS (NIDS)
~ IDS in the network
- Delecllng attacks by monitoring the network traffic

~ Protecting many resources at once
Resources connected to the network

« Host IDS (HIDS)
~ IDS on the host machine
~ Analyses log information produced by the host
« Multihost IDS: Log from many host
~ Protects the host(s)

2020212 Haktzatok dptése. konfigurdlésa és 2
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IDS types (cont.)

« File system IDS
~ IDS on the host machine

- File and registry entry integrity
« Using hash codes.
— Protects the host

sk éptese konfurian o 2020212 Haiszatok éplése
mikdietése - Fehds Gabor, BME-TMIT mikbdtetése - Fehér G;
Use of Dual-homed host DMZ
* Where to deploy? « Denmilitarized zone
— Small amount of Internet traffic (due to the performance) _ Place for the servers
~ The traffic is not so critical in business view (for the case when the firewall is hacked) ~Saniasiars sapacated
= No service for the Internet + DNS: Hiding names in the local network
— There can be multiple DMZs
+ Advantages
— Internet only sees the firewall, no more o
9 Perimeter network 1
+ Disadvantages
— Disadvantages of application firewalls I l * I
— Not really comfortable without the proxy (but X windows) s
~ If the firewall is down the there is no more security WEB
SMTP 4 FTP
— Pﬂmemr network 2.
g = z 2020212 Haszatok épitése, konfigurlisa.
Intrusion detection and prevention b o Gl S T
« Intrusion
— Sequence of events that leads to a malicious operation Use Of Screened sSu bnet
’ Im:t:l?tl"eso:r::c rr?:::sys tt:tm he-l|lasD tso identify and report unacceptable * Where to depk)y?
activities - Ever_ywhe}re ©
< Passtys — Services for Internet users as well

= Web and ftp server of the company in the DMZ

Advantages
- Very powerful
— Separate service, separate zone

Disadvantages

— Usual firewall disadvantages

Rule based detection

Storing a rule set
- Fitting rules to the information from sensors

= I
* More application proxies Eules é:RT) and isly based on
— Identifying the user i 2 -9
+ Personal firewalls * None of a single IDS type substitute the others ~ The rule set are periodically refreshed in IDSs
— Filtering between the local network and the host ~ Hybrid IDS + There are general rules that are need not be refreshed
+ Managed firewalls « Together IDSs are stronger
— The security service provider manages the firewall « Two categories
» Handling secure connections 4 eg i
— The firewall terminates the secure connection and initiates a new one 020212 Stemcs s bobgrisen e n - based g of known attacks
— User trusts the firewall - ion based Definition of the good behavior
2020212 Halozatok wmu m ~ m
- mGkodtése - BuETUT
IDS architecture
=)
E Anomaly detection
+ Intrusion means abnormal \avior
sensors A = Intrusi briormal behavi
sensor =) | Reaction modul
+ Using statistical metrics to describe the behavior
« Sensors /) ﬁ @ ~ Users, groups, files, resources,
— Listening on the network capturing all the packets: promiscuous Act o I past actvites
mode « Explicit values
— Placing is important ~ Using a model (E.g.: Markov model)
* Where can we see all the packets? + Examples for the abnormal behavior
: z;ﬂmr e 2020212 Hazson Konfguetites b 58 — Use resource out of the working time

« First device after the router or firewall
« Between two subnets (gateway)
— Performance problem: heavy load

00212 Halozatok «
ke
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NIDS detection work

« The information is inside the packet
« Attacks that can be detected
— Protocol errors
« Examples: Ping of Death, SYN Flood
— Implementation errors (bug)
« Examples: Sendmail bug, CGI bugs, Buffer overflows
— Confidential information stealing
« Examples: .confidential” word, credit card number
— Attacks in longer period
« Example: Port scanning
+ However slow port scanning remains hidden!

e
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— Abnormal frequency of file access

Intrusion analysis

2020212

— Dy extreme amount of data

Haidzatok ephése.
ikt Fends Gl BME T

* Analysis phases

— Preprocessing — Processing the information gathered from
sensors

— Analysis — Compare results to the
Recognizing an attack or drop the information

— Response — Alert or modification

— Fine tuning — Adjusting the system based on previous intrusion
alerts

base.

IDS performance

Attack and alert

— Real attack and alert: true positive

— No attack and no alert: true negative

— Real attack, but no alert: false negative
— No atatck, but alert: false positive

+ Danger of false positives

— Causing additional workload for the administrator
— Flooding the network or other resources

* No resource for the real attack
— Decoy a real attack




14. Kis hatotavolsagu loT kommunikacio

Mi 1s az [0T?

— Bluetooth LE

IoT piramisok

» Adatbdl informacié

» A hagyomanyos Interneten
is vannak targyak

A forgalmat a felhasznalok
generaljak

» Mitdl okos?
Szenzorok
Kommunikacio

» Informaciobdl tudas

Kommunikacio, dokumentum,

féenykeép, video IoT tipusok

» Consumer loT — pl.: okos otthon, asszisztensek

» Commercial IoT — pl.: egészségiigy, kozlekedés

» Industrial Internet of Things (lloT) — pl.:ipar,
mezdgazdasag

» Infrastructure loT —

» Military Things (IloMT) — pl. harcészat

pl.: okos varosok

More
Important

Bluetooth Low Energy (BLE)

» A Bluetooth v4.0 része (v4.0 = legacy v3.0 + BLE)
» Marketing neve: ,,Bluetooth Smart”

» Standard BT:
1600 ugras/sec, 79 x |MHz csatorna

» BLE:
40 x 2MHz (megbizhatébb nagyobb tivolsigra)

max | Mbps (bruttd = 260 kbps nettd)

| mW kimeneti teljesitmény, kb. 50 méter, kb 6 msec késleltetés

16 Hilozatok épitése, konfigurilisa és mikodteése - Fehér Gibor, BME-TMIT

»  1998-ban jelent meg, a standard Bluetooth alacsony energiafogyasztasa valtozata

€3 Bluetooth

Bluetooth’

Low Energy

BLE

7 Hilozatok épitése, konfiguralisa és mGkodtecese - Fohér Gabor, BME-TMIT

Bluetooth LE / Bluetooth Smart

» Kis energia (. fogyasztisi™?) — Low Energy

Teljesen vjratervezték, ez mar nem a Bluetooth 2.0

» Gyors,olcsé
2 Mbps ? - Csak a csics dtvitel sebessége ennyi
Id6réseket osz, limitilt kommuniicié

2.5 KBps Iphone

16 KBps Android Nexus 4
» Rovid hatotav

»  Hasonlé technologia
Zigbee (pl. IKEA, Xiaomi, Philips Hue)  Macb
ANT+ (fitnesz eszkozok) tac

L=
ATa [Co\ =t
©Bluetooth +— ﬁBlugltpgg_f «—  ©Bluetooth
Wireless devices Devices that Sensor devices sending
streaming rich content connect small bits of data,
like video and audio with both using very little energy

Z-Wave Wi-Fi Halow, Thread Nexus 67

Bluetooth LE kommunikacio

» Central (Master, client) — Peripheral (Slave, server)
Central pl.: Mobiltelefon, laptop
Peripheral pl.:fitness karperec, pulzusmérd
» Connection Interval
Minimum 7.5 ms !!! NovelhetS 1.25 ms értékenként
»  Communication Event
Amikor a kommunikicié torténik

Central -> Peripheral minden esetben, még ha nincs is semmi

Multiple Packets per Connection Event

‘- lﬁ ’u’s 's»-u I’I :—.u ’E ﬂ u sam ,u»a SaM

s

Hiloracok épitise. konfiguratiss & mikodtatase - Fehér Gibor, BME-TMIT

Adatatviteli strukturak

»  Generic Access Profile - GAP
Kapcsolatok és hirdetés

» Hirdetés
Advertising Data

csatornikon torténik (3 killonbozs), maximum 31 baje méret. KOTE!
Allithaté idsintervallum

Scan Response

A peripheral egység folyamatosan hirderi magi. hoey értesicse  centralogységeket jelenlérol.Fix

A central egység tovibbi adatokat is kérhet a peripheral egységtl, ez a Scan Response.

GATT - Generic Attribute Proﬁle

» Adatok atvitele két eszkoz kozote
Egy peripheral csak egyetlen central eszkozhéz
kapcsolodhat
GATT Server - Peripheral
GATT Client - Central

Services
Characteristics
Attribute Protocol (ATT)

ipheral

2020212

GATT Server |

GATT Client

% andraz2012 - 1yr.ago

{} 5 @ C] Reply Share Report Save

i lastUsernamelnReddit - 1 yr. ago - edited 1 yr. ago

based on your application.

ESPNOW all the way. Bluetooth has a protocol and it's slow and awful. With espnow, you
can just shoot the packets and that's it. I'm using espnow and light sleep. I can wake up,
turn on wifi, send data, receive acknowledgement, turn off wifi and go back to sleep in
less than 40ms (it can be done in way less time, but the overall consumption is higher
that way). It will take longer if you plan on using deep sleep, but it's still pretty fast.

ESPNOW is using around 120mA on connection and BLE is using 100mA. You can
reduce current consumption of the BLE by decreasing CPU freq to 80MHz and
decreasing transmission rate. I finally got 45mA on connection. However you always
need to wait for BLE to initialize and pair with each other etc. So you need decide

Espressif.

many/one sending

- FAST!
- Can work on top of BLE etc.

ESP-NOW is a kind of connectionless Wi-Fi
communication protocol that is defined by

- Custom Layer3, ONLY 3 layers!
- Mesh, self-healing, half-duplex, one/many-to-

- CTR with CBC-MAC Protocol(CCMP) is used to
protect the action frame for security.

- Responder <--ESP-NOW--> Initiator




15. Nagy hatotavolsagu loT kommunikacio — LoRaWAN és Sigfox

Mi 1s az [0T?

» A hagyomanyos Interneten
is vannak targyak
A forgalmat a felhasznalok
generaljak
Kommunikacié, dokumentum,

» Mitdl okos?

Szenzorok

Kommunikacio

fénykép, vided

IoT tipusok

IoT piramisok

» Adatbdl informacié
» Informaciobdl tudas

Less
Important

» Consumer loT — pl.: okos otthon, asszisztensek
» Commercial loT — pl.: egészségiigy, kozlekedés

» Industrial Internet of Things (lloT) — pl.:ipar,
mezGgazdasag

» Infrastructure loT — pl.: okos varosok
» Military Things (IoMT) — pl. harcaszat

Sigfox

» Francia vallalkozas, 2009-ben alapitottik. ,,proprietary solution™

LPWAN (= | 'WAN) alacsony ad: iteli sebességgel
ISM sav (868 MHz Eurdpaban, 902, 928 MHz mashol)

ultra keskenysavi (Ultra Narrow Band) LPWAN

Csillag halozati topologia, cellas (mobil) operitor halézataval kiegészitve
SIGFOX szabvany: 140 uplink iizenet naponta, 6-12 bajtos tartalommal + 4
downlink iizenet naponta fix 8 bajtos tartalommal

Tipikus alkalmazasi teriilet: okos mérdk, tavvezéridk, ...

30-50 kilométeres cellaméretek (varosban kisebb)
LOS (line-of-sight) i k akar(*) 100 kil

re is! (*inkibb 40 km)

Sigfox bazisallomasok

» Egy adot egyszerre tobb vevd is fogad m

» Kétiranyd kommunikacio
Az ado altal kiildott izenet utan
20 mp-cel nyilik a vevé ablak, ami
maximum 25 mp-ig marad nyitva
A frekvencia az ado altal elészor
kiildote + egy ismert eltérés

e ks - Fahar Gilor, BHE-THIT

Sigfox Ultra Narrow Band

» 868 MHz (Eurdpa), 192KHz, 100Hz D-BPSK

» Random access
3x ismételt tizenet, killonboz6 frekviencidkon

» 100bps ! 12 byte = 2.08 mp
MA AR A AL -

Sigfox

50 uW egyiranyi médban

20 éves élettartam 2500 mAh elemrdl
< | EUR modem ar

rohamosan
2018: 3.5 millio eszkoz
2019: 11.5 millié eszkoz

3 bazisillomas egy | milliés nagyvarosban elég
Foleg Nyugat-Europaban, de USA-ban és Szingapurban is terjed

2020 (becslés): 15 millio eszkoz (2023: | milliard eszkoz ?)

entr Gihor, BHE.TMIT

Sigfox biztonsag
» Titkositas (AES), hitelesités, integritis védelem,
visszajatszas védelem
Az adat rész kiilon titkositva, a felhasznal6 kulcsaval!

Sigfox

» Tervezési dontések

BW - Bandwidth: 125 — 250 — 500 kHz
Minél szélesebb csatorna, annil t5bb adat
SF — Spreading Factor:7-12
Hiny chirp egy szimbolum: 25
CR - Coding Rate: 4/5 — 4/8
FEC hibajavitis
hany bitet/hiny biten

» Eurdpai (ETSI) szabélyozasok
| % ado

» Levegdben toltott idé

® oRO/SFI12

®DRY/SFI1  DRY/SFS @ DRS/SF7

Medium — high — very high level security, a kulcsok tarolasatol e v v
fiiggéen BTl v v
oy -‘_ — = g b -
P 1 3 v
il == v v v
Goeies e T hasznilacival e=a v & e
3 e ontatacel Senwity "i’u *
LoRa TR —"
» Nyilt szabvany: ,carrier-grade loT LPWAN" megoldais elemrdl izemeltetett oRa atviteli se eSSeg
eszkiatlhie » Mérések az eszkozok dltal (szerver és kliens is)
¥: LoRaWAN ¥ LoRa prowlel, | EU leglassabb atvitel (DRO): | bajt, 1151 ms
» Halozati topologia: , csillagok csillaga™ ; .
itjard (gateway) elemek: standard IP a szerver felé, direkt (1-hop) ridios ink 2 végberendezéshez EU gyors atvitel (DR5): 48 bijt, 112.9 ms
: J I LoRaWAN architektiira
iy J z . 0. = ! = ! =
! i ou————— i Pl i g & i ke Gl WETHOT 19 e
s ‘ ] Y g
Adid . e
LoRa radio LoRa leveg6ben toltott idé A el
» Chirp Spread Spectrum . = 5 ﬁg

LoRaWAN

Kétirinyl

» Lokalizicios szolgiltatisok, mobilitis kezelése
» Adatsebességek: 0.3 kbps — 50 kbps

device™ © )

» Kilonbozé végberendezés osztilyok: Class A, B, C

6. nyuguizott dtvitel

» ADR (Adaptive Data Rate):A szerver minden végberendezéshez egyenként
hatirozza meg a RF kimenet paramétereit. (. Auto-magically manage SF for each end-




LoRaWAN osztalyok

» Kiilonbozé végberendezés osztilyok: Class A, B, C
Class A: elemrdél miikodtetett
kétiranyd kommunikacié

esetén
Preamble sensing

Downlink Downlink
RX1 RX2

Uplink TX
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LoRaWAN osztalyok 2.

» Kiilonbozé végberendezés osztalyok: Class A, B, C
Class B: kis késleltetési
kétiranyd kommunikacioé itemezett vételi ablakokkal
periodikus beacon a gateway-tdl (128 s)
szerver is kezdeményezhet atvitelt (ping slot)

Enscevee
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LoRaWAN osztalyok 3.

» Kiilonbozé végberendezés osztalyok: Class A, B, C
Class C: real-time
unicast és multicast is
szerver kezdeményezhet barmikor étvitelt
a végberendezés folyamatosan kész a vételre

végberendezés kezdeményez (uplink), downlink csak el6zetes uplink

2020212

2020212

LoRaWAN kommunikacio

» Device Address
32 bites, nem globalisan egyedi azonosito
Az adott hilézatban egyedi
Prefix cimek. 7/14/22 bites halozati cim
» Session keys
AppSKey: 128 bites privat kulcs az alkalmazashoz
Titkositas AES-CTR alapjan
NwkSKey: 128 bites halozati kulcs
Integritas ellenérzéshez (MIC) AES-CMAC algoritmus alapjan

59 Hilézatok épitése, konfiguritisa és mikbdretése - Fehér Gibor, BME-TMIT 2020212

LoRaWAN beléptetés (commissioning)

» ABP (Activation By Personalization)
session kulcsok ,,beégetése” a gyartds soran, adott hilézathoz
kototten. Nincs sziikség OTTA-ra, az eszkoz egybdl kész a
kommunikaciora.

» OTAA (Over-the-Air Activation)
globalis egyedi azonositok alapjan: Join Request — Join Accepts
DevAddr, AppSKey és NwkSKey dinamikus generaldsa
AppKey: 128 bites privit kulcs a tobbi kulcs generaldsahoz
DevEUI és AppEUI 64 bites eszkoz/alkalmazds azonositok

0 Hilézatok épitése, konfigurilisa és mikbdretése - Fehér Gibor, BME-TMIT 2020212

LoRaWAN 1.0

» AppSKey atadasa az
applikécio szervernek Y
A
g -2 L-

p ! poocr
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Compte MIC wih oSty




16. IP szintl loT kommunikacié — MQTT és CoAP

Mi 1s az IoT? IoT piramisok

» Adatbdl informacié
» A hagyomanyos Interneten — b Informéciébol tudas
is vannak targyak b irsil wiest

i S k
A forgalmat a felhasznalok PEIFRIRS
generéljék Kommunikacio
Kommunikacié, dokumentum,
fénykeép, vided ToT tipusok o

Important

» Consumer loT — pl.: okos otthon, asszisztensek
» Commercial loT — pl.: egészségiigy, kozlekedés

» Industrial Internet of Things (lloT) — pl.:ipar,
mezGgazdasag

» Infrastructure loT — pl.: okos varosok
» Military Things (IoMT) — pl. harcaszat

CoAP MQTT

» CoAP = RFC 7252 Constrained Application Protocol N
» |ETF ajanlis (CoRE Workgroup — Constrained RESTful Environment)
» Aka:,,CoAP:The Web of Things Protocol”

»  Alkalmazas réteg-beli protokoll: web (dokumentum) atviteli protokoll kis eréforrasi
(alacsony erdforrasu) eszkozok részére, veszteséges atvitell (,Jossy”) hdlozatok

MQTT = Message Queueing Telemetry Transport
»  Nyilt, ingyenes
» publish/subscribe (one-to-many) modell

A kiild6 félnek semmit sem kell tudnia a vevo(k)rél

felete. » ldedlis kényszerekkel terhelt hal6zatoknal
» REST modell:A szerverek eréforrasokat tesznek elérhetévé URL-ek hasznilatival. A Pl. kis savszélesség, nagy késleltetés, csomagvesztés, instabil kapcsolatok...
kliensek elérhetik az eréforrasokat metédusok hivasaval: GET, PUT, POST, és » Sziikés erdforrasokkal rendelkezd eszkdzok szimara
DELETE. Kevés memoria, kis teljesitményl processzor
» Cél: Megbizhaté lizenetkiildés a lehetd legegyszer(ibb iizenet-formatumban
a7 Hilozatok épitése, konfigurikisa és mikidietése - Fehér Gabor, BME-TMIT 2020212

MQTT
CoAP kontra HTTP » Publish-subscribe

A kliensek (client) feliratkoznak (subscribe) Gn. topic-okra. Felratkozas utdn a topic-ra publikalt
» Az alkalmazasi rétegben tipikusan HTTP-t hasznalunk web szolgéltatasok (publish) &sszes Uzenetet megkapjak.

eléréséhez.
» AHTTP.

komplex megoldas,

» Szolgiltatisi szintek

3 QoS szint definialt. Magasabb 5ség nagyobb megt Osagu Uizenet célba
juttatast valosit meg — ennek ara a nagyobb savszélesség és/vagy késleltetés.

nagy energiafogyasztasu, » Megbrzott lizenetek
kis adatsebességl. Cl
» A CoAP..

HTTP-hez hasonléan halézat kozpontd,

A szerver meg is tartja az utoljara elkiildott Gzenetet. Egy Uj feliratkozo esetén egybdl elkildi az
utolso iizenetet is a kliensek.

UDP-t haszndl (a komplex TCP helyett), optimalizilt datagram mérettel.
REST architektiran alapul,

lehetGvé teszi az IP multicast-ot (loT csoportos kommunikacio)

95 Halozatok épitése. konfigurilisa és mikoduetése - Fehér Gabor, BME-TMIT 2020212

ES Hildzatok épitése, konfigurékisa és mikddtetése - Fehér Gabor, BME-TMIT 2020212

MQTT
COAP »  Clean session flag

Amikor egy MQTT kliens ¢ a szerverhez, beillithat egy un. dey flag-et Haeza
beillitas ,,1"-es, a kliens osszes feliratkozasa torlGdik, ha az eszkoz lekapcsolodik a szerverrol.

» Bedgyazott web transzport e

protokoll (coap://) Ellenkez esetben a kliens eldfizetése tovibbra is €16 marad mindaddig, amig az vissza nem

Kompakt fejléc (4 byte) kapcsolodik. Ekozben a magas QoS beillitis esetén érkezett Gsszes iizenet eltarolodik, majd
P ! Yt Ujracsatlakozds utdn elkiildésre kerul.

» UDP SMS tamogatds (TCP is) » Végrendelet (Will)

» Erds DTLS biztonsag

Kérésre a szerver egy tizenetet kiild a kliens dltal elére meghatarozott topic-ba, ha a kliens
» Aszinkron miikodés varatlanul lecsatlakozik. (Pl. riasztas, ha egy érzékeld lecsatlakozik a halozatrol)

-

» Multicast timogatas

MQTT kliens

» Egy MQTT Kkliens (aka kliens alkalmazis)...

adatokat gyiijt egy telemetriai eszkozrdl, csatlakozik egy MQTT szerverhez, majd egy topic
string segitségével publikalja az informdciot, ES/IVAGY

The Internet Constrained Environments

feliratkozik egy topic-ra, ahol fogadja a publikalt adatokat, ES/VAGY
89 Halozatok épitése, konfigurilisa és mikodretése - Fehér Gibor, BME-TMIT 2020212

parancsok segitségével vezérli a telemetriai eszkoz(oke)t.

MQTT broker

CoAP
» MQTT broker = Egy szerver, amely implementilja az
S ol MQTT protokollt.
» Feladata: Kozvetit az MQTT kliensek kozotti

Web Object kommunikaciéban.

Binary Web Object

s Router Binary Web Object

C:

DTLS / UDP DTS/ UDP

SLOWPAN
loT Node Network

IP

loT Backhaul

TLS /TCP

Web Application ARM




MQTT Uzenetkuldés
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MQTT topikok, fak, sztringek

> topic
Az lizenetek osztilyozisit szolgilja, definidlja az (izenet tartalmat.
Pl: .truck”
> topic-tree
Tipikusan a topic-ok hierarchikusan szervezettek.
A [” karakter haszndlatival hozhatok létre al-topikok.
Pl: .truck/contents”, ,.truck/contents/rfid”
» topic-string
Egy karakterlinc, amely meghatarozza az iizenet topikjat. (wildcard hasznalhato!)

Pl: , truck/contents/#”, , truck/+”
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MQTT és HTTP 6sszehasonlitas

MQTT HTTP

Design orientation Data centric Document centric

Pattern Publish/subscribe Request/response

Complexity Simple More complex

Message size Small, with a compact binary header | Larger, partly because status detail
just two bytes in size is text-based

Service levels Three quality of service settings All messages get the same level of

service

Extra libraries Libraries for C (30 KB) and Java Depends on the application (JSON,
(100 KB) XML), but typically not small

Data distribution Supports 1 tozero, 1to1,and 1ton | 11to 1 only

M2M kommunikaciotol az IoT felé

Big Data
M2M Internet of Things

i
CRGER ;é;:

Little Data




