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Ismert tamadasok az elmult evekbol

= WannaCry ransomware (2017)
— ~200,000 aldozat ~150 orszagban
— Tobb millidrd dollar veszteség

— EternalBlue sérulékenység (Microsoft Windows 7,8,10... SMBv1 ellen)
= GitHub DDoS (2018) ,5
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— Tobb tizezer forrasbdl inditva
= Mirai (2016)
— loT eszkdzok bevetésével (kamerak, routerek stb...)
— DDoS Dyn DNS szolgaltato ellen
(par érintett: Netflix, PayPal, Sony PlayStation...)
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Mirarbotnet, a DDoS nightmare_
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Mirol szol ez az eloadas

= Tizfalak
= Behatolas érzékel6/megakadalyozé rendszerek
= Virtudlis maganhaldzatok (emlités szinten)

= Mir6l nem szdl az el6adas (pedig lehetne):
— DNS biztonsag
— 2. réteg biztonsaga
— Utvonalvalasztas biztonsaga
— Csali megoldasok
— Spam
— DDoS (elosztott szolgaltatdsmegtagadasos tamadasok)
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Tuzfalak alapgondolata

Firewall

lllllllllllllllllllllll




Mi az a tuzfal?

= Szabalyok alapjan haldzati hozzaférést szabalyozo rendszer vagy

rendszerek csoportja

— A szabalyok rendszerint sz(irési szabalyokkal vannak megadva

— A bejovb és kimend csomagok a szlrési szabalyok alapjan atengedésre

vagy eldobasra kerilnek
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Tuzfalak magas szintu tervezési céljai

= Minden forgalom kintrél befelé vagy forditva menjen keresztil a
tlzfalon

— A haldézat megfelel6 topoldgidja és a tlizfal megfelel6 elhelyezése teszi
lehetbveé

— Sokféle jo topoldgia és elhelyezés lehetséges

= (Csak az engedélyezett forgalmak mehetnek at (engedélyez6
lista biztonsagosabb mint a tiltdlista)
— Megfelel6 szabalyokkal érhetd el
— A szlirés kiilonboz6 rétegekben is megvaldsithato
= A tlizfal maga is védett legyen a tamadasok ellen
— Biztonsagos OS, frissités, karbantartas, minimalis funkcid halmaz
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Csoportositas 1.

" (Csomagsz(rd tlzfal: Tipikusan utvonalvalasztoval egyutt kerdl
kialakitasra, a csomagokat a 3-as illetve 4-es rétegbeli fejlécek
alapjan szdri

= Allapot alapu tlizfal: Kapcsolatok allapotat (kezdeményezés, é18
kapcsolat, lezaras) is figyelembe veszi a dontéseknél

= Alkalmazas szint( tlizfal (proxi tdzfal): Magasabb rétegbeli
informacidkat is figyelembe tud venni a dontéseknél (bonyolult
szoftveres megoldas)
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Csoportositas 2.

Csomagsz(ird .
[}
[}
Allapot alap .
sz(ird .

Alkalmazas szintd
szUr6

Egyszer(

Hatékony

Hardveres tamogatas
lehetséges

Egyszer(

Hatékony

Kénnyebb benne leirni a
szabalyokat

DoS ellen is védhet részben

Szofisztikalt szabalyok

* Nincs tokéletes t(izfal
* DoOntés a szabalyokon és a blidzsén is mulik
* Legtobbszor a tipusok keveréke a legjobb megoldas

Allapotmentes
Toredezett csomagok
Dinamikus portok

Tobb er6forrasra van
szuksége

Sok tamadas csak
alkalmazasrétegben
értelmezhet6

Nagy eréforrasigényd
Lassitja a forgalmat
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Csoportositas 3.

» Hoszt alapu tlzfal: routerként m(kodik, van IP cime

* Transzparens tzfal: két 0sszekapcsolt (bridged) interfész kozott
szUri a forgalmat, IP szinten nem jelenik meg

= PCalapu tlizfal (példaul Linux egy desktop gépen)
— Alacsony atereszt6képesség (relativ)
— Jol konfiguralhaté

= Router alapu tlizfal (példaul Cisco vagy Juniper termékek)
— Kozepes atereszt6képesség

= Dedikalt tlzfal (példaul Cisco ASA, FortiGate, Sophos UTM)

— Magas atereszt6képesség
— Kozepes vagy nagy konfiguralhatosag
— Gyakran Linux vagy BSD alapu megoldas
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Csomagszlirés/ Hozzaférési listak 1.

= Altaldnos formatum:

Feltétel 1 ES Feltétel 2 ES ... ES Feltétel N AKKOR Dontés

— Terminald szabaly: a feldolgozas leall mert megsziletett a dontés

— Nem terminalé szabaly: a feldolgozas folytatédik, nincs végleges dontés
» Logolas
» Masik szabalyra ugras
» ..

= Pelda:

protocol source-addr [source-wildcard] sport destination-addr
[destination-wildcard] dport {permit | deny} [log]

— Protokoll: IP/TCP/UDP/ICMP
— |P cimek és tartomanyok
— Portok: kiild6/fogadd
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Csomagszlirés/ Hozzaférési listak 2.

" Fogado IP cim (alhalozat)
= Cél port (tartomany)
= Kuld6 IP cim (alhaldzat)
= Kuld6 port (tartomany)
= protokol (TCP, UDP, ...)
= TCP flagek
— SYN — kapcsolat kezdeményezés
— ACK —visszajelzés korabbi csomagokral
— FIN — kapcsolat lezarasa
— RST — kapcsolat megszakitasa hiba esetén
= |CMP “type” és “code” mezb
" |Interfész neve, csomag iranya az interfészen
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Csomagszlirés/ Hozzaférési listak 3.

" Tervezési alapok

— Listak ,fentrél-lefelé” vannak feldolgozva
» Elsé talalat szabdlyozza a dontést (vagy utolsd, esetleg legjobb)
» Uj szabaly beszurasa torténhet a lista elejére, végére, esetleg adott helyre
kbzépen
— Alapértelmezett tiltas a lista végén (lehet alapértelmezett engedélyezés
is)
— Nem mindegy, hova keril egy lista
» Kozel a feladéhoz—> korabban ki lehet sz(irni, kisebb kapacitas elég
» Kozel a célhoz=> pontosabban meg lehet hatarozni a sz(irést
» Dontés: melyik tlizfalra (melyik interfész melyik iranyaba)
— Inkonzisztens szabalyok
» Arnyékolds (altaldnos specifikus el6tt)
» Altalanositas (specifikus altalanos elétt)
» Korrelacio (részben atfedd szabalyok)
» Duplikdtumok (ugyanaz a szabaly tobbszor)
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Csomagszlirés/ Hozzaférési listak 4.

10.0.0.1

- - o
./
10.0.0.254 e 195.1.2.3
10.0.0.2 E’ -
. )

10.0.1.254
10.0.0.3

* Tipikus feladat:
— A WEB szerver mindenhonnan elérhetd legyen HTTP(S)-en
— HTTP(S) forgalom mehet bentrdl kifelé
— FW csak belllrél menedzselhetd
— DNS, NTP, EMAIL... engedélyezve
— Visszatérd forgalom engedélyezve

10.0.1.1

— Minden mas eldobasra kerdul
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Csomagszureési feladat

10.0.0.1

10.0.0.254

ap 195123
10.0.0.2 a—

—— e J
10.0.1.254 SE—
10.0.0.3

10.0.1.1
" Feladat:
— A WEB szerver mindenhonnan elérhet6 legyen HTTP-en
— HTTP forgalom mehet bentrdl kifelé PTObI,ema: ,
_ ) ) ) Kifelé nem mehet valasz
— Minden mas eldobasra kerdl Tamado 80-as portrél tamadhat
= Megoldas: TCP flagekkel részben orvosolhaté

— src=any, sport=any, dst=10.0.1.1, dport=80 = ALLOW

— src=10.0.0.0/24, sport=any, dst=any, dport=80 = ALLOW
— src=any, sport=80, dst=10.0.0.0/24, dport=any = ALLOW
— src=any, sport=any, dst=any, dport=any > DROP
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Allapot alapu/dinamikus sz(irés

" motivacio
— Ha a bels6 gépek el akarnak érni kils6 er6forrasokat, akkor a valaszt
vissza kell engedni

— Allapotmentes esetben ez csak a TCP flagek segitségével oldhatd meg

src = <internal IP range>, sport = any, dst = any, dport = any, prot = tcp 2 ALLOW
src = any, sport = any, dst = <internal IP range>, dport = any, prot = tcp, ACK =1 = ALLOW

= Dinamikus szabalyok kovetik a kapcsolatok allapotat, és a visszajové
csomagokat engedélyezik, ha azok egy létez6 engedélyezett kapcsolathoz

tartoznak
— Ha benne van a kapcsolat tablaban, akkor mehet
— Egyébként a sima csomagsz(ir6 szabalyok alapjan kell donteni
— Sikeres 3-utas kézfogas utan a kapcsolatok bekerilnek a kapcsolat
tablaba
— Lezart kapcsolatok kikerulnek a kapcsolat tablabol

_______________________________________________________________________________________________________________________________
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Miért jok a dinamikus szabalyok?

Csomagsz(ird szabalyokkal hasonlo eredményt lehet
elérni, de...

lgy biztosabb, hogy a megfeleld visszairanyl csomagok
johetnek csak be

Néhany tamadast ki lehet igy zarni

Sokkal konnyebb konfiguralni (kisebb az esély a
hibazasra)

Specialis protokollokat konnyebb kezelni (pl FTP, ami Uj
adatkapcsolatot nyit, a kontrol csatorna mellé)
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Alkalmazas szintu sztirés / Proxik

Filter proxy
R
= iy =
| = —
P ] 0 I— =
[T 1 |
Web client — Web server
Server Client

= Elrejti a belsd strukturat, kifelé csak a proxi latszik
= Alacsony szint( protokollok biztos nem jutnak at
= (Csak azok a protokollok mehetnek at, amikre van proxi

= A proxi egy szerver és egy kliens kombinacidja; a belsd
felhasznaldk a proxi szerver részével kommunikalnak, a
kéréseket a proxi kliens része tovabbitja, a kett6 kozott van a
szlrés megvalositva

= Barmilyen alkalmazas rétegbeli adatra lehet sz(irni

Network Security | 17



Alkalmazas szintu sztirés / Proxik

Problémak:
= SSL MitM (root CA-t szokas telepiteni)

= HPKP (fejléc torlése és VPN; Chrome or Firefox nem riaszt HPKP
sértésre, ha kézzel telepitett CA-t rakott be a proxi)

Cégeknek hasznos megoldas:
= Jol lehet szlirni a felhasznaldk aktivitasat

= Gyakran 6ssze van kotve valamilyen weboldal kategorizalo
megoldassal

= Nem megfelel6 kategoriaba es6 URL-eket le lehet tiltani
= Naplok alapjan lehet ellenérizni a munkatarsak aktivitasat

= QOldalakat munkakor szerint is lehet szlrni (példaul a HR-nek sziiksége
van Facebook-ra, de a tobbieknek nincs)
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Tidzfal helye

= Tizfal védhet egy gépet is, beépitett tlzfallal (pl Windows
beépitett tizfal)

€

Windows Defender tazfal

Vezérlopult

» Tipikusan egy haldzatot véd
= Tipikusan tobb tlzfal egylttesen alakitja ki a védelmet

= Nagyobb halézatokban
— Tobb tlizfal
— Kilonbo6z6 fajta tlzfalak, amik kiegészitik egymast
— Tobb jo megoldas is létezik
= A kovetkez6 megoldasok gyakran el6fordulnak, de nem csak igy
lehet jol csinalni
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DMZ architektura / DeMilitarized Zone

exterpal {
external network packet
filter web
‘ server
DMZ mail
server
— application
" Gyakran alkalmazott internal proxy
biztonsagos nagyvallalati pf"i‘lc"et
V 4 t
megoldas il

" Front-end szerverek a DMZ-
ben

= Munkadllomasok és back-
end szerverek a bels6
haldzatban

internal network
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Egyszerisitett DMZ architektura

external |
external network packet
filter web
‘ server
oMz mail
| server

= Kisvallalati megoldas

= Front-end szerverek a DMZ-
ben

" Munkadllomasok és back-
end szerverek a bels6
haldzatban

internal network
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Tuzfalak limitacioi

» Tdzfalak maguk is tartalmazhatnak sérilékenységet, be lehet
rajuk esetleg jutni

= Tokéletes tlzfal sem véd ki mindent, de hamis biztonsagérzetet
kelthet

= Tlzfalak nem tudjak kiszlrni a rajtuk at nem halado
tamadasokat

— CD, USB drive [ -> Stuxnet ]
= Uj malware-ek ellen nem igazan hatékony megoldas
= Bels6 tamadok és social engineering ellen nem hatékony

= Emaileket csak alkalmazasrétegben lehet szlrni (linkek,
csatolmanyok)
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Példa: Netfilter/IPTables

" |inux kernel része

= |ptables paranccsal konfiguralhaté (mas megoldasok: ufw,
grafikus szerkeszt6k)

= Utvonalvalasztassal egyiittm(ikodik
= Szolgaltatasok (tablak):
— Szlirés/Filter (accept, reject, drop, log), alapértelmezett
— NAT
— Mangle (csomag fejléc mddositasra)
— Raw
= Tabla =lancok halmaza (PREROUTING, INPUT, FORWARD,
OUTPUT és POSTROUTING.)

" Lanc =szabalyok rendezett listaja
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Példa: Netfilter/IPTables

PREROUTING Netfilter / IPTABLES Traffic Flow POSTROUTING
mangle mangle
nat Draniel Miesser nat

CHAIM s are represented inblue, and
the tahlesthey can be called from
are listed inred.

FORWARD
mangle
fiter

ouUTPUT
INPUT mangle
mangle nat
filter fiter

Processes
.
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Melyik ttizfalat hasznaljam?
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Cisco Firewall Huawei Firewall Checkpoint Fortinet Firewall  Palo Alto Firewall pfSense Firewall
Firewall
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Chinese backdoors backdoors Russian backdoors Israeli backdoors have them 9
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IDS: Meghatarozas

= behatolas

— Biztonsagi esemény, amelyben egy behatoldo megprobal olyan
er6forrasokhoz hozzaférni, amihez nincs jogosultsaga

— Gyakaran valamilyen sérilékenyslget kihasznalva

— Példak: remote root compromise, web server defacement, jelszé torés,
backdoor telepités ...

= Behatolas detektalas

— Biztonsagi szolgaltatas amely figyeli a rendszer eseményeit, és
megprobalja a behatolasokat (kdzel) valos id6ben érzékelni, és
riasztasokat generalni

_______________________________________________________________________________________________________________________________
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Milyen nehéz feladat?
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Miért van szukség behatolas detekciora?

= Kell egy masodik vonal a tlzfal mogé, mivel az nem tokéletes

IDS/IPS olyan mint egy riaszté egy hazon

— Jelez miel6tt nagy baj torténne miutan a betord bejutott
» Gyors detekcid nagyban csokkentheti az elszenvedett kart

— Tamadodk esetleg nem is probalkoznak, ha nagy az esély a lebukasnak
» Vannak kdnnyebb célpontok

= Tlzfalak nem jok belsé tamado ellen, de az IDS-ek igen

= |DS segitsegével ki lehet deriteni, hogy tortént a tamadas,
ezaltal jobba lehet tenni a védelmet
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“Masodik vonal”

= Szoftverekben van hozzaférésvédelem
= QOperacios rendszer ellen6rzi a jogosultsagokat
= Tlzfalak sz(rik a kapcsolatokat és akar a tartalmakat is

= Meégis szukseég van egy sokadik védelmi vonalra is, hogy tudjunk
rola, ha az el6z6k nem muikodtek.

= Avédelem mindig tébb [épcs6bdl all, és mindig érdemes
felkészulni, hogy valamelyik nem mikodik megfelel6en

_______________________________________________________________________________________________________________________________
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IDS-ek alapfeltevései

1. A rendszer megfigyelhet6
2. A normalis és tamado aktivitasok elkilonithetbek

Probability
density function
A profile of
profile of authorized user
intruder behavior behavior

= Mindig van atfedés

= False pozitiv és
negativ mindig
el6fordul

overlap in observed
or expected behavior

= Kompromisszumot
kell talalni

>
| . | )
average behavior |  average behavior Measurable behavior
of intruder of authorized user parameter

_______________________________________________________________________________________________________________________________
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IDS részei

Audit data
pre-processor

+«—— audit records

activity data

\ 4

Detection ‘ _ _
*| Detection engine
models
alarms
Decision ‘ o _ _
tables *| Decision engine |— action/report
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IDS tipusok detekcid alapjan

= Mintazat alapu detekcio
— Adatbazis a tamadasok mintazataval
— QGydjtott adatokat 6sszehasonlitja az adatbazis tartalmaval
— Csak ismert tamaddasokat ismer fel
— Hatékony
— Ismeretlen tdmaddasokat nem tud felismerni

= Anomalia alapu detekcio
— Normalis viselkedés profiljat épiti fel
— Normalistdl valo eltérést ellendrzi

— Ismeretlen tdmdasokat is fel tud ismerni, de sok false riasztast generalhat (Uj
normalis aktivitdsokat is tamaddasnak néz)

= Allapot alapu protokoll ellen8rzés
— Protokoll allapotat figyeli
— Megengedett kovetkez |épéssel és allapotok
— Lehet benne hihetdség vizsgalat (név < 50 char)
— Szamitasigényes
— Sok mindent nem tud detektalni(p! DoS)
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IDS tipusok elhelyezkedés alapjan

* hoszt-alapu IDS
— Hoszton torténd eseményeket figyeli
— Napldkat és egyéb OS specifikus adatokat figyel
= Haldzat-alapu IDS
— Teljes haldzati szegmenst tud ellendrizni
— Routereken és switcheken atmend forgalmat tud vizsgalni

— Ismert tdmadasi mintakat keres, vagy eltéréseket a szokasos
viselkedéstdl

— Csomagok adatrészét vizsgalja
— Titkositott csomagokat nem tud vizsgalni
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IDS vs IPS

Behatolas Megel6z6 Rendszer

IPS = Intrusion Prevention System=

Legitimate Harmful

Forgalom atmegy rajta Traffic Traffic

Blokkolhat kapcsolatokat

Szlk keresztmetszet lehet

Intrusion
| PS~| DS+ FW Preventi::lz System
Legitimate
Hardver tipusok _ Firewall )
— PCalapu (IDS vagy IPS)
— Céleszkoz

» Router/switch-be integrdlva
» Bizt. eszkoz (e.g.: ASA)
» IPS eszkoz (e.g.: IPS 4270)

Network Security | 34



Snort detekcio

Packets _

L B A

Network
Traffic

Packet
Matches?

Discard
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Snort szabalyok

= Egyszer( szabaly
alert tcp an\{ any ->192.168.1.0/24 111 (content:"|00 01 86 a5|"; msg:"mountd

access";

= Conficker B botnet:

alert tcp any any -> $HOME NET 445 (msg: "conficker.b shellcode"; content:
"|le8 £f £f f£ff ff c2|_|8d|0O|10 80|1|c4|Af|81|9MSu|f5|8|ae c6 9d al0|0O|85
ea|0|84 c8|0|84 d8|0|cd4|0|9%c cc|Ise|cd cd4 cd|,|ed c4 c4 c4
94|&<08|92|\;|d3|WG|02 c3|,|dc c4 c4 c4 £7 16 96 96|0|08 a2 03 c5 bc ea
95|\;|b3 c0 96 96 95 92 96|\;|£3|\;]124 |i|95 92|Q0|8f £8|0|88 cf bc c7 0Of
£712I|d0|w|c7 95 e4|0|d6 c7 17 cb c4 04 cb|{|04 05 04 c3 £f6 c6 86|D|fe c4
bl|1|£f£f 01 b0 c2 82 ff b5 dc b6 1£f|0|95 e0 c7 17 cb|s|d0 b6|0|85 d8 c7
07]|0|cO|T|c7 07 9%9a 9d 07 a4 |£fN|b2 e2|Dh|0c bl b6 a8 a9 ab aa c4|]|e7 99 1d
ac b0 b0 b4 fe eb eb|"; sid: 2000002; rev: 1;)

(binaris és ASCIl mintazatok vegyesen)
= Regularis kifejezések is lehetnek szabalyokban

= Szabalyokat irni/olvasni/megérteni nehéz feladat

= Szabalyokat importalni szoktak nem egyedileg megirni (fizet8s és
ingyenes forrasok is vannak)
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SIEM rendszerek

" Probléma: rengeteg log van rengeteg forrasbol
" Sok log hasznos, de nehéz kezelni

" Mikor kuldjlink riasztast?

" Big data problémak és megoldasok

" Események kozotti osszefuggéseket figyelni kell
" False riasztasok nagy részét el lehet kerulni
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SIEM adatforrasok

= Qydjtsink minél tobb helyrdl:
— Munkadllomdasok
— Adatbazisok
— Webszerverek El %
— Email szerverek NBAG Device
— |IPS

I DS Router/Switch Logs I: Repofts:and Al imm— -

— Antivirus @ : A

77
— Tu Zfal Windows, Linux
Unix Server Logs

— Fdjlszerver >
Flow Records
— Vezetéknélkuli kapcs.

— NAS | <
S Og Firewall, VPN @ @

(€]
- VP N Iog IDS Logs A S Vulnerability Scanner

Wireless Access Points DHCP, DNS, Web
— SAP logs

Computer Event Logs Authenticatign Logs — NAC,
Active Directory, RADIUS, LDAP

Antivirus, HIPS
File Integrity Monitoring

v

Full Content Network

Capture
and Database Logs
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Miért kell 6sszefuggéseket vizsgalni?

The beauty of log correlation

Log Correlation is the difference between:

“14:10 7/4/20110 User BRoberts Successful Auth to
10.100.52.105 from 10.10.8.22"

From alienvault.com
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Miért kell 0sszefliggéseket vizsgalni?

BA-a-g
IRNES

Correlation Rule Name: W32.Blaster Worm

The goal of this rule is to detect Blaster worm variants as well as other

malicious code by analyzing network traffic patterns.

Visual Display
of Alert Information
from the same T
\ then

from the same then

IDS Device ‘
Email Infected

to any :
Machine
Info to IT Staff

Ne@ Intelligence 13

From: Network Intelligence Corporation
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Miért kell 0sszefliggéseket vizsgalni?

LLLL

Correlation Rule Name: SQL Injection Attack

The goal of this rule is to detect information theft from E-Commerce websites

through the exploitation of the trusted connection between the web server and the

database.

oo
i contains

— where ->(URL QuerystringEontains —»( xp_makewebtask)
: contains

(Successful Connection

xp_cmdshell

P ™
SQL Stored Procedure ( . .
” " Visually display alert info )
xp_regread ol \ | /
within s
(SQL Stored Prooedure\ \ (" Execute Batch process
. . rwithin that is = then —= to rollback previous
\ i et \ SQL transaction -]
within then
g h s
SQL Stored Preocedure / \ Nse:::gri:::ﬁag::\:\ ¢ 5
- o S \ System y

Ne@ Intelligence 14

From: Network Intelligence Corporation
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Virtualis maganhalézatok Internet VPN

= VPN=Virtual Private Network Regional : e

Office
= Egy haldzatba hoz 0ssze tavoli rendszereket

= Alaptipusok

Head-office

. . R 1 I

— Site-2-site Office
» Két tavoli alhalot kot ossze, fix végzbdések | -
» |IPSec gyakori megoldds (SSL alapu megoldasok is vannak) @ =

— Road-warrior (tavoli hozzaférés)
» Mozgo felhasznaldt barhonnan bekot a kdzpontba
» SSL alapu megoldasok a tipikusak (pl. OpenVPN)
= Routing alapjan
— Default gateway: VPN gateway
— Proxy-ARP
» Felhasznalék nem beszik észre, hogy VPN-el vannak 6sszekotve
= Limitaciok
— Broadcast tipikusan nem megy at
— 2. réteg lizenetei tipikusan nem mennek at

Remote / roaming users
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Hogy is mukodik egy VPN?

How VPN works
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Kontrol kérdések

= Miért van szukség tlizfalakra?

= Mia kulonbség egy csomagsziird és egy allapot alapu tizfal
kdzott?

* Hogy mUikodik egy proxi tizfal?

= Mire valok a lancok és tablak iptables esetén?

= Mire jo egy IDS?

= Hogy tud detektalni egy IDS?

= Milyen forrasokat hasznalhat egy IDS/IPS/SIEM?
= Mia klulonbség egy IDS és egy IPS kozott?

= Milyen problémat old meg egy SIEM?

= Mire valo egy VPN?
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