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Hash fuggvények



Kriptografiai hash fuggvények

» Egy hash fluggvény tetsz6legesen hosszu bemenetbdl egy adott
fix hosszusagu (n bites) kimenetet allit el6

= Jelolés és terminoldgia:
— x—Uzenet (bemenet)
— y = H(x) — hash érték, Gzenet lenyomat

* Tipikus alkalmazasok:
— jelszd hash-elés
— adat hash-elése digitalis alairas el6tt

= peldak:
— (MD5, SHA-1), SHA-2 (figgvény csalad), SHA-3 (figgvény csalad)
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Hash fuggvények tulajdonsagai

= Konny( (altalaban gyors) szamithatdsag
— Adott x bemenetre, a H(x) hash érték konnyen szdmolhatdé

= Gyenge utkozés ellenallésag (masodik 6skép ellenallésag)

— Adott x bemenethez, nehéz olyan x-t6l kiilonb6z6 x” bemenetet talalni,
melyre H(x’) = H(x)

= Erds uUtkozés ellenalldsag (litkozés ellenallésag)
— Nehéz két kilonb6z6 x és x” bemenetet talalni, melyre H(x) = H(x’)

= Oskép ellenallésag (egyiranyusag)

— Adott y hash értékhez (melynek egyetlen 6sképe sem ismert), nehéz
olyan x bemenetet talalni, melyre H(x) =y
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A hash fuggvény mint véletlen fliggvény

= Az utkozés ellenalld hash fliggvények véletlen fliggvényként
modellezhetbk (a blokk rejtjelez6kh6z hasonldan)
— Egymashoz hasonlé bemenet hash értéke teljesen kilonb6z6

— Pontosabban, 1 bit valtozas a bemenetben a kimenet bitjeinek kb. felét
valtoztatja meg (lavina hatas - avalanche effect)

m ||lusztracio:

— SHA1("The quick brown fox jumps over the lazy dog")
--» 2fd4elc67a2d28fced849eelbb76e7391b93ebl12 (20 byte = 160 bit)

— SHA1("The quick brown fox jumps over the lazy cog")
--» de9f2c7fd25elb3afad3e85a0bd17d9ble0db4ab3 (20 byte = 160 bit)

— a masodik hash érték 81 bitben kulonbozik az els6tdl
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PyCryptodome: Hash fuggvények

= Crypto.Hash modul

= Tamogatott algoritmusok:
— MD2, MD5, RIPEMD, SHA-1, SHA-2 (csalad), SHA-3 (csalad), Blake2

* Hasznalati példa: SHA256 (a SHA2 csalad egy tagja)
— Egy Uj hash objektum a SHA256.new() hivassal hozhaté |étre

— A hash objektum update() fliggvényével tetsz6leges hosszu bemenet
feldolgozhato

— Magat a hash értéket a digest() fliggvény allitja el6
— Vagy hasznalhatjuk a hexdigest() fliggvényt is, ami hex formatumban
adja vissza a hash értéket

_________________________________________________________________________________________________________________________________
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PyCryptodome: Hashelés SHA256-tal

from Crypto.Hash import SHA256 sha256-test.py

h = SHA256.new()

text = b'Hello World! SHA256 is a hash function with an output size of 256 bits.
h.update(text)

text = b'It is member of the SHA-2 family of hash functions.'

h.update(text)

print(h.hexdigest()) # equivalent to print(h.digest().hex())
print(h.digest())
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MAC fuggvéenyek



MAC fuggvények
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= Tetsz6legesen hosszu bemenetbdl és
egy fix (k bit) hosszusagu kulcsbdl, egy
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= Ugy lehet rajuk gondolni, mint két

bemenettel rendelkez§ hash M_AC )
flggvényekre T BT
= Szolgaltatasok: . = ,
— Uzenet-hitelesités és —integritas- \ 4 kulcs

védelem: a MAC sikeres ellen6rzése
utan, a fogado tudja, hogy az Gzenetet
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(azaz a kiild8), és az nem valtozott meg
az atvitel soran
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MAC fuggvények biztonsaga

= Tamadoi modellek

— A tamadas célja lehet:
» Ervényes MAC érték elSallitasa egy vagy tobb lizenethez (MAC hamisitas)
» A MAC kulcs megfejtése (a MAC fliggvény feltorése)
— A tamado szamara rendelkezésére allo informaciok jellege:
» Ismert Gizenet-MAC érték parok (atvitel soran megfigyelhet6k)
» (Adaptivan) valasztott Gzenetekhez tartozé MAC értékek (orakulum tamadas)

= A MAC figgvények elvart biztonsagi tulajdonsagai

— key non-recovery

» A K titkos MAC kulcs megfejtése nehéz feladat, még akkor is ha a tamadé
megfigyel vagy egy orakulumtdl megszerez egy vagy tébb (m;, M;) Gzenet-MAC
part

— computation resistance

» Tetsz6leg m Gzenetre, nehéz érvényes M MAC értéket elGallitani, még akkor is ha
a tdmadao ismer érvényes (m;, M;) lizenet-MAC parokat (és m = m;)

» A, computation resistance” tulajdonsagbdl kovetkezik a , key non-recovery”
tulajdonsag, de ez forditva nem feltétlenil igaz
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MAC fliggvények elleni nyers erd tamadasok

" Egy adott Gzenethez véletlen valasztott MAC érték 2™
valdszinliséggel helyes --» a kimerit6 prébalkozas atlagos
komplexitasa 2"-1

= A kimeritd kulcskeresés komplexitasa 2k1
— Tegylik fel, hogy van par megfigyelt (m; M) izenet-MAC parunk

— Minden lehetséges kulccsal kiszamoljuk az m; MAC értékét és
osszehasonlitjuk M;-vel

— Ha nincs egyezés, akkor Uj kulccsal probalkozunk

— Egyezés esetén a kulcsot teszteljik az 6sszes rendelkezésre allé (m;, M)
paron

— Ha a kulcs mindegyik parra m(kodik, akkor ez lesz a jo kulcs

-» min(2¥, 2")-nak elegend6en nagynak kell lennie ahhoz, hogy a
gyakorlatban egyik nyers er6 (brute force) tamadas se m(ikodjon
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HMAC

HMAC,(m) = H( (K ,q © opad) | H( (K .4 ® ipad) | m))

— H egy hash flggvény, mely
» a bemenetét b bites blokkokban dolgozza fel
» kimenete n bites
Koaa @ K kulcs nulldkkal kitoltétt valtozata, melynek hossza b bites

— ipad és opad b bit hosszu konstans értékek

m
|
HMAC et
« b }
L Kag®ipad | m >Koaa® opad | h
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| |

v
HMAC(m)

more info: https://tools.ietf.org/html/rfc2104
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PyCryptodome: MAC fuggvények

= Crypto.Hash modul

= Tamogatott algoritmusok:
— HMAC (hash fliggvénybdl konstrualt MAC faggvény)
— CMAC (blokkrejtjelez6bdl konstrualt MAC fliggvény)

» Hasznalati példa: HMAC (a SHA256 hash fliggvénnyel)

— Uj HMAC objektum a HMAC.new() fiiggvénnyel hozhaté létre, melynek
bemenetként megadhaté a MAC kulcs és a hasznalni kivant hash fliggvény

— A HMAC objektum update() fliggvényével tetsz6leges hosszu bemenet
feldolgozhato

— Magat a MAC értéket a digest() fuggvény allitja el6

— Vagy hasznalhatjuk a hexdigest() fliggvényt is, ami hex formatumban adja
vissza a MAC értéket
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PyCryptodome: MAC szamitas HMAC-kel

from Crypto.Hash import HMAC, SHA256 hmac-test.py

mackey = b'yoursecretMACkey'
mac = HMAC.new(mackey, digestmod=SHA256)

msg = b'Hello World! HMAC is a keyed hash function. '
mac.update(msg)
msg = b'This example uses the SHA256 hash function.

mac.update(msg)
msg = b'However, you can change this and use another hash function too.'

mac.update(msg)

print(mac.hexdigest()) # equivalent to print(mac.digest().hex())
print(mac.digest())

Kriptografiai kddolas - 2. rész | 15



Digitalis alairas



Digitalis alairas sémak

" Aszimmetrikus kulcsu primitiv

= Hasonldé a MAC fluggvényhez, de a digitalis alairas
— a fogado altal hamisithatatlan
— barmely harmadik fél altal ellenérizhet6

= Szolgaltatasok:

— Uzenet-hitelesités és —integritas-védelem: az aldiras sikeres ellen8rzése
utan, a fogado tudja, hogy az Uzenetet a kuldé kildte, és az nem
valtozott meg az atvitel soran

— Eredet letagadhatatlansag: a fogadd barkinek bizonyitani tudja, hogy az
Uzenetet a kiild6 kuldte (ezért azt a kiild6é nem tudja letagadni)

= Ppéldak: RSA, DSA, ECDSA
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Fuggvények és terminoladgia
— Kulcspar generald figgvény G() = (K*, K)
K* — publikus kulcs
K- — privat kulcs
— Alairas generalo fuggvény S(K, m) =s
m — Uzenet

s — alairas

— Alairas ellen6rz6 fliggvény V(K*, m, s) = OK vagy nem OK
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A digitalis alairas biztonsaga

" A publikus kulcsu rejtjelez6kh6z hasonldéan, a biztonsag
nehéznek vélt matematikai problémakra van visszavezetve

= Tamadoi modellek

— A tamadod rendelkezésére alld informaciok jellege:

» Csak a publikus aldiras ellenérzé kulcs all rendelkezésre (key-only
attack)

» Rendelkezésre allnak lizenet-alairas parok (known-message attack)

» A tamado (adaptivan) valasztott lizenetekhez megkaphatja az
érvényes alairast egy orakulumtoél (chosen-message attack)

— A tamadas lehetséges céljai:
» Aldiras hamisitasa

— Ervényes aldiras el6allitasa olyan lizenetre, amihez eddig nem volt
megfigyelt vagy orakulumtdl szerzett alairas

» A privat alaird kulcs megfejtése
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Hash-and-sign modell

= Nagy inputon végzett alairas generalas

publikus/privat kulcsu a kiildé
m(iveletek lasstak iizenet privat i‘“'csa

= A hatékonysag novelhetd, ha hash . alairas
nem magat az lizenet irjuk — h |—E—| . 2
ala, hanem annak a hash
értékét

= Ekkor nagyon fontos, hogy a
hash fliggvény Utkozés

1112 . alairt Gzenet
ellenalld legyen (miért?)
) 4
uzenet

deké alairas

| | dolas vz

h |it8 )

asonlitas 2 Kiilds

v publikus kulcsa
ellenérzés érvényes / nem érvényes
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PyCryptodome: Digitalis alairas hasznalata

= Crypto.Signature modul

= Tamogatott algoritmusok:
— RSA (w/ PSS — Probabilistic Signature Scheme), DSA, ECDSA

= Hasznalati példa:
— Alairas generalas
» Privat kulcs importaldsa

» Aldird objektum létrehozasa a new() figgvénnyel, melynek atadasra kerdl a
privat kulcs

» Hash objektum |étrehozasa és az alairandé lzenet hash-elése

» Az aldird objektum sign() fliggvényének meghivasa a hash objektummal mint
bementtel (ez belsd allapotdban tartalmazza az lizenet hash értékét)

— Alairas ellendrzés
» Publikus kulcs importalasa

» Aldird objektum létrehozasa a new() figgvénnyel, melynek atadasra kerdl a
publikus kulcs

» Hash objektum |étrehozasa és az lizenet hash-elése

» Az aldird objektum verify() figgvényének meghivasa a hash objektummal mint
bementtel (ez belsd allapotdban tartalmazza az lizenet hash értékét)

_________________________________________________________________________________________________________________________________
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PyCryptodome: RSA-PSS alairas generalas

from Crypto.Signature import PKCS1_PSS
from Crypto.Hash import SHA256
from Crypto.PublicKey import RSA

rsa-sign-test.py

ifile = open('testinput.txt', 'rb")
msg_to_be signed = ifile.read()
ifile.close()

h = SHA256.new()

h.update(msg to be signed)

# Don't call h.digest() here!!!

# The hash object h will be passed to the signing function,

# and it will complete the hash calculation by calling h.digest()

kfile = open('rsa-test-keypair.pem', 'r')

keypairstr = kfile.read()
kfile.close()

keypair = RSA.import_key(keypairstr, passphrase="'x#4K")

signer = PKCS1 PSS.new(keypair) .T

signature = signer.sign(h) Bz csak egy (rossz) példal
Soha newm szabad jelszot

#print(signature) alkalmazdasba belekddolnt!

print(signature.hex())
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PyCryptodome: RSA-PSS alairas ellenérzés

from Crypto.Signature import PKCS1_ PSS
from Crypto.Hash import SHA256
from Crypto.PublicKey import RSA

rsa-sver-test.py

ifile = open('testinput.txt', 'rb')
msg_signed = ifile.read()
ifile.close()

h = SHA256.new()

h.update(msg_signed)

# Don't call h.digest() here!!!

# The hash object h will be passed to the signing function,

# and it will complete the hash calculation by calling h.digest()

kfile = open('rsa-test-pubkey.pem', 'r'")
pubkeystr = kfile.read()
kfile.close()

pubkey = RSA.import_key(pubkeystr)
verifier = PKCS1_PSS.new(pubkey)

sfile = open('rsa-sig.out', 'rb')
signature = sfile.read()
sfile.close()

if verifier.verify(h, signature):
print('Success.")

else:
print('Failure.")
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Osszefoglalas

______________________________________

rejtielezés - bizalmassag
kodold kulcs checksum - integritasvédelem,
l lizenet eredet
hitelesités

ADAT —[ KODOLAS }

dekodolo kulcs # kodolo kulcs

-------------------------------------- publikus kulcsu kripto
(aszimmetrikus kulcsu kripto)

5 tamado |
R e ECEEEEREEEEEEEEEEE | !
. : ! —3¢> lehallgat3 l
pl: izenet  : trbeli vagy | kodolt [ 0 & ;
: idébeli tavolsag L | ADAT | s hamisitas !
.......... Y |
ifogado dekodolo kulcs N |
| l | dekédol6 kulcs = kédol6 kulcs
f , ; W konvencionalis kripto
1 | ADAT |« DEKODOLAS J: ; (szimmetrikus kulcsu kripto)
! N !
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Gyakorlatban eléfordulé problémak

= Kulcs menedzsment problémak
— pl: gyenge véletlenszam generator hasznalata kulcs generalasanal
— pl: jelszé alapu kulcsgeneralas nem megfelel6 mdédon

= Protokoll gyengeségek
— pl: kripto algoritmusok nem megfelel6 mddon torténd hasznalata

" |mplementacios problémak
— programozasi hibak

— ,,side channel” tdmadasok (pl: mlveletek id6igénye, aramfelvétele
informaciodt szivarogtat ki az éppen hasznalt kulcsrol)

= Emberi butasag
— pl: sajat tervezésl , kripto” algoritmus hasznalata
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Kulcsok generalasa, tarolasa



Véletlenszamok

= Mind a szimmetrikus, mind az aszimmetrikus kulcsok
generalasahoz sziikség van a tamadd szamara megjosolhatatlan
véletlen szamokra (bitekre)

= Sok mas kriptografiai paraméterrel (pl. IV) szemben is
kovetelmény az el6re megjosolhatatlansag

= A programnyelvek alapértelmezett véletlenszam generatorai (pl.
C rand() figgvény) nem alkalmasak kriptografiai célokra, mert
el6re megjosolhatd kimenetet produkalnak
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Valadi vs. alvéletlen szamok

" Egyvalddi véletlenszam generator kimenete megjdsolhatatlan,
meég akkor is, ha korabbi kimeneteit ismerjuk

— ha pl. a kimenet n bites, akkor akarmennyi kimenetet figyeltiink is meg
eddig, a kovetkez6 kimenetet nem tudjuk 2"-nél nagyobb
valdszinlséggel helyesen megjosolni

= Sajnos valodi véletlenszamok sokszor nem allnak rendelkezésre
megfelel6 mennyiségben vagy sebességgel

— pl. ha egy RSA kulcspart akarunk generalni, akkor tobb ezer véletlen bitre
van szukséglink, és nem szeretnénk percekig varni ezek generalasara

= Az alvéletlen generatorok (pseudo-random number generator -
PRNG) nem valadi véletlen kimenetet allitanak el6, viszont...
— gyorsak, nagy mennyiségl kimenetet képesek generalni rovid id6 alatt

— ha megfelel6en vannak tervezve és hasznalva, akkor olyan kimenetet
produkalnak, ami egy kiilsé megfigyel6 szamara praktikusan
megkulonboztethetetlen egy valodi véletlen generator kimenetétdl
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PRNG-k mukodése

PRNG

valamennyire >
megjosolhatatlan —>
bemenetek — [
update
pool

re-seed ,belso >( generate JT—> alvéletien kimenet
allapot

= Abelsé allapotot...

— minden kimenet generalas utan frissitjik
— néha (mikor mar elég sok valamennyire megjésolhatatlan bemenetet
gyUjtottink) teljesen djra generdljuk (re-seed)
= A kimenetet a belsé allapotbdl allitjuk el6 egy egyiranyu fliggvény
segitségével (pl. hash fliggvény vagy blokkrejtjelezd)
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Valamennyire megjosolhatatlan bemenet

= Lehetséges forrasok:
— aktualis id6 (6ra)
— billentyl lelGtések kozti id6
— egér mozgas
— disk hozzaférési idé
— kamerakép, mikrofon

— hardver mellékhatasok
(pl. ellendllas termikus zaja)

= A bemenet nem teljesen véletlen, a tamado ismerheti vagy
befolyasolhatja a bement egy részét

= Ami fontos az az, hogy nem tud mindent megfigyelni vagy
befolyasolni, azaz a bemenet valamennyire megjosolhatatlan
marad szamara
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Kulcsok tarolasa

= Az alkalmazasoknak biztonsagosan kell tarolniuk a kulcsokat
= Két lehetséges hozzaallas:

— Bontas ellendllé hardver modul (pl: chip-kartya)
» Fizikai védelem és hozzaférések kontrollja
» A kulcsnak sosem kell elhagynia a biztonsagos modult

» Ez azért lehetséges, mert a modul nem csak tarolasra alkalmas, hanem szamitasi
mUiveletek végzésére is (pl: kripto mUiveletek tud végezni a kulccsal)

» A modul kivilrél bemenetként kapja a szamitashoz a tovabbi adatokat
» Minden miivelethez engedélyezés (pl: PIN megadasa) sziikséges

— Rejtjelezett fajl
» A fajlrejtjelezd kulcs gyakran jelszobdl van elballitva
» A felhaszndlonak minden kulcshasznalat el6tt be kell irnia ezt a jelszét

» Figyelni kell arra, hogy a jelsz6 potencialisan lehet gyenge, ami off-line szétaras
tamadasokhoz vezethet

» Specialis modon kell a fajlrejtjelezd kulcsot generalni a jelszobol!
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Kulcsgeneralas jelszéobol

= Két fontos mechanizmus: stretching és salting
= Stretching

— ajelszo talalgatas koltségének novelése azzal, hogy a kulcsot a jelszobal
egy sok iteraciot igényl6 szamitassal allitjuk el6 (pl. tobszords hash-elés
vagy rejtjelezés)

— 10000 iteracio 10000-szeresen lelassitja a kulcs el6allitasat, de...

» a legitim felhasznald szamara, aki a jo jelszot irja be, ez szinte
észrevehetetlen

» atamadodnak viszont egy egész szotarral kell probalkoznia!
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Kulcsgeneralas jelszéobol

= Salting
— Salt = véletlen érték, amivel a jelsz6t modositjuk a kulcsgeneralas el6tt
— Biztositja, hogy ugyanabbdl a jelszobdl tobb kilonbo6zd kulcs is
generalhato

» Ha a salt mérete elég nagy, akkor a generalt kulcsok kozott elenyészé
valdszinlséggel lesz azonos

— Ellehetetleniti az el6szamitasokra (pre-computation) épiil6 tdmadasokat

» Ha a tamado elbre szeretné kiszamitani és tarolni egy szétar szavaibol
elGallithato kulcsokat, akkor ezt most minden lehetséges salt értékre meg
kell tennie

» Ha a salt mérete elég nagy, akkor a szukséges szamitasi és tarolasi kapacitas
oridsi lehet (pl. 64 bites salt --» 264 szdmitdsi és taroldsi komplexitas)
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PBKDF2

= PBKDF = Password Based Key Derivation Function

= derived key = PBKDF2(PRF, passwd, salt, icount, length)
— PRF — véletlen fuggvény két bemenettel (pl: HMAC-SHA256)
— passwd — jelszo, amibdl a kulcsot akarjuk generalni
— salt —elegend6en nagy (pl: 64 bites) véletlen érték
— icount —iteraciok szama (pl: 10000 vagy tobb)
— length —a generalt kulcs kivant mérete (pl: 128 vagy 256 bit)

" Szamitasok:
— PBKDF2(PRF, passwd, salt, icount, length)=T, | T, | ...
ahol T, = F(passwd, salt, icount, i)
— F(passwd, salt, icount, i)=U, ® U, ® ... ® U,y
ahol U; = PRF(passwd, salt|i) és U, = PRF(passwd, U, ;) (k=2,3,...)
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PBKDF2

salt | i=1 salt | i=2

pwd PRF pwd PRF

pwd PRF pwd PRF

Uicount Uicount

- 7
length szamu bit

generalt kulcs

Kriptografiai kédolas - 2. rész | 36



PyCryptodome: Kulcsgeneralas jelszobol

= Crypto.Protocol.KDF modul

= Tamogatott algoritmusok:
— PBKDF2, scrypt, bcrypt, HKDF

» Hasznalati példa: PBKDF2

— A jelszd lehet parancssori argumentum vagy be lehet kérni a
felhasznalotol

— A salt generalashoz erds véletlenszam generatort kell hasznalni
— PBKDF2() figgvény meghivasa a megfelel6 bemeneti értékekkel
— a flggvény kimenete a generalt kulcs
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PyCryptodome: PBKDF2 hasznalata

from getpass import getpass kdf-test.py
from Crypto.Random import get_random_bytes

from Crypto.Protocol import KDF

passphrase = getpass(prompt='Passphrase: ')
salt = get_random_bytes(16)
aes_key = KDF.PBKDF2(passphrase, salt, count=10000, dkLen=32) # 32 bytes=256 bits

# use aes_key to initialze an AES cipher object
# use the AES cipher object to encrypt/decrypt data
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Ellendrzo kérdések

= Mi a kriptografiai hash fuggvény?

= Mi a hash fliggvények 3 f6 biztonsagi tulajdonsaga?

= Hogyan hasznalhato egy MAC fliggvény lzenet-hitelesitésre?

= Milyen tamadoi modellek |éteznek MAC fliggvények esetén?

= Mik a MAC fuggvények biztonsaggal kapcsolatos tulajdonsagai?

= Hogyan mikddnek a nyers er6 tamadasok a MAC fuggvények ellen?

= Mi a digitalis alairas? Mik a f6 kiilonbségek a digitalis alairas és a MAC
fuggvények kozott?

= Milyen tamadoi modellek [éteznek digitalis alairas sémak ellen?

=  Mia hash-and-sign modell? Miért hasznaljuk a gyakorlatban? Milyen
kovetelményt tamaszt az alkalmazott hash fliggvénnyel szemben?

= Milyen problémak fordulnak el6 a gyakorlatban kriptografiat hasznald
rendszerekben?
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Ellendrzo kérdések

= Mit jelent az, hogy a valdodi véletlenszamok megjosolhatatlanok?

= Miben kilonbozik egy alvéletlen generator egy valddi véletlenszam
generatortol?

= Hogyan épul fel egy PRNG? Honnan kaphat valamennyire
megjosolhatatlan bemenetet?

= Hogyan tarolhatunk kulcsokat biztonsagosan?
= Mire kell odafigyelni, ha jelszobdl generalunk kriptografiai kulcsot?
= Miaz a salting és mi az a stretching?
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