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A targgyal a kapcsolatos barmilyen kérdéssel keressétek Micskei Zol-
tant.



Bemutatkozas (oktatok)

= Hibat(ir6 rendszerek kutatocsoport OO T
(FTSRG) mil ex%>

o kb. 20 kutatd-oktatd

Informatikai technologiak

= Kutatdsi teriletek
o modell alapu tervezés, fejlesztés
o rendszerek verifikacidja és validacidja
o informatikai infrastruktdrak vizsgalata

= Szdmos nemzetkozi és ipari projekt

http://www.inf.mit.bme.hu







A félév menete

= El6adasok:

o Minden héten: hétfé (10-12)

o Paratlan héten: szerda (8-10)
= Gyakorlatok:

o Paros héten: péntek (10-12) vagy (14-16)

o Opcionalis, gyakorlatok anyaga otthon is elvégezhet6
= Fogaddora:

o Micskei Zoltan: csttortok du (id6pont: email)

= Labor: Informatikai technoldgiak labor I.
o AUT + lIT + MIT mérések, beosztas a weben lesz majd







Gyakorlatok szerepe

Intelligens rendszerfeligyelet - Mirek = Ott hO n, saj ét tem pé ba n iS
e elvégezhet6

szamiégéprs laborgyakofatot tanunk
slarmini B averuma rdovt vams

— = Fizikai gyakorlaton lehet
opcionalis kérdezni: technolégia, HF

= DE: felkésziilten jojjink!

nothing to do here o el6adasok atnézése
o Osszefoglalo elolvasasa
o HF feladat megnézése

o (hosszu a gyakorlati anyag)




Kép forrasa: http://www.bmeme.hu/post/132/az-ora-lenyegeben-el-
marad

A gyakorlatok nem vezetettek, hanem mindenki 6nall6an halad végig a
kiadott gyakorlati atmutaton, és igy lehet megismerkedni az adott
technolégiaval. Minden anyag elérhet6 mar a gyakorlatok el6tt publi-
kusan, igy akar otthon is el lehet végezni a feladatokat. Ha valaki bejon
a fizikai gyakorlatokra, akkor is érdemes el6tte ra felkésziilni, legalabb
atfutni a segédanyagot, igy sokkal hatékonyabban lehet a gyakorlati
alkalmon dolgozni és kihasznalni az ott 1év6 oktatdi segitséget.



https://www.inf.mit.bme.hu/edu/courses/irf/
Hirek RSS, el6adas anyagok, HF tudnivaldk

=) o e 3 Hibatlrs Rendszerek Kutatcsoport

——
Intelligens rendszerfeliigyelet
Magiekinys e




A targy RSS-hireire javasolt feliratkozni, mert itt tessziik kdzzé a tan-
targgyal kapcsolatos aktudlis informéacidkat.



Honlap: BME Cimtar bejelentkezés

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Cimtar

Belépés
Abelépésheza cimtaras azonositd és jelszo megaddsa sziikséges. Ha On szerepel a Neptunban, és mégnem allitott be cimtaras

Jelsz6t, kérjik, tegye meg ezen az oldalon

Sikeres belépés Utn az azonositdst kérd oldalra iranyiuk vissza. Az azonositast a kovetkezd oldal kérte: hittps:wwwinf.mit bme.hu
Ishibboleth

Felhasznéldnéy: @bme.hu
Jelszé:

@BUE




A honlaphoz valé bejelentkezéshez a kdzponti BME Cimtar azonositot
kell hasznalni. B6vebben lasd:
https://www.inf.mit.bme.hu/wiki/it/szolgaltatasok



IRF Q&A oldal

= Levlista helyett
= http://g2a.inf.mit.bme.hu/

. o Helo admin My Account My Updates  Logout
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Recent questions and answers in IRF tantargy
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A levelezd listakon kénnyen elveszik egy-egy gyakori probléma megol-
dasa, ezért egy Q&A oldalt hasznalunk, amiben a targgyal kapcsolatos
kérdések és azok helyes valaszai sokkal kdnnyebben megtalalhatéak.
Aki nem hasznalt még ilyen oldalt, annak érdemes megnézni a Stack
Overflow leirasat.



Q&A oldal hasznalata

Nem helyettesiti a gondolkozast!

= Kordbbi hallgatéi kérdések:

o [megkaptam KB-ban az eredményt, de] , byteokban
kell. Hogyan tudom konvertalni?”

o ,Lefuttattam a lekérdezést és valami piros
hibalizenetet kaptam. Mi a megoldas?”

How To Ask Questions The Smart Way

= QOktatoi valasz: nehéz kérdések (szavazatok)




How To Ask Questions The Smart Way:
http://www.catb.org/~esr/faqs/smart-questions.html#before
(Ezt a leirast érdemes elolvasni, sokat lehet bel6le tanulni!)
Kériink mindenkit, hogy miel6tt kérdez valamit a Q&A oldalon:

- nézze meg, hogy nem valaszoltak-e mar meg a kérdést,

- nem trividlis a kérdése, nincs-e benne a kiadott el6adas vagy gya-
korlati anyagban,

- ha kérdez, akkor megadott-e minden sziikséges informaciét ahhoz,
hogy valaki segiteni tudjon.



Virtual Computing Lab (VCL)

’ . 7 ache VCL
= ,Oktatasi felh6” @ apache veL

= Virtudlis gépek igényelhetdk
a HF-hez, gyakorlathoz

= Best effort” jellegi
kapacitas (leadas napjan)

Utmutatd (bejelentkezés sziikséges):
https://www.inf.mit.bme.hu/wiki/it/szolgaltatasok/cloud







= Bemutatkozas

= Tematika

= Kovetelmények







Az informatika teruletei

ACM & IEEE Computing Curricula (részlet)

Algorithms and Complexity

Programming Fundamentals Platform technologies

Software Design Software Evolution (maintenancy)

Modeling and Analysis
Security
Software Verification and

Validation Systems administration

Information Mana2s

Graphics and Visualization

Technical support




ACM Computing Curricula: http://www.acm.org/education/curricula-
recommendations

Az informatika rendkiviil széles spektrumd, ebbdl az eddigi targyak jo
néhany teriiletet alig érintettek még. A targy a megjelolt teriiletekkel
foglalkozik majd.



Célkittizés
Bemutatni a

jol feligyelhet6

szoftverek és rendszerek

tervezését és fejlesztését







Tematika

Modellezés (1E+1GY)

Infrastruktuara, cloud (2E)

m Szkriptelés alapok (2E+1GY)

Cimtarak (3E+1GY)

Konfiguracidkezelés (3E+1GY)

Monitorozas, felligyelet (3E+1GY)

Szolgdltatasbiztonsag, hibatlirés (2E+1GY)

14 =R R =0



A félév folyaman ezeket a tertiletek fogjuk érinteni.
HF - az adott témahoz kapcsolddik az egyik hazi feladat
V - kapcsol6dé gyakorlati feladat a vizsgan



El6kovetelmények (témak)

= QOperacids rendszerek
o OS felépitése, szerepe
o Felhasznalo kezelés, biztonsag
= Szamitdgép haldzatok
o TCP/IP alapok
o DNS
Szoftvertechnoldgia és Szoftvertechnikdk
o Szoftver modellezése, UML
o Szoftver architektirak
= Programozas targyak (Java, C#)

* Mérés 4. és IRU: kapcsolédik, de sajnos parhuzamos




Ezekben a targyakban tanultakra épitiink, f6leg a fent megjelolt teriile-
tek lesznek azok, amiket érdemes feleleveniteni.



Miért lesz ez j6 nekem?

Tipikus tévhitek

Szoftverfejleszté Rendszermérnok

,Fejleszts vagyok, nem kell ~Fejbél tudom az 6sszes
tudnom, hogy mi az IP-cim” szerverem nevét és cimét”

,Ha fordul az IDE-ben, ,Nekem nem kell kédot irni,
onnantdl nem az én dolgom” csak a CLI-t/GUI-t hasznalom”







Ki mit tanulhat itt?

* Felligyeletre tervezés

Szoftverfejleszté

* Modern infrastruktura

* Szoftverfejlesztési ciklus
maradék elemei




J6 szoftvert csak uigy lehet irni, ha ismeri a fejleszt6, hogy késébb az az
alkalmazas milyen kérnyezetben fog miikodni. Mar a legelsé rendszer-
terveknél érdemes bevonni a leendd lizemeltetdket, és elgondolkodni,

hogy hogyan lehet majd egyszer(ien tizemeltetni az adott alkalmazast,

beilleszteni az IT kdrnyezetbe. Fontos, hogy az alkalmazas illeszkedjen
az azt futtaté infrastruktaraba.



Példa: MS Common Engineering Criteria

= Kovetelmények a szervertermékeknél:

o Allapotmodell definialdsa szabvanyos modellel
« Allapotok, események, teljesitményszamlalok...
|y

o Management Pack UL I
* |llesztés a rendszerfelligyeleti eszkozokhoz

o Virtualizacié tdmogatasa

O ....

= Ezeket madr a tervezésnél figyelembe kell venni!




Forras: Microsoft Common Engineering Criteria,
http://www.microsoft.com/cec/en/us/cec-overview.aspx



Ki mit tanulhat itt?

* Virtualizacio / felh6 alapu
infrastruktura

* Automatizalas alapjai Rendszermérnak

* Automatikus felligyelet







Példa: Instagram (14 millié felhasznald)
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3 mérnok (!)

amazon
webservices” €C2 Insances £C2 Istonces ,
L Valésidejl adatok +

Y i
100+ virtualis gép el =
20 perc alatt atkon-
figuralhaté a rendszer
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Informaci6 forrasa: ,What Powers Instagram: Hundreds of Instances,
Dozens of Technologies”,
http://instagram-engineering.tumblr.com/post/13649370142 /what-
powers-instagram-hundreds-of-instances-dozens-of



Ki mit tanulhat itt?

Szoftverfejleszté




Kép forrasa: What is DevOps all about?
http://dev2ops.org/blog/2010/2 /22 /what-is-devops.html



Tényleg kell ez?

Allashirdetések:

skills Desired Morgaﬁstanley

* Experience with at least one OO |language eg. Java, C, C++ or C#

+ Database knowledge (SQL)

* Basic operating system knowledge (Windows and Unix) / user level experience
Script language knowledge is an advantage (e.g. Perl, Shell)

Preferred Qualifications:
- MS/PhD in Computer Science or equivalent
' 0 O le + Experience in development and/or test automation
8 + Excellent coding kil in G, G++, Java or Python.
- Scripting skills in Python, Perl, Shell or another common language.

+ Extensive knowledge of UNIX/Linux environments.
- Deep knowledge of intemet technologies

Senior infrastructure (devops) engineer

Coders | Budapest

Prezi ™"

Bl Send Jobvite

We're looking for passionate and skilled infrastructure (devops) engineers to help us build and scale the backend system behind
prezi.com and the infrastructure of our continuous integration pipeline. This position requires a backend developer with strong
sysadmin skills or a sysadmin with a considerable web (backend) developer experience




Google, Morgan Stanley, Prezi 4llashirdetések
Erdemes kdrbenézni a nagyobb cégeknél, hogy milyen ismeretek je-
lentenek ott pluszt.



Mire lesz ez az egész j6 neklink?

Orchestration
(,intelligencia”)

skélazas, hibakezelés,
autondm rendszer...

Kozponti felligyelet

Konfig.
kezelés

Monitorozas

Esemény-
kezelés

IT szolgaltatdsok

wcafiacs

Deployment, detek-
talas, bevatkozas...

Cimtar, hibat(irés,
mentés, naplok...

platform szint(
szolgéltatasok

Virtualizacié / Cloud réteg |

[ |

[ |

er6forrasok elfedése
és igénylése, ...




Ha nem egy jaték alkalmazast készitlink, hanem egy nagyvallalati kor-
nyezetben miikodé rendszert / kritikus rendszert / igazan nagy mé-
retli webes megoldast.

Az altalunk készitett alkalmazasoknak egyiitt kell tudni miikddni az
dsszes tobbi komponenssel és alapszolgaltatassal ahhoz, hogy tényleg
egy jo rendszert kapjunk.

Erre az dbrara még a félév végén visszatériink.



= Bemutatkozas

= Tematika

= Kovetelmények







Kovetelmények (kivonat) — alairas

3 darab kis hazi feladat:
= HF-enként: 0-15 pont
omin 40% szlkséges HF-enként
= eredménye beleszamit a jegybe (45%)
= ~1-1,5 hetes beadasi hataridék
o feltdltés a hatdrid§ utdn automatikusan zardédik
= HF1: ~6. hét / HF2: ~8. hét / HF3: ~10. hét

= Linux ES Windows is

= SzOveges értékelés (tanuljunk az értékelésbél!)




* A hatarid6 szigory, a hataridd lejarta utdn mar nem lehet leadni
hazi feladatot (akkor se, ha 1 masodpercet késtél, akkor se, ha 6sz-
szeomlott az otthoni gép, stb.). Hagyjunk magunknak elég tartalé-
kot!

* Miért kell Windowst és Linuxot is hasznalni: ez alapjan tudjuk
megitélni az egyes platformok képességeit, lesz 6sszehasonlitasi
alapunk. Pont ez az egyetemi képzés lényege, hogy nem csak egy
konkrét megoldast ismeriink meg, hanem altalinosabb médszere-
ket.

A pontos kdévetelményeket lasd:

https://www.inf.mit.bme.hu/edu/courses/irf/kovetelmenyek



Kovetelmények (kivonat) — alairas

HF védés

= szorgalmi idészak utolsé hetében

Kb. 10-15 perc a javitoval
oTi: kérdezhettek az értékeléssel kapcsolatban
o Mi: belekérdeziink a HF-ekbe

Pontot CSAK ekkor mddositunk
Kotelez6 (ha kimarad, potolni kell)







Kovetelmények (kivonat) — vizsga

Vizsga: irdsbeli + opcionadlis szébeli
= Elméleti kiskérdések, 2 gyakorlati feladat
oMindkét részbdl kilén-kilon legalabb 40% (!)

= Megtekintés, nem reklamalas

= Pontvadaszat helyett szébeli javitas (+1/-1 jegy)




Opcionalis szoébeli: ha valaki ugy érzi, hogy jobbra tudja az anyagot,
mint a végén megallapitott jegy, akkor a végelathatatlan reklamalas és
pontvadaszat helyett az a lehetdsége van, hogy szébelizhet. Szébelin
az elméleti anyagba kérdeziink bele, ezzel +/- 1 jegyet lehet valtoz-
tatni az elért eredményen.



Kovetelmények (kivonat) — poétlas

= Nem leadott vagy elégtelen HF-eket pétolni kell
= Mindegyik HF p6tolhaté
= PGtlas kiloneljarasi dij koteles (1800 Ft)
= DE: Pétlasnal j feladatot kell megoldani
o Kulénben nem fair azokkal, akik id6ben leadtak

Elfogadott HF-et lehet javitani
(ezt is a potlasi héten)







HF-ek masolasa

= Nem tilos mdsokkal megbeszélni a feladatot, de
ondlldan kell megoldani a feladatot

= Hazi feladat masolasa fegyelmi vétség

= Lehetséges kovetkezmények:
1. Aldirds megtagadasa minden érintettnek
2. Fegyelmi eljaras
*  Minimalis biintetés: két félév passziv

*  Tovabbi fokozatok: megrovas, kizaras




A fegyelmi menetétlasd: ,A BME hallgatok fegyelmi, kdrtéritési jogor-
voslati szabdlyzata”

(elérhetd: http://gmf.bme.hu/tarta-
lom/01_szabalyzat/011_szab.html)



Hazi feladatok céljai

= 3, éves mérndkhallgatdknak szdl a tantargy

= Tapasztalat és ipari visszajelzés:
o Bizonyos képességek hianyoznak a végz&sokbdl







Onallé problémamegoldds

= ElGadas: kérdések és irdnyok bemutatasa
= Gyakorlat: technoldgia alapok kiprébalasa

= HF: egy kis szelet 6nallé megismerése

HF értékelési szempont: igényes kéd







Ertékelés: igényes kdd

Interfészek betartasa, j6 paraméterkezelés, ellenérzott bemenet,
konstansok, hatékony lekérdezések, hibakezelés, tesztesetek,
kommentezés, helyes tagolas... -> lasd a weboldalt (10+9 tanacs)

Ellendrad lista

A kvetkez

1 Imackis el érdemes végiguenni

ST (hotabess, silyos hibit jelent

A daval NET kb esetén & jvitds sordn 3 85008 kol min ebssen dratoniidk 3 aviti igy beacds &0
éndemes ellandeized 221, Hogy lémyleg minden Lt beadurk-2, ami a lord/idshoz kell, & esetleg ms Kimyvidha
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has ik i3 paraméterazés 5 szt
¥ is nizzik

Ugysnigy sz
ls71 Sontaisiai | ibira panaszkodk
1t tipikus Niba s20katl lenni szzel kapcsolaiban. AZ egyk. hogy & sajdt Kirmyazelben 1enyle lefordull, azcean fsm
‘e Gilékelink.  dokumentiiiuk pontosan, hogy mityen verzid forditil vagy parancséstelr 2nétunk (nem ebég a2, hogy
PowesSihel kella schripthez, hanem acfuk meg a ponios verzit &, pl )
A mésik tpdass ribs, s alitt ey parccs| méq dlormazzuk hocsi a kioot, pér sonarést rakunk beks, majd
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I S ————

A sabriginek, programiuak beire porosan 22t  fijivevel b6 paramétereinevezit kel haszndinia, ami a kirdsban
van i ioknak ol fandgingk ke lenrie
A ls§ imtartész pantos megvasbsitisa a2 egylk ¥gMTTIRSSED Pont eqy programns, &2 Siapjdn sk majl misok
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Wasznini a programurat. Raadisul 1 b iz e C——
abion 3 it majd amt

nagyee nem szereunk

‘Tetbezar s sbendrizzik, hogy pontosan 3 ksdott ks g,
midon futahalé-e & megelaisunk

b Z hogy sgy bijuk meg kEzzs sinaltans




A részletes hazi feladat tanacsokat és iranyelveket lasd:
https://www.inf.mit.bme.hu/edu/courses/irf/hazifeladat



Hogyan lehet IRF-b6l (HF-et) bukni?

Tipikus hibak

Ellenérzés

Nem a megadott szkriptnevet /
interfészt hasznaljuk.

Mas féjlt toltiink fel a megoldas
helyett.

Leadas el6tt 1 perccel kezdjik meg a
feltoltést, és kicsuszunk a hatarid6bél

Szintaktikailag hibas a megoldasunk.

A programunk csak a legegyszer(ibb
bemenetre mikadik.

Leadas el6tti nap allunk neki a HF-nek.

Olvassuk el tobbszor a kiirast!
Hasznaljuk a kiadott teszt csonkokat!

Felt6ltés utdn toltsuk le a megoldast,
és ellendrizzuk!

Lehet tobbszor is feltolteni, idejében
toltsunk fel valamit!

Feltoltés utdn toltsik le a megoldast,
és probaljuk azt lefuttatni!

Teszteljik a megoldasunkat
szisztematikusan!

Kezdjlink neki id6ben!

Ezeket csak ellenérzéssel tudjuk elkerilni!




Ezeket a hibakat a ~200 hallgat6bdl atlagosan 1-2 hallgaté elkoveti
minden évben minden hazi feladat leadasakor.

Az ilyen hibdkat csak ugy tudjuk elkeriilni, ha mindig ellendrizziik a
sajat munkankat!



Hazi feladatok tipikus Gtemezése

H K Sze Cs P Szo V
1: ElGadas El6adas
El6adas

2: Gyakorlat

HF beadas

Hét elejére Gyakorlati Ismerkedjiink az Gyakorlaton

készuljink anyag és HF anyaggal, HF-fel.
el a HF-fel kikerdl Jelentkezés a
gyakorlatra

lehet haladni,
kérdezni







Nehezek ezek a kovetelmények?

= Nem teljesithetetlen, csak mas,
= HF a sz(rd, problémak:

B
a0
70

o igénytelen kod s
o specifikaciétol eltérés

= Tapasztalat:

= Figyelem: :

)

o Nincs keresztfélév

o masolas

0 2-3 HF mar nem pétolhatd ""

mint eddig

IRF osztalyzatok

58




Figyelem: az el6tanulmanyi rendt6l még méltanyossagival se lehet el-
térni, igy ha valaki nem teljesiti az IRF-et, az leghamarabb az aktualis
utdni 3. félévben veheti fel a Szakdolgozat tantargyat!



Nehezek ezek a k elmények? (hallgatok)

,,...ugy éreztem, hogy ez a Az IRF-hez hasonld ingyen
targy az egyetem egyik kredites tdrgyak miatt egyre
legnehezebb tdargya” inkdabb értéktelen a diploma.”

A hdzi feladatokkal ment

A hdzikkal sok munka volt, el sok idé, de megérte.”

tébb mint egy dtlagos aldirds
szerzésért szokott lenni. ”

,A tdrgyat a megfelel6 energia

,Olyan dolgokat tanultunk, bz?fekte'teslsel kénnyedeén el 'Iehetett

) ( végezni. Tényleg csak annyira volt
melyekhez - véleményem o . P .
szerint - mindenkinek sziikség, ami elhangzott el6addson is
. ) . . - id6ben neki kell fekiidni a hdziknak.”
érdemes értenie, aki

informatikus.”

,Nagyon tetszett ez a szemlélet
amit a tdrgy keretein beliil
megismerhettiink.”




OHV visszajelzések



Nehezek ezek a kovetelmények? (oktatok)

= |gen...

~610 kijavitandd HF (7 javitora)
o Megnézni és kiprobalni egy szkriptet / programot
o Szbveges visszajelzés mindegyikre

~700 munkadra = 3,9 mérnoékhdnap (!)

viszont ebbdl tanulhattok a legtdbbet...




Az elkésziilt munka stilusara, hatékonysagara, érthet6ségére, min4sé-
gére, pontossagara is kaptok visszajelzést, és nem csak egy jegyet vagy
egy pontszamot. Erdemes ezeket higgadtan, alaposan elolvasni, és ta-
nulni beléliik.



Intelligens rendszerfelligyelet (VIMIA370)

IT rendszerek modellezése

Micskei Zoltan
http://mit.bme.hu/~micskeiz

e

azdassgtudoményi Egyetem

rek Tanszék



Utolsé mddositas: 2014. 02.12.



Bevezet6

= Modellezés: kézponti fogalom
o életben, mérnoki tudomanyokban, informatikdban...

= Modell:
o A valdsag” egy részletének egyszerdUsitett képe

= Elvarasok:

o Leképezés, csokkentés, gyakorlatiassag




Bonyolult rendszerekkel csak ugy tudunk dolgozni, hogy el6szor egy-
szerlibb modelleket épitiink, és ezeknek a segitségével megvizsgaljuk
a rendszert kiilonb6z6 szempontokbdl.

A modellezés nagyon altalanos fogalom, majd mindenki haszndlja, és
természetesen teljesen eltéré modokon, igyhogy nehéz egyértelmi
szohasznalatot talalni (modell egy fizikai egyenletrendszer, modell egy
épiiletrdl készitett makett, modell egy térkép...).

A modellezésnek a tantargyban csak egy kis szeletét érintjiik, ami a ké-
sébbi el6keriilé adatmodellek megértéséhez sziikséges. B6vebben
majd példaul a Rendszermodellezés (VIMIA401) vagy kés6bbi MSc
tantargyakban kertil el6 a téma.



Modell készitésekor absztrakciot hasznalunk

Student

name : String
neptun : String
inHostel : Boolean







Modellezés a gyakorlati életben?

Pl.: [svéd cég] webes konyhatervezéje

2 y
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Keriik valasszt
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Ez is egy ugyanolyan modell és modellezési nyelv, mint amiket a ké-
s6bbiekben fogunk hasznalni.

- J6l definialt elemkészlete van, specialis megjelenitési szimboélu-
mokkal, definialt jelentéssel.

- A célja az, hogy egy komplex feladatot konnyebben meg tudjunk ol-
dani.

- Lehet koncepciétervhez hasznalni, lehet dokumentacidra hasz-
nalni, lehet bevasarlasi listat generaltatni beldle...



Eddig hasznalt modellezési nyelvek

* automata
e folyamatdbra, pszeudo kéd

¢ E/R diagram

e UML diagram

Minden problémahoz a neki megfeleld
nyelv és modszer kivalasztasa!l




Eddig is rengeteg modellezési nyelvet hasznaltunk mar a tanulmanya-
ink soran, mindegyik problémahoz megvan az annak megfelel6 nyelv,
amivel a legkényelmesebben/leghatékonyabban/legkezelhetébben le
lehet irni a kérdéses rendszert.



Modellek lehetséges felhasznalasa
Dokumentacié
g =

7 Generalas

C‘> Ellen6rzés
N Modell N Analizis

N




Nagyon sokféle cél miatt épithetiink modelleket. Ha van egy model-
link, akkor azt felhasznalhatjuk:

- dokumentaci6 készitésére: pl. UML modellb6l diagramok generalasa
- generalasra: pl. mlikodést leir6 modellbdl forraskdad készitése

- analizisre: pl. rendszer felépitését leir6 modellbdl teljesitményjel-
lemz8k szamoldsa, mennyi kérést tudunk kiszolgalni, elég lesz-e egy
adott méreti processzor

- ellendrzésre: helyességi, biztonsagi kovetelmények ellendrzése, pl.
jok-e a rendszer iddzitési viszonyai, pArhuzamos szalak kozott nem
alakulhat-e ki versenyhelyzet, van-e olyan valtozd, amit nem szabadi-
tottunk fel, stb.

Egy modellt természetesen tobb célra is felhasznalhatunk, de sokszor
van olyan, hogy a kiilonboz6 célokra kiilonb6zé modellt épitiink. Pél-
daul egy program esetén mondjuk UML osztalydiagramon abrazoljuk
az osztalyok kozotti kapcsolatokat, és ebbdl generalunk kéd vazakat,
ezen kiviil pedig felrajzoljuk egy precedencia-grafot a részegységek
kommunikaci6jarol, hogy megvizsgaljuk, hogy melyik részek parhuza-
mosithatoak.



Példa: modellek felhasznalasa

Fizikai
elhelyezkedés
leirdsa

Szerver-
terem

Logikai
haldzati
topoldgia

Szolgaltatasok
modellje

Kabelezés, rack
elrendezés

IP cimek, haldzati
beallitasok

Alkalmazasok
telepitése




Példa arra, hogy van egy rendszerem, és ahhoz a kiilonféle igényeknek
megfeleléen kiilonb6z6 modelleket készitek. A rendszert leiré rendki-
viill sok informaciébodl mindegyik modell csak azokat tartalmazza, ami
az adott célhoz sziikséges, a tobbit elhanyagolja. A fizikai elhelyezés-
hez fontos, hogy milyen széles, milyen nehéz egy szerver, ez a tulaj-
donsag azonban nem relevans a hal6zati topologiaban. A modellez6
feladata az, hogy megtaldlja, hogy mik azok a részletek, amiket az
egyes modelleknek tartalmaznia kell.



Modellezési nyelv

= Milyen elemeket hasznalhatunk a modellben?
- metamodell (modellezési nyelv modellje)

¢ Sablon definialasa
* Kényszerek, 6sszefliggések




Ezt a kapcsolatot most nevezziik tipusa - példanya (angol elnevezés:
typeOf - instanceOf), kapcsolatnak (bar van, aki mashogy hivja).



Kapcsolatok az egyes szintek kozott

Metamodell

tipusa

példanya

Modell
@ — e — —

absztrakcié

konkretizacié
—_———
Rendszer

- absztrakcids szintek




Mindkét irany allhat t6bb, mint két szintbdl:

- Absztrakcios szintek: tobb, kiillonb6z6 részletességli modellt épithe-
tiink, az absztrakciés szintek kozott 1épkedve mindig valamilyen rész-
letet elhanyagolunk, leegyszertsitjiik az alacsonyabb absztrakcios
szinten talalhat6 rendszeriinket.

- Metaszintek: a metamodellnek is lehet definidlni a metamodelljét
Figyelem: az dbra csak illusztracid, nem szabvanyos rajzjeleket hasz-
nal!



Tobb metaszint hasznalata

Mindegyikre
,modellként”
hivatkozunk

m, m;-hez képest
metamodell

De m, m;-hoz képest
példany modell




Lehet tobbszint(i a modellezés, ilyenkor az egyik leiras, ami az alsébb
szint metamodellje, az ugyanakkor egy felsébb szint példanya is.



Példa: tobb szint hasznalata, adatbazisok

student [ <] course

E/R diagram







Példa: tobb szint hasznalata, adatbazisok

E/R diagram
nyelve

E/R diagram

I~y

—




(Ez itt még nem az E/R diagram modellezési nyelv pontos definicidja,
csak egy részlet a lehetséges nyelvi elemek példairdl.)



Példa: tobb szint hasznalata, adatbazisok

E/R diagram
nyelve

E/R diagram :

CREATE TABLE
student (

id int NOT NULL,
name char(50)

)

| v

SQL séma

S [ T ——







int hasznalata, adatbazisok

E/R diagram
nyelve

1
1
|
|
B T " ISy R S -
|
1
N
|

<query specification> ::=
SELECT [ <set quantifier> ] <select list> <table expression>

SQL:2008 nyelv

<select list> ::=
<asterisk>
| <select sublist> [ { <comma> <select sublist> }...







Példa: tobb szint hasznalata, adatbazisok
nyelve : "Micskei Zoltan")
‘l 1 I "Szatmari Zoltan")
- —_———— -_—— ] = - co e
1

1
1
E/R diagram | SQL séma
i
|
|
I
1
|
|
|
|

-

Rekordok







Példa: tobb szint hasznalata, adatbazisok
E/R diagram S 0 5008 nyelv R
nyelve | |
1

Fofotodof

I
I
]

E/R diagram % a2 puly

! I

| 1 } .

| == fe=me=smoay

| 1

| 1

: Rekordok [ 1_ Rekord binaris

' <_! m  formdban

=)

Tabla binaris

formaban

>
>

7 .
.




E/R diagram: entitasok, attributumaik és kapcsolataik

SQL séma: egy CREATE TABLE ... utasitds mar konkrétabb ennél,
ott benne vannak a konkrét adattipusok, elsédleges és idegen kul-
csok explicite megjelennek, tobb-tobb kapcsolatokat kapcsolotab-
laval valositjuk meg stb.

Fizikai tdrolds: az SQL tabla definici6 pedig végiil valami binaris
adatszerkezetre fordul le, amit az adatbazis-kezel6 a merevleme-
zen el tud tarolni.



Egyszerl adatmodellezés folyamata




(Az ilyen modellekre szoktak még domain model vagy concept model
néven is hivatkozni, mi most adatmodellnek nevezziik a targyban.)



Példa: IT topoldgia, rendszerterv

= Hogyan irjunk le egy IT rendszert?

= Fogalmak: gépek, haldzatok, alkalmazasok...







Kézi rajz

iR
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Egy modell nem feltételiil vizudlis, lehet csak szoveges is. A vizudlis
modellez6 nyelveknek azonban megvan az a hasznuk, hogy altaldban
gyorsabban megérthet6ek, atlathatéak.



Visio abra + adatkotés

Cent0S
S 10.10.102 Cent0s
3 Memory (MB) 512 DHCP
S ” Disk (GB) 10 Memory (MB) 512
Disk (GB) 5
" openLDAP, Apache
Nagios,
Cent0S
10.10.10.254
Windows Server 2008
Enterprse

10.10.10.3
Memory (MB) 512
Disk (GB) 10

* Tulajdonsaghalmaz
Windows Server 2008 . sz
Enterprise definialasa
10.10.10.1

1024 * Ertékek elemhez rendelése
16
* Egységes kezelés

Memory (MB)
Disk (GB)




Az egyes elemekhez tulajdonsagokat adunk meg, megmondjuk azok-
nak mi a tipusa - definidljuk a metamodellt. Példaul egy szamit6gép-
hez most a név, O0S, IP cim, memoéria, lemezméret, alkalmazasok tulaj-
donsagok tartoznak. A konkrét dbra ennek a metamodellnek egy pél-
danyat tartalmazza, ahol konkrét értékeket adunk meg. Ebbél a mo-
dellbdl sokkal konnyebb lekérdezni informaciét, ellendrizni valamit.



pla\Y/[eN Visio + adatkotés

= Tulajdonsagok megadasa elemekhez

o Séma: adott elemtipushoz tartozé tulajdonsagok

= Tarolt és megjelenitett adatok szétvalasztasa
o Megjelenitési stilusok, kiilonbdz6 nézetek

= Kils6 adatforras kotése
o Szinkronizacid




Visio Professional: New / Getting started / Samples / IT Asset Mana-
gement

Tovabbi példa:

- How to use Visio 2010 for network installations, URL:
http://visio.microsoft.com/en-us/Get_Started/How_To/Pages/How-
to-use-Visio-2010-for-Network-Installation.aspx



Szabvanyos modellezési nyelvek

,Egy koz0s nyelvet beszéljink”

= Definialt:

o elemkészlet (absztrakt szintaxis)

o abrazolasmaod (konkrét szintaxis)

o jelentés (formalis szemantika)

o tovabbi kényszerek (jélformaltsagi szabalyok)

= Példa: UML (szoftverfejlesztés), SDL (telekom)...




A szabvanyos nyelvek haszna, hogy sokkal kénnyebb massal megér-
tetni, eszkozt talalni hozza, mas rendszerbe atvinni az informaciot.
Ugyanakkor nem biztos, hogy mindig az lesz a szabvany, ami a leg-
jobb/legalkalmasabb, hanem az, amit a legtobben hasznalnak, amiben
meg tudnak egyezni.

Modellezési nyelv esetén, ahhoz, hogy az tényleg j6l definialt és hasz-
nalhaté legyen, a fenti négy aspektust meg kell adni.



UML (Unified Modeling Language)

Kibocsaté: Object Management Group
Megalkotok: Rational, IBM, Oracle, HP, Unisys...
Verziok: UML 1.0-1997, aktudlis: UML2.4.1 —2011

Cél: vizualis modellezd nyelv







Unified Modeling Language (UML)

= Kordbbi OO mddszerek egyesitése
o UML 1.x: OO0 rendszerek modellezése
o UML 2.0: altaldnos, testreszabhatd nyelv

= Struktura:
o osztaly, objektum, komponens, telepités
= Viselkedés:
o haszndlati eset, allapotgép, aktivitds, interakcio

= Diagram <> Modell




Angol elnevezések:
* Structural: class, object, component, deployment

* Behavioral: use case, state machine, activity, interaction

Diagram vs. Modell: a diagram a modellnek csak egy nézete, amikor bi-
zonyos modell elemeket egy nézetben abrazolunk. Egy modellhez tet-
sz6legesen sok diagram tartozhat, és igazabdl a 1ényegi informacié a
modellben van, és nem a diagramban. Mégis sokszor az egyszer(iség
kedvéért, ha ez nem félreérthetd, a diagrammal hivatkozunk a mo-
dellre, tehat pl. az UML osztalydiagram elemei kifejezést hasznaljuk az
UML osztalydiagramon abrazolt modell elemei kifejezés helyett.



UML elemkészlet (ismétlés)

Osztalydiagram alap elemkészlet

3 Computers

Asszociacio
[l computer B peripherial
attributes _— attributes
serialMumber : String busType : String
operations operations
classes classes
E Processor E Memory
attributes attributes E Keyboard E Mouse
speed : Integer size : Integer
medel : String operations
onerations classes

classes

Osztaly

- ST



Angol elnevezések:

Osztaly - Class

Oroklés - Generalization
Attribatum - Attribute
Asszociacié - Association



UML elemkészlet (ismétlés)

= Asszociacio
o Navigalhatosag
o Multiplicitas
o Tartalmazds: Kompozicié / Aggregacio

= Példany
o InstanceSpecification IvAddreas: Adress
treetN ="S.C ct."
o Slot SireeiNumber - Iniscer = 361

= Interfész
o Szerz6dés (elvart mikodés)

o Javaslat: metédusokat adjon meg
= Absztrakt osztaly: nem példanyosithaté




Asszociacié: valamilyen kapcsolat van a két tipus kozott
Navigacio: ha csak az egyik irdnyba navigalhatd, pl. A-C az abran,
akkor az azt jelenti, hogy a C példanyabdl a hozza tartozé A példa-
nya nem érhetd el

Kompozicié: az aggregacioé erésebb formaja, amikor csak egy kom-
poziciéban vehet rész egy példany egyszerre



UML elemkészlet (ismétlés)

= Jel6lések 0sszefoglalasa (a specifikaciobol):

Nop TYeE NOTATION Parit TVPE Noranion

Class Aggregation

Association

Composition

Dependency

Generalization
Instancename ;
ClassName —_—

Interface Realization

InstanceSpecification

Package

Realization




UML specifikacio: http://www.omg.org/spec/UML/2.4.1/



UML elemkészlet (ismétlés)

= Az eddigiek csak egy apré szelete az UML-nek

= A targyban f6leg adatmodellezéssel foglalkozunk
o Viselkedés leirasa kevésbé hangsulyos most

= Az el6bbi elemkészlet jobbéra elég lesz







Részletek megjelenitése

Attol fliggben, mire van sziikség, tobbféle nézet:

Window Window

+ size: Area = (100, 100)
# visibility: Boolean = true
+ defaultSize: Rectangle

- xWin: XWindow
Window display()
size: Area hide()
visibility: Boolean - attachX(xWin: XWindow)
display()
hide() Mi tipikusan ezen a

szinten mozgunk most!







Tipikus hibak adatmodellek esetén

= Elnevezési koncepcidk hasznalata:

o PascalCase, camelCase; objektum név inkabb kis
kezd6betd, ékezet ne legyen benne

Asszociaciohoz nem kell attribUtumokat felvenni,
ez egy implementacios részlet

Kilonboz6 példanyoknak ne legyen
ugyanaz a neve

Példany szinten nem kell jel6Ini a kompoziciot

Interfészben ne legyen attribdtum







p]A\Y/ (6B UML osztdlydiagram Eclipse-ben

= Eclipse UML2 komponens

= UML2 modell |étrehozasa
o absztrakt szintaxis

= Osztdly diagram rajzolasa a modellhez

= Tulajdonsagok, kapcsolatok, 6roklédés




Screencast: http://static.inf.mit.bme.hu/edu/irf/
UML modellezés Eclipse-ben (nem a legkénnyebben hasznalhat6 esz-
koz, de j6 1atszik benne a modell absztrakt szintaxisa is):

- ]DK telepitése: http://java.sun.com

- Eclipse letoltése: http://www.eclipse.org/downloads/, Eclipse IDE
for Java Developers

- Eclipse elinditdsa, UML2 csomag telepitése

-Help / Install new software.. / --All Available Sites-- / Kere-
sés: UML2 -> Install... (ez letolt még egy csomé egyéb sziik-
séges komponenst is)

- File / New project / General / Project
- Window / Open Perspective / Other... / Resource
- Windows / Show View / Properties



- File / New / Other / Example EMF Model Creation Wizard / UML
Model

- Modell elemek hozzdadasa az absztrakt szintaxisnak megfelel6en
- UML Editor / New Child / Nested Package / Package
- UML Editor / New Child / Owned Type / Class

- Properties nézetben lehet elnevezni, tulajdonsagait meg-
nézni






UML: absztrakt és konkrét szintaxis

Konkrét

B3 Computeodsl

K Computer
st 1 Peripherial
seralNumber : Sting [ ——— = = ioh
apention b
pry busType : Swing
0 cpemion
aane
\
Memory g
[ Keyboard [ mouse
atributes
size: Intecer
operstiors

operations
assies

Absztrakt

Ea <Model>
F3 <Package> ComputerModel

£ <Class> Computer
] «Class> Processor
o <Association> A_computer_processer
£ «Class> Memory
o <Associstions A_computer memory
& <Closs> Peripherial
o <Association> A_computer_peripherial
] «Class> Keyboard
] <Class> Mouse




UML esetén a konkrét szintaxis a dobozok és a kdzoéttiik 1év6 kapcsola-
tokat 4brazol6 vonalak. A kapcsolatok tipusat kiilonb6zé grafikus je-
lekkel azonositjuk.



UML metaszintek

M3 (MOF)

Ofr /' Ofs "« Of»

M2 (UML) Attribute Class f\assw‘ﬂer | Instance
A i i Fal

Ofy ¢ anceOf eOf» 7 Of:

/ Video . '
M1 (Use del b’ :+ Video
(User Trille: Sting |- :
title = "2001: A Space Odyssey"

" «instanceOfy

MO (Run-time instances)

Forras: UML Infrastructure specification 2.4.1, p. 20




Az UML metamodell adja meg pl., hogy egy osztalydiagramon milyen
elemeket hasznalhatunk, mit jelent pontosan az 6roklés, stb. Az itt fel-
tiintetett metamodell csak egy kis része a teljes metamodellnek.
Megjegyzés: , The instances, which are sometimes referred to as “run-
time” instances, that are created at MO from for example Person should
not be confused with instances of the metaclass InstanceSpecification
that are also defined as part of the UML metamodel. An instance of an
InstanceSpecification is defined in a model at the same level as the
model elements that it illustrates, as is depicted in Figure 7.7, where the
instance specification Mike is an illustration (or a snapshot) of an in-
stance of class Person. ” (UML Infrastructure 2.4.1)



Tovabbi informacid

= Kirill Fakhroutdinov. UML Diagrams. website, URL:
http://www.uml-diagrams.org/
o J6 webes 6sszefoglalo az UML-rél, sok példdval

= ). Ludewig. ,Models in software engineering — an
introduction”. Software and Systems Modeling 2(1),
2003, pp. 5-14. DOI: 10.1007/s10270-003-0020-3
o Egy olvasmdnyosabb cikk arrdl, hogy mi a szerepiik a

modelleknek szoftver rendszerekben

= Jean Bézivin. “On the unification power of models”.
Software and Systems Modeling 4(2), 2005, pp. 171-
188. DOI: 10.1007/s10270-005-0079-0

o Tudomanyos cikk modellekrél, metamodellekrdl




A cikkek elérhet6ek a BME bels6 hal6zatabal.
URL-ek:

- http://www.uml-diagrams.org/
- http://dx.doi.org/10.1007 /s10270-003-0020-3
- http://dx.doi.org/10.1007 /s10270-005-0079-0



Osszefoglalas

= Modellezés, modellezés, modellezés

= Megéri el6sz6r modellezni

= Adatmodellezés, metamodellezés szerepe







Intelligens rendszerfelligyelet (VIMIA370)

Infrastruktura alapelemek és

szamitasi felhék

Szatmari Zoltan
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Utols6 mddositas: 2014. 02. 17.
A foliasorozatot eredetileg Toth Daniel készitette.



= Mik az IT infrastrukttra alapvet6 épit6elemei?
o Mi az a szolgaltatas, mi az a szerver?
o Hogyan éplil fel egy Gsszetett rendszer?
o Milyen halézati megfontolasok érdekesek szamunkra?

= Hogyan fériink hozza az infrastrukturahoz?

= Mi az a szamitasi felh6?




Cél: Informatikai infrastruktura alapfogalmak attekintése, a targy so-
ran felhasznalt alapelemek atismétlése.



IT infrastruktura

= Mit lat egy atlagfelhasznalé egy atlag IT
infrastrukturabol?
o Egy weboldalt
o Egy levélfidkot
o Egy fajlszervert
o Esetleg egy parancssoros bejelentkezési feliletet...

M Beérkez6 levelek (362) - x

& € | @ https://mail.google.com,
Google

Gmail ~ - c Tovabbiak

= Tudja, hogy van mogotte valami ,szerver”







Példafeladat

= Egy nagyvallalat egy tovdbbképzése idejére bels6
képzési rendszert hasznal

o A rendszer egyrészt belsé haldzaton érhetd el, ahonnan a
tanfolyam részvevéi bejelentkezés utan elérhetik a
feladatokat.

o A képzés publikus weboldala azonban kiviilrél is elérhetd,
ahol minden részvevé fel van tiintetve elérhetdségeivel és
atlagos eredményével.

o A képzés soran készitett médiatartalom is taroldsra keriil a
rendszerben

o A vezetGség szamara rendelkezésre all egy jelentéseket
készit6é komponens, ami a felvitt adatokat 6sszegezve adja
vissza.







Példafeladat

= Mit lat egy informatikus egy atlag IT

infrastrukturabol?
o Szervereket
o Szolgdltatdsokat

* Web szolgdltatas, bejelentkezési szolgaltatas
o Haldzati kapcsolatokat

* Publikus vagy privat haldzati kapcsolatokat
o Biztonsagi el6irasokat

* Jogosultsagi kérdéseket

* Halozatbiztonsagi kérdéseket

o Stb.




Szoftvermérnok (Software engineer) napi munkaja soran is el6keriil6
fogalmak 0sszegyjtése.



Mi az a ,szerver”?

= Mi NEM a szerver?

o Nagy fekete/szlirke/fehér doboz, ami sok aramot
fogyaszt

o Az URL, amit a bongészébe beirunk

= Szerver egy (elsésorban haldzati) szolgdltatdst
nyujtd infrastruktura alkotéelem
o leginkabb szoftver,

o pontosabban a szoftver egy futd példanya:
egy folyamat egy operaciés rendszerben

= Elvalaszthatatlan az altala nyujtott szolgaltatastol







Szolgaltatas

s

= A ,Szolgaltatds” az IT rendszermenedzsmentben

o Valamilyen 6nallé technikai vagy Uzleti funkcionalitas
biztositasa

o Az OASIS szolgdltatas definicidja: ,hozzaférési
mechanizmus valamilyen feladato(ka)t ellato
lehet6séghez, ahol a hozzaférés egy jol meghatarozott
feliileten, meghatarozott szabalyok szerint torténik”

= Az egész IT rendszerfelligyelet célja a
szolgaltatasok menedzsmentje







Szolgaltatasok és er6forrasok

= A szolgaltatdsok egymasra is épllhetnek

o ,Technikai” szolgaltatas — mas szolgaltato elem szamara
nyujt szolgaltatast

o ,Uzleti” szolgaltatds — felhasznalék &ltal igénybe vett
szolgaltatas

= Alacsony szint( szolgaltatasokat gyakran Erdforrdsnak
nevezziik

o PL. fizikai hardver, mint szolgaltatas futtaté kérnyezet
o Er&forras fogalom egyben azt is jelenti, hogy korlatozott
mennyiségben érhetd el
= Egy szolgdltatasnak fontos tulajdonsaga az
azonositdja és hozzaférési pontja
o Pl. a weboldal URL-je







Szolgaltatasok és er6forrasok

= Egymadsra épll6 szolgdltatasok a nagyvallalat
infrastruktarajaban
o Webes szolgaltatas
* (Apache, IS, Nginx, ...)
o Adatbazis szolgaltatas
* (Oracle, MSSQL, MysQL, ...)
o Cimtar szolgdltatas
* (Microsoft Active Directory, OpenLDAP, ...)
o Logikai eréforrasok
* Tarhely
* Futtatokornyezet
o Fizikai eréforrasok
* Haldzati eszkozok
* Hardver alkatrészek







Mi az a ,,szerver”?

Hardver szintjén

Processzor

Szolgaltatasok Memdria
Alkalmazasok

Operacios rendszer Hattértar




Ami kell korabbi targyakbdl.



Mi az a ,szerver”?

ﬂperéciés rendszer szint(i er6forréa

Folyamatok kozotti
kommunikacioé

Folyamat “

SZolgéItatésok Virtualis Héléz?ti‘ 5
Memoéria kommunikacié
a kiilvildggal

Alkalmazasok

Konfiguracids
alloményok,

Operacios rendszer programkényvtérak,
adatok

Fajlrendszer

Rendszermag (kernel)




[tt fontos kiemelni a kernel szerepét, ami nyilakkal lathat6 az abran, az
minden a kernel interfészein megy keresztiil.



Mi az a ,szerver”?

Technikai

szolgaltatds

igénybevétel

Szolgaltatas Folyamat
elérési pont ) (szerver)

Kapcsolat

Szolgaltatasok fogadas

Alkalmazéasok

Operacios rendszer Program-

kome=Gi

Kapcsolat
kezdeményezés

API hivasok

Hardver Eréforras

hasznalat







Mi az a ,,szerver”?

Adatbazis
szolgaltatds

) ) Web
Szolgaltatasok szolgaltatas

Hattértar
3 eréforras
Alkalmazasok
Hattértar
Operacios rendszer eréforras

Hardver kezelés
szolgdltatas




[tt mar a futtaté hardver és operaciés rendszertdl elvonatkoztatunk, a
szerver folyamatok lehetnek egyazon gépen beliil vagy kiilonall6 gépe-
ken is.



p]3\Y (0N Webes szolgaltatas

Web szolgaltatas:

HTTP protokoll
TCP port 80

Kliens
Web bongészé

@

irfdemo.inf.mit.bme.hu

Web szerver

IP cim: * % * *




http://irfdemo.inf.mit.bme.hu
http://irfdemo.inf.mit.bme.hu/bme
http://irfdemo.inf.mit.bme.hu/ub
http://irfdemo.inf.mit.bme.hu/wp
http://irfdemo.inf.mit.bme.hu/phpinfo.php



Halozatok ismétlés

= Hogy jut el a bongészb a szerverig?
o IP cim alapjan
* Mit tud az IP protokoll?
o Hogyan lesz meg az IP cim a URL-b6I?
o Mit tud a TCP (vagy UDP), miért van szlikség ra?

o Egy gépen lehet tobb szolgaltatas is? (Demo)
* Mi teszi ezt lehet6vé?
* Hogyan talaljuk meg a gépen a kivant szolgaltatast?

o Hogy lehetséges az, hogy egy Linuxos gépen IS fut? ©

o Hogy lehet, hogy egy 10.0.0.0/8 alatti cimen érem el a
szolgdltatast?







Példarendszer

Egy gépnek tobb haldzati interfésze, tobb IP cime, tobb neve is lehet.

Kliens

Web bongész6 SSH szerver

Web szerver
Gatewa

Switch

vcl.inf.mit.ome.hu *.vcl.local

P cim: ot IP cim: 152.66.253.214  IP cim: 10.6.23.1

irfdemo.inf.mit.ome.hu
IP cim: 10.6.23.*







Kilsé és Bels6 haldzat
Host1 ./ ./ Host2

« Host3
10 6.23. 0
255 255.0.0 \
Gateway l/
« Host4
Host6

« Host5







Kilsé és Bels6 haldzat

inde> A vilag elerte az 11_1ternet legszelet

Straub Adam | 20

6 @7 komment IGH TECH
Cimlap | Belfgld - CMKEK: intemet, 1PV, TPus, web, széles sévi interet, UPC Magyarorszdg, Microsoft, 1ANA, Magyar Telckon  E—

LOG | KARRIER
Hirblog | Hoaxkdbe 3 5 tamahoz kapcsolado tovabbi cikkekre kivancsi, valasszon az alabbiak kszil:
® Nem éil le az internet, ha elfogynak az 1P-cimek

Net o Kivette az automata inditdst a Windowsokbs! a
Eznsot Tovabbi cikkek erral: Microsoft » Sz6lj hozza!
@ Tobb e-mail cimet is kezel egyszerre a Hotmail A legfrissebb hirel: kattintson ide!
2 [origo] legfrissebb hirei: kattintson ide! vy o701 5
Betelt az agits
MEGOSZTAS: C a jo el6re

Index
2011 januar 25, Bekapcsoljuk a szamitégépet, mennénk a netre, a rendszer azonban nem kapcsoldik, az
Bsszes szolga ||zus elerlleletlen A laptop és az asztall gép legfeljebb a mereviemezén 1évo

6l a kil adatok az tudasa pedig ruvaslsan és sms-ezésben merll 4 oo A
intemetrobban  ki. Az IP-cimek asarél szol6 hiradasok nyoman abol igy elakbzelgd 155z :
interneten el6t Internetes apokallpszist. Tényleg Itt a digitalis vilagvége? elfogyott az
kozepére josol Az internet cimzési rendszerét feligyeld t, az IANA
2011, januar24 | Anetatyja nibazott Internat cimzési rendszerst fellgyes szervezet, az
megtelt tablat, | Az intemet szaloetyjoként szémon (Intemet Assigned Numbers Authority) csiitortakon

tartott Vint Cerf (aki jelenieg a Google = bejelentette, hogy ot kontinensen mikodd regionalis szervei ry (RIR) végzi
Az .elfoay a hel internet-evan gelistajaként dolgozik) szémara kiutalta az utolsé 6t, még szabad IP-cim-tartomanyt. ényszenlnek ’
- ‘tavaly egy interjiiban magara véllalta | Ezek mindegyike egyenként 16 millié darab olyan azonosittt  kor a RIR-hez
egyes internefre | ; releigsséget az internetcimek Sahid & szamitogé
" ==y h , tartalmaz, amely egy-egy vilaghaldra kapcsolhaté szamitégép sk kezelik a
egy halozati nyc  elfogyasaért. Sajat bevaliasa szerint ai casara h ilhatd fel Iy néikal ternet juttatv:
a7 adatcsomage | UGyanis még 1077-ben, oz incemet | °0Yedl azonositéséra haszndinats fel, amaly nélkdl az intemet  3juitatva az
awhatismyip.co | ©0djének tekintett, az amerikai nem is lenne makodoképes.
védelmi minisztérium kisérleti 5
rarar i é o ci é 6pé retoek,
ideién i 1Sk | pictioként megalkotott DARPA Egy évre elegends cimtartaléka lehet Eurépanak ek o
aztjelenti, hogy | halézat Kifejlesztésekor 6 maga a cimek na
4294967296 f | beszéite le kollégalt arrd), hogy a Sntosan o

célokra lefoglalt

Gy mennyi ideig tart kiosztani a cimeket, a helyi jellegzetességekid is fiigg.




//traceroute 216.81.59.173
traceroute -m 100 obiwan.scrye.net



Kilsé és Bels6 haldzat

= Miért hasznalunk NAT-ot?

o\ PE"
o Technikai szempontok 0
p&

* |Pv4 cimek elfogyasa *
egosztasa

» ,Betarcsazoé ; e

o Tervezési szempontok
* Belsé haldzat biztonsaga

* Szolgaltatas elérés egy ponton torténik







Hogyan jutunk be?

= Kivilrél a bels6 halézatba hogyan Iéphetlink be?
o Nincs mindenhez port forwarding szabaly definidlva

o Kellene egy IP cim, ami a bels6 haldzat tartomanyaban
érvényesnek szamit

o Valahogy el kéne juttatni a csomagjainkat a belsé
halézatra

= Megoldas: VPN (Virtual Private Networking)

o Olyan, mintha a bels6 hdlézathoz fizikailag
kapcsolédnank
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Alagut (tunnel):

Egy kapcsolaton
beagyazva haladnak
a10.6.16.0/22
héldzati csomagok

VPN szerver kicsomagolja

a kliensté| érkezé IP csomagokat
és a helyi halézaton kikuldi.

A vélaszokat becsomagolva

VPN kliens tovabbitja a kliensnek.
— b

. vcl.inf.mit.bme.hu Webszerver

IPcim: *.*.*.* 152.66.253.214 10.6.17.*

Masodik (VPN) IP cim: Megjelenik egy ,virtudlis”
10.6.19.* halézati interfész a VPN
Utvonalvalasztasi szabaly: kapcsolat szerver-oldali
Minden 10.6.16.0/22 ezen megy végpontjaként.

10.6.16.0/22




K6zben meg is nézziik a haldzati interfészeket minden gépen.
[tt jon a Bonusz kérdés: honnan tudja a Webszerver, hogy hova kiildje
a valasz IP csomagot egy VPN Kkliens fel6l érkezé kérésre?



= Mik az IT infrastruktura alapveté épitéelemei?
o Mi az a szolgaltatas, mi az a szerver?
o Hogyan éplil fel egy Gsszetett rendszer?
o Milyen halézati megfontolasok érdekesek szamunkra?

= Hogyan fériink hozza az infrastrukturahoz?

= Mi az a szamitasi felh6?







Hogyan érhetjik el tavolrdl a gépeinket?

= Tavoli hozzaférés technologiak
= ElGdleges célok:

o Fizikai hozzaférés nélkiili adminisztracié

o Szerverek, karbantartasa, konfiguralasa

o Klienseken hibajavitas, tavoli segitségnyujtas
= Masodlagos célok:

o Nagyteljesitményd szerverek hasznalata
munkaallomasként

o Vékonykliens munkahelyek kiszolgalasa

o (El6adasok, demodk él6 kozvetitése)







Tavoli hozzaférési technikak

= Kozvetlen géphez kapcsolt konzol

= Tavoli menedzsment hardver tamogatassal
o IPMI, AMM
o Halézaton keresztiili elérés

= QOperdcids rendszer elérése
o Tavoli Asztal (RDP)
o VNC
o SSH
= Virtudlis gépek konzolja
o Hypervisor altal nyujtott tdmogatdssal







D]a\Y/ [0 Operacids rendszer tavoli elérése

= Linux alatt parancssor SSH-val
= Windows alatt grafikus fellilet RDP-vel
= Platformfliggetlen grafikus feliilet: VNC-vel







= Mik az IT infrastruktura alapveté épitéelemei?
o Mi az a szolgaltatas, mi az a szerver?
o Hogyan éplil fel egy Gsszetett rendszer?
o Milyen halézati megfontolasok érdekesek szamunkra?

= Hogyan fériink hozza az infrastrukturahoz?

= Mi az a szamitasi felh6?







Motivacio

Mi facsavart gyartunk.
Miért kell nekiink web,
levelez6- és
csoportmunka-szerver?
Szervezziik ki!







Motivacio

e







Mi van ma a ,,felh6ben”?

Virtudlis gép Adatbazis
(Amazon EC2) (Amazon RDS)

Alkalmazas

(LotusLive) Alkalmazasszerver

(Google App Engine)

Trend: IT funkcidk/képességek (internet-elérési)
szolgaltatasként (is) hozzaférhet6ek legyenek







Mi van ma a ,,felh6ben”?

Virtualis gép Adatbazis
(Amazon EC2) (Amazon RDS)

Alkalnr

(Lotust Alkalmazasszerver

(Google App Engine)

Trena. . wunkcidk/képességek (internet-elérési)
szolgaltatasként (is) hozzaférhet6ek legyenek







Definicio...?

A ,szamitasi felh6k” egy modell, amely lehetévé
teszi a haldézaton keresztiil valé, kényelmes és
széles korl hozzaférést konfigurdlhatd szamitasi
er6forrasok egy megosztott halmazahoz.

= NIST 800-145 alapjan
= Tulajdonsagok, szolgaltatasi és telepitési modellek




NIST. ,A NIST Definition of Cloud Computing”, SP 800-145, Sept. 2011,
URL: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-
145.pdf



Alapvet6 tulajdonsagok

= Széles korl haldzati hozzaférés
o Nem csak az Internet

= |gény szerinti Onkiszolgalas

= _Resource pooling”

Ill

o ,Multi-tenant model”: tobb bérl6 egyszerre

o Dinamikus lgyfelekhez rendelés

o Bérléi kontroll: legfeljebb magasabb absztrakcids
szinten







Alapvet6 tulajdonsagok

= Rugalmas fel- és leskalazas
o Latszélag végtelen,
o akdrmikor el6fizethet6 eréforrasok

= Mért szolgaltatasok
o Szolgaltatas/er6forras ,hasznélata”

o Sokszor: haszndlat alapu szamlazas







Szolgaltatas-terminoldgia

Alkalmazas
SaaS

Szoftver-kornyezet / -platform

PaaS
Szamitasi eréforras Adattarolas Kommunikacio
laaS DaaS CaaS

SEUNER G ) oh et epyiitt is laas (pl.

NIST terminoldgia)

Firmware / Hardware
HaaS




A finom felbontasu taxondmia a két altalanosan elfogadott koziil az
egyik; az NIST draft az SaaS - PaaS - [aaS rétegeket kiilonbozteti meg.
A roviditések feloldasa:

Software as a Service

Platform as a Service

Infrastructure as a Service

Data-Storage as a Service

Communication as a Service



= Képesség: szolgdltatd alkalmazdsainak hasznalata
o Hozzaférés: jellemz&en vékony kliens
o Nem uj koncepcid

= Példak
o Google Apps
o Salesforce CRM
o LotusLive
o Microsoft Business Productivity Online Suite (BPOS)

= Néhany sikeres teriilet: kollaboracid, konyvelés, CRM,
ERP, HRM, CM, PM, ...







= Képesség: sajat/beszerzett alkalmazas telepitése
bérelt futtatokérnyezetbe
o Adott kornyezeti szolgaltatasok
o Adott hasznalhaté API-k, nyelvek
o Konfiguralhaté koérnyezet
o Korlatozhatja az alkalmazds-modellt

= Google AppEngine
= Microsoft Windows Azure Platform

= Amazon Beanstalk







= Képesség: alapvet6 szamitasi er6forrasok foglalasa
o A felhasznald ,tetsz6leges” szoftvert futtat
o Jellemz8en logikai/virtuélis er6forrasok

o Kontroll: OS, tarolas, alkalmazasok, haldzati aspektusok
egy része

= Amazon Elastic Compute Cloud (EC2)
o Xen alapu virtualizacid
o Egyre teljesebb 6koszisztéma
o Az alapszolgaltatas: ,,tomegtermék”

o Erdekesség: gépidére licitalas (,bidding”)







Szolgaltatas

Infrastructure
(as a Service)

On-premise
Environment

hasonlitasa

3

Software
(as a Service)

Platform
(as a Service)

[ Applications l Applications J Applications ] Applications
J
l Data | l Data J Data J Data
J
[ Runtime l Runtime J Runtime Runtime
J )
[ Middleware | [ Middieware | Middleware Middleware
( os | /s o5 oss
J
[ Virtualization | Virtualization Virtualization Virtualization
J
[ Servers ] Servers Servers Servers
J
[ Storage ] Storage Storage Storage
J |
[ Networking Networking Networking Networking

Forras: http://cloud.dzone.com/articles/introduction-cloud-computing







Amazon EC2

= |nfrastructure as a Service
o EC2: sokaig ,,A” Cloud Computing (laaS-re)

= Nem csak csupasz OS lehet

o DB2, WebSphere, InfoSphere, Lotus Forms, Windows
Server 2003/2008, MS SQL, ...

= Szoros integracié a tobbi Amazon Web Service-szel

amazon

webservices™







mazon Web Service

Amazon FPS/ DevPay

Payment

Amazon SimpleDB Domains

Amazon SNS Topics

Amazon SQS Queues

Your Application
Amazon Amazon Elastic
RDS MapReduce JobFlows
- - - Amazon 53

Objects and
Buckets

Amazon EC2 Instances
(On-Demand, Reserved, Spot)

Amazon
Virtual Private Cloud

Amazon Global Physical Infrastructure

(Geographical Regions, Availability Zones, Edge Locations)

Amazon
Cloud
Front

Forras: http://www.zdnet.com/blog/




Forrés: http://www.zdnet.com/blog/btl/oracles-cloud-vs-amazon-
web-services-will-security-be-the-difference



Amazon Web Services

Compute & Networking
= Direct Connect

S Dedicated Network Connection to AWS

‘ EC2
Virtual Servers in the Cloud
Route 53

Scalable Domain Name System

o VPC

¥ isolated Cloud Resources

Storage & Content Delivery

o CloudFront
" Giobal Content Delivery Network

Glacier
Archive Storage in the Cloud

. S3
Scalable Storage in the Cloud
Storage Gateway

Integrates On-Premises IT Environments w

Analytics
«& Data Pipeline
% Orchestration for Data-Driven Workflows
« Elastic MapReduce
Managed Hadoop Framework
o, Kinesis
[P Real-time Processing of Streaming Big Data
App Services
CloudSearch
Managed Search Service
Elastic Transcoder
Easy-to-use Scalable Media Transcoding

SES

Email Sending Service

® o0

5

Push Notification Service

t sQs
Message Queue Service

ul SWF

Workflow Service for Coordinating Application Compon

Database

DynamoDB

Predictable and Scalable NoSQL Data Store

4 ElastiCache

In-Memory Cache
RDS

Managed Relational Database Service

Redshift

Managed Petabyte-Scale Data Warehouse Service

Deployment & Management
CloudFormation

Templated AWS Resource Greation
CloudTrail

User Activity and Change Tracking
CloudWatch

Resource and Application Monitoring
Elastic Beanstalk

AWS Application Container

IAM

Secure AWS Access Control

OpsWorks

DevOps Application Management Service

{ B X N N X-)







Amazon EC2 - alapfogalmak

AmazonAccount
owns —
- accountld: int ol - amild: int
- canonicalld: string 1 - kernelVersion: int
- osType: int
1 1
based on
DS (functional
aspect)
*
Instance InustanceType
- instanceld: int = CpuTvpe. ‘qu
- state: int * based on 7 |- diskSpeed: int
Haies - memorySize: int
aspect) - storageCapacity: int
GeneralPurpose HighCpu

HighMemory
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= Alapvetd m(iveletek

= példanyok létrehozasa

= Terheléselosztast hasznalé webalkalmazas
belizemelése

= Teljesitménytesztelés







Példafeladat - Ujra

= Egy nagyvallalat egy tovabbképzése idejére belsé
képzési rendszert hasznal

o A rendszer egyrészt belsé halézaton érhet6 el, ahonnan a
tanfolyam részvevéi bejelentkezés utan elérhetik a
feladatokat.

o A képzés publikusweboldala azonban kiviilrél is elérhet6,
ahol minden részvevé fel van tiintetve elérhetGségeivel és
atlagos eredményével.

o A képzés soran készitett médiatartalom is taroldsra keril a
rendszerben

o A vezetGség szdmara rendelkezésre all egy jelentéseket
készit6é komponens, ami a felvitt adatokat 6sszegezve adja
vissza.

= Kaptunk egy szervert, megkaptuk a
szoftverkomponenseket, mit kezdjlink vellik?







Kérdések - 1

= Milyen alapvet6 szoftver komponensekbdl
épitkezziink?
o Milyen implementaciods technikat valasszunk?

o El kell-e kételezni magunkat egy gyartonal, vagy
kélcsénosen cserélheté komponenseket tudunk hasznalni?

= Milyen fizikai er6forrasokra lesz szlikségiink?
o Milyen haldzati infrastrukturat épitstink ki?
o Milyen IP tartomanyokban gondolkozunk?
= Hogyan biztositjuk a hitelesitést a kiilonb6z6
szolgdltatasokhoz?
o Ki donti el, hogy melyik felhasznalé mihez férhet hozza?

o Hogyan hozom létre az Ujonnan érkezett 243 résztvevs
felhasznaldit és jogosultsagait, ha csak valamilyen CSV
allomanyként allnak rendelkezésemre informacidk?







Kérdések - 2

= Hany jelentés készithet6 percenként?
o Milyen metrikakat érdemes vizsgalni a rendszeren?
o Mi hatarozza meg a ,teljesitményt”?
o Milyen allapotai vannak a rendszernek?

o Hogyan magyarazzuk el a kizarélag gazdasagi
végzettséggel rendelkez6 f6noknek, hogy kevés a
savszélesség ennyi ligyfél kiszolgalasahoz?







Kérdések - 3

= Mennyi tarhelyet haszndl a rendszeriink 6sszesen?

o Honnan tudjuk, hogy melyik IP cimeket hasznaljuk és
melyek a kioszthatdak?

o Honnan tudjuk, hogy megtelt az adatbazisszerver
hattértaroldja?

o Hogyan vizsgdljuk meg a processzorhasznalat
napkozbeni alakulasat?

o Hogyan keressiik meg, hogy éjjel 10-kor miért lassu a
kiszolgalds?

o Hogyan tartjuk nyilvan a kilonb6z6 konfiguracids
bedllitasokat?







Kérdések - 4

= Mi torténik a webkiszolgalé meghibasoddasa
esetén?

o Milyen hatasa van egy szolgaltatds meghibasodasanak
a tobbi szolgdltatasra?

o Milyen hibajelenségekre mit kell a rendszernek lépnie?

o Hogyan biztosithaté a hibat(iré miikodést?
* Milyen allapotai vannak az alkalmazasnak?







Kérdések - 5

= Mi torténik, ha a weboldal latogatéinak szama
er@sen ingadozik?
o Pl. rovid id6 alatt kétszeresére emelkedik, maskor
pedig felére csokken?
o Mi lesz az esGerdGkkel?
o Hogyan oldom meg a terheléselosztast?

+ Allapottal rendelkez8, vagy allapot nélkili kérésekre kell
felkésziljek?

o Hogyan oldom meg a dinamikus Gjrakonfiguralast?







Osszefoglalas

= Szolgdltatas, mint alapfogalom
= Kordbbiismeretek felfrissitése
o Operacids rendszerek alapfogalmai
o Szamitdégép héldzatok alapjai
o IP haldzatok 6sszetettebb alkalmazasai (NAT, VPN)
= Példa rendszer megismerése
= Tavoli hozzaférés technoldgidk
o Windows-t, Linux-ot futtatd gépek tdvoli haszndlata
o Hardveres tavoli hozzaférés
o Virtualis gépek tavoli elérése
= Felhé szolgaltatdsok
o Definicié
o Szolgéltatasmodellek







Hogyan probdalhatom ki: virtualis gépek

= VMware

o Ingyenes: VMware Player

o Kész virtualis gépek: VMware Appliances
= Nyilt forraskédu (Sun/Oracle)

o VirtualBox

= VMware Player leirds (Mérés labor 4.)




http://www.vmware.com/appliances/

http://www.virtualbox.org/
http://www.mit.bme.hu/system/files/oktatas/targyak/vedett/8560/
ml4_0_virtualis_gepek-vmware_player_leiras.pdf



Hogyan préobdalhatom ki: felh6k

= Amazon Web Services: http://aws.amazon.com/

= Google AppEngine: https://appengine.google.com/







Intelligens rendszerfelligyelet (VIMIA370)

Szamitasi felhok:
alkalmazasi esetek és teljesitménymeéreés

Kocsis Imre

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Méréstechnika és Informacios Rendszerek Tanszék



Ismétlés

= Szolgaltatas: hozzaférési mechanizmus valamilyen
feladato(ka)t ellato lehet6séghez, ahol a
hozzaférés egy jol meghatarozott fellileten,
meghatarozott szabalyok szerint torténik”

= Egymasra épuld szolgaltatasok

o Hardver, haldzat, SAN, VPN, virtualizacio, OS-ek,
cimtarak, koztesrétegek, DB, alk. kiszolg.,
webkiszolgald, koztestar, OLAP, ERP, CRM, e-
Commerce, kollaboracio, wiki, ... (ad infinitum)




Felho szamitastechnika: elemeket , berliink”

On-premise
Environment

N
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(as a Service)

Virtualization

Servers

Storage

Networking

Applications L Applications
Data r Data
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Forras: http://cloud.dzone.com/articles/introduction-cloud-computing
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Definicio...?

A ,,szamitasi felh6k” egy modell, amely lehet6vé
teszi a haldzaton keresztul valo, kényelmes és
széles kord hozzaférést konfiguralhatd szamitasi
er6forrasok egy megosztott halmazahoz.

= NIST 800-145 alapjan

= Tulajdonsagok, szolgaltatasi és telepitési modellek




Alapvetd problémak

= Mikor kell / érdemes / nem érdemes / tilos felhot
alkalmazni?

" Hogyan teszunk ktlonbséget?

= Teljesitmény?




Néhany jellemz6 hasznalati eset

= Kiegészitd képességek és kompetenciak

= Core and context”

= Cash Flow”

= (Dinamikus igények miatt nem megfeleld) kapacitas

= Uzletmenet-folytonossag és katasztr. helyredllds

=  Sebesseg”




Jellemzoen mikor ne?

= Konstans terhelés

= Orokolt (legacy) rendszerek

= Adatbiztonsag, torvényi és szabalyozoi megfelelés




Igények és kapacitas

(demand and capacity)




Véges kapacitasu er6forrasok

HTTP Server Throughput (connections/sec)
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Server Throughput 4—

Abra forrasa: [2], p 10
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= Scale up”

= Scale out”
o Kiszolgalas
parhuzamosithatosaga?
o ,webscale” technologiak
o =2 Furtozés és replikacio
o (Mongo DB Is Web Scale)

T 10

i
MUEGYETEM ITEEZ



Kapacitastervezés

= Tul alacsony kapacitas: nem kiszolgalt igény
o Pl. atlagos terhelésre tervezés

" Tdl nagy kapacitas: pazarlas(?)
o Pl. csucsterhelésre tervezés

= Helyi (,,in-house”) fizikai kapacitas alt. lassan és
dragan novelhetd...
O ... s csokkenthetd!

= (Egyszeri) befektetés és elkotelezodés

= |gények?




Www.quantcast.com/utorrent.com

Uniques (Global) per pay | week | Month

Compare Site

Directly Measured (U ntcast




www.quantcast.com/linkedin.com

Uniques (United States) per pay | week | Month

Compare Site

More Options »
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...elorejelezhetetlen valtozasok

Recently, something remarkable happened on Twitter: On
Saturday, August 3 in Japan, people watched an airing of
Castle in the Sky, and at one moment they took to Twitter so
much that we hit a one-second peak of 143,199 Tweets per
second. (August 2 at 7:21:50 PDT; August 3 at 11:21:50 JST)

To give you some context of how that compares to typical numbers, we normally take in
more than 500 million Tweets a day which means about 5,700 Tweets a second. on
average. This particular spike was around 25 times greater than our steady state.

A felhd jol skalazhaté;

hasznaljuk azt!




Ara?

Linuxk ~RHEL  SLES  Windows  Windows with SQL Sta ~28 HUF / 6ra
~670 HUF / nap
~20 kHUF / hénap
Region:  EU (Ireland) v ~140 kHUF / év

+ egyéb koltségek (EBS,
S3, kimené forgalom,...)

vCPU ECU Memory (GiB) Ins

General Purpose - Current Generation

m3.medium 1 3 3.75 1x4 88D $0.124 per Hour
m3.large 2 6.5 75 1x32 SSD $0.248 per Hour
mJ.xlarge 4 13 15 2 x40 88D $0.495 per Hour

2x 80 88D $0.990 per Hour




Gartner, 2013 [4]

,For larger businesses with existing internal data
centers, well-managed virtualized infrastructure and
efficient IT operations teams, laa$ for steady-state
workloads is often no less expensive, and may be
more expensive, than an internal private cloud.”




Cloud ,telepitési” (deployment) modellek [5]

" Privat: egy szervezet szamara, tobb fogyaszto (pl.
Uzleti egységek). Lehet sajat tulajdonu és helyben
Uzemeltetett.

" Kozossegi (community): egy szervezeteken ativel6,
igényeken osztozo kozosseg kizarolagos hasznalatara.

o Kormanyzat, egészsegligy, pénzugy, oktatas, ...

" Publikus: nyilt (persze nem szabad) hozzaférésq.
Fizikailag a szolgaltatonal.

" Hibrid: kettd vagy tobb kilénallé felhd kompozicidja
adat- és alkalmazas-hordozhatdsaggal.




Kbltségoptimalizalas?

Ara van...
o A ki nem szolgalt igényeknek
o Es a felesleges kapacitasnak

A felhd ,,egységara” (unit price) lehet magasabb a
sajat befektetésnél, de...

... ugyanez igaz az autobeérlésre és a hotelszobakra

Hibrid felhék: privat: alapterhelés, publikus: valtozo

o Komolyabb optimalizaciés probléma és még mindig
terhelést kell becsulni...




zolgaltatoi oldalon...
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Miért éri meg a szolgaltatonak? [6]

= (Centralis hatareloszlas-tétel nélkul)

= X. azonos varhatéértékd (u) és varianciaju (o%),
fuggetlen val. valtozok
«s o7 . . . . . . o)
= Variacios koefficiens (coefficient of variation): p
= Osszeg varhatdértéke: varh. dsszege

= Osszeg variancidja: variancidk dsszege




A ,statisztikai multiplexalas” hatasa

= Az atlaghoz képest
vett szoras csokken

\/_ . gyorsan; kisebb

privat cloud-ok!

= A valdésagban persze
nem fluggetlen
minden terhelés

n
plk}, pik},
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0.10 0.10 .
0.08 0.08

0.05 0.05

0.04 | 0.04! -
0.02 0.02 J
0.00773456 g 0003 14 54 k
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0.00 3 10,11 18k

Abra forrasa: [7]




,ingyen id6”/ ,ingyen gyorsitas”




Parhuzamosithato terhelések

= Egyre tobb ,zavarbaejtéen” parhuzamos
(embarrassingly parallel), ,,scale-out”
alkalmazaskategoriank van

= NYT TimesMachine [12]: public domain archiv

o Konverzié web-barat formatumra [13]: Hadoop, par szaz
VM, 36 ora

= A hasznalat alapu szamlazas miatt ~ugyanannyiba
keriul, mint egy VM-mel

" Praktikusan: ,ingyen idd”




,Reduce”

”

IIIVIap

Distributed
File System

MapReduce (Hadoop)
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Felhok osszehasonlitasa




Sokszempontu dontési problémak (MCDM)

10-9 Excellent Cuisinart Brew  Mr. Coffee SJX  Melitta 10-Cup  BUNN Phase Cuisinart Mr_Coffee FTX  Delonghi12-  Zojirushi Fresh  Kalorik 12-Cup  Bonavita 8-Cup

8-6 Good Central Coffee Maker Brew Automatic Brew Cup Drip Coffee Brew Coffee Maker  Coffee Maker
and Serve Maker

5-4 Average

3-2 Poor

1-0 Bad
Print/Email
Reviewer Comments M M M M M M M M M
Review B Review B Review Rem Review @ Review B Review 8 Review B Review B Review

Ratings 9.90 9.05 8.95

Multiple Criteria Decision Problemes:

—

—mehmmﬂmmn

m Overall Rating
g Basic Features

B Convenience Features
m Help & Support

a gyakorlatban alt. pontszamok (hierarchikus) sulyozott atlaga

G YETEM 1 7E2




Felh6k 6sszehasonlitasa: szempontok

= Service Measurement

Index (SMI) [8]
= uzletileg relevans” '
KPI-k felho

szolgaltatasok
szabvanyositott
meérésére és
dsszehasonlitasara |
= Kategoriak és
attributumok nane

performance

o Ezeket nem kérdezziik security and privacy
vizsgan usability




Jeljesitmény” kategoria attributumai

Attribute SMI Attribute Definition

Accuracy The extent to which a service adheres to its requirements.

Functionality The specific features provided by a service.

Suitability How closely the capabilities of the proposed service match the features needed
by the client.

Interoperability The ability of a service to easily interact with other services (from the same cloud

service provider and from other cloud service providers).

Service Response Time An indicator of the time between when a service is requested and when the
response is available.

Szolgaltatas, és nem mdszaki teljesitmény!




laaS teljesitmény




EENRGIES )Y

Ismeretlen / nem

vezérelhetd ,Noisy neighbors”
Utemezés (sched.) (interferenciak)

Ismeretlen / nem
vezérelhet6
terités (depl.)

+ menedzsment-
teljesitmény?

HW: lehet nem megismerheto, heterogén




Steal time

= Linux vendég (guest)
o /proc/stat cpu

o 2.6.11+ (+ kell hipervizor tamogatas)

top - 10 3¢ b up 37 days, 743,
Task=: 147 total.

2 Users,
3 running. 144 =sleeping.
BT, O Eid,
3614752k used,
2E480K L=sed,

load average: 1.15, ©.88
0 =topped, B zombi

Cpui=s): 40 Rz, B Ry, B, Rwa, O.EhT, O 1%=]

47692k buffers

Menm ; 4332028k total, T17276ek free,
Swap: 2097148k total.

2E700E8k free,

= ESXi:, CPU ready” metrika

o Mérés: hipervizorban, nem VM-ben




laaS teljesitmeény

= Telepitési dontések
o Hasznaljam-e ezt a felh6t?

= Kapacitastervezés

o Er6forrasok tipusa,
mennyisége

= Telj. el6rejelzés 3 ] ol
o Varhaté QoS encnmarkolas'

O ... és variabilitasa




Benchmarkolas (pragmatikusan)

= (De-facto) standard alkalmazasok

= jOl definialt metrikakkal, mint kimenetekkel
" melyek adott alrendszerekre fokuszalhatnak
" |T rendszerek 6sszehasonlitasa céljabol.

= Népszer( benchmarkok: pl. Phoronix Test Suite

= Benchmarking as a Service: cloudharmony.com



http://www.phoronix-test-suite.com/
http://cloudharmony.com/

Benchmark tipusok

= Macrobenchmark — 0sszetett alkalmazas mérése

o relevancia biztositasaval kozvetlenul hasznalhato
eredményeket ad
= Microbenchmark — alkalmazas kis részének
kiemelt, analitikus mérese

o analitikus felhasznalas, profiling, teljesitmény
elOrejelzés

= Nanobenchmark — egy-egy atomi muvelet
teljesitményének elktlonitett méreése

o féleg hibakeresés, profiling célra hasznos




Absztrakt felho teljesitmény-jellemzok [9]

!' Physical Capacity Part L"\

. Property Part | f ;

| : : |

: : Transaction :

! Speed |

| [Cﬂmmunicatiﬂn .. |

| Availability |

| )|

; [ Computation Sf-‘!ﬂlablllt}f] |

| |

i Latency (Time) I

. M :

| [ (Cacho) Variabiliy

| Reliability |

| [ Storage | Alapteljesitmény,
! \| Data Throughput | megbl'zhatc')ség,

| | | _(Bandwidth) VA rendelkezésredllas:

s -"'": T e 1 h o n s e s —. s — s — ) 7 s
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Felh6-specifikus (és fontos): variabilitas [11]

= Teljesitmény-stabilitas (stability): a rendelkezésre
bocsatott er6forrasok képessége id6ében allando
teljesitményt nyujtani

= Teljesitmény-homogenitas (homogeneity):
bizonyossag abban, hogy az er6forras-teljesitmény
rendelkezésre allo példanyok vizsgalata alapjan jol
elérejelezhetd




Microbenchmark tamogatas: halozat [10]

Capacity Metrics Benchmark
Tm;;ggfi'”“ Max Number of Transfer Sessions | SPECweb 2005 [22]
Availahility Packet Loss Frequency Badabing Tool [43]

Correlation between Total Runtime TR
and Communication Time Application Suite [30]
CARE [43]
Ping [5]
TCHUDPFIP Transfer Delay Send | byte data [20]

(s, ms} Latency Sensitive
Latency Website [5]

Badabing Tool [43]
HPCC: b_eff [42]

MPI Transfer Delay Intel MPI Beneh [18]
(s, ps) mpplest [8]
OMB-3.1 with MPI [44]
Reliability Connection Error Rate CARE [45]
Probw Loss Rate Badabing Tool [43]
iperf [3]

Private tools
TCP/UDP/IP Transfer bit/Byte | TCPTest/UDPTest [43]

Speed (bps, Mbps, MB/s, GB/s) SPECweb 2005 [22]

Upload/Download!
Data Send large size data[23]

HPCC: b_eff [42]

MPI Transfer bit/Byte Speed Intel MPI Bench [18]
thq\. M H"IS-. GH-"S] mppltsi IH]

OMB-3.1 with MPI [44]

Throughput




Példa: halozat benchmarkolas netperffel

Multi-pass
| round robin
: 15‘/? Fﬁi\ 10 sec TCP
N \\\‘§\ throughput
| :\/? \\\
Virtual network » \\y
‘ V)
V1
1‘5‘~? \‘\\ il il ‘ 4@ : : :
Netperf client VM ) /1
/1)
1 /7 )
//
h /7y

Netperf server VMs




TCP throughput (MB/s), on: ServerViM
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TCP latency: mean in sampling run {us), on: ServerifM
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Osszefoglalds

= A szamitasi felh6k alkalmazasa mellett komoly
kdzvetlen Gzleti és versenyképességi érvek szélhatnak

= Nem panacea; alkalmazasat tudatosan tervezni kell
= Felhd és felhd 6sszehasonlitasa nehéz probléma

= A teljesitmény tartogathat meglepetéseket...

= Dr. Werner Vogels, Joe Weinman




Osszefoglalds

= Probalkozzatok!
o Fun

o Novekedeési szektor
o CPS!

= Javasolt olvasmanyok:

o Joe Weinman: Cloudonomics: The Business Value of
Cloud Computing.

o Dr. Werner Vogels (CTO - Amazon.com):
http://www.allthingsdistributed.com/

o + youtube



http://www.allthingsdistributed.com/
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Intelligens rendszerfelligyelet (VIMIA370)

Szkriptelés alapok

Horanyi Gerg6, Micskei Zoltan,
Szatmari Zoltan, Téth Daniel




= Motivacid: szkriptelés
= Linux alapok

= Python alapok

= Windows PowerShell (kbvetkez6 éra)




Parancssoros fellletek

CLI: elavult GUI: moderr




CLI: Command Line Interface

GUIL: Graphical User Interface

A parancssoros feliiletek nem valami régi, mult szazadi technolo6giak,
manapsag is megvan a nagyon fontos szerepiik. Mint latni fogjuk, bizo-
nyos feladatokra sokkal alkalmasabbak, mint a grafikus feliiletek.



Parancssoros és grafikus fellletek

GUI cu
Tanulhatésag Koénny Nehezebb
Automatizélhatd Nehezen Koénnyen
Hasznos Kezd6 / alkalmi felhasznald Szakértd / gyakori hasznalat
,hatékonysag”
cu
GUI

Jtudasszint”




Egy GUI sokkal konnyebben tanulhatd, konnyebb felfedezni benne a
funkcidkat. Ugyanakkor nehezen automatizalhat6, az ismétl6do fel-
adatokat végig kell tjra és tjra kattintani benne. Nehéz olyan jé GUI-t
késziteni, amiben az 6sszetett, sok 1épésbdl all6 vagy sok elemet érinté
miiveleteket is hatékonyan lehet elvégezni.

Egy CLI nehezebben tanulhato, kénnyebb elveszni benne az elején. De
ha valaki elért egy tudasszintet, onnan mar produktivan tud dolgozni,
konnyi a visszatéro feladatokat automatizalni.

(Az &bra csak illusztracids célokat szolgdl, nem a pontos komplexitaso-
kat jelzi.)

Egy jo 6sszefoglal6 a GUI és CLI el6nyeirdl és hatranyairol: Douglas
Bell. ,Discussion: GUI versus Command Line”, In: Software
Engineering for Students, URL:
http://wps.pearsoned.co.uk/ema_uk_he_bell_softeng 4/103/26561/6
799810.cw/content/index.html



Motivacio: automatizalas

= Gyakran ismétl6dé6 tomeges feladatok

o Fajlok csoportos atnevezése

fal 2 . Power user
o MP3 csoportos atkddolas
o Tobb fejlesztési projekt egylittes forditasa } Development
o Felhasznaldk csoportos felvétele :I- Operations
O ...

= Java/C# programot is irhatunk ra
o DE: biztos ez a leghatékonyabb eszkdz?




Motivacid: szkript nyelvek

Nem sziikséges specialis fejlesztSi kornyezet

Legtdbb gépen elérhet6 a futtatdkornyezet

Gyors és hatékony eszkoz

Sok online segédanyag, példa elérhet6




Szkript nyelvek jellegzetességei

Interpreter futtatja

Akar soronként is értelmezhet6

Minden futdsi idGben értékelSdik ki

Sok esetben tipustalan

(De nem mindig!)




Ezek miatt a jellegzetességeik miatt nagyon alkalmasak a gyors, rovid
feladatok megoldaséra (par perces feladatok, ,,eldobhaté” kod).
Azonban a mai modern szkriptnyelvekben hasznalhatéak komplex fel-
adatokra is, bonyolult szoftverfejlesztési projektekben. A fenti jelleg-
zetességek se érvényesek minden nyelvre mindig (pl. Pythonhoz és 1é-
teznek JIT forditok, Python és PowerShell is tAmogat tipusokat...).



= Motivacid: szkriptelés
= Linux alapok

= Python alapok

= Windows PowerShell (kbvetkez6 éra)




Linux alapok (ismétlés)

= Fontos alapparancsok:
o cat: file tartalom kiirdsa konzolra
o grep: keresés fajlban regularis kifejezéssel
o 1s: kényvtarak kilistazasa (, dir”)
o ¢p: fajimasolas
o rm: fajltorlés
o chmod: f3jl jogosultsagdnak allitdsa
O ... (Ildsd még: gyakorlaton)

= Sokféle shell és szkript kornyezet
o sh, csh, bash...




A targyban alapvet6 Linux felhasznaléi ismeretek sziikség lesz ahhoz,
hogy a hazi feladatokat meg tudjuk oldani. A fenti parancsokat biztos
kell majd hasznalni.

Az Operdcios rendszerek kapcsoloédo el6adasait érdemes atismételni,
és a Szkriptelés gyakorlat anyaga is tartalmaz egy gyorstalpalot. (Saj-
nos a Mérés labor 4. kapcsol6dé mérése parhuzamos az IRF-fel.)



= Automatikus kiegészités: TAB billentydi
= Parancs el6zmények taroldsa

o Fel és Le gombokkal navigalas

o CTRL+R kombinaciéval keresés

o history parancs
= Termindl gyors bezarasa: CTRL+D




Atirdnyitasok

= Standard I/O, minden programnak

0 0 —stdin
o 1-stdout
o 2 —stderr

= Atiranyitas

o cat fajlnév #fajl > stdout

o cat fajlnév 2>&1 #stderr - stdout
cat fajlnév > masikfajl #fajl - stdout - masikfajl
cat fajlnév >> masikfajl #fdjl - stdout - masikfajl (append)
cat fajlnév 2> masikfajl #fijl > stdout, stderr - masikfajl
cat fajlnév &> masikfajl #minden a fajlba 6mlesztve

O O O O




Cs6vezeték (pipe)

= Alkalmazasok 0sszekotése (jele: | karakter)

cat input.txt | grep 'TODO'
#cat stdout-jat a grep stdin-jaba

= Lancolhatdak az alkalmazasok... DE...
o Formazatlan bindris adatatadas torténik
o Gyors, de strukturalt adatot nem kezel

o Strukturalt adat: sorok és mez6kre bontas, feldolgozni
(Erre hasznalhato : cut, awk, sed...)

o EgyszerU adatszerkezeteknél még elmegy...




Cs6vezetékbdl érkez6 adat soronkénti feldolgozasa bash segitségével:

Médszerl: pipecmd | while read



Médszer2: for VAR in



BJA\Y[ON Linux és Bash alapok

= Bash alapfunkciok
ocat, grep, 1s
= Alapvetd shell funkciok
= |/O atiranyitasok
= Fajlok mdasoldsa Windows és Linux kozott




pwd

Is

Is -1

mkdir test

cd test

# kozben fel/le gomb, TAB hatasanak demonstralasa
echo "hello"”

echo "hello" > hello.txt

nano hello.txt

cat hello.txt



cat hello.txt | grep he



= Motivacid: szkriptelés
= Linux alapok

= Python alapok

= Windows PowerShell (kbvetkez6 éra)




Miért éppen Python?

Szamos elterjedt szkript nyelv létezik:

D erlm a Ruby

@ python

(
>_
Bash Shell

= Python
o Hasonlit a mar tanult nyelvekhez (C, Java, C#, ...)
o Nagyon elterjedt, aktivan fejlesztik

o J6l dokumentdlt, rengeteg kiegészitéssel




Ki hasznal Pythont?
Google
amazon 8
webservices™

, facebook.
= Microsoft -

D
Dropbox stb...




Még egy lista, hogy ki hasznal Pythont:
http://www.python.org/success-stories/

Erdemes megnézni, hogy kik adnak el8 egy Python konferencian:
https://us.pycon.org/2013/

Rengeteg nagy cég haszndl valamilyen formaban Pythont:

Google: https://developers.google.com/edu/python/
http://code.google.com/p/google-api-python-client/

Dropbox: https://tech.dropbox.com/2012/12 /welcome-
guido/
Amazon: http://aws.amazon.com/python/

Twitter: https://github.com/bear/python-twitter
Facebook: https://developers.facebook.com/blog/post/301/

Microsoft: http://pytools.codeplex.com/



HP: http://hp.jobs/sunnyvale-ca/software-designer-javapython-
engineer/33914192 /job/

Spotify: https://ep2013.europython.eu/conference/talks/spotify-
and-python-love-first-sight



A Python nyelv

= 1991-ben jelent meg az els6 verziod
olJelenleg a 3.3-as verziét hasznaljuk
= Altaldnos céld, magas szint(
= Tobb paradigmat is tamogat:
o Objektum-orientalt
o Imperativ
o Funkcionalis

= Nem csak szkriptelésre hasznalhato




Figyeljlink arra, hogy a Python hivatalos honlapja hajlamos a 2.x verzi-
6ju dokumentacidkat feldobni. Mindig valasszuk ki a 3.3-as verzidt!



Python filozéfia

,Beautiful is better than ugly.
Explicit is better than implicit.
Simple is better than complex.
Complex is better than complicated.
Readability counts.”

The Zen of Python (PEP20) részlet




The full proposal: http://www.python.org/dev/peps/pep-0020/



Hello world példa

= |nditsuk el a Python interpretert
$ python3

= FIGYELEM: nem python, hanem python3
o A python az a 2.x verzio!

® frjunk ki valamit:

>>> print("Hello world!")




A python még a 2.x verzidt inditja el, a tdrgyban a 3.x verziot hasznal-
juk (python3 parancs).

A legtobb mai Linuxon még fent van a 2.x-es verzid is, mert sok régi
program azt hasznalja. Igy figyeljiink oda, hogy ne keverjiik 6ssze a
verziokat!

A Python 2.x-es verzidjaban még miikodott a print nem fliggvény val-
tozata: print "hello", ez 3.x-nél mar csak fiiggvényként miikodik:
print("hello")



Hello world szkript

= Kedvenc editorba irjuk be (nano, mcedit, vi, emacs...)
#!/usr/bin/env python3
# this is a comment
print( "Hello world" )

= Els6 sor: ,shebang”

o Egy hint, jelzi, hogy ez milyen fajl is valéjaban.
= Adjunk neki futtatdsi jogot:

chmod +x hello.py

= Futtassuk:
./hello.py




(a./ azért kell, mert az aktualis konyvtar nincs a path-ban)



p]a\/[6B Python

= Python alapfunkcidk attekintése
= Hello World példa




Nézzlik meg az interpretert
print(), help, exit (el6szor zarodjelek nélkiil)

frjuk meg a kévetkez§ szkriptet:
#!/usr/bin/env python3

print( "Hello world" )
Probaljuk lefuttatni ugy, hogy nem adunk ra futasi jogot

chmod, majd futtassuk

Ezutan futtassuk ugy is, hogy:



python3 hello.py



Valtozdkezelés

= A szokott tipusok elérhetSek
o Szamok
o Sztringek
o Listak, ...
= Szkriptnyelv > automatikus tipusvalasztas
o DE: van tipusellenérzés

= Valtozékonvertdalo fliggvények léteznek
opl:  int("e")
str(15)




Numeric types:
integers: Integers have unlimited precision

floating point numbers: Floating point numbers are usually imple-
mented using double in C

complex numbers: Complex numbers have a real and imaginary part,
which are each a floating point number



Valtozdkezelés

versionName = "Mountain Lion" #Ertékadasok
major = 10

minor = 6 + 2

versionNumber = str(major) + "." + str(minor)
X=y=2=20 # tobbszoros értékadas
a, b=2,3

> print (versionname) # Nem definidlt véltozo, hibatizenet!
# (kis-, nagybet( szamit!)
> print("Mac 0S X", versionName, versionNumber);
Mac 0S X Mountaion Lion 10.8




Sztringek kezelése

ql = "Bring us a shrubbery!"
q2
q3 = '''What is the air-speed velocity
of an unladen swallow?''’ # triple ': lehet tobbsoros

'Brave Sir Robin ran away'# meg lehet igy is adni

print( q1[2] ) # eredmény: i

Sztringek részeinek visszaadasa (slicing):

s[start:stop] # azon s[k], ahol start <= k < stop
print( q1[6:8] ) # eredmény: us
print( g1[11:-1] ) # eredmény: shrubbery

print( ql[:4] ) # eredmény: Brin




Dokumentaci6ébdl:
,Strings are immutable sequences of Unicode code points”

,If i or j is negative, the index is relative to the end of the string: len(s)
+1ior len(s) + j is substituted. But note that -0 is still 0.”

,The slice of s from i to j is defined as the sequence of items with index
k such thati <=k <j.If i orjis greater than len(s), use len(s). If i is
omitted or None, use 0. If j is omitted or None, use len(s). If i is greater
than or equal to j, the slice is empty.”

Tovabbi hasznos met6dusok sztringeken:



- capitalize, find, format, isnumeric, join...



A lista is egy sorozat (sequence):
fruits = ["apple", "pear"]

fruits.append("peach™)
Ten(fruits) # 3

fruits[1] # "plum"

"pear" in fruits # True




,Lists are mutable sequences, typically used to store collections of ho-
mogeneous items (where the precise degree of similarity will vary by
application).”

De nem feltétlen kotelezd ugyanolyan tipusu elemeket berakni a lis-
taba, pl. a kdvetkez is lefut:

list2 = [1,'a"]
Hasznos miiveletek listadkhoz:

min(list), max(list), x in list

Hasznos metddus listdkhoz:



- list.sort()



pIS\Y/[6R Valtozokezelés

= Valtozok, értékadasok

= Szovegek kezelése

= Listak kezelése




Vezérlési szerkezetek: eldgazas

Pythonban zardjelezés helyett blokkok behtizasa van!

number = 3
if number < 3:
print("Small number")
elif number < ©O:
print("Negative number")
else:
print("Big number")

= Sz6kdz VAGY TAB karakterekkel, de csak az egyikkel
= Akdr parancssori értelmezében hasznalhatjuk

= Ne felejtsiik le a kettéspontot a végérél

= Logikai mveletek: and /or / not




A behuzast (indentation) lehet TAB karakterrel vagy sz6ko6zzel jelolni.
A Python Style Guide javaslata szerint azonban érdemesebb atallitani
a szovegszerkeszt6kent, hogy TAB helyett sz6kozt rakjon, igy bizto-
sitva, hogy mashol is ugyanugy jelenjen meg a kdd. A hivatalos ajanlas
4 darab sz6koz hasznalata.



Vezérlési szerkezetek az interpreterben

... jelzi, hogy Osszetett
utasitasban vagyunk

Ide kil6n be kell irni a
szokozoket nekiink

Végén egy ures sor
jelzi, hogy lezartuk ezt
a szerkezetet




Ciklusok

For ciklus sorozaton iteral végig (~C# forach)
for x in [1, 2, "alma"]:
print(x)

for i in range(@, 5):
print(i)

while ciklus:

a, b=o90,1

while b < 100:
print(b, end=", ")
a, b =b, a+b




Range: ,The range type represents an immutable sequence of num-
bers and is commonly used for looping a specific number of times in
for loops.”



= ElGre elkészitett segédmodulokat haszndlhatunk
o CSV kezelés (csv)
o Kils6 parancsok hivasa (subprocess)
o Operacios rendszer adatai (0s)

= Haszndlatuk:
o import modulename




B6vebben lasd: Python Tutorial. Chapter 6. Modules, URL:
http://docs.python.org/3.3 /tutorial/modules.html



Parancssori paraméterek

Hogyan hasznalunk egy parancssori programot?

wget http://mit.bme.hu/ --verbose -d -t 1

program/ Nevesitett
szrkipt neve paraméter
(hosszu név)
Flag tipusu Ertékkel
rendelkez6
Nevesitett paraméter
paraméter
(révid név)
Flag tipusu

Pozicionalis

paraméter




Argparse modul

= Paraméterek kezelése Pythonban
o sys.argv listaban megkapjuk
o lehetne kézzel kezelni, de
= argparse: paraméterkezeld modul
o nevesitett paraméterek (révid és hosszu névvel)
o flag-ek
o poziciondlis paraméterek
o opcionadlis paraméterek

o tdmbparaméterek




Documentation: http://docs.python.org/dev/library/argparse.html

Tutorial:
http://docs.python.org/dev/howto/argparse.html#id1



Argparse példa

parser = argparse.ArgumentParser();

parser.add_argument( "name",
help="The name to be greeted.",
type=str)

parser.add_argument("-q", "--quantity”,
help="Amount of greetings.",
type=int, default=1)

args = parser.parse_args();

igy fériink hozza a

args.name , , "y
paraméter értékéhez

= Aszikséges ellenGrzéseket elvégzi helyettiink

= Még [-h]elpet is general




Visszatérési érték

= Minden parancsnak van visszatérési értéke
o Kovetkeztethetiink bel6le a lefutas eredményére
o Ha minden rendben, akkor O
o Hibas esetekben kiilonb6z6 hibakddok visszaadasa

= Pythonban: sys.exit(return_value)

= FSleg paraméterek ellen6rzésénél fontos




B]A\Y/[6B Parancssori paraméterek

= ParameterHandlingArgParse.py
o Paraméterek definialasa

o Nevesitett paraméterek hasznalata
o Paraméterhibdk kezelése

= Visszatérési érték




ParameterHandlingArgParse.py
ParameterHandlingArgParse.py IRF
ParameterHandlingArgParse.py IRF -g 5
ParameterHandlingArgParse.py IRF -g 5 -file tmp
cat tmp

ParameterHandlingArgParse.py IRF -g 5 -file tmp



ParameterHandlingArgParse.py IRF -g 5 -file tmp -X



Sztring darabolas

= String objektum partition vagy split metédusaval

passwd="root:*:0:0:/bin/sh"

first, sep, remainders = passwd.partition(”:")
all = passwd.split("”:")

print(first)

print(remainders)

print(all)

> root
> ¥:0:0:/bin/sh
> ['root', '*', '@', '@', '/bin/sh']




Kils6 parancsok hivasa

= subprocess.call()
o Parancsok hivdsa (stdin és stdout haszndlata nélkul)

= subprocess.check output()
o Parancsok hivasa az stdin és stdout felhasznalasaval

o Ha sziikséges a parancs kimenetének feldolgozasa




= Hagyomanyos és sorvégi kommentek
o # karakter hasznalataval

= Fejkommentek (docstring)
o Flggvény, osztaly, modul elején
o 3-3 idézGjel (") hasznalataval

def sum(a, b):
Return the sum of a and b"""




Miben fejlessziink?

= Parancssori fejlesztéeszkoz (mcedit, nano, ..)
o barmilyen szévegszerkeszt6

= |ntegralt feJIesztokornyezet(IDE) PyDev

XX PyDey - bu.beme.m. oy - Eclipse - Users /pumafi/Dropbox Tanitas I IRF(Python._ws.

R I T a7 e . T B




Tanacsok, hibakeresés

= Legyen komment a szkript elején
o Ki irta, mire vald, hogy kell paraméterezni

= A bemend paramétereket ellenérizzik
o Mindent vizsgaljunk meg!

= A szkript NE toroljon vagy irjon feliil olyan fajlokat,
amire nem kértik

o

o ldeiglenes fajlokhoz hasznaljuk az mktemp,
tempfile-t

= Tartsuk be a Python Style Guide-ot (PEP8)




PEP8: http://www.python.org/dev/peps/pep-0008/



Python Style Guide (PEP8)

Hogyan irjunk szép és olvashato kédot?
= Use 4-space indentation, and no tabs.
= Wrap lines so that they don’t exceed 79 characters.

= Use blank lines to separate functions and classes, and
larger blocks of code inside functions.

= When possible, put comments on a line of their own.

= Use spaces around operators and after commas, but not
directly inside bracketing constructs: a = f(1, 2) + g(3, 4).

= Name your classes and functions consistently;

= Don’t use non-ASCIl characters in identifiers




Fontos, hogy érdemes mar az elején megszokni, hogy szép és olvas-
haté kodot irjunk. Ehhez ad sok hasznos tanacsot a PEP8.

A teljes ajanlas elérhetd itt: http://legacy.python.org/dev/peps/pep-
0008/



= fliggvények (def)

osztalyok, sajat modulok

tovabbi adatstrukturdk (dictionary, set...)
fajlok olvasdsa és irdsa (open, )

hibakezelés (try/except)

tovabbi beépitett modulok:
o json, math, random, urllib, datetime, xml..




b]A\/ (6B Raspberry Pl + GPIO + Python

RPi.GPIO modul hasznalata




Feladat

Készitslink egy olyan szkriptet, ami
= paraméterként kap egy konyvtarnevet
= kiirja, hogy hany alkdnyvtar van benne

= kiirja, hogy melyik kiterjesztésbdl van a legtobb a
konyvtarban lévé fajloknal




= LinuxConfig: , Bash scripting Tutorial”,
http://www.linuxconfig.org/Bash _scripting Tutorial

= A Unix operacios rendszer:
http://www.hit.bme.hu/~szandi/unix/index.html

= man bash, man sed, man cut, man sort, man grep... ©

= Official Python tutorial:
http://docs.python.org/3.3/tutorial/

= Google Python class:
https://developers.google.com/edu/python/




http: //www.linuxconfig.org/Bash scripting Tutorial

http: //www.hit.bme.hu/~szandi/unix/index.html

http://docs.python.org/3.3 /tutorial/




https://developers.google.com/edu/python



Intelligens rendszerfelligyelet (VIMIA370)

Szkriptelés alapok (PowerShell)

Micskei Zoltan

/?6\@1 B ;\E
e




Utols6 mddositas: 2014. marcius 3.



p]3\%[0N Kedvcsinald: Facebok képek

= Le szeretnénk tolteni a FB ismerGseink profilképét
= K6nnyen automatizalhato feladat

o FB-nak van APIl-ja, késGbb is kellhet még ez
= Biztos van ra freeware/shareware, de

o Megbizhaté? Azt csindlja, ami nekiink kell?

o Informatikusok vagyunk, meg tudjuk irni©

= Szkript <10 perc alatt elkésziilhet
o FB API: https://developers.facebook.com/docs/reference/api/

o PowerShell: Invoke-RestMethod, Invoke-WebRequest




Ez egy gyorsan 0sszedobott megoldds, majd a gyakorlati anyagok kozé
bekeriil egy szép valtozat is:

$AccessToken = "XXXXXX"

$friendsUri =
"https://graph.facebook.com/me/friends?access_token=" +
$AccessToken

$friends = Invoke-RestMethod -Uri $friendsUri -ErrorAction Stop
$friends.data | % {

$pictureUri = "https://graph.facebook.com/" + $_.id +
" /picture?type=large"

Invoke-WebRequest -Uri $pictureUri -OutFile ($_.name + ".jpg") -
ErrorAction Continue






PowerShell

= Uj szkript kdrnyezet a Windowsban (2006-)
= bash/Perl/stb. tapasztalatok alapjan
= Ujdonsag:

o teljesen objektumorientalt,

o .NET-tel integralt

B3 Windows PowerShell
PS C:»> Get—Process ! Select—0Obhject id. name —first 2 | format-list

: 2592 . a
: ashDisp Itt nem string ment at a

D 2424 csGvezetéken, hanem egy
: ashMaiSwe ) .
System.Diagnostics.Process
objektumokbdl all6 gydjtemény!

48



Get-Process | Select-Object id, name -first 2 | format-list



Miért fontos a PowerShell?

Ez az Uj automatizalasi motor Windowson

Adminisztracios felilet, :
MMC Admin Ul
Szkript Szkript

PowerShell

coM
feltlet .NET Framework

Szerver-funkcionalitas Szerver-funkcionalitas
Mult Jelen, jové




A Microsoft korabban a szervertermékeiben a funkcionalitds nagy ré-
szét a GUI-n keresztiil tette elérhetévé. Ez a PowerShell megjelenésé-
vel megvaltozott, azot az az irany, hogy a teljes funkcionitas
PowerShellen keresztiil érhet6 el, és ennek a gyakran hasznalt részeit
kivezetik a GUI-ra (de a hattérben az is tulajdonképpen PowerShell
parancsokat hiv).

Abra forrasa: Soés Tibor, Windows Server 2008 { PowerShell },
http://www.microsoft.com/hun/dl.aspx?id=45d50c9b-c4b5-440c-
8eb2-cd6e01a79464



Milyen alkalmazas nyujt PowerShell API-t?

= Osszes Ujabb MS szerver

o Exchange, SQL Server, System Center Operations
Manager, System Center VMM, IIS...

= Fejleszt6 kornyezet:
o Visual Studio, NuGet package manager

= VMware:

o PowerCLI — virtualizaciés kérnyezet automatizalasa
= Dell AppAssure, HP iLO, AWS PS modul




NuGet: http://docs.nuget.org/docs/reference/package-manager-
console-powershell-reference

VMware PowerCLI, http://www.vmware.com/go/powercli



AWS: http://aws.amazon.com/powershell/



A IES

= Powershell 4.0 let6ltése
o Windows Management Framework kiegészités része

o Windows 8.1-en fent van, de elérhet6 Windows 7-re is

= PowerShell ISE
o GUI szerkeszt6, debugger




Windows Management Framework 4.0,
http://www.microsoft.com/en-us/download/details.aspx?id=40855
A korabbi PowerShell verziék elérhet6ek Windows XP-re is, de a 3.0-
t6l kezdve mar nem. Ennek megfeleléen Windows XP hasznalata nem
javasolt a hazi feladatok megoldasa soran.



PowerShell felhasznalasa

= |nteraktiv mod
o PowerShell konzol

= Szkript készitése és meghivasa
o ps1 kiterjesztésd fajl

= (PowerShell figgvények, modulok készitése)




Figyelem! Szkriptnyelv!

Célok:
= Utasitasonként értelmezhetdé

= F3jl utvonalak kdnnyen kezelhet6k
(ne kelljen escape szekvenciat hasznalni)

= TomOr legyen

ols $home *.txt | ? {$_.length -gt 100}
= Konny( legyen kils6 programot meghivni
= Siker esetén nincs visszajelzés altalaban

Emiatt néhol elsGre furcsa a szintaktika!




PowerShell konzol

= PowerShell konzol:

= Legfontosabb billenty(: TAB
o Automatikus kiegészités: cmdlet, paraméter, valtozok...
o SHIFT + TAB: visszafelé lépked

= F7 — parancs el6zmény
= ESC —aktualis sor torlése




PowerShell alapok

= cmdlet
o Altaldban Ige-Fénév elnevezés
o Adott funkciét megvalésité ,parancs”
o (hattérben: Cmdlet .NET osztaly leszarmazottai)

= Alap parancsokhoz megszokott aliasok
o PI. cp, copy -> Copy-ltem

= Nyelv nem kis/nagybet(i érzékeny




Milyen igéket hasznalnak / hasznaljunk a cmdletek nevében:

MSDN. , Approved Verbs for Windows PowerShell Commands”, URL:
http://msdn.microsoft.com/en-us/library/ms714428(v=vs.85).aspx



Cmdlet paraméterek

= Cmdlet paraméterek:
o Ezekre is m(ikodik a TAB!
o Lehet kotelezd vagy opcionalis
o Nevesitett, pozicionalis

Get-ChildItem .\subdir -Filter *.txt -Recurse

-Path paraméter, Nevesitett, értékkel Nevesitett,

pozicionalis (1.) rendelkezik switch tipusu




= Slgd cmdletek:
o Get-Command: parancsok listazasa
e Sz(irés pl.: Get-Command -Noun csv
o Get-Help: sugd, paraméter leiras, példak
* Get-Help Get-ChildItem -examples
* Get-Help about_*

= Grafikus valasztas: Show-Command

= SUgo frissithet6 (Update-Help)




Sugo a weben:

Windows PowerShell Core Cmdlet Help Topics,
http://technet.microsoft.com/en-us/library/hh849695.aspx

Windows PowerShell Core About Help Topics,
http://technet.microsoft.com/en-us/library/hh847856.aspx



p]3\%[6N PowerShell alapok

= Get-Command

= man Get-Command -full
o Get-Command -Verb get

= Show-Command

= Get-ChildItem

* Get-ChildItem | Get-Member

= (Get-ChildItem).Count

= Kils6 program meghivasa:
oipconfig /all




Powershell valtozok

= Viltozé: $name
= Tipusok kezelése
o%a = "Hello" # System.String
o%a + 1 # Hellol (aut. konverzid)
o[int] $year # explicit megadas
= Lehet barmilyen .NET objektumot létrehozni:
o $list = New-Object System.Collections.ArraylList

= Mit csindlhatok egy valtozéval?
o Get-Member -InputObject $list

= Escape szekvencidk: 't, 'n ...




Figyeljlink, hogy az escape karakter a backtick (magyar billenty(izeten
az AltGr+7)

‘t: tabulator
‘n: Uj sor

'$: 3



Tovabbiak: about_Escape_Characters



Véltozd behelyettesitések

= Hasonlé a Bash-hez
$s = "world"
"Hello $s" # behelyettesit
'Hello $s' # nem helyettesit be
= Kiértékelés kikényszeritése
$a =1
Write-Output "$a + 1" #1+ 1
Write-Output "$(%a + 1)" # 2




pla\Y[el PowerShell valtozdk

= Expression maod:
2 + 2
3 * 1024Gb
"hi " + "powershell™

= Valtozdk hasznalata:
$a = "scripting"; $a.GetType()
gm -InputObject $a
$a.Replace("s",
echo "hello $a"
echo ""$a értéke: $a"

sz")




Tomb, hash tabla

= Tomb létrehozasa:
o $numbersl = @() # lres tomb
o $numbers2 = 1, 2, 5
= Elemre hivatkozas:
o $numbers2[0] # ©-tol indexelddik

= Hash tabla:
$p = @{IIMZII = 3’. IITDII = 4}
$p [ IIMZII ]




Cs6vezeték (pipe) kezelése

= Pipeline: legfontosabb mdvelet (jele: |)
Get-Service | Format-List

= Rendezés és kivalasztas:
Get-Service | Select-Object name, status

-first 10 | Sort-Object Status

= Mdvelet elvégzése minden elemen (jele: %):
Get-Process | Foreach-Object {Write-Output $_.Name}
$ : aktualis elem

= Sz(irés (jele: ?):
Get-Process | Where-Object {$_.Id -eq 4}




A cs6vezetékben mindig tipusos, strukturalt objektumok utaznak, igy
sokkal konnyebb kezelni 6ket.
A cs6vezeték hatékonyan van implementalva, érdemes haszndlni.



p]A\Y[6N PowerShell parancsok

= Kivalasztas, sz(irés, rendezés
o Get-ChildItem | select Name, CreationTime
o Get-ChildItem | where {$_.Name -like "D*"}

o Get-ChildItem | Sort-Object LastWriteTime
-Descending

= Mdvelet elvégzése minden elemen:
o Get-ChildItem | % {$_.Name.Split("-")[e]}
= Osszesités szamoldsa

o Get-ChildItem C:\Windows\system32 -Filter *.dll
| Measure-Object -Maximum -Property length




Vezérlési szerkezetek

= CH#-bodl ismerGs szerkezetek:
oif, switch, foreach, while..

o Sokszor kivalthaté pipe segitségével
* Pl. for ciklus helyett: 1. .10 | % {echo $_}

» Osszehasonlitas:
o -eq: egyenl6 (equal)
o -1t: kisebb mint (less than)

O ...

= Logikai operatorok:
o-and, -or, -not




Egyszerd szkript sablon

<#
.SYNOPSIS
Writes out a greeting message

.PARAMETER Hello
Message to write out

_NOTES Paraméter
Author: Micskei Zoltan, 2014.03.03. megadas
#>

param(

[Parameter(Mandatory=$true)][string] $Hello

Write-Output $hello




Erdemes ilyen stilust fejkommentet hasznalni, mert igy a Get-Help tud
bévebb informaciét megadni majd kés6bb a sajat szkriptiinkrdl is.
A fejkommentben hasznalhat6 elemek listdja és tovabbi tanacsok:



Get-Help about_Comment_Based_Help



Paraméterek ellenérzése

= Param kulcsszé, megadhato:
o Tipus, alapérték, kotelez6ség, pozicid, ellenérzés
= Test-Param.psl:
param(
[Parameter (Mandatory=$true,Position=0)][string] $Message,

[ValidateRange(@,10)][Parameter(Mandatory=$false)][int]
$Number = 2,
[switch] $Flag

)

= ParamTest meghivasara példak:
.\Test-Param.psl "hello" -Flag
.\Test-Param.psl -Number 3 -Message "hello"




B6vebben a felhasznalhat6 tulajdonsagok és ellenérzések:

- PowerShell help: about_Functions_Advanced_Parameters,
http://technet.microsoft.com/en-us/library/hh847743.aspx



Fontosabb cmdlet-ek

= ITmport-Csv CSV fdjl importdlasa

Get-Content Fajl tartalmat beolvasni

Get-ChildItem Gyerekelemek lekérése

New-Item Uj elem (f4jl, registry kulcs...)

Write-Output  Szoveg kiirdsa

Select-String Szbveg keresése

Valamint a teljes .NET Framework !
o PI. széveg manipulacié -> System.String metddusai




p]3\Y[6N PowerShell scriptek

= Hasznaljunk PowerShell ISE-t

o Breakpoint, valtozok értékei, kiiratas...

= {rjunk egy scriptet, ami lekérdezi, hogy hany
svchost.exe fut, és hogy a legtobb memariat
foglalé az 10 MB-nél tébbet hasznal-e!




Egy lehetséges megoldas:
$svchosts = Get-Process | Where-Object {$_.ProcessName -eq
"svchost"}

Write-Output "Selected $($svchosts.Length) svchost processes”
if (($svchosts | Measure-Object -property WS -maximum).Maximum -
gt 10MB)

{
Write-Output "Too much memory consumed..”

else

Write-Output "Memory ok"



Vagy powershellesebben:
(Get-Process | Where-Object {$_.ProcessName -eq "svchost"} |
Measure-Object -property WS -maximum).Maximum -gt 10MB



.NET osztalykoényvtar hasznalata

= Statikus metddus meghivdsa:
o [nevter.osztaly]: :metodus(paraml,param2..)
o [System.Math]::Tan(3.14)

= Uj objektum példanyositasa:
o New-Object cmdlet, pl.:
$aes = new-object System.Security.Cryptography.AesManaged
$aes.GenerateKey()
o Metédusait meghivhatom, tulajdonsagait elérem...




DJA\[6R .NET osztalyok hasznalata

= Friss blogbejegyzések lekérdezése
(forrds: Wikipedia)

$rssUrl = 'http://blogs.msdn.com/powershell/rss.aspx"’
$blog = [xml](new-object
System.Net.WebClient).DownloadString($rssurl)
$blog.rss.channel.item | select title -first 4




= Sok forras hasonléan éplil fel
o Fajlrendszer, registry...

= Kezeljiik ezeket azonoson!
o Get-Item, New-Item..

= Ugyanugy lehet atvéltani:
o Fajlrendszer cd c:
o Registry cd HKLM:
o Kornyezeti valtoz6 cd env:
= PSDrive lista:
o Get-PSDrive




K6z6s paraméterek (Common parameters)

= Mindegyik beépitett cmdlet ismeri ezeket
o Debug, Verbose, ErrorAction...

= Hasznalhatjuk sajat szkriptben is:
o [CmdletBinding()]

= Példa:
oWrite-Verbose "text"

o Csak akkor irja ki, ha a -Verbose paramétert megadjuk




B6vebben:



Get-Help about_CommonParameters



Hibakezelés

= Non-terminating / terminating hiba

$error: bekovetkezett hibak listaja

-ErrorAction: mitorténjen hiba esetén
o Continue (alapértelmezett), SilentlyContinue, Stop...

Kulcsszavak: try / catch / throw

Kiiras: Write-Warning / Write-Error

Figyeljiik meg a beépitett cmdletek mikodését!




Lasd a sugéban: about_Throw, about_Try_Catch_Finally
So6s Tibor PS konyvébdl:

,A PowerShellben két hibafajta van, a ,terminating error”, azaz a futast
mindenképpen megszakitd, és a ,nonterminating error”, azaz a futast
nem feltétleniil megszakitd hiba.

Megszakitd hibak példaul a szintaktikai hibak, amikor elgépeliink vala-
mit. Vagy példaul amikor nullaval szeretnénk osztani. Mi magunk is
generalhatunk ilyen hibakat a korabban mar latott throw kulcsszéval,
amikor példaul egy fiiggvényiinknek nem ad at a felhasznalé minden
fontos paramétert.

El6fordulhatnak olyan hibak, amelyek el6allasakor nem kivanjuk,
hogy a szkript futdsa megszakadjon, de azért szeretnénk értesiilni
ezekrol. Ez f6leg olyan cmdleteknél és fliggvényeknél johet jol, ame-
lyek cs6elemeket dolgoznak fel, és egy-két cs6elem esetében megen-
gedjiik, hogy ne fusson le a szkript, de azért a tobbi elemre nyugodtan



probalkozzon.”



Tovabbi tippek

= & parancs - parancs végrehajtasa
= $? —sikeres volt-e az el6z4 utasitas

= Sortorés: * (HU billentylzeten: AltGr + 7)

= Szamitott tulajdonsagok:

Get-process | select -property @{n="nev";
e={$_.name}}, @{n="nap"; e={$_.StartTime.Day}}




Komplexebb feladat

Fajl jogosultsagok beallitasa




Feladat szbvege

Készitslink egy PowerShell scriptet, ami konyvtarakra
allit be tovabbi ACL-eket egy paraméterként kapott CSV
alapjan. A bemeneti CSV:

folder,principal,allow,deny
c:\temp\a,Administrators,Read;Write,
c:\temp\a,Users,Read,Write
Egy sor tehdt megad egy adott konyvtdrat, egy szerepl6t
(helyi felhasznalot vagy csoportot), akire a
jogosultsagok érvényesek, valamint engedélyezé és tiltd
jogokat. Az allow és deny résznél tdbb jog is
szerepelhet, ezek ilyenkor pontosvesszével vannak

elvdlasztva. Az is megengedett, hogy az allow vagy a
deny részek valamelyike Ures legyen.




Hogyan alljunk neki?

= Megkeresni, hogy hogyan lehet PowerShellben
fajlrendszer jogokat kezelni
o Get-Acl, Set-Acl cmdlet

= Jatszani kicsit ezekkel
o Get-Acl testdir
o (Get-Acl testdir).Access

= Megnézni, hogy a Set-Acl hogyan mikodik
o FileSystemAccessRule objektumokat kell hozzaadni
o MSDN leiras

= Nem specifikdlt: meglévé jogokkal mi legyen




MSDN. , FileSystemAccessRule Class”, URL:
http://msdn.microsoft.com/en-
us/library/system.security.accesscontrol.filesystemaccessrule.aspx



Megoldas felépitése

= Fejkomment

= Bemenet ellen6rzése

= CSV-n végigiteralni
o Import-Csv —tipusos feldolgozas!
o Kényvtar létrehozdsa, ha kell
o Allow jogok feldolgozasa

o Deny jogok feldolgozdsa




p]a\%[0R Példakdd (nem tul powerShelles)

<
.SYNOPSYS
Creates folders from a CSV file, and adds prescribed security descriptors
.PARAMETER CsvPath

Full path of the CSV input file

.NOTES
Author: Micskei Zoltan, 2013.02.26

IS
paran( [Paraneter (Mandatory-$true) | [string] $CsvPath )

foreach ($folderAccess in Inport-Csv $csvPath){
if (| (Test-Path $folderAccess.folder) ) {
New-Ttem -type directory $folderAccess.folder > $null

foreach ($pernission in ($folderAccess.Allow).Split(*;")){
if (! ($permission.length -cq @) ){
$acl - Get-Acl $folderAccess. folder

$accessRule - New-Object System.Security.AccessControl.FilesystemAccessRule
“$($folderAccess principal)", "$permission”, "Allow"

$acl.SetAccessRule($accessRule)
set-Acl -aclObject $acl $folderaccess. folder

#T000: finish Deny permissions, add error handling




Tovabbi informacid

= SHOT — 10x10 perc online screencast magyarul

So6s Tibor: PowerShell 2 tankdnyv (magyarul)

PowerShell Tutorial (10 részben, kicsit régi mar)

PowerShell cheat sheet




Soés Tibor. ,PowerShell”, TechnetKlub SHOT (Short Online Training),
URL: https://technetklub.hu/shot/#5

Sods Tibor. ,Microsoft PowerShell 2.0 rendszergazddknak - elmélet és
gyakorlat”, Microsoft Magyarorszag, 2010. URL:
https://technetklub.hu/Downloads/Brow-
ser.aspx?shareid=1&path=PDF\E-Book+-
+PowerShell+2.0+tank%C3%B6nyv

PowerShell Pro. ,PowerShell Tutorial”, URL:
http://www.powershellpro.com/powershell-tutorial-
introduction/tutorial-windows-powershell-console/

Dzone Refcardz. ,Windows PowerShell”, URL:
http://refcardz.dzone.com/refcardz/windows-powershell



Intelligens rendszerfelligyelet (VIMIA370)

Szkriptelési feladat megoldasa

Micskei Zoltan
http://mit.bme.hu/~micskeiz

e

azdassgtudoményi Egyetem

rek Tanszék



Utols6 modositas: 2014.03.10.



Feladat

Készitslink egy olyan szkriptet, ami
= paraméterként kap egy konyvtarnevet
= kiirja, hogy hany alkdnyvtar van benne

= opcionalisan kiirja, hogy melyik kiterjesztésbél van
a legtobb a kdnyvtarban lévé fajloknal




0. Interfész pontositasa

Collect-Content.psl
-Folder <String>
[-Extensions]

= Folder paraméter kotelez6

= Extensions switch tipusu, opcionalis




1. Interfész definicié (params)

param (
string] $Folder
switch] $Extensions

Ellendrzés:
Get-Help .\Collect-Content.psl

Kimenet:
Collect-Content.psl [[-Folder] <string>] [-Extensions]

Eredmény:
o Hiba: Folder nem kotelezé igy




1. Interfész definicié (params, mandatory)

param (
Parameter(Mandatory=$true)|[string]| $Folder
switch] $Extensions

= Ellenérzés:
Get-Help .\Collect-Content.psl

= Kimenet:

Collect-Content.psl [-Folder] <string> [-Extensions]
[ <CommonParameters>]

= Eredmény:
o ~OK, Folder pozicionalis is (maradhat?)




2. Paraméterek ellen6rzése

Milyen értékeket vehetnek fel a paraméterek?

= Folder
o Nincs megadva 2>  Kezelve (bekéri)
o Megadva

= Extensions
o Nincs megadva

o Megadva




2. Paraméterek ellen6rzése (finomitas)

Milyen értékeket vehetnek fel a paraméterek?

= Folder
o Nincs megadva > Kezelve (bekéri)
o Megadva

* Nem érvényes konyvtar - Hibas eset, kezelni kell
* Ervényes kényvtar

= Extensions
o Nincs megadva
o Megadva




3. Paraméterek ellenbrzése (érték)

Folder értékének ellen6rzése
= Vizsgalat: Test-Path
= Hibakezelés:
o Mit tegyiink hiba esetén?
o Mit tesznek a beépitett cmdletek?

* Pl. Remove-Item c:\notexists
* Eredmény: kivételt dob

if (! (Test-Path $Folder)){
throw "$Folder does not exist!"




3. Paraméterek ellenbrzése (érték)

‘Windows PowerShell
PS C:\temp\_b\steps> Remove-Item c:\notexists

PS C:\temp\_b\steps> .\@3-Collect-Content.psl c:\notexists

= [Még lehetne finomitani, de egyel6re jo igy]




3. Paraméterek ellenbrzése (érték)

= Most mar van funkcionalitas + ellen6rzés hozza
o Van egy tesztesetliink©

= Jegyezziik fel:
o Bemenet:
* Collect-Content.psl c:\notexists

o Elvart eredmény:
* Kivétel

= (Erre lehetne teszt szkriptet irni)




3. Paraméterek ellen6rzése (Osszesités)

Milyen értékeket vehetnek fel a paraméterek?

= Folder
o Nincs megadva > Kezelve (bekéri)
o Megadva
* Nem érvényes konyvtar - Kezelve (kivétel)
* Ervényes kényvtar - Finomitani kell még (funkcid)
= Extensions -  Nem kell ellenérizni

o Nincs megadva
o Megadva




4. Paraméterek értékei (funkcio)

Milyen értékeket vehetnek fel a paraméterek?
= Folder
o Nincs megadva
o Megadva
* Nem érvényes konyvtar
* Ervényes kdnyvtar - Finomitani kell még (funkcid)
— Nincs alkonyvtara
— 1 alkényvtara van

— tobb alkényvtara van
— alkényvtarainak is van alkényvtara - llyenkor mit tegylink?

= Extensions

o Nincs megadva
o Megadva




4. Tesztek a fGbb esetekhez

= Mik a tesztek ehhez a programhoz?
o lgazabdl adott konyvtarak (fajlokkal és konyvtarakkal)
o Hozzunk létre ilyen példa konyvtarakat!

= Ezeket érdemes a kdéd megirasa el6tt (lasd TDD)
o Segit végiggondolni a funkcionalitast
o Kis, ellen6rzott kddrészleteink lesznek

= [Lehetne izoldlni (mock, stub...), hogy ne fliggjlink
a fajlrendszert6l, de most j6 ez igy]




4. Tesztek a fGbb esetekhez

. tests

J testl

) test2
. subfolder

) test3
.3
J arviztlrd takarfirogép
I b

= testl: nincs alkbnyvtara
= test2: 1 alkdnyvtara

= test3: tobb alkonyvtar (+szokoz, ékezetes betlik)




4. Tesztek a fGbb esetekhez

Tesztesetek: AbszolUt vagy relativ elérés?
=],

o Bemenet: Collect-Content.psl testl

o Elvart eredmény:  <Milegyen a kimenet formaja?>
= 2.

o Bemenet:

o Elvart eredmény:
= 3,

o Bemenet:

o Elvart eredmény:




4. Tesztek a fGbb esetekhez

Tesztesetek:
=],
o Bemenet: Collect-Content.psl testl
o Elvart eredmény: Subfolders in <Folder> : ©
= 2.
o Bemenet: Collect-Content.psl test2
o Elvart eredmény: Subfolders in <Folder> : 1
= 3,
o Bemenet: Collect-Content.psl test3
o Elvart eredmény: Subfolders in <Folder> : 3




4. Alkényvtarak megszamolas

# count subfolders
$subfolders (Get-ChildItem -Path $Folder -Directory).Count

Write-Output "Subfolders in $Folder : $subfolders”

= Futtassuk a tesztjeinket!
o Most mar jél jonne legalabb egy szkript a bemenetekkel

= Eredmény: OK




5. Alkdnyvtarak megszamolasa (rekurziv)

= BOvitsuk a teszteket a rekurziv szamolassal

\ 4 ] testd |

Ll largeDirectory
1
2
leng leng long leng long loi
other folder
a sub folder

New folder

Collect-Content.psl .\tests\test4
Subfolders in .\tests\test4 : 3

= Eredmény: HIBA




5. Alkdnyvtarak megszamolasa (rekurziv)

7 7.

= BGvitsuk a kddot is

# count subfolders
$subfolders = (Get-ChildItem -Path $Folder -Directory -Recurse).Count

Write-Output "Subfolders in $Folder : $subfolders”

= Nézzik meg, hogy jo-e az Uj tesztre

= Nézzik meg, hogy nem rontotta-e el a régieket (!)




6. Kiterjesztések megszamolasa

Mik az esetek a kiterjesztések szamolasakor?
= Nincs egy fajl sem

Csak 1 fajl van, van kiterjesztése
Tobb fajl, tobbféle kiterjesztéssel

Tobb fajl, tobbféle kiterjesztéssel, tobb legtobb
kiterjesztés

= Van olyan f3jl, aminek nincs kiterjesztése




6. Kiterjesztések megszamolasa

Tesztesetek:
* Egybe az el6z6 konyvtarakkal (el6ny/hatrany?)

= testl (Ures) = testd

= test2 o New Text Document.txt
o file.txt o other.txt

= test3 o command.cmd

o New Text Document.txt o lista.cmd

o other.txt O program.exe
o szOveg.txt

o command.cmd

o lista.cmd




6. Kiterjesztések megszamolasa

Els6 probalkozas:
$maxExtension = Get-ChildItem -Path $Folder -Recurse -File

Group-Object -Property extension
Sort-Object -Property Count -Descending

Select-Object -First 1

Write-Output "Most frequent extension: $($maxExtension.Name)
($($maxExtension.Count))"

Eredmény:
= HIBA, ha nincs f3jl:
= HIBA, ha toébb kiterjesztés a leggyakoribb

Most frequent extension: (0)




7. Kiterjesztések megszamolasa (javitas)

# count extensions
if ($Extensions){
$extensionsGroup = Get-ChildItem -Path $Folder -Recurse -File
Group-Object -Property extension
$maximalCount ($extensionsGroup
Measure-Object -Property Count -Maximum).Maximum

# get that / those extensions that are the most frequent

$frequentExtension = $extensionsGroup | ? {$_.Count $maximalCount}
if ($extensionsGroup $null){

Write-Output "No files in the folder"
} elseif ($frequentExtension.Length 1) {

Write-Output "Most frequent extension: $($frequentExtension.Name)
($($frequentExtension.Count))"

} else {
Write-Output "Most frequent extensions:"

$frequentExtension | % {Write-Output " $($_.Name) ($($_.Count))"}
}

}




7. Kiterjesztések megszamolasa (javitas)

Tesztek eredménye:
Collect-Content.psl -Extensions -Folder
Subfolders in .\tests\testl : @

No files in the folder

Collect-Content.psl -Extensions -Folder
Subfolders in .\tests\test2 : 1
Most frequent extension: .txt (1)

Collect-Content.psl -Extensions -Folder
Subfolders in .\tests\test3 : 3
Most frequent extension: .txt (3)

Collect-Content.psl -Extensions -Folder
Subfolders in .\tests\test4 : 7
Most frequent extensions:

.cmd (2)

Ltxt (2)

Collect-Content.psl -Extensions -Folder
Subfolders in .\tests\test5 : @
Most frequent extension: (2)

.\tests\testl

.\tests\test2

.\tests\test3

.\tests\test4

.\tests\test5

Nincs kiterjesztése
a fajlnak, mi az



8. Fejkomment hozzdadasa

<#
.SYNOPSIS
Counts the subfolders and most frequent extensions in a folder.

.PARAMETER Folder
The folder to process.

.PARAMETER Extensions
If present, the most frequent extension(s) is listed also.

#>

x Windows PowerShell
temp> Get-Help .\Collect-Content.psi

\temp\Collect-Content.ps1

ts the subfolders and most frequent extens in a folder.

emp\Collect-Content.psl [-Folder] < > [-Ex ns] [<CommonParameters>]




HF ellen6rz6 lista (1)

Menijlink végig a HF ellenérz6 listan (lasd honlap)
= SZ1 Szintaktikai hibas megoldas

o Futtatjuk még egyszer a tesztekkel: OK
= SZ2 Pontosan specifikalt interfész

o Megegyezik bet(ir6l-betlire az elvart interfésszel:

ISYNTAX

lZ:“\tsr\\p‘\linllectr[m'wtent.psl [-Folder] <String> [-Extensions] [<CommonParameters>]
= SZ3 Ne csak a fejlesztdi kornyezetbdl fusson
o Nem az ISE-bél indulva is fut a kéd: OK

= SZ4 Hasznaljunk nevesitett paramétereket
o param kulcsszé megoldja: OK




HF ellenérzé lista (2)

= SZ5 Ne tegyen olyat, amit nem kértlink
o Csak olvas, nem ir/médosit: OK

= SZ6 Ne haszndljunk bedrétozott neveket
o Paraméterként kapja a kdnyvtarat: OK

= SZ7 Ellendrizziik a bemenetet
o Konyvtar |étezését ellendrizziik: OK

= SZ8 Adatforgalom, teljesitmény
o Nincs tavoli lekérdezés, de

o ~1lezer alkdényvtdr esetén 20 sec (elfogadhato?)
= SZ9 Tavoli fél hibajara felkészilés N/A




HF ellen6rz6 lista (3)

= §Z10 Legyenek részletes tesztesetek
o Végén 10 teszteset (bemenet+elvart kimenet): OK

$Z20 Hibakezelés

o Nem létez6 konyvtar esetén kivétel: OK
SZ21 Beszédes, differencidlt hibalizenetek
o (Most csak egy hibalizenetiink van)

= §Z22 Kertljiik a kéd duplikalasat: OK
= S§Z23 Legyen fejkomment: OK

= $Z24 Legyen kommentezve: OK
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HF ellen6rz6 lista (4)

= S§Z25 Angol valtozdnevek: OK
= $Z26 Tagoljuk a kédot: OK
o F6bb részek Ures sorral elktlonitve, if esetén behuzas

= §Z27 Adott kdrnyezet kihaszndlasa
o Rekurziv bejardst nem implementdltuk Gjra: OK

= §Z28 Beszédes valtozonevek

o SmaximalCount, Ssubfolders és nem Sm, Ss: OK




Osszefoglalas

= Paraméterek végiggondoldsa
o Szintaxis, kotelezGség
o Ertékek lehetséges osztalyai

= Tesztesetek végiggondolasa
o Paraméterosztalyok alapjan
o Egyszer( teszteket el6re elkésziteni
o Ldsd: https://inf.mit.bme.hu/content/tesztelesi-alapok

= HF ellen6rz6 lista




Intelligens rendszerfelligyelet (VIMIA370)

Cimtar szolgaltatasok

Szatmari Zoltan
Toth Daniel




Utols6 mddositas: 2014.03.11.



El6z6 és kovetkezd részek tartalmabal

= Modellezés
= Szkriptelés

= Felhasznaldkezelés
o Alapjai, hitelesités (OPRE)
o Engedélyezés (OPRE)

o Kézpontositott felhasznalékezelés, cimtarak




= A felhaszndldkezelés nehézségei

= Cimtar szolgdltatasok
o LDAP
o Active Directory




B]A\Y[0N Felhasznalbkezelés nehézségei

= Sok rendszer

= Sok felhasznalo (minden rendszeren kulén-kilon)

= Egyszer csak kitor a kdosz
o Elburjanzoé felhasznaléi fidkok
o Szétszinkronizalddo jelszavak

o Webes alkalmazdsnak, VPN-nek is kéne beléptetés,
teljesen mas rendszert hasznalnak...




Neptun login

BME cimtar

Tanszéki feladatbeadas
Tanszéki SVN

SSH szerver

Q2A oldal



SCH account



Megoldasok a kaoszra

= Elburjanzo felhasznaldi fidkok
- felhasznaléi életciklus kezelésére eljarasrend

= Sok rendszer igényel hitelesitést
- kozpontositott felhasznaléi adattar




Cimtar (directory) szolgaltatas

= Definicio:
o nyilvanos adattar
o ,intelligens” cimjegyzék (phone directory)

=Tarolt adatok
o felhasznalo adatai (e-mail cimek, kiilonb6z6 fajta
nevek, azonositék, ...)
o szamitdgépek adatai
o biztonsagi informaciok

o barmi egyéb




LDAP definicidja: ,, The purpose of the Directory is to hold, and provide
access to, information about objects of interest (objects) in some
'world".”



Cimtdr szolgaltatas hitelesitésre

Hogy fogja ez megoldani a hitelesitést?

Cimtar szolgaltatas

SSH
| Szerver

Cimtar
Szerver Szerver

| Web
Szerver

Beléptetés minden esetben a cimtarban tarolt
felhasznaldi adatok lekérdezésével torténik.




Hogy néz ki egy cimtar?

= Specidlis adatbazis struktura

o szigoruan hierarchikus (altalaban objektum-orientalt)

=Domindns miveletek: User
. + 1D
o keresés -
o olvasas + Real Name

o batch jellegli hozzaadas / modositas |RUGERUEICEICES
+ Shared Secret

(Password, etc.)
+ Private
Datastore path




Cimtarak fejl6déstorténete

=DNS (Domain Name Service)

=NIS (Network Information System)

o volt Sun Yellow Pages (Sun Microsystems, 1988, SunOS
4.0)

= A korszer(ibbek
o X.500 / LDAP
o Active Directory




= A felhasznaldkezelés nehézségei

= Cimtar szolgaltatasok
o LDAP
* LDAP bevezetés
* LDAP felépités
* LDAP a gyakorlatban
* Osszefoglalas

o Active Directory




Lightweight Directory

Access Protocol (LDAP)

Kibocsato: Internet Engineering Task Force (IETF)
Legutdbbi verzié: LDAPv3 — RFC 4510, 2006
Cél: elosztott cimtarszolgaltatdsok megvaldsitasa, elérése




X.500

« 1SO/0SI X.500 egy szabvanycsalad

« Eredetileg X.400-as levelezés tamogatdasara

« Alapfogalmak: X.500
« Modellek: X.501
« Hitelesités: X.509 (Tovabb él az SSL certificate-ekben)
o Attribdtumok: X.520
« Osztalyok: X.521
« Elérési protokoll: X.519
« Ennek része a DAP (Directory Access Protocol)
o Az ISO/OSI halézati szolgaltatasokra épiil - TCP/IP-re nem jo!
« Az IETF kézbe vette a dolgot - Ebbdl lett az LDAP




LDAP

= LDAP: Lightweight Directory Access Protocol

= L, mint pehelysulyu: az X.500 kdédnevd
protokollcsalad kdnnyitett valtozata.

= D, mint cimtdrszolgaltatas: elsGsorban egy
szamitégépes haldzat felhasznaldit és eréforrasait
tartalmazé adatbazis kozvetitésére szolgal

= A, mint elérés: tdmogatja az adatok frissitését,
torlését, beszUrasat és lekérdezését

= P, mint az elektronikus kommunikacio egyik
nyelve: egy TCP/IP felett megvaldsitott binaris
protokoll




Alaptulajdonsagok és fogalmak

= Csomodpontok, bejegyzések (entry)
o Objektum-orientalt szemlélet

Hierarchikus felépités (directory tree)

Kitlintetett attribatum (relative distinguished
name - rdn)

Megkiilonboztets név (distinguished name - dn)
Tobbértékd attributumok




p]a\%[68 Példa LDAP adatbazis épités

= Készitslk el az egyetemiink LDAP adatbazisat!
o Csomopontok
o Objektum-orientalt szemlélet
o Hierarchia
o Kitlintetett attribatum

o Megkiilonboztet név
o Tobbérték( attributum




Csomopontok, bejegyzések

= Az alapvet6 modellezési alapfogalmak jelennek meg

o Séma (metamodell szint)
* Attributumok

o Egyed (példanymodell szint)
* Példanyositas (objectClass) University
* Attribatum értékek name

shortName
address

objectClass = ”University”

BME: University
name=Budapesti M...

shortName=BME
address=1111 Bp. ...




A tipus-példany
kapcsolatot is egy
referencia irja le, ennek
neve objectClass

= Objektumok kozott referenuak

= Tobbszoros tipus

shortName
BME: University address

name=Budapesti M... library
shortName=BME

address=1111Bp. ... i S Library

library e name
nuberOfBooks
OMIKK: Library, Building
name=0rszdgos M(szaki ... objectClass = "Building” NI
address=1111 Bp. Budafoki u.
space=1250m?
numberOfBooks=2643128

address
space




Objektum-orientalt szemlélet

= Oroklédnek az attribatumok, referenciak
University

+name
+shortName
+address

objectClass = ”ResearchUniversity” ResearchUniversity

BME: ResearchUniversity +delegation

name=Budapesti M...
shortName=BME

address=1111 Bp. ...
delegation=2011




Objektum-orientalt szemlélet

= Egy objektumnak t6bb tipusa is lehet, ilyenkor az
osztalyokban definidlt attributumok unidja
szerepel az objektumban.

Library

objectClass = “Library”.-~~
L +hame
+numberOfBooks

OMIKK: Library, Building
name=0rszagos Miszaki ...

address=1111 Bp. Budafoki u objectClass ="Bu”di-n§g~; el
space=1250m?

numberOfBooks=2643128

+address

+space




Hierarchikus felépités

= A csomépontok tartalmazasi hierarchiat alkotnak
BME: University
shortName=BME

GTK: Faculty
name=GTK

VIK: Faculty
name=VIK

MIT: Department

name=MIT

IRF: Course
code=VIMIA370




Csomopontok kozotti viszonyok

BME: University
shortName=BME

GTK: Faculty
name=GTK
MIT: Department
name=MIT

IRF: Course
code=VIMIA370

IIT: Department
name=IIT

Leszarmazott




Kitlintetett attributum

= RDN (relative distinguished name)

o Megmutatja, hogy melyik attribdtumot akarjuk egyedi
névként hasznalni (adatbazis elsédleges kulcs)
VIK: Faculty

name=VIK
rdn=name

MIT: Department

name=MIT
rdn=name

IRF: Course

code=VIMIA370
rdn=code




Megkllonboztet6 név

= DN (distinguished name)

o A tartalmazasok mentén egyedileg azonosithato
minden objektum a sziil6k RDN listajaval.

VIK: Faculty
name=VIK dn ="name=VIK,...”

rdn=name

MIT: Department
name=MIT dn ="name=MIT,name=VIK,..."
rdn=name

IRF: Course

code=VIMIA370 dn ="code=VIMIA370, name=MIT,name=VIK,...”
rdn=code




Megkllonboztet6 név

= Kitlintetett gyokér elem
o Jellemz&en valamilyen domain-bdél szarmazik
o Pl.: "dc=bme,dc=hu"
= A DN felépitésébdl addddan egyedi azonositast
tesz lehetévé

o Referencidk ez alapjan hivatkoznak a célpontra

BME: University
library="ou=0MIKK,dc=BME,dc=hu”

dn = "dc=BME,dc=hu”

OMIKK: Library, Building dn = "ou=OMIKK,dc=BME,dc=hu”




Tobbértékd attributumok

= Attributumok felvehetnek
o Egy értéket
* Pl.: kod
o Tobb értéket (lista)
* PL.: hallgato

dn = "code=VIMIA370,0u=MIT,ou=VIK,dc=BME,dc=hu”

IRF: Course

code=VIMIA370
rdn=code

student="nk=ABCDEF,year=2010,dc=bme,dc=hu"
student="nk=GHIJKL,year=2011,dc=bme,dc=hu"




= | DAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalas




LDAP felépitése

LDAP

Szerver

Adatbazis




Séma: metamodellje a tarolt adatoknak
Ez hatarozza meg, hogy milyen tipust adatokat tarolunk benne és
azok kozott milyen kapcsolat lehet.



LDAP séma

= Statikus
«supertype» o M(ikédés kdzben nem valtozik

o Konfiguracios fajlokban adjak

o meg (ASN.1 formatumban)

+Attribdtumok = Szabva nyos

o Van szamos tobbé-kevésbe de
facto szabvény séma

o PI. core, cosine (X.500), java, nis,

Tartalmazott Referenciak inetorgperson
elemek




= Minden elemnek van egy
azonositdja (OID)
o osztalynak és attributumnak is

* Pl.:inetOrgPerson
Class 2.16.840.1.113730.3.2.2

o dalnevek hasznalata
* Pl.: uid és userid
= Van oroklés az osztalyok kozott
= Attribdtumok
o lehetnek kotelezGek, opcionalisak,
o van multiplicitasuk is (lista)
= A referencidk valéjaban string
attribdtumok

«supertype»

+Attribdtumok

Tartalmazott Referenciak
elemek




Emlékezziink vissza, tobbszoros tipus esetén batran mondhatjuk, hogy
az egyes tipusok attributumainak uniéjat vessziik, mert az attributu-
mok egyedi azonositéval rendelkeznek és nem a neviik szamit.



= Osztalyok tipusai
«supertype» o Absztrakt
* Alapvet6 struktura kialakitasa

Class * A felhasznal6 szamara nincs
= 2 relevéns informacioja.
+Attributumo « Pl.: top

o Strukturalis
* Alapvet6 tulajdonsagokat ad meg
* Egymast kizard osztalyok
* Pl.: person és group
o Kiegészit6
* Egyes sémak kiegészitésére
* Pl.:inetOrgPerson, PosixAccount

Tartalmazott Referenciak
elemek




Példa osztaly: Person

objectclass ( 2.5.6.6 NAME 'person'’
DESC 'RFC2256: a person'
SUP top STRUCTURAL
MUST ( sn $ cn )
MAY ( userPassword $
telephoneNumber $
seeAlso $

description )




Megvaldsitasok

LDAP
Szerver

IBM Tivoli Directory Server,
IBM DB2 backend adatbazissal

OpenLDAP (open source)
Pl. BerkleyDB 4.2 backend
adatbazissal (lehet mas is)

Oracle Internet Directory
Sun Java System Directory Server
JDBC alapu adatbazisokkal

Kliens

Linux, UNIX (PI. AIX),

VMware ESX server, stb.

PAM (Pluggable Authentication Modules)
hasznalataval

Haldzati beléptetés (PIl. VPN, WLAN esetén)

Webalkalmazéasok: Apache, PHP,
Tomcat stb.

Adatbaziskezel6k: MySQL, PostgreSQL stb.




= | DAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalas




B]A\Y[6N LDAP cimtar a gyakorlatban

= OpenLDAP szerver
= Apache Directory Studio kliens

= Szervezeti egységekbe csoportositds

= Felhaszndldk csoportokba rendelése
= Attributumok




Szoveges LDAP transzfer formatum

LDIF (LDAP data interchange format):

dn: uid=don,dc=thefamily,dc=local

cn: Don Corleone

givenName: Don

sn: Corleone

uid: don

telephoneNumber: +1 888 555 6789

mail: don@thefamily.local

sons: cn=michael,dc=thefamily,dc=local
sons: cn=santino,dc=thefamily,dc=local
sons: cn=fredo,dc=thefamily,dc=local
objectClass: inetOrgPerson
objectClass: maffiaPerson

objectClass: person

objectClass: top




LDAP muveletek

Alapm(iveletek:
Bind — autentikacio
Search — lekérdezés, keresés
Update — mddositas

Kliens
Szerver
Lekérdezhet6 a sémais,
lehet sémafiiggetlen klienst is irni
(nem mind ilyen ®)

Adatbazis




Gyakori LDAP osztalyok

Osztdlyok és RDN-nek hasznalt attribatumaik
— dcObject
- Domain component (dc)
- organizationalUnit
- Organizational unit (ou)
— person
- Common name (cn)
- Surname (sn)

- groupOfNames
- Common name (cn)




LDAP URL

= Csomopontok egy halmazanak kivalasztasara
= proto://host:port/DN?attributes?scope?filter
o Proto - Idap/Idaps
o Host:port — a cimtar szerver elérhetGsége
o DN — keresés kiinduldponja
o Attributes - keresett attribdtumok listaja
o Scope — keresés mélysége
* base: pontosan azt az egy csomdpontot keressiik

* one: csak egy szinten kereslink
* sub: teljes részfaban kerestink
o Filter — keresdkifejezés
* PL: (&(objectClass=maffiaPerson)(uid=don))
* kvazi szabvanyos , prefix” leiré nyelv




LDAP alapértelmezett port: 389



LDAPS alapértelmezett port: 636



Cent0s
10.10.10.2

Memory (MB) 512

Példarendszer

OpenlLDAP, Apac
Drupal

Disk (GB)

10

Disk (GB)

Disk (GB)

Memory (MB)

Memory (MB)

Windows Server 2008

Enterprise
10.10.103
512

10

Windows Server 2008

Enterprise
10.10.10.1
1024

16

Disk (GB)

Memory (MB)

he,

512
5

OpenVPN, SSH

CentOS
10.10.10.254

Windows XP
DHCP

Disk (GB) 5
Windows Vista

OHCP

Memory (MB) 512
Disk (GB) 5

Memory (MB) 256
Disk (GB) 5

IP tartomanyok:

1-100: szervereknek
100-200:DHCP klienseknek
200-250: openVPN




BIA\Y[OR Felhasznalodk hitelesitése LDAP alapjan

= PosixUser, PosixGroup és groupOfNames LDAP
sémak
o Linux shell bejelentkezés (PAM modul, pl. SSH)
o VPN csatlakozas (OpenVPN Idap_auth_plugin)

o Webes hozzaférés-szabalyozas
* Apache Basic hitelesités (mod_auth_ldap)

* Keretrendszer altal tdmogatott hitelesités (pl. Drupal, WP)




Kapcsoldd6 Apache konfiguracids fajl részlet

- Figyeljiik meg az LDAP specifikus beallitdsokat!
<VirtualHost *:80>

ServerAdmin webmaster@chicago
DocumentRoot /var/vhosts/accounts

ServerName accounts.thefamily.local

<Directory /var/vhosts/accounts>
AuthType Basic
AuthName "Maffia FTSRG LDAP Authorization"

AuthBasicProvider ldap



AuthzLDAPAuthoritative on

AuthLDAPBindDN
cn=apache,ou=administrative,dc=thefamily,dc=local

AuthLDAPBindPassword alma

AuthLDAPURL ldap://127.0.0.1/0u=DEMO,dc=thefamily,dc=lo-
cal?uid?sub

Require ldap-group
cn=chicago2group,ou=groups,ou=DEMO,dc=thefamily,dc=local

Satisfy all

</Directory>



</VirtualHost>



B]A\Y[6N Az LDAP egyéb felhasznalasai

= Hierarchikusan strukturalt adatok tarolasa
o DNS (PowerDNS LDAP modul + DNSDomain séma)
o Novény- és allatrendszertani adatok tarolasa




PDNS



Drupal



pla\/[eN Hozzaférés LDAP adatbazishoz

= LDAP menedzsment eszkdzok
o Apache Directory Studio
o Webes menedzsment felllet (phpLDAPAdmin)

= Programozasi nyelvek
o Java, C#, PHP, ...

o Gyakorlatilag barmelyik nyelv rendelkezik megfelel6
fliggvénykonyvtarral




p]3\% (68 Python

= PyLDAP
o http://pyldap.readthedocs.org/en/latest/index.html

#!/usr/bin/env python3

import pprint

from pyldap import LDAPClient

client = LDAPClient()

client.set_credentials("SIMPLE", ("cn=root,dc=irf,dc=Llocal"”, "**"))
conn=client.connect()

result=conn.search("dc=1irf,dc=local”, 2, "(cn=cotter)")

pp = pprint.PrettyPrinter(indent=4)
pp.pprint(result)




pla\V/[eN Hozzaférés LDAP adatbazishoz

= LDAP adatbazis parancssorbol torténd hasznalata
o ldapsearch
o ldapadd
o ldapmodify

= Jellemz6 parancssori kapcsoldk

-x : Egyszer( azonositas hasznalata

-b: Keresés gyokér eleme

-D: Felhasznalé DN-je

-W: jelsz6 bekérése
-H: LDAP szerver URI-je
'(ObjectClass=posixAccount)': keresési kritérium




Idapsearch -x -b "dc=irf,dc=local" -D "cn=root,dc=irf,dc=local" -W -H
Idap://localhost '(ObjectClass=groupOfNames)'



= | DAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalas




Hogyan épitstink LDAP-ot?

= Objektum struktura rank van bizva, de ne toljunk ki
magunkkal!

o Mindenkinek lehet gyereke, de cé_Iszer(j_ csak )
DomainComponent vagy Organizationalunitokat
hasznalni tartalmazdéelemként

o A DomainComponentek célszer(, ha kovetik a DNS
névhierarchiat, de ez nem kotelezé

o Csoportositsunk tipusok szerint (pl. Group-ok és

Personok kulon részfaba), illetve szervezeti egységek
szerint is

o A tartalmazas rendtartdsi célt szolgal, ne hordozzon
funkcionalis jelentést

o Funkciondlis csoportositdsra RoTe vagy GroupOfNames

o Néha sajnos a kliensek megkotik, hogy milyen osztalyt
hasznalhatunk, ilyenkor jé a tobbszoros tipusozas




LDAP vs. RDBMS

= Miért LDAP, miért nem relacios adatbazis?
o Mindegyiknek van el6nye és hatranya
o LDAP
+ Hatékony keresés (hierarchikus is)
+ Széles tdmogatottsag
+ Tobbszoros tipizalas
- Lassu maédositas
o RDBMS
+ Hatékony keresés
+ Hatékony médositds

- Merev adatmodell




Mire figyeljink

= Akkor hatékony, ha
o sok a keresés jelleg(i mivelet
o atomi muveleteket hasznalunk
= \eszélyes, ha
o felhasznaldkat csak ebben taroljuk
* Kiinditja el az LDAP-ot? (,roka fogta csuka” esete)

o rendszerfelhasznalékat belepakoljuk

* Csomagkezeld torli a felhasznalét, holott masik hoszton még
kellhet

* Létrejohet olyan felhasznélé ami adott hoszton nem kell




Hozzaférés vezérlés

o Nem jé, ha akdrki médosithatja
« Az LDAP-ban tarolunk jelszavakat is —
nem jo, ha barki barmit olvashat
- Jelszd lehet cleartext, vagy MD5, SHA1 hash is
- Nem lehetetlen visszafejteni a hash-et sem...
o Hozzaférés szabdalyozhatd:
- Objektum vagy részfa szinten

- Séma szinten (osztaly tipus, vagy attributumra sz(irés)
« Az LDAP felhasznaléi is az LDAP-ban taroléddnak




Intelligens rendszerfelligyelet (VIMIA370)

Active Directory

Micskei Zoltan
http://mit.ome.hu/~micskeiz/




Utols6 mddositas: 2014.03.17.



Az el6z6 részek

= Modellezés

= Szkriptelés

= Kdzpontositott felhasznaldkezelés, cimtarak
o LDAP
o Active Directory




Active Directory (AD)

= Microsoft cimtdr implementécidja
= |nfrastruktdra alapja

o hitelesités, menedzsment
o sok szervertermék és alkalmazas igényli

] Active Directory Users and Computers

= Tarolt elemek <3
| Saved Queries
o felhasznaldk, csoportok « thefgmlzf"m'

’a uiitin
Computers

o gépek, nyomtatdk
o megosztott kdnyvtarak

Dornain Controllers
ForelgnSecurltyPrlnclpaIs
Machines
O ... Servicelsers

. 2] Staff

il B

i,
L

- [ Users




AD cimtar szerkezete

= Fa szerkezet, LDAP cimtar (csak el van fedve:)

= Hierarchia eleme: szervezeti egység (organizational unit)

= Struktudra kialakitdasanak alapja:

= Delegalas

= Hazirendek




Delegalas: adott részfa menedzselését at tudjuk adni masoknak. Nagy
szervezet esetén hasznos ez. A cimtar szerkezetét ugy kell kialakitani,
hogy egybe tartozo elemek feliigyeletét lehessen egyiitt delegalni.
Hazirendek: mi{ikodést szabalyozd beallitasok dsszessége (lasd ké-
s6bb). Hazirendeket is OU-ra lehet definialni.



p]A\Y/[6B AD Users and Computers

o fa szerkezet, tarolok és

EIemek ISE"‘”‘*‘Dl s | AcmuTm | Profe | Te\e;mnes | Oigarieation l
o felhasznald létrehozasa € e
* nevek, jelszd opcidk C\ M
o felhasznalé tulajdonsagai R ——
* adatok, cimek, profil, dial-in an p
o csoport R (N [T
il

* jogosultsagosztas (RBAC) Webperm

* levélkiildés

Cancel oply




AD tartomanyok

Forest root
tree root Domain tree

parent @

thefamily.local maffia.local

root

* Tartomany
* Fa
* Erd6

north.thefamily.local south.thefamily.local




Az Active Directory (AD) egysége a tartomany (domain), az ebben 1év6
elemeket kezeljiik k6zosen. A tartomanyon beliil vannak az eddig
megnézett elemek (felhasznaldk, szervezeti egységek...).

Van ezen kiviil egy magasabb szint(i szervezeti csoportositas:

A tartomanyoknak lehetnek gyerek tartomanyaik (child domain). A
szl felhasznaloi is elérhetdek a gyerek tartomanyokban, azonban a
két tartomany kozott a szinkronizalds mar szabalyozhatd, igy egymas-
tol tavoli telephelyeken is lehetnek, amik lassti haldzati kapcsolattal
vannak ésszekotve. Igy alakul ki egy fa (tree).

Az AD legnagyobb egysége az erdd (forest). Egy erdébe tartozd tarto-
manyoknak kézos a sémadja, van egy kozos katalégusok a kereséshez,

és a tartomanyok kozott kétiranyu bizalmi kapcsolatokat (trust) van-

nak.



AD mkodése

= Tartomanyvezérlé (Domain Controller, DC)

= Cimtdr adatbazis
o C:\WINDOWS\NTDS\ntds.dit
o SYSVOL megosztas: hazirend, logon script

= DNS

o AD tartomany <= publikus DNS név
thefamily.local € thefamily.it

o Szerverek megtalalasa: SRV rekordok




Tartomanyvezérld: ezek a gépek taroljak magat a cimtérat. Mindegyik
tarol egy-egy példanyt, és a valtozasokat egymas kozott szinkronizal-
jak (Ugynevezett multimaster replikacié segitségével, lasd késébb a
flirtozés el6adast a félév folyaman).

Fontos, hogy mindig valasszuk szét Active Directory esetén a bels6 AD
tartomany nevét a kiils6 DNS névtd], erre j6 konvencié a .local végzé-
dés a bels6 tartomany DNS nevére (tipikusan egy Windows infrastruk-
tirdban nem szeretnénk a tartomanyvezérl6t publikusan elérhet6vé
tenni).



B]A\Y (6N AD integralt DNS

= Forward Lookup Zones
o A rekordok
o SRV rekordok

= Reverse Lookup Zones

= Forwarders

& ONs Name Type Data
<5 f""él ann lgc Service Location (SRV) [0]{100][3268] sicily.thefa...
ul P i d"Lg‘ vz ] _kerberos Service Location (SRV)  [0][100](88] sicily.thefamil...
r °'w,‘l'sd§i.,22m‘?,"f.; (] kpasswd Service Location (SRV)  [0][100](464] sicily.thefami...
4 thefamilylocal £l 1dap Service Location (SRV)  [0]{100](389] sicily.thefami...
| _msdcs
1 _sites
1 tep

1 _udp




Az Active Directory esetén a kliensek ezeknek az SRV rekordoknak a
segitségével talaljak meg, hogy hol talalhatéak az egyes szolgaltatasok,
pl. ki az LDAP szerver.



AD bels6 felépitése

= Particiok
o Tartomany
o Konfiguracié
« szerverek, telephelyek
o Séma
* osztdlyok, attributumok
o Egyéb alkalmazas
= Gyakori attributumok
o CN: common name

o DC: domain component

= DC=thefamily, DC=local

5 1] CN=Configuration, DC=thefamily,DC =local

] CN=Deleted Objects
-5 CM=Displayspecifiers
-7 CM=Extended-Rights
-5 CN=ForestUpdates
---|7] €N=LostAndFoundConfig
(2] CN=NTDS Quotas
[:I CMN=Partitions
123 cM=Physical Locations
-5 CM=Services
-5 Cu=Sites
-5 cN=WelKnown Security Principals
-] CN=Schema,CN=Configuration,DC =thefamily, DC=local




Ha megnézziik a sysinternals AD Explorer eszkozével, akkor belill ez is
egy LDAP cimtar.



B]a\Y[6R Sysinternals AD Explorer

= Bejegyzések: bels§ attribdtum nevek
= Configuration
= Séma: pl. User, People, Computer

Path:  Omexecutive, OU=Exeautive, 0U=Staff, O =thefamly, OC=hocal dcly. thefamiy Joca [sciy. thefarmiy Jocsl]

b I it e AN s —
 veha ek by it
il v Orectorystmg 1 exaine
e — b e
f ovam Elaoomesee D o e it
& B Ovomomtcnin st : e
A Ppecesoedl i i
4 1 QueForegnseanty Integer 1 4
Kowonrerr e = P e s
v B AT gl sy
(2] ONeTDS Quotas ) cbjectCategory on 1 ON=Group, CHi=Schema, CN=Configuration, OC =thefamdy,OC =loca.
g ol B - s
4—fraibrton Bas s SRR
l ou-suly =] cojectsd £l 1 $-1-5-21-1710230559-85023312-1569996211-1105.
&l Oustxcastve | saMAccountiame DrectoryString 1 ‘executive
E,c,.m,m Bovscamme  pwr L
et 2
o2 e — P e
3 ol Baosy s AR - T
Gl e ——— el i
Ll o

2] ON=Configuraton,DC thefamily,DC =ocal
£ 23 Oi=5chema, CN=Configuration,OC =hefamdy,OC ~bocal




A képen egy csoportnak az attribitumai lathat6éak. Vannak szabvanyo-
sak, pl. objectClass vagy a cn, és vannak a Windows specifikusak, pl.
objectSID, sSAMAccountName.



Tovabbi AD szolgaltatasok

= Active Directory Domain Services
o Cimtar, errél volt sz6 eddig

Active Directory Rights Management Services
o DRM megoldas

Active Directory Federation Services
o Cimtarak 6sszekapcsolasa mas felhasznaldkezelSvel

Active Directory Certificate Services
o Tanusitvanyok kidllitasa, kdzponti kezelése

Active Directory Lightweight Directory Services
o Sajat alkalmazdsunk adatainak taroldsa a cimtarban




Az Active Directory felépitése

K6zpontositott feliigyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés




K6zpontositott jogosultsagkezelés

= Egy gépen bedllitottam a bongész6t, virusirtot...
o Mi lesz a tobbi 10-zel??

= Megoldas:
o Kézzel végigmegyek mindegyiken: 1000 gép esetén?
o Szkript: aktudlis allapot, frissités?

o Kozponti tarolas, érvényesités, lekérdezés




Csoporthazirend (Group Policy)

= Windowsos gépek adminisztraldsahoz alap

= ~3500 beallitas
o start meni elemei, IE honlap...

= Kotelez6en érvényre jutd beallitdsok
= Helyi rendszergazda nem tudja felllbiralni

& Windows Firewall Settings ==

General | Excaptions | Advanced

@  For your security, some settings are controlled by Group Policy

Windows Firewall can help prevent hackers or malicious software from gaining
access to your computer through the Internet or  network.

'g‘ @ On (recommended)
-

This setting blocks al outside sources from connecting to this
computer, except for those unblocked on the Exceptons tab.




Csoporthdzirend: olyan technoldgia, amivel kdzpontilag definidlhatunk
kotelezGen érvényre jutd felhasznalo és gépspecifikus beallitasok tar-
tomanyi kdrnyezetben.



Csoporthazirend fajtai

= Szamitégép szintd
o SW telepités, tlizfal, Windows Update...

Felhasznalo szintd
o0 mappa atirdnyitas, képernyd beallitas, nyomtatok

Beépitett: szoftver telepités, biztonsagi bedllitas...

FellUgyeleti sablon (admx f3jl): kiegészitések

Policy vs. Preferences (Server 2008 6ta)




A Policy részben kotelezéen érvényre jutd beallitdsok vannak, a
Preferences részben olyan bedllitasok vannak, amit a felhasznal6 ké-
s6bb feliil tud definialni.



Csoporthazirend kiértékelés

= Hazirend: 6rokolhetd, fellil defindlhatd
= Tipikus értékek: Igen / Nem / Nem definialt

a _ﬁ Forest: thefamily.local
4 (2 Domains = Helyi szint( hazirend
4 73 thefamily.local .
2 Default Domain Policy = TE|ephe|y szintu

» (2| Domain Controllers

= Tartomany szintU

4 2| Machines
| ] MochinesGPO = OU szint( (legalsébb
" 4] ClientGpo szintd felé)

. 4 Servers




Ha egy adott beallitast tobb helyen is definidlunk, és azok értéke titko-
zik egymassal, akkor mindig a legspecifikusabb jut érvényre. Példaul
nézziink egy olyan szamitégépet, ami benne van a Clients OU-ban. A
,komplex jelsz6 hasznalata kotelez” bedllitdis NEM értékre van allitva
a helyi hazirend szintjén, és NEM DEFINIALT értéki az alapértelme-
zett tartomdanyi hazirendben. Ilyenkor, bar a tartomdanyi beallitasnak
nagyobb a prioritasa, de mivel annal nem definialt érték van megadva,
ezért a helyi jut érvényre. Ha viszont a MachinesGPO-ban is meg van
adva (NEM), és a ClientGPO-ban is (IGEN), akkor a helyi beallitast fi-
gyelmen kiviil hagyja, és az adott géphez legkdzelebb esé OU beallitasa
jut érvényre (tehat a ClientGPO IGEN értéke).



D]a\/[6B Csoporthdazirend

=@ Computer Configuration
(L0 Software Settings
(L] Windows Settings
(20 Administrative Templates
=-offF User Corfiguration

(0 Seftware Settings

Software installation
=23 Windows Settings
4 Remate Installstion Services

Seripts (Logen/Logaff)
B

5 seaurty settings
(2 Pubic Key Policiss
(22 Softwars Restriction Fe
(L] Falder Redirection
g Intemet Explorer Maintenance
(23 Administrative Templates

Windows Componerts

3 Start Menu and Taskbar

StudentGPO [demodc1. addem local] Folicy

o eredé hazirend

= Group Policy Management Console
o szerkesztés

= Group Policy Settings Reference XLS

| State |

Setting

‘Windows Update

Display Properties

Requirements:
At least Microsoft Windows 2000

Desaription;
revents users from connecting to the
Windows Update Web site,

“This setting blocks user access to the
‘Windows Update Web site at

£ Remove user's folders from the Start Menu
 Remove common program groups from Start Menu
i Remove My Documents icon from Start Henu

44 Remove Dacuments menu from Start Menu

i Remove programs on Settings menu

84 Remove Network Connections from Start Meru
34 Remove Favorites menu From Start Menu

84 Remave Search menu from Start Menu

84 Remove Help menu from Start Meru

ot corfigured

Not configured
Not configured
Hot configured
Hot configured
Hot configured
Nt corfigured
Nt corfigured
Mot configured

Also, the setting removes the Windons
Update hyperiink from the Start menu
and from the Tools menu in Internet.
Explorer,

Remave Start Menu ot corfigured
£ Remove My Pictures icon from Start Menu Enabled
5 Remove My Music icon from Start Menu Enabled

£ Remove My Network Places icon from Start Menu
3 Add Logoff to the Start Menu

Mot configured
Mot configured




Group Policy Settings Reference for Windows and Windows
Server



http://www.microsoft.com/en-us/download/details.aspx?id=25250



D]a\/[6B Csoporthdazirend

= Group Policy Management Console
o Keresés (Angol billenty(izetkiosztas legyen!)

= Bedllitasok:
o Szamitogép szint: tlzfal bekapcsolasa (helyi géprél
nem kapcsolhato ki)
o Felhasznald: profil méretének korlatozasa

= Frissités:
o gpupdate /force




Sajat GP készitése
= Csoporthazirend: XML leiré (ADMX fajl)

<policy name="NoAutoUpdate" class="User"
key="Software\Microsoft\Windows\CurrentVersion\Policies\Exp
lorer" valueName="NoAutoUpdate">

<enabledValue><decimal value="1" /></enabledValue>
</policy>

= Sajat alkalmazasunkhoz is készithet6 ilyen
o Nagyvallalati kdrnyezetben erdsen ajanlott

= P|. Lenovo System Update Administrator Tools




Feliigyeleti sablonok helye: C:\Windows\PolicyDefinitions

A hattérben a csoporthazirendek registry beallitasok. Készithet6ek
olyan feliigyeleti sablon fajlok, amik ezeknek a registry beallitdAsoknak
a megadasat vezetik ki a csoporthazirend feliiletre.

Példa kiils6 csoporthazirend: Lenovo System Update Administrator
Tools,
http://support.lenovo.com/en_US/detail.page?LegacyDocID=TVAN-
ADMIN#tvsu



Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés




AD elérése programozottan

= ds* parancsok (pl. dsadd, dsquery)
o Egyszer( m(iveletek e ——

= Tetsz6leges LDAP kliens = =
o PI. Java-s kliensek is

= NET kédbdl
o System.DirectoryServices névtér osztélyai
= PowerShell
o AD Service Interface (ADSI)
o Active Directory module (Windows Server 2008 R2)




ActiveDirectory module for PowerShell

= Windows Server 2008 R2-ban megjelent:
o ActiveDirectory modul PowerShellhez

= Nativ PowerShell cmdletek AD-hez (147 db)

= AD Provider
o AD: meghajton keresztil elérhet6 a cimtar




ActiveDirectory modul architekturaja

" 383-DC
ADAC

> 3268- GC

L5455 exe

A0 Powershel | LD&P ADLDS

e W ——— Instance 1
crmdlets =
dsmain.exe
ADLDS
*| Instance 2
SDWS Servica dsmain.exe

Host Process




Forras: Active Directory PowerShell Blog. ,Active Directory Web
Services Overview”, 6 Apr 2009, elérhetd online:
http://blogs.msdn.com/b/adpowershell/archive/2009/04/06/active
-directory-web-services-overview.aspx




ActiveDirectory cmdletek

Active Directory Powershell
Mg com/dpcmeiat

Account Management

Account settiags Managemant

Account Utecyle Manngement

et contisnnert ot ey

Passord Pobcy Management

st e
e et
sisaricosccmm oo 4 sty sina st vmor o eyt

Y rorerstconciomt
sttt

ot et i Ol asr ticy

Optionsl Festure Mansgemant

Erable Joyeomair
et-Aocomatrcesrsiior Oliabie-0ipeiavaliestare

o ROl ecranyiararcperatiomastarssie

Password Rapiication Policy Management

L e r— P I




Kép forrasa: Active Directory PowerShell Blog. ,Active Directory
PowerShell Overview”, 4 Mar 2009, elérhet6 online:
http://blogs.msdn.com/b/adpowershell /archive /2009/03 /05 /active
-directory-powershell-overview.aspx

Néhany példa cmdlet: Get-ADUser, Get-ADGroup, New-ADUser, New-
ADOrganizationalUnit, Set-ADAccountPassword, Set-ADObject,
Search-ADAccount




Keresés LDAP cimtarban

SearchRoot: honnan

/ PageSize: hdny elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa




Keresés LDAP cimtarban

SearchRoot: honnan

/ PageSize: hdny elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa




Keresés LDAP cimtarban

SearchRoot: honnan

/ PageSize: hdny elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa




Keresés LDAP cimtarban

SearchRoot: honnan

/ PageSize: hdny elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa




Keresés LDAP cimtarban

SearchRoot: honnan

/ PageSize: hdny elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa

Filter: mit kerestink




p]a\V/[eN AD module for PowerShell

= AD Provider hasznalata:
cd AD:
cd "DC=irfhf,DC=local™

= Keresés:

Get-ADGroup -Filter 'CN -like "e*"' -SearchScope Subtree
-SearchBase "OU=People,DC=irfhf,DC=local" | % {echo
"Name: $($_.name), DN: $($_.DistinguishedName)"}

= Lasd még:
o Get-Help about_ActiveDirectory*




Példak:

Import-Module ActiveDirectory
cd AD:

Is

cd "\dc=irfdemo,dc=local’

Is -Recurese .\OU=People

Is -Recurse .\ou=people | ? { $_.objectClass -eq "group" }
Get-Command -Module ActiveDirectory
Get-ADUser -filter 'name -like "m*" '



Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés




Kitekintés

= Keszen vagyunk? OpenLDAP

IP tartomanyok:

1-100: szervereknek
100-200:DHCP klienseknek
200-250: openVPN

SQL WSUS

Active Directory




Identity management

= Tobb, kiilonb6z6 felhasznaléi silo jott 1étre
= Megoldasok

o Cimtdrak szinkronizacidja

o Metacimtar

o ldentity mgmt rendszer

O ...

= Tovabbi feladatok:
o Munkafolyamatok: Uj alkalmazott, elbocsatas...

o Jelentések készitése, elemzések




Osszefoglalas

= Active Directory
o Windows alapu IT rendszer lelke
o Kotelezd ismerni vallalati kdrnyezetben

= Csoporthazirend
o Kdzponti felligyelet és jogosultsag kezelés
= Sokféle APl az AD kezelésére
= Felhasznaldkezelés:
o Cimtar: OK v
o ldentity management: még csak most kezdédne...




Tovabbi informacid

Active Directory:
= Gal Tamas, Szabo Levente, Szerényi Laszl6:
Rendszerfeliigyelet rendszerqazddknak, Szak Kiadd, 2007.

= G4l Tamas: Windows Server 2008 R2 — A kihivas allando,
JOS, 2011. (WS 2008 R2 ujdonsagok)

= Microsoft Technet: Active Directory Services
o Planning, Deployment, Operations, Troubleshoot

ActiveDirectory PowerShell modul:

= Active Directory PowerShell blog

= So06s Tibor: Microsoft PowerShell 2.0
rendszergazdaknak — elmélet és gyakorlat, 2010.




Gal Tamas, Szab6 Levente, Szerényi Laszl6. ,Rendszerfeliigyelet rend-
szergazdaknak”. Szak Kiad6, 2007., elérhetd online:
https://technetklub.hu/Downloads/Brow-
ser.aspx?shareid=1&path=PDF

Gal Tamas: Windows Server 2008 R2 - A kihivas allandé, JOS, 2011.,,
elérhetd online:

Active Directory Powershell Blog,
http://blogs.msdn.com/b/adpowershell/

Soos Tibor, ,Microsoft PowerShell 2.0 rendszergazdaknak - elmélet és
gyakorlat”, Microsoft Magyarorszag, 2010., elérhet6 online:
https://technetklub.hu/Downloads/Brow-
ser.aspx?shareid=1&path=PDF




Intelligens rendszerfelligyelet (VIMIA370)

Konfiguraciokezelés

Kocsis Imre, Micskei Zoltan




Utols6 modositas: 2014.03.24.



Motivacio
Megérkezett a webes cache komponens
Uj verzidja — telepiteni kellene.

Melyik szerverekre kell
felrakni az Uj verziét?

. Munkavallaléi emlékezet
. ,Kockas fiizet”

. Visio

. (Konfiguracié) adatbazis?




Komplexebb vagy dinamikusan valtozé rendszerek esetén mar pusz-
tan az is egy nem trivialis feladat, hogy megmondjuk, hogy jelenleg
hany kiszolgalénk van és azok pontosan mit csinalnak.

Lehet egyszertiien csak nagyon sok gépiink és szolgaltatasok (jo példa
a CERN: http://malandes.web.cern.ch/malandes/cc.html) vagy hasz-
nalhatunk részben/egészben felhd alapu szolgaltatasokat, ott pedig a
folyamatosan valtozo, az igényekhez igazodd foglalasok és a megje-
gyezhetetlen gépnevek a gyakoriak.



Motivacio

Es ha nem frissek az adatok?

) “]]]v ‘]]J( ‘ (3
- ii

I3 o e
. Odamegyiink ¢
. ssh/RDP/VNC/... 08 W S W

. Hazilagos ,varazslat”...
. Platformtamogatas?




Barmilyen allapotfrissités vagy beavatkozas nehézkes lehet, ha
Osszetet és/vagy heterogén rendszeriink van. Akar izemeltetniink kell
a rendszert, akar fejleszteni ra valami alkalmazast, ha nincs megfelel6
automatizalasi megoldas, akkor a telepités és felligyelet nagyon nehéz-
kes lesz. Az alapfunkcidkat (tavoli gépek 6sszegyiijtése, allapot lekér-
dezése, egyszeriibb beavatkozasok végrehajtasa) pedig j6 lenne min-
denhol ugyantigy megvaldsitani, erre mutat megoldasokat az el6adas.



Konfiguracidkezelés

Igények és kihivasok 6sszegydjtése




1. Konfiguracié-adatbazisok

= Igény: konfiguracié-adatbazisok
o Nem trividlis méret( rendszerek
= Teriuletek és ,silok” szerint tébb adatbazis lesz!
o HW
o Halozati eszk6z6k és topoldgia (~IP szintig)
o OS platformok és szoftverek — leltar
o SW licenszek
o OS és alkalmazas/kiszolgald bedllitasok
o Szolgaltatdsok € —>erdforrasok

Ha tényleg adatbazis: modellezni is kell...
Minden esetben uj adatmodell?

- Common Information Model




Az latszik, hogy a ,konfiguraci6” fogalma nem csak miiszaki teriiletrél
teriiletre, de az egyes alkalmazasi esetek kozott is valtozik, attol fiig-
g6en hogy milyen rendszeraspektusokat és azok kozotti kapcsolatokat
akarunk nyilvantartani.



2. Szabvényositas

= Igény: konfiguracids adatok tavoli
lekérdezése/mddositasa

= (A ,konfiguracidkezelés” erGsen keveredik
egyéb operativ feladatokkal, pl. monitorozas!)

= Nagy rendszerre nem skalazédik:
o SSH + ad hoc parancsok
o SSH + szkriptek

O ..

o Windows...?




Konfiguraciokezelés — architektura?

Konfiguracids adatbazis/
Konfiguracié-menedzser

Tarolas vagy
igény esetén Beavatkozas
lekérdezés

SI=Esl R

//////'




Kell egy konfiguracios adatbazis, ami be tudja gy(ijteni az informécio-
kat, és igény esetén be is tud avatkozni (=mfiveleteket hajt végre a
rendszer elemein).



Konfiguraciokezelés — architektura?

JAl szabvanyosithato:
Adatmodell leirényelve
Adatmodellek

Relacids adatbazis, 00
adatbazis/modelltér, ...

Konfiguraciés adatbazis/ ”

Konfiguracié-menedzser
Export/import:
Adatmodell
Adatok
B

v

&)




Ebben az adatbazisban 1év6 adatokat j6 lenne, ha exportalni és impor-
talni tudnank konnyen, akar mas gépre/mas gyartdju adatbazisba at-
vinni.



Konfiguraciokezelés — architektura?

Hordozdprotokoll
Operaciok
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Ha megvannak mar az adataink, le is kell kérdezni azokat valahogyan.
Szeretnénk, ha nem kéne minden termékhez kiilén-kiilon klienst ké-
sziteni, és teljesen Gjrakezdeni egy-egy Uj platform hasznalata esetén.



Konfiguraciokezelés — architektura?

Kliens
lib/tool
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A csatlakozéshoz sziikséges funkcidkat tipikusan j6l meg lehet valdsi-
tani egy megosztott konyvtarban vagy komponensben, ami példaul el-
fedi a tavoli géppel valé kommunikacié nehézségeinek egy részét.

A menedzselendd eszkozok kezelése és lekérdezése altalaban mar
problémasabb, itt majd sokféle egymastol fliggetlen technolégiaval fo-
gunk talalkozni.



Az architektura, amire szabvanyokat illesztiink

Kliens

lib/tool
Hordozéprotokoll

Operaciok
Adatok

Konfiguraciés adatbazis/
Konfiguracio-menedzser




3. Folyamatok

= |gény: megfelel6 folyamatok
o Konfiguracio-valtozas bevezetésére
o Eltérés monitorozasara és kezelésére

= Mennyire jol szabvanyosithaté?

=  best practice” gyljtemények: mintak
o Minimalisan: fogalmi keretrendszer
o ITIL— ,,adapt & adopt”




Maga a technoldgiai segitség megvalésitasa dltaldban még kevés, leg-
alabb annyira fontos a megfelel6 tamogaté folyamatok kitalalasa és
betartasa. Erre ad példaul egy j6 ajanlasgytijteményt az ITIL.



4. CMDB

= |gény: konfiguracids adatbazisok kdzott kapcsolat
o PI.: fizikai hely, IP-cim és szolgaltatds mas DB-ben
o Egyesités? Federacio?
o Metamodellek egyesitése?

= Hianyzdé kapcsolatok
o Az igazi hozzaadott érték...
O ... cserébe nehéz feladat

= |TIL v3:, Configuration Management DataBase”




Federalt adatbazis: olyan adatbaziskezel6 rendszer (ha nagyon ponto-
sak akarunk lenni: ,metadatbazis-kezel6 rendszer”), mely tobb auto-
ndm adatbaziskezel§ szolgaltatasait a sajat felhasznaléi szamara
transzparens modon integralja.



Konfiguraciokezelés - tematika

1. Alapok, * szabvanyos modellezés
modellezés, e szabvanyos tavoli hozzaférés
szabvanyok o aszk6zok

Hazi feladat: CIM és WM
o WMI: alapok, architektura

o WMI: eszk6z6k, PowerShell
¢ WS-Management (WinRM)

2. Windows
konfiguraciokezelés

¢ Az ITIL CMDB fogalma
3. CMDB-k ¢ Funkcionalis jellemz6k
¢ Felderités




A tantargyban idén az 1. és 2. anyagokkal foglalkozunk. A HF2 kereté-
ben ezekhez a teriiletekhez kapcsolédé feladatot kell majd megoldani.



Rendszermenedzsment és modellezés

SoftwareService

+Manufacturer: String
+Name: String
+SoftwareVersion: String

?

WindowsService

+Account: String
+Started: Boolean
+ProcessId: Integer

+services

= Rendszermenedzsment: OO szemlélet adddik
o Kiilonosen a konfiguracié-menedzsmentben

WindowsOperatingSystem
1

+os

+forceStateChange(toState: integer): boolean

*

serviceToOS

1




akciok

SoftwareService

+Manufacturer: String
+Name: String
+SoftwareVersion: String

?

Rendszermenedzsment és modellezés

= Rendszermenedzsment: OO szemlélet adddik

o Kuléndsen a konfiguracio-menedzsmentben
Menedzsment

Tulajdonsagok modellezése

WindowsOperatingSystem
- 1

WindowsService

Account: String
Started: Boolean
ProcessId: Integer

+os| 1

+services

i-forceStateChange(toState: integer): boolean

serviceToOS

Kapcsolatok, tartalmazasok

modellezése



Modellek megadasa (emlékeztetd)

= Mi kell adatmodellek megadasahoz?

Mi kell egy modellezési nyelv preciz
megadasahoz?

Kell(enek) metamodell(ek)

Kellenek:
o Absztrakt és konkrét szintaxis

o Jél formdltsdgi szabalyok, szemantika




CIM (Common Information Model)

Kibocsajto: Distributed Management Task Force (DMTF)
Megalkotok: IBM, HP, EMC, VMware, Symantec, Microsoft ...
Verziék: CIM Schema: 2.40.0 (2014)

CIM Infrastructure Metamodel: 3.0.0 (2013)
cél: menedzsment informacidk objektum-orientalt

modellezése és szabvanyos modellek megadasa




A Common Information Model (CIM)

= Szabvdanyos, kiterjeszthet6 IT adatmodell

o Hasznaljak is: VMware ESX, HP, IBM termékek,
Windows Management Instrumentation...

= Cél:
o Kilénbo6z6 gyartdk termékei egyitt tudjanak mikodni
o Ugyanazt értsik az adott fogalmak alatt

o Kénnyen kiterjeszthetd legyen sajat fogalmakkal




Rovid 6sszefoglal6 arrol, hogy mi is a CIM:



What is CIM? http://dmtf.org/about/faq/cim_faq#C1



A CIM jellemz6 alkalmazasai

Kliens Kliens
lib/tool

,CIM Object Manager”

(CIMOM)

,Provider”




A CIM adja meg, hogy

a konfiguraciés adatbazisunkban milyen tipusu adatokat taroljunk,



és ezeket hogyan lehessen exportalni és importalni.



Miket tartalmaz a CIM?

= CIM Specification

o Szoveges dokumentum embereknek

o Hogyan kell értelmezni ezt az egészet
= CIM Metamodel

o Metamodell a késGbbiekben definialt elemekhez
= CIM Schema

o Konfiguracids adatokhoz modellek

o CIM Metamodelben definialt elemek példanyai
= Managed Object Format (MOF)
o konkrét szintaxis CIM Schema elemekhez




Miket tartalmaz a CIM?

= CIM Specification

o Szoveges dokumentum embereknek

o Hogyan kell értelmezni ezt az egészet
= CIM Metamodel

o Metamodell a kés6bbiekben definialt elemekhez
= CIM Schema

o Konfiguracids adatokhoz modellek

o CIM Metamodelben definialt elemek példanyai
= Managed Object Format (MOF)
o konkrét szintaxis CIM Schema elemekhez




A CIM Metamodel

= Szokasos fogalmak

o Osztaly, példany, metddus, tulajdonsag, asszociacid
= CIM specifikus fogalmak

o Séma, mingsitd (qualifier)...

= (3.0.0-t6l kezdve) UML metamodel + OCL
kényszerek segitségével van definialva




A CIM Meta Schema az UML-t6l kicsit eltérd fogalmakat hasznal néha,
mert egyrészt mas teriiletre dolgoztak ki, masrészt részben korabbi is,
mint az UML 2.0.



(Régebben CIM Meta Schema néven hivatkoztak a Metamodelre.)



A CIM Metamodel (részlet)

+name ; String (0..1]

+qualifiedElement

Qualifier

0.1 0.1
TypedElement
+arrayType : ArrayKind [1] = bag -
+required - Boolean [1] = false +version: String [1)
+array : Boolean [1] = faise
0.1 0.1
| 1 |+subType [* +superType [0.1
ValueSpecification
I 1 Type —
1 |*terminal - Boolean (1] = false
0.'helement 1| 0.1|+defauivaiue +abstract r;sume[z‘]r‘r‘wlpra\s:
+version : String [0.
0.1
l 1 +iteraiType |1

Qualifier Type -

+policy : QualifierPolicykind [1] = enableOverride
+scope : QualifierScopekind [1




A teljes Meta Schema megtalalhat6 a CIM Metamodel PDF-ben:
http://dmtf.org/standards/cim

Es innen: CIM Metamodel (DSP0004)



3.0.0-s verzidban: 31. oldal, Figure 1 - Overview of CIM Metamodel



A CIM Metamodel (részlet)

egy osztalynév egy
sémaban egyedi kell
legyen

H

+name ; String (0..1]

+qualifiecElement | 1

Qualifier [T
0.1
TypedElement
rrayind 1] bag verson ST
aada P o o olla o [1] = faise g
etdsé & o o o
1 |+subType |* +superType 0.1
dkegység ep 353 Type i
1 |*terminal - Boolean (1] = false
0..1|+defaultvalue +abstract : Boolean [1] = faise
+version : String [0..1]
0.1
I 4 +iteraiType |1
QualifierType -
+policy : QualifierPolicykind [1] = enableOverride
+scope : QualfierScopekind [1.




Néhany fontosabb elem definiciéja (idézet a szabvanybdl):

NamedElement: A NamedElement is an abstract metaelement that
models elements that have a name.

Schema:A schema provides a context for assigning schema unique
names to the definition of elements.

Fully-qualified class names are in the form <schema name>_<class
name>

Class: A class models an aspect of a managed resource. A class is a type
that has zero or more properties, methods, and qualifiers and may de-
fine local structures and enumerations .

Qualifier: A CIM qualifier is meta data that provides additional infor-
mation about the element on which the qualifier is specified. The spec-
ification of a qualifier on an element defines a value for the qualifier
on that element.



CIM Metamodel — adattipusok

= Tulajdonsagok, referenciak, paraméterek,
visszatérési értékek, mindsiték: van tipusuk

= Csak a beépitett tipusok vagy azok tombijei:

o {u/s}int{8/16/32/64}, string, boolean, real{32/64},
Datetime, char 16

o <classname> ref

o NULL (de nem asszociacidban)




CIM Metamodel - minGsit6k

= Qualifier (minGsitd)
o Kicsit hasonlit az UML szterotipiara

o Csak osztalyokon szerepelhet, példanyon nem!

= Gyakori min&sit6k:

o Abstract absztrakt osztaly jelolése
oDescription elem leirasa

oIn, Out paraméter irdny megaddsa
o Key mik a kulcsok az osztalyban
oPUnit mértékegység megadasa

oVersion verziészam




Miket tartalmaz a CIM?

= CIM Specification

o Szoveges dokumentum embereknek

o Hogyan kell értelmezni ezt az egészet
= CIM Metamodel

o Metamodell a késGbbiekben definialt elemekhez
= CIM Schema

o Konfiguraciés adatokhoz modellek

o CIM Metamodelben definidlt elemek példanyai
= Managed Object Format (MOF)
o konkrét szintaxis CIM Schema elemekhez




A CIM Schema szintjei

= Harom szintbe szokas szervezni
o Figyelem: ezek nem metaszintek!
o Az egyes szintek elemei koz6tt 6roklés van altaldban
= Core Model: dltaldanos fogalmak
o Példak: ManagedElement, Setting, Location, FRU
= Common Model: szokdsos teriiletek technoldgia-
fliggetlen modelljei
o Példak: Application, Database, Device

= Extension Schemas: gyartdspecifikus
kiterjesztések
o Példak: SAP_SWProduct, HP_BladeEnclosureCS




Példa: CIM_Core részlet

ManagedSystemElement

(See Core Model (Managed

System Element))

Concrete

’7 Identity —‘
Component * Dependency

Capllon string

ConcreleComponenl *]| Description : string ConcreteDependency

ElementName : stri

" ing
[WD‘ *kp * HostedD

Ordered
Component

PhysicalElement

(See Core Model
(Physical &
Logical Device))

LogicalElement

(See Core Model
(Managed System

Element))
Job Softwareldentity EnabledLogicalElement
(See Core Model (See Core Model (See Core Model (Enabled
(Managed System (Product, FRU & Logical Element))
Element)) SoftwarelD))




[tt nagyon altalanos, alapvet6 fogalmak szerepelnek még csak, amik a
késbbbiek csoportositasahoz lesznek hasznosak.



Példa: CIM_System részlet (Common)

EnabledLogicalElement

OperatingSystem

CreationClassName : string {key}

(See Core Model)

f

System

(See Core Model)

?

ComputerSystem

(See System Model

(Computer System))
b4
1 0.1

InstalledOS

FileSystem

See System Model
(File Systems))

*

*

BootOSFromFS

Name : string {override, key}

OSType : uint16 {enum}
OtherTypeDescription : string

Version : string

LastBootUpTime : datetime
LocalDateTime : datetime
CurrentTimeZone : sint16
NumberOfLicensedUsers : uint32
NumberOfUsers : uint32
NumberOfProcesses : uint32
MaxNumberOfProcesses : uint32
TotalSwapSpaceSize : uint64 {units}
TotalVirtualMemorySize : uint64 {units}
FreeVirtualMemory : unit64 {units}
FreePhysicalMemory : uint64 {units}
TotalVisibleMemorySize : uint64 {units}

\PagingFiles : uint64 {units}
FreeSpacelnPagingFiles : uint64 {units}

Running0S

orySize : uint64 {units}
Distributed : boolean
MaxProcessesPerUser : uint32

Reboot() : uint32
Shutdown() : uint32




Common model: Itt mar konkrét menedzselhetd elemek és tulajdonsa-
gaik jelennek meg, de még platform- és gyartofiiggetlen médon.



Példa: CIM_Network részlet (Common)

ProtocolEndpoint

(See Core Model) l—— IPXProtocolEndpoint

Address: string

MPLSProtocolEndpoint {E}

IPProtocolEndpoint
OverruleLSR: boolean

IPv4Address: string TotalBandwidth: uint32 {units}
IPv6Address: string AvailableBandwidth: uint32 {units}
Address: string {D} ResourceClasses: uint32
SubnetMask: string
PrefixLength: uint8 SwitchPort
AddressType: uint16 {D,enum}
IPVersionSupport: uint16 {D,enum} PortNumber: uint16
AddressOrigin: uint16 {E}
TCPProtocolEndpoint
SC!

- PortNumber: uint32
Name string
ConnectionType uintl6 —
Role uint16 UDPProtocolEndpoint
Targ uint32
OtherConnectionType string PortNumber: uint32

ISCSIProtocolEndpoint WirelessLANEndpoint {E}

|——_— 1 SSID: string
WEPEnabled: boolean
WEPKeyMixEnabled: boolean

Name string
Role uint16




Erdemes megnézni, hogy példaul csak a halézati végpontok esetén
mennyi mindent kell modellezni, ami késébb konkrét rendszerek le-
irasa esetén kellhet.



A CIM Schema (v2.40) strukturaja

0O 00 O0O0O0OO0OO0O0O0OO0OO0OO0 0O,

CIM_Schema (6sszesen ~1400 osztaly!)

CIM_Application (139 osztaly)
CIM_Core (175 osztaly)
CIM_Database (19 osztaly)
CIM_Device (296 osztaly)
CIM_Event (30 osztaly)
CIM_Interop (32 osztély)
CIM_IPsecPolicy (25 osztaly)
CIM_Metrics (21 osztaly)
CIM_Network (277 osztély)
CIM_Physical (46 osztaly)
CIM_Policy (56 osztaly) (Viszont: egy eszkéz ,,CIM
CIM_Support (61 osztaly) megfelel6sége” pusztan a
CIM_System (145 osztaly) képesség MOF allomanyok

CIM_User (116 osztély) ., S,
betoltésére és exportalasara)

A teljes modell hatalmas.




Raadasul a modellt folyamatosan frissitik, kb. 4-6 havonta publikalnak
egy friss verzidt, ami 20-30 uj osztalyt ad hozza a modellhez.

A teljes modell a http://www.dmtf.org/standards/cim oldalrdl tolt-
hetd le szoveges és grafikus formaban is.



CIM Metamodel és Schema viszonya

Class Metamodel Ll példany

| srokes

CIM_LogicalElement | Core Model

CIM_NetworkAdapter | Common Model CIM Schema
—>| Win32_NetworkAdapter | Extension Schema

LL ____________________

| Win32_NetworkAdapter.DevicelD="0" | Példany szint




= http://www.dmtf.org/standards/cim

= Specification: terminolégia, metamodell

= Schema leirdsok: PDF abrak




Miket tartalmaz a CIM?

= CIM Specification

o Szoveges dokumentum embereknek

o Hogyan kell értelmezni ezt az egészet
= CIM Metamodel

o Metamodell a késGbbiekben definialt elemekhez
= CIM Schema

o Konfiguracids adatokhoz modellek

o CIM Metamodelben definidlt elemek példanyai
= Managed Object Format (MOF)
o konkrét szintaxis CIM Schema elemekhez




Managed Object Format (MOF)

= Szoveges leirdnyelv
o Felfoghaté a CIM Metamodel konkrét szintaxisaként
o CIMOM import/export megvaldsitasa

= Metamodellek és modellek egy .mof
allomanyban is lehetnek!

= (A szintaxisra itt nem térink ki részletesen)




Példa: CIM kapcsoldosztalyok

Asszociacié megadasa:

[Association]

class CIM_Running0S : CIM_Dependency {
CIM_OperatingSystem REF Antecedent;
CIM_ComputerSystem REF Dependent;

s

Kompozicié megadasa:

[Association, Aggregation, Composition]

class CIM_ComputerSystemResource {
[Aggregate]
CIM_ComputerSystem REF GroupComponent;
CIM_SystemResource REF PartComponent;

1




MOF allomany alapu adatcsere

modell.mof
Definicio ’
. Objektum
Forditas manager vagy
adatbazis

implementacié
modellpeldannyal.mof

Definicio Forditas és
importalas

Példanya

Névtér

Importalas
Névtér: ,olyan objektum, amely altal megadott
hatékorben az objektumok kulcsaik szerint

Példanya

egyediek”



MOF esetén egy MOF fajlban 1év§ osztaly- és tipusdefiniciok importa-
lasat forditasnak (compile) szoktak hivni.



MOF allomany alapu adatcsere

modell.mof

Definicio

modellpeldannyal.mo
Definicio

Példanya

csakpeldany.mof
Példanya

f

Forditas

Forditas és
importalas

Implementacié tébb
névtérrel

Importalas

Objektum
manager
implementacio

\default

\default\old

\local

000




B3\ (6B CIM névterek, MOF

= CIM Schema MOF leirasa
o PL.: CIM_Location
o Mingsit6k [ ] kozott

= Wbemtest.exe
o root\cimv2 névtérhez csatlakozas
o CIM_LogicalDevice osztdly leszarmazottai

* Osztdly definicié (mindsiték, tulajdonsagok, metddusok)
* MOF megnézése

* Példanyait megnézni, tulajdonsagok értékei, MOF
megnézése




CIM 6sszefoglald

= A Common Information Model:

o Definidl egy nyelvet menedzsment adatok objektum
orientdlt modellezésére

o Megadja modelleknek egy igen tag, konkrét
technolégiaktol fliggetlen, hierarchikus, kiterjeszthetd
halmazat

= A modellek UML-ben jél vizualizalhatdak

= A modellek (sémdak) MOF és grafikus
formatumban is elérhetéek




Web Based Enterprise Management

(WBEM)

Kibocsajté:  Distributed Management Task Force (DMTF)

Cél: CIM-et tamogaté rendszermenedzsment
protokollok




Szabvanyos adatmodellt6l a protokollokig

= Az alap CIM szabvany sok mindent nem definial:

= Hozzaférési protokoll

o Egy CIMOM, mint kiszolgalé milyen kéréseket
értelmezzen?

o Hogyan valaszoljon?
o Milyen protokollon keresztiil legyen elérhet&?

= Lekérdez8ényelv?

= Szolgdltatas-felderités?




Web Based Enterprise Management

= A WBEM nem egy szabvany, hanem
szabvany-készlet
o Protokoll: CIM-XML vagy WS-Management
* 2013-tdl: uj CIM-RS (CIM RESTful Services)
o Lekérdezdnyelv: CIM Query Language (CQL)

oSzolgaltatas-felderités: WBEM Discovery Using
the Service Location Protocol (SLP)




TF Technologies Diagram

Management DMTF & Industry Management Initiatives”
(CDM, DASH, SMASH, SMI, VIMAN)

WBEM Protocols & Bindings Management Profiles
(CIM-XML, W5-Management, SM CLP) Systems, Devices, Software,
Indications..)

WBEM Infrastructure LA
(Operations, Events, Query Language, Registry Definitions..)

awsem,,_ |
(Registries) ladels, Classes, Properties, Methods)

am CIM Infrastructure |

WBEM

(Meta 5chema, Rules, MOF, ..)

| SMBIOS | | PMCI (MCTP, PLDM, NC-5I)

forras: http://dmtf.org/standards/stackmap




Kliens

lib/tool
Hordozéprotokoll

Operaciok
Adatok

,CIM Object Manager”
(CIMOM)

,Provider”




Kibocsajto: Distributed Management Task Force
Verzié: XML DTD: 2.3.1 (final, 2009)
Representation of CIM in XML: 2.4 (final, 2014)
CIM Operations over HTTP: 1.4 (final, 2014)
Cél: CIM hordozd és interop. protokoll




CIM-XML

= Cél: XML-ben reprezentalt CIM adatok HTTP felett

= Részei:

o Informacié-reprezentacié XML-ben
(Representation of CIM in XML)

o Mliveletek definicidja
(CIM Operations over HTTP)

o Lekérdezéshez nyelv
(CIM Query Language Specification)




WBEM: CIM-XML

Kliens

lib/tool
HTTP

,Operations”
,CIM in XML”

,CIM Object Manager”
(CIMOM)

,Provider”




Példa: egy tulajdonsag lekérdezése

<?xml version="1.0" encoding="utf-8" ?>
<CIM CIMVERSION="2.0" DTDVERSION="2.0">
<MESSAGE ID="87872" PROTOCOLVERSION="1.0">
<SIMPLEREQ><IMETHODCALL NAME="GetProperty">
<LOCALNAMESPACEPATH>
<NAMESPACE NAME="root"/>
<NAMESPACE NAME="myNamespace"/>
</LOCALNAMESPACEPATH>
<IPARAMVALUE NAME="InstanceName">
<INSTANCENAME CLASSNAME="MyDisk">
<KEYBINDING NAME="DeviceID">
<KEYVALUE>C : </KEYVALUE></KEYBINDING>
</INSTANCENAME>
</IPARAMVALUE>
<IPARAMVALUE NAME="PropertyName'">
<VALUE>FreeSpace</VALUE>[..]
</IMETHODCALL></SIMPLEREQ></MESSAGE>
</CIM>




Miért érdemes megnézni egy ilyen lizenetet:

Valoszintileg nekiink kézzel nem kell megirni, arra megvannak a meg-
felel6 programok/konyvtarak.

De hibakeresés esetén van, hogy csak az segit, hogy ha megnézziik,
hogy mi megy at a hal6zaton. Ilyenkor j6, ha tisztdban vagyunk, hogy a
CIM hogyan képzddik le XML-re.



Példa: lekérdezésre valasz

HTTP/1.1 200 OK

Content-Type: application/xml; charset="utf-8"
Content-Length: xxxx

Ext:

Cache-Control: no-cache

Man: http://www.dmtf.org/cim/mapping/http/v1.0 ; ns=73
73-CIMOperation: MethodResponse

<?xml version="1.0" encoding="utf-8" ?>
<CIM CIMVERSION="2.0" DTDVERSION="2.0">
<MESSAGE ID="87872" PROTOCOLVERSION="1.0"><SIMPLERSP>
<IMETHODRESPONSE NAME="GetProperty">
<IRETURNVALUE>
<VALUE>6752332</VALUE>
</IRETURNVALUE>
</IMETHODRESPONSE>
</SIMPLERSP></MESSAGE></CIM>




CIM-XML mdveletek (részlet)

= QOsztaly = Példany
o GetClass o Getlnstance
o EnumerateClasses o Enumeratelnstances
o EnumerateClassNames o EnumeratelnstanceNames
o .. o GetProperty
= Kapcsolatok O ..
o Associators = Lekérdezés
o AssociatorNames o ExecQuery

o References




Ezek az Ggynevezett intrinsic metédusok, amik maguk a CIM-miivele-
tek, ezeken kiviil még a menedzselt elem is definidlhat sajat metéduso-
kat, amiket meg lehet rajta hivni.



CIM objektumok megnevezése

Teljes mértékben

Implementacio-

implementaciéfiggé fiiggetlen

Objektumnév

Névtér elérési ut Modell elérési ut
A

Névtér tipus  Névtér azonositd

—
HTTP://CIMOM_host/root/CIMV2 : CIM_Disk.key1=value1




A terminoldgia angolul:
Object name

Namespace Path
Model Path

Namespace type



Namespace handle



WBEM (CIM-XML): eszkdéztamogatas

= OpenPegasus
o The Open Group fejleszti, nyilt forraskddua
o Red Hat Enterprise Linux, HP WBEM Services...

= SBLIM (,,sublime”)
o Standards Based Linux Instrumentation

o 0sszefogd projekt




Standards Based Linux Instrumentation

= Nyilt forrasu, ingyenes projekt
o Eredetileg IBM fejlesztés

o Tobb részprojekt

CIMOM: SFCB (Small Footprint CIM Broker)

Linux CMPI Provider-ek (lasd CMPI)

o cmpi-base, cmpi-network,cmpi-service, cmpi-syslog ...
Kliens: Java CIM Client

0 JSR 48 implementdcié (~ WBEM Java API)

Kliens: whemcli (parancssori)




wbemcli

= Egyszer(i parancssori CIM kliens
= Szintaxis:

owbemcli <op> objectPath
= Mdveletek (op)

o gc — get class, gi — get instance

o ei —enumerate instances

O ...

= ObjectPath: CIM objektum teljes neve

o <scheme>://[user:pwd@]<host>:<port>/<namespace
[/..]>:<class-name>[.<key=value[,..]>]




BIS\/[6R sblim-sfcb és wbhemcli

= Kornyezet: openSUSE 13
o sblim-sfcb, SBLIM providerek és wbemcli
o Tipikus portok: wbem-http (5988), wbem-https (5989)

= YAWN (Yet Another WBEM Navigator)

= wbemcli
o Szolgaltatott osztalyok listazasa
o Linux_OperatingSystem
o Linux_UnixProcess; XML nézet




Telepités

Csomagok: sblim-sfcb, sblim-wbemcli, sblim-cmpi-base, yawn
sfcb inditasa/leallitasa: /etc/init.d/sblim-sfcb

Milyen portol figyel az sfcb?

sudo netstat -t -1 -p | grep sfcb
YAWN

http://localhost/yawn

Osztalyok és példanyok listazasa
wbemcli

man wbemcli (ami fontos: operacidk)
Lassuk mit tud

wbemcli



Kiirja a helpet
Prébaljuk egy biztosan létezd alap osztalyt lekérdezni

A netstat segitségével megfigyelt porton nézziik

Hasznaljuk az objektum megnevezésre a szabvanyos objectPath-t, az
alap osztalyok a root/cimv2 névtérben szoktak lenni

wbemcli gc 'http://localhost:5988 /root/cimv2:CIM_OperatingSystem'

Eredmény: username/password required
Adjunk meg felhasznalonevet és jelszavat is

- wbemcli gc
'http://root:LaborImage@localhost:5988/root/cimv2:CIM_Operating
System'

J6 lesz, csak nehezen olvashaté

Az nl kapcsold megadasaval Uj sort szur be minden tulajdonsag utan



wbemcli -nl gc

'http://root:LaborImage@localhost:5988 /root/cimv2:CIM_Operating
System,

Most nézziink meg ennek az osztalynak a példanyait:

- wbemcli -nl ei
'http://root:LaborImage@localhost:5988/root/cimv2:CIM_Operating
System'

M{ikodik! Nézziik, mit lehet még lekérdezni:

wbemcli -nl ei
'http://root:LaborImage@localhost:5988/root/cimv2:Li-
nux_KernelParameter'

Kérdezziink most csak le egy konkrét példanyt:

Ehhez a kulcs tulajdonsagait meg kell adni, ez a Li-
nux_KernelParameter esetén a SettingID



wbemcli -nl gi
'http://root:LaborImage@localhost:5988 /root/cimv2:Linux_KernelPa
rameter.SettingID="/proc/sys/kernel/sched_interactive™

fgy mar csak egy konkrét példanyt kapunk vissza
Nézziik meg, hogy ilyenkor hogyan néz ki a CIM-XML kérés és valasz-
lizenet

- wbemcli -dx -nl gi
'http://root:LaborImage@localhost:5988/root/cimv2:Linux_KernelPa
rameter.SettingID="/proc/sys/kernel/sched_interactive"



Osszefoglalas

Kliens Klianec

wbemcli Java CIM Client
.b/tool

Hordozéprotokoll
Operéciok CIM-XML

Adatok
OpenPegasus adatkemn

Ul cIm
Konfigui ‘e €neucsc:

Provider”

SBLIM

DmEsr- IR ICR




= DMTF: Common Information Model szabvanyok
o http://dmtf.org/standards/cim
o CIM FAQ, http://dmtf.org/about/fag/cim fag

= Web Based Enterprise Management
o http://www.dmtf.org/standards/wbem/

o CIM-XML protocol
* http://www.dmtf.org/standards/wbem/CIM-XML

o Web Services for Management
* http://www.dmtf.org/standards/wsman/
= Implementacidk
o SBLIM http://sblim.wiki.sourceforge.net/
o OpenPegasus, http://www.openpegasus.org/




http://dmtf.org/standards/cim
http://dmtf.org/about/faq/cim fa

http: //www.dmtf.org/standards/wbem/

http://www.dmtf.org/standards/wbem/CIM-XML
http://www.dmtf.org/standards/wsman

http://sblim.wiki.sourceforge.net/

http://www.openpegasus.org/




Intelligens rendszerfelligyelet (VIMIA370)

Konfiguraciokezelés Windowson

Micskei Zoltan
http://mit.bme.hu/~micskeiz

e

azdassgtudoményi Egyetem

rek Tanszék



A félév eddigi anyagai

= Modellezés
= Szkriptelés
= Cimtarak

= Konfiguracidkezelés
o Konfiguracidkezelés alapok

o Konfiguraciékezelés Windowson




Konfiguraciokezelés altalanosan

Kliens

lib/tool
Hordozéprotokoll

Operaciok
Adatok
Konfiguraciés adatbazis/
Konfiguracio-menedzser

,Provider”

@IE&DO-




Ez volt az 4ltaldnos séma, amit el6z6 el6adason felrajzoltunk.



Konfiguraciokezelés Windowson

Kliens
lib/tool

Hordozéprotokoll

Operaciok
Adatok
Windows Management
Infrastructure (WMI)

,Provider”

@IE&D




Windows Management
Infrastructure (WMI)




WMI felhasznal6i szemszogbdl

= CIM Object Manager (CIMOM) Windowsra
o ,winmgmt” szolgdltatas
o Kiterjesztett sémakészlet

= A modern Windowsokon elérhetd
o Felligyeleti megolddasok alapja

= |nterfész:
o Beliil alapvetéen C++

o De sokféle egyéb elérés: szkriptnyelvek, .NET...




Miért fontos a CIM / WMI?

Windows Management Framework:
= Windows 8 vonal: radikalis valtozas
o Ujrairt API: Management Instrumentation (MI)
o lgazodas a DMTF szabvanyokhoz
o Nyilt forraskéddud implementacid is: OMI
o ~600 uj CIM-et becsomagdlo PS cmdlet
= Miért?
o Cloud OS ,,Generalized cloud computing requires
standards-based management.”

o Osszefoglalé: Standards-based Management in
Windows Server “8”




A WMI korabbi neve ,Windows Management Instrumentation’ volt,
Windows 8 6ta inkbb ,Windows Management Infrastructure’ néven hi-
vatkoznak ra.

Windows Server Blog: Standards-based Management in Windows
Server “8”

URL:
http://blogs.technet.com/b/windowsserver/archive/2012/03/30/st
andards-based-management-in-windows-server-8.aspx

Az OMI implementacidrdl (korabban NanoWBEM) bdvebben:
Windows Server Blog: Open Management Infrastructure

* URL:

http://blogs.technet.com/b/windowsserver/archive/2012/06/28
/open-management-infrastructure.aspx



Datacenter Abstraction Layer (DA

Azure Fabric
Controller

Datacenter Abstraction Layer (DAL)

Devices

Forrés: http://technet.microsoft.com/en-us/library/dn265975.aspx




Microsoft: Datacenter Abstraction Layer (DAL) Overview, URL:
http://technet.microsoft.com/en-us/library/dn265975.aspx
DAL-nak hivjadk most azokat a technol6gidkat, PowerShell modulo-
kat, CIM profilokat, amiknek a segitségével egy adatkézpontban az
alapvetd hardverelemek (szerverek, haldzati elemek, tapegységek,
tarhelyek...) jellegzetességeit el lehet fedni, és a legfontosabb fel-
adatokhoz (pl. ki/bekapcsolas, firmware frissités, hardverleltar...)
egy altalanos, magas szintd interfészt biztositanak. Ez f6leg a sajat
Azure cloud controller fejlesztése kapcsan dolgoztak ki.




CIM/WMI/Powershell jelent&ség

~Az Osszes régi parancssori eszkoz lecserélése
Get-NetIPAddress
Get-NetFirewallRule
Get-Disk
Add-DnsServerPrimaryZon
Get-CimInstance




A legtobb régi parancssori eszkozt felvaltja valamelyik PowerShell

modul és a benne 1évé cmdletek a kévetkezd Windowsokban.
Ezeknek az eredménye sziirhetd, kereshetd, tavoli hozzaférés egysze-
rien, szabvanyosan megy.



WMI architektura

Fogyasztok: WMI
informaciok felhasznalasa

WNMI szolgaltatok

PowerShell (prOVider)

CIM-Based | | 0 cmdlets
Cmdlets

MI Client API |]
E rovider

Net API

CIMOM: WMI

Native API | WMI Engine , ,
szolgaltatds
Client W5-Man Client (D)COM Server (D)COM Server WS-Man
Protacol Handler Protocol Handler Protocol Handler Protocol (WinRM)

‘f— Local [remate) -—1\ T

Local + Remote

Forras: http://blogs.technet.com/b/wi er/archive/2012/03/30 based in-wind  aspx




Elemek:

- Managed objects: akiket a WMI kezel

- Providers: Managed objectrdl szolgaltat adatokat a WMI interfé-
szének megfeleléen. Egy DLL fajlbdl (megvaldsitja az interfész mi-
veleteit), és egy MOF f4jlbol all (CIM osztalyok, attribitumaik és
miiveleteik leirdsa)

- WMI service: beolvassa és l1étrehozza a névtereket, végrehajtja a
fogyaszték miiveleteit

Consumers: olyan alkalmazasok, amik felhasznaljak a WMI-t (pl. fel-

ligyeleti szoftverek, szkriptek, stb.)



Ida: néhany WMI névtér, osztaly

¢ Hardver e ds_person
 Win32_BaseBoard * ds_group
® Win32_DiskDrive

* 0OS = Microsoft\SqlServer
¢ Win32_PageFile

* Win32_Registry * SqlService
« Telepitett szoftver * ServerSettings
¢ Win32_Patch

* Win32_Product —RlEN (e —

o Teljesitményszamlalok
o Win32 Perf ¢ |ANet_EthernetAdapter

® Win32_PerfRawData




3168 WBEM kdnyvtar, MOF fjlok

= WMI részei:

o C:\windows\system32\wbem

= |tt talalhatoak:
o *.exe
o *.dll: provider-ek megvaldsitasa

o *.mof




A MOF f3jlokat altaldban at kell masolni valahova, hogy meg tudjuk
nézni 6ket.



WMI Query Language (WQL)

= WMI: nagy mennyiség( adat
= WQL: keresés, szlirés ezekben

= SQL szerd szintaxis:
o SELECT attrib FROM osztaly WHERE feltétel

= Példa:

SELECT eventcode, message, sourcename
FROM Win32 NTLogEvent
WHERE type = 'error' AND logfile ='system'




WMI Query Language (WQL)

Kapcsolddé példanyok lekérdezése

= ASSOCIATORS OF kulcsszé

= Példa:
o ASSOCIATORS OF {Win32_lLogicalDisk.DeviceID="C:"}
o Osszes kapcsolddo példany barmilyen referenciabdl

= Csak adott kapcsolat mentén:

o ASSOCIATORS OF {Win32_lLogicalDisk.DeviceID="C:"}
WHERE AssocClass = Win32_SystemDevices

WHERE ClassDefsOnly — csak osztalyneveket




Leiras: MSDN. ASSOCIATORS OF Statement,
http://msdn.microsoft.com/en-
us/library/aa384793%28v=vs.85%29.aspx



WM felhaszndlasa

= Ad-hoc lekérdezések, utasitasok

PowerShell szkriptek készitése
o bonyolultabb mdveletek, rendszeres feladatok

Felhasznalas .NET-es alkalmazasban

o Microsoft.Management.Infrastructure névtér
Windows Server 2012-t6l kezdve

o Tavoli menedzsment alapja a WMF

Rendszermenedzsment alkalmazason keresztil
o PL.: MS System Center, HP OpenView...




WMI felhasznaldsa — Po
= CIMCmdlets modul parancsaival:

SocketDesignati Manufacturer
on

Mi r GenuineIntel

TypeName: Microsoft.Management.Infrastructure.CimInstance#root/c 2/Win32_Processor

= Van TAB kiegészités a WMI osztalyokra is!

= Visszaadott objektum:
o Tipus: lekérdezett CIM osztdlynak megfelel6en
o CIM-ben definialt tulajdonsdgok és metddusok




Get-CimInstance Win32_Processor



Get-CimInstance Win32_Processor | Get-Member



PowerShell: WMI sz(irés, keresés

= Beépitett CIM osztalyok:

PS C:\»> (Get-CimClass -Namespace "root/cimv2").count

1094

= Eredmények szlrése:
o0 -Query paraméter: WQL vagy CQL kifejezés
o -Filter paraméter: WQL where része csak

o vagy: PowerShell cmdletek hasznalata




PowerShell: WMI sz(irés, keresés

= Példa: keressiik meg a memdriaval kapcsolatos
CIM objektumokat

PS C:\> Get-CimClass -Classhame *memory*

NameSpace: ROOT/cimv2

cimClasshame cimClassMethods CimClassProperties
CIN_Memory {setPouwerstate, R... {Caption, Description, InstallDate,
CIM CacheMemory {SetPouerstate, {Caption, Description, InstallDate,
win32_cacheMemory {SetPouerstate, {Caption, Description, InstallDate,
Wwin32_SMBIOSMemory {setPouerstate, {Caption, Description, InstallDate,
in32 MemoryArray {SetPouerstate, {Caption, Description, InstallDate,
Win32_MemoryDevice {SetPouerstate, {Caption, Description, InstallDate,

= Nézzik meg, hogy fut-e a W32Time szolgaltatas:

Ps C:\> Get-CimInstance -Class Win32_Service -Filter "Name = ‘w32time'" | select DisplayName, Statug
, Started | fl

DisplayName : Windous Time
Status 1 0K
Started : False




Get-CimClass -ClassName *memory*
Get-CimInstance -Class Win32_Service -Filter "Name = 'w32time
lect DisplayName, Status, Started | fl

m

| se-



PowerShell WMI Explorer

Egy kis segitség: PowerShell WMI Explorer

==rox ]

Connest




Eredeti elérés: PowerShell WMI Explorer let6ltése,
http://thepowershellguy.com/blogs/posh/pages/powershell-wmi-
explorer.aspx

Ez a link mar nem miikodik, de innen elérheté:
http://mitbme.hu/~micskeiz/files/WpfWmiExplorer.zip



PowerShell: CIM kapcsolatok kezelése

= Get-CimAssociatedInstance cmdlet:

PS C:\> Get-CimAssociatedInstance -InputObject (Get-CimInstance -ClassName Win32_Processor) | select]
Name, CimClass

cimClass

Cache Memory root/cimv2:Win32_CacheMemory
iCache Memory root/cimy2:Win32_CacheMemory
BELEG root/cimy2:Win32_ComputerSystem

= Kapcsoldosztalyok lekérdezése:

o Get-CimClass -ClassName "Win32_*" -QualifierName "Association"

= Kapcsoldosztaly tartalma:

PS C:\> Get-CimInstance Win32_DependentService | Select-Object Antecedent, Dependent

Dependent
Win32_SystemDriver "FltMgr") Win32_SystemDriver (Name = "AppID")
Win32_SystemDriver i o Win32_SystemDriver (Name
Win32_SystemDriver " Win32_systemDriver (Name
Win32_SystemDriver in32_SystemDriver (Mame
Win32 SystemDriver y Win32 SystemDriver




Get-CimAssociatedInstance -InputObject (Get-CimInstance -
ClassName Win32_Processor) | Select-Object Name, CimClass
Get-CimInstance Win32_DependentService | Select-Object Antecedent,
Dependent



PowerShell: WMI kapcsolatok abrazolasa




Micskei Zoltan. WMI kapcsolatok megjelenitése URL:
http://blog.inf.mit.bme.hu/?p=437



Fontosabb CIM cmdletek 6sszefoglaldsa

= Kapcsolat kezelése:

o Get-CimSession, New-CimSession, Remove-
CimSession, New-CimSessionOption

CIM osztalyok:
= Get-CimClass
CIM példanyok:

o Get-CimInstance, New-CimInstance,
Remove-CimInstance, Set-CimInstance

Kapcsolddo példanyok:
o Get-CimAssociatedInstance

Metodushivas:
o Invoke-CimMethod




Get-Command -Module CimCmdlets



PowerShell: CIM-based cmdlet

= Egy CIM/WMI osztélyhoz generdlhaté PS cmdlet

= P|. Get-NetAdapter csak burkolé:
root/StandardCimv2/MSFT_NetAdapter

= Ehhez egy leképz6 XML-t kell megadni:
o Cmdlet Definition XML (CDXML)
o Akdr ez mutathat tavoli (nem Windows) gépre
o Segitség: CIM IDE




Lasd még: MDSN. Getting started with CDXML URL:
http://msdn.microsoft.com/en-
us/library/windows/desktop/jj542525(v=vs.85).aspx
CIM IDE: http://archive.msdn.microsoft.com/cimide



Web Services for Management

(WS-Management)
Kibocsato: Distributed Management Task Force (DMTF)
Megalkoték: AMD, Dell, Intel, Microsoft, Sun...
Verzio: elsé draft (2005. 09.), aktudlis: 1.1.1 (2012. 10. 10.)
Cél: Webszolgéltatas alapu protokoll rendszerek

menedzseléséhez




Konfiguraciokezelés altalanosan

Kliens

lib/tool
WS-Management

Operaciok
Adatok

CIM Object Manager

” Provider”

QlmEarIREZIoE




WS-Management

= WBEM egyik protokollja
0 5985/5986 portot hasznalja

= Web Service alapu
o sok egyéb WS-* protokollra épil

= CIMOM elérése, lekérdezése, menedzselése

o De hasznalhaté nem csak CIMOM-hoz!




WS-Managenent példa lzenet

Melyik gép Mit akarunk

=5 1Header>
<wsa:To> Address </wsa:To
<wsaiAcCtions Action URI
<Wsman:ResourcelRI>resurI
<wsman:selectorset>
<wsman:selector Name="selector-name'=
selector-value
</wsman:selector>
</wsman:selectorsets

Gép melyik
eréforrasaval

df:ResourcelRI>

Ha az er6forrds egy csoport

(pl. CPU-k), akkor a csoport
melyik tagja

=/5Header=




<s:Header>
<wsa:To> Address </wsa:To>
<wsa:Action> Action URI </wsa:Action>
<wsman:ResourceURI>resURI</wsman:ResourceURI>
<wsman:SelectorSet>
<wsman:Selector Name="Selector-name">
Selector-value
</wsman:Selector>
</wsman:SelectorSet>

- </s:Header>
A ResourceURI tipikusan egy osztalyt azonosit, és a Selectorok se-
gitségével azonositjuk, hogy az osztaly melyik példanyat akarjuk
elérni.

- Ezen kiviil még minden tizenet szokott kapni egy MessagelD
egyedi azonositdt, amire egy masik lizenetben a RelatesTo fejléc
elemmel tudunk hivatkozni.



(Az lizenet a WS-Management ugynevezett default addressing model
cimzési modszerét haszndlja, ezen kiviil lehetne még masfajtakat al-
kalmazni.)



Endpoint Reference (EPR)

= Er6forraspéldanyok egyedi azonositdja
= Halodzati cim + ResourceURI (+ SelectorSet)
= pPélda:

<wsa:EndpointReference>
<wsatAddress>http://123.99,222.36/wsman</wsa:Address>
<wsa:ReferenceParameters:
<wsman:ResourcelRIxhttp://example.org/hardware/physDisk< /wsman:ResourcelRI>
<wsman:SelectorSet>
<wsman:Selector Name="LUN">2</wsman:Selector>
</wsman:Selectorset:

</wsa:ReferenceParameters>

</wsa:EndpointReference>




Példa EPR:
<wsa:EndpointReference>
<wsa:Address>http://123.99.222.36 /wsman</wsa:Address>
<wsa:ReferenceParameters>
<wsman:ResourceURI>http://example.org/hard-
ware/physDisk</wsman:ResourceURI>
<wsman:SelectorSet>
<wsman:Selector Name="LUN">2</wsman:Selector>
</wsman:SelectorSet>
</wsa:ReferenceParameters>



- </wsa:EndpointReference>



WS-Management: tipikus mUveletek

= (IDENTIFY)
otavoli gép paramétereinek felderitése
= GET, PUT, CREATE, DELETE
oer6forrasok kezelése
= ENUMERATE, PULL
ogyljtemények elemeinek felsoroldsa
= SUBSCRIBE, UNSUBSRIBE...
oesemények kezelése
= EXECUTE
ometddusok meghivasa




ENUMERATE esetén a legegyszer{ibb esetben el6szor egy ugyneve-
zett enumeration contextet kap vissza a kliens, és ebbdl tudja az
elemeket PULL segitségével lekérni.

Események kezelésével nem fogunk most foglalkozni, az tilmutat a
targy keretein.

Az IDENTIFY igazabdl teljesen mas cimzést és XML elemeket hasz-
nalé miivelet (pl. nem kell neki ResourceURI-t megadni), de a tel-
jesség kedvéért itt is megemlitjiik.



WS-Management és CIM

= Eddig semmi koze nem volt még a CIM-hez

= CIM Binding Specification adja meg a kapcsolatot
o Milyen URI-kat és akcidkat kell hasznalni

= WS-CIM mapping:
o CIM osztaly leképezése egy XML névtérbe:

http://schemas.dmtf.org/wbem/wscim/X/cim-schema/Y/ClassNan
(X: WS-CIM verzidja, Y: CIM séma verzidja)

o Nem kertl bele a CIM névtér (pl. root/cimv2)!

o Lehet gyartd-specifikus a névtér is
= pPélda:

http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystel




DMTEF. ,WS-Management CIM Binding Specification”, 1.1.0,
DSP0227. URL: http://www.dmtf.org/sites/default/files/stand-
ards/documents/DSP0227_1.1.0.pdf

DMTF. ,WS-CIM Mapping Specification”, 1.0.2, DSP0230. URL:
http://www.dmtf.org/sites/default/files/standards/documents/D
SP0230_1.0.2.pdf

A névteret egy specialis Selectorban kell megadni:
<wsman:Selector
Name="__cimnamespace">xs:anyURI</wsman:Selector>

Van egy specialis ResurceUR], az ,All Classes” URI, amit pl. tobb
osztalyt érintd kapcsolatok lekérdezésénél lehet haszndlni:
http://schemas.dmtf.org/wbem/wscim/1/*






Felhasznalt protokollok

‘ WS-CIM Schema Translation ‘ Integracio

‘ WS-MAN WSDL Binding for CIM ‘ Leiré

‘ WS-Management ‘ Alkalmazas
‘ AZZS;:;?:E ‘ ‘ WS-Transfer ‘ ‘ WS-Enum ‘ ‘ WS-Eventing Adatatvitel
‘ Security profiles ‘ Biztonsag

‘ XML, SOAP, WS-Addressing ‘ Uzenetkiildés

HTTPS, TCP ‘ ’ Széllitas




Implementaciok

= Windows Remote Management (WinRM)
o WMI lekérdezés és tavoli parancssor
o CLI, scripting API

= Openwsman; F/OSS
o Kiszolgald: CIM-XML-t ,fordit” WS-Managementre
* Adapter tervezési minta; SBLIM SFCC, mint kliens
o CLI, mod_wsman, Ruby kotések

= wiseman; F/OSS
o Java alapu kliens és kiszolgalé megvaldsitds tamogatdsa




Ki hasznalja?

= Windows Server

o Server Manager tavoli gépre

o PowerShell Remoting
VMware ESXi

o openwsman deamon futtatdsa

Microsoft Operations Manager
o Cross Platform: Linux gépek monitorozasa

= HP System Insights Manager




Windows Remote
Management (WinRM)




Windows Remote Management (WinRM)

= Uj tavoli menedzsment szolgéltatds a Windowsban
o WS-Management implementacio

= Elérhetlség:
o Windows 8, Server 2012: gyarilag (3.0)
o Windows 7, Server 2008 R2: gyarilag (2.0), kil6n (3.0)
o XP, Windows Server 2003 R2: kulon telepithetd (2.0)
= WMI beagyazhaté WinRM-be
o WMIv3-tdl kezdve ezt hasznalja a WMI alapbdl
o De a WinRM nem csak WMI-hoz haszndlhaté




WinRM architektura

WinRM service WMI
g

54

s

€ WinRM ciIMOoM
2 config

WS-Management
client

WS-Management kiszolgéld
(Windows)




Egy gépen tobb listener is lehet, pl. az SSL-t hasznaléhoz kiilon egy
masik.



WinRM inicializalasa

= WinRM részei:
o WinRM szolgaltatas

o WinRM listener: WS-Management Ulizenetek
fogaddasara szolgdlé végpont definicidja

= |nicializalas (kiszolgald oldalan!):

stend2> Set—WSManQuickConfig

WinRM Quick Configuration
[Running the Set-WSManQuickConfig conmand h gnificant security implicatians, it enahles
_panagenent chrough the UinhH service on Thic computen

Chel:ks uh:thu‘ the WinRM service is »unning. If the WinRM service is not running. the service

RH service startup type to automatic.
ener to accept requests on any IP adde By default. the tra
uall exception for US-Hanagemen: traffi
nd Negotiate service authenticatis

nn'ynu want to enable remote management through the WinRM service on this computer?
[¥1 Yes [Nl No [S] Suspend [71 Help (default is "%">:




Példa CIM lekérdezés WinRM-en keresztul

= Ml(ivelet: GET
= Er6forras URI: CIM objektum
= Tavoli gép, hitelesitési informdacié megaddsa

\> Get-WSManInstance -ResourceURI http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/Win32_LogicalDisk -SelectorSet
oot/cimv2"; Dev C:"} -ComputerName 10.6.17.44 -Credential Scred
http://www.w3.0rg/2001/XMLSchema- instance
http://schemas. dmtf.org/wbem/wscin/1/cim-schema/2,
http://schemas .dmtf.org/wbem/wscin/1/conmon
2_LogicalDisk_

in32_LogicalDisk

hu-HU
3
ailability : Availability
Blocksize

ConfighanagerErrorcode ConfigManagerErrorCode
confighanageruserconfig : ConfigManagerUserConfig
creationCla
Description

ErrorDescription
Errordethodology
em




Get-WSManlInstance -ResourceURI
http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/Win32_LogicalDisk -SelectorSet
@{__cimnamespace="root/cimv2"; DeviceID="C:"} -ComputerName
10.6.17.44 -Credential $cred



CIM objektum elérése (string)

= A Selector belerakhaté az URI-ba is:
o prefix/osztaly?tulajdonsag=érték

= URI példa:
o http://schemas.microsoft.com/wbem/wsman/1/wmi/r
oot/cimv2/Win32_Service?Name=Winmgmt

= Ez nem ugyanaz, mint a CIM-XML ObjectPath!

= De mit hasznaljunk prefix-nek?




Figyelem: a WSMAN ResourceURI més, mint a CIM object path-ban
szerepld URL!

Ha t6bb kulcs tulajdonsaga lenne az adott osztalynak, akkor azokat +
jellel lehet elvalasztani. De ebben az esetben érdemesebb inkdbb mar
a -SelectorSet paramétert hasznalni, és ott egy hash tablaban lehet
megadni.



URI alias-ok hasznalata

winrm help alias

wmi http://schemas.microsoft.com/wbem/wsman/1/wmi

wmicimv2 =
http://schemas.microsoft.com/wbem/wsman/1/wmi/root/cimv2

cimv2 = http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2




Figyeljlink arra, hogy mas URL prefixet kell hasznalni ha WMI specifi-
kus osztalyt, és mast, ha DMTF szabvanyos osztalyt akarunk lekér-
dezni (kiilonb6z6 platformok kézotti lekérdezéshez).



Tovabbi miveletek

= Enumerate:

o Tobb objektum lekérése
o -Enumerate wmicimv2/Win32_LogicalDisk

= |nvoke:
o Beavatkozas

o Invoke-WSManAction -Action StopService
-ResourceURI wmicimv2/win32_service
-SelectorSet @{name="W32Time"}




= Titkositas:
o Nincs / HTTPS csatorna / XML Gzenet titkositasa
Hitelesités:

o Basic / Negotiate / Kerberos ...

Tavoli fél azonositasa:

o Tanusitvany / tartomanyi kérnyezetben Kerberos

Trusted hosts

Leirasok:
o0 Get-Help about Remote Troubleshooting




WinRM hasznalata PowerShellbdl

= Beépitett alacsonyszintl cmdletek
o Lasd: Get-Help about_wsman

o Set-WSManQuickConfig, Test-WSMan,
Get-WSManInstance, cd wsman:

= CIMCmdlets: hattérben ezt hasznalja

= PowerShell Remoting

o parancsok/szkriptek végrehajtasa tavoli gépen
o WinRM-et hasznal alul

o Interaktiv / batch maod (akar tébb gépen
parhuzamosan)




pla\V/[eN ESXi lekérdezése WinRM-bdl

= Kliens: Windows 8 (WinRM)
= Kiszolgdlé: VMware ESXi (openwsman)

Get-WSManInstance cimv2/CIM Processor
-Enumerate
-ComputerName 10.6.17.141
-UseSSL -Port 443 -ApplicationName wsman
-Authentication Basic -Credential $cred

= \VMware API leirds




VMware CIM API leiras:
http://www.vmware.com/support/developer/cim-sdk/

$so = New-WSManSessionOption -SkipCACheck -SkipCNCheck -Ski-
pRevocationCheck

$cred = Get-Credential

* Get-WSManlnstance cimv2/CIM_Processor -Enumerate -Com-
puterName 10.6.17.141 -UseSSL -Port 443 -ApplicationName
wsman -Authentication Basic -Credential $cred



p]A\%[6N PowerShell remoting

= Kovetelmény:
o PowerShell 2.0, WinRM 2.0
o Lasd: Get-Help about_remoting_requirement

= Remoting engedélyezése: Enable-PSRemoting

= Egy parancs tavoli végrehajtdsa:
Invoke-Command -ComputerName nev -ScriptBlock {..}

= Tavoli munkamenet:

o Enter-PSSession gepnev
» l4sd: Get-Help about_remoting




Osszefoglalas

PowerShell Remoting
Kilens

(TR '

WinRM

Hordoz6protokoll o
Operacidk WS-Management

Adatok

Kor \ww adatks CIM
Konmiguracio-meneucsc,




Tovabbi informacid

= WMI
o MSDN: WMI
o WMI Blog

= WinRM

o MSDN: Windows Remote Management

= Openwsman
o http://www.openwsman.org/




MSDN. Windows Management Instrumentation,
http://msdn.microsoft.com/en-us/library/aa394582(VS.85).aspx

* MSDN Blogs. Windows Management Infrastructure Blog,
http://blogs.msdn.com/b/wmi/

*MSDN. Windows Remote Management,
http://msdn.microsoft.com/en-us/library/aa384426(VS.85).aspx



WinRM példa lzenet

= Win32_LogicalDisk WMI objektum lekérdezése

V. .org/2003/05/soap-envelope"”
Vschemas. xmlsoap.org/ws/2004/08 address1r1g
schemas. dmtf. org/whem/wsman/1/wsman. xsd">

<s:Headers>
<a:Toshttp://RemoteComputer:80,/wsman</a: Tox
<wWiResourceURI s:mustunderstand="true"s>
http://schemas. microsoft. com/wbem/wsman,/1/wmi/root/cimv2/win32_logicaldisk
</w:Resour ceURI>
<a:ReplyTo=
<a:Address s:mustUnderstand="true">
http://schemas. xmlsoap. org/ws/2004,/08/addressing/role/anonymous
</a:addresss>
</a:ReplyTo>
<aiAction s:mustunderstand="true">
http://schemas. xmlsoap. org/ws/2004,/09/transfer /et
</a:Action=
<w:MaxEnvelopeSize s:mustunderstand="true">153600</w:MaxEnvelopesize=
<a:MessagelD>-uuid:4ED2993C-4339-4E99-81FC-C2FD3812781A</a:MessageID>
<w:Locale xml:lang="en-us" s:mustunderstand="false"/>
<w:selectorset>
<w:selector Name="DeviceIld'>c:</w:selector>
</w:selectorset>
<w:OperationTimeout>PTE0. 0005</w:0OperationTimeout>
</s :Header>
<s:Body/>
</s:Envelope>




Intelligens rendszerfelligyelet (VIMIA370)

Rendszermonitorozas

Toth Daniel, Kocsis Imre




Utols6 mddositas: 2014. 04. 10.



,When you can measure what you are speaking
about, and express it in numbers, you know
something about it; but when you cannot measure
it, when you cannot express it in numbers, your

knowledge of it is of a meager and unsatisfactory
kind”

Lord Kelvin
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,Kézbentartott” rendszer
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Nem megy
Az Internetem”!

Hat a bongészében
nem latom a
weboldalunkat...

No de mégis mi a
probléma?

Megnézem...
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Na vajon mi
nem mikodik?

Huu, hat itt sok
mindennel baj




Alapfogalmak (ITIL)

,Monitoring refers to the activity of observing a
situation to detect changes that happen over time.”

A monitorozas valamely ,helyzet” megfigyelése,
mely sordn az id6beni valtozasokat kivanjuk
érzékelni.




Monitorozas jellemzdi (ITIL)

= Fontos Cl-k és tevékenységek (cél)eszkdzokkel
megfigyelése
= Meghatarozott feltételek teljesiilése = riasztas

= Megfelel§ség ellenbrzése:
o Rsz.-komponensek teljesitménye/kihasznaltsaga
o Nem normadlis tevékenységek/tevékenységi szintek
o Nem engedélyezett valtoztatdasok
o Eljdrasrendek
o ,Szolgaltatasok” minGsége
o KPI-k




Alapfogalmak (ITIL)

,Reporting refers to the analysis, production and
distribution of the output of the monitoring
activity.”

A jelentéskészités a monitorozas kimenetének
analizisét, ,,eredményének” elSallitasat és az
eredmények megfelel§ teritését fedi.




Alapfogalmak (ITIL)

,Control refers to the process of managing the
utilization or behaviour of a device, system or
service. [...]”

A vezérlés egy eszkoz, rendszer vagy szolgaltatds
kihasznaltsaga vagy viselkedése menedzselésének a
folyamata.




Az ITIL ,Monitor Control Loop’
Referencia

v

Vezérlés — — — Osszehasonlitas
(Control) (Compare)

A

Monitorozas
(Monitor)

l
|
poot

Tevékenység
E— —
(Activity)

Bemenet Kimenet
(Input) (Output)




Az ITIL ,Monitor Control Loop’
Referencia

v

Vezérlés — — — Osszehasonlitas
(Control) (Compare)

' !
- CloudWatch I
- top, iostat, netstat, ... Monitorozas
. (Monitor)
- mysgladmin

Tevékenység HTTP szinti:
LAMP (Activity) B - Valaszidé
rendszer (elr']"peu"t‘)“ ((;Ttep"uit) - AteresztSképesség
EC2-n - Hibaratak




Az ITIL ,Monitor Control Loop’
Referencia

v

Vezérlés _ Osszehasonlitas
(Control) (Compare)

Monitorozas
(Monitor)

I

|

|

|

|

|

Pl. szolgaltatas- |
lellitss, mentés, [ Valaszidé leromlott...
Uj DB VM Tevékenyseég .. ésa DBVM ,steal

(Activity) . D a p
time”-ja tul magas

Bemenet
(Input)




Monitorozas és egyéb folyamatok

= Erezhetd a kapcsolat egyéb folyamatokkal
o Kapacitastervezés
o Eseménykezelés
o Konfiguracié-menedzsment
o ,,Proaktiv Probléma-Menedzsment”

O ...

= De ezekkel itt, most nem foglalkozunk.




Rendszermonitorozds: dllapotkép fenntartasa

= Infrastrukturalis komponensek és szolgaltatasok
m(ikodSképességérdl

Terhelésrél, er6forrasok kihasznaltsagarol

= Topolégiardl, konfiguraciérél
o Kapcsolat a konfiguracié-menedzsmenttel!

(Elosztott) feladat-végrehajtas allapotarol

(Adat)biztonsagrol




Monitorozas tipusai (ITIL)

= Aktiv vagy passziv

o Eszkdz/rendszer ismételt lekérdezése vs. generalt
események fogadasa

= Reaktiv vagy proaktiv
o Reakcié a hibak utan vagy el6tt

o Nem mindenképp a monitorozas ala tartozik




Monitorozas tipusai (ITIL)

= Folyamatos vagy kivétel-alapu mérés
o ,,Continuous vs. Exception-Based Measurement”

o Folyamatos, valés idejli ellenérzés vagy detektalas és
jelentés , kivételes helyzetek” esetén

o Aktiv monitorozas: nem feltétleniil folyamatos




Felliigyelt metrikak: példak




Hypervisor (ESX)

Level

Counter na

CPU Statistics

n AP

Dezeri

ption

Unite

Es ez csak a CPU,
csak a hoszt




https://communities.vmware.com/docs/DOC-5600



Hypervisor CPU (ESX)

= Mintavételezési ablak!
o ElS adatok, alapértelemeztt: 20s
o Aggregalo flggvények!

= Néhany példa
o usage/usagemhz: AVG, %/MHz
o idle: SUM, ms
o swapwait: SUM, ms
o system (VMkernel!): SUM, ms
o ready: SUM, ms




Amazon CloudWatch

3 4
Aevizzon ° Actons
CloudWatch I I I
Resources that e
use CloudWatch Amazon —
CloudWatch SNS Email
Alarm Noatification
Your custom > » ‘
data
Metrics
Available
Statistics Auto Scaling

o
.

AWS Statistics
Management Console  Consumer

Forrds: m. dg.pdf




Amazon EC2 (CloudWatch)

= CPUUtilization

o, The percentage of allocated EC2 compute units that
are currently in use on the instance”

Disk{Read,Write{Ops,Bytes}
o Nem EBS!

Network{In,Out}
StatusCheck-ek

Tovabbi CloudWatch névterek: AutoScaling, EBS,
ELB, RDS, SQS§, ...




Operaciods rendszer
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Alkalmazasi szint — példa: VCL

Reservations by Hour

(Active reservations during given hour averaged over selected dates)
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Adatgylijtés




Adatgy(ijtés megvaldsitasa

= Jellegzetes kovetelmény:
o A rendszeriink nagy, sok kilonallé elembdl all
o Az adatokat hdlézaton keresztil olvassuk le

= A kulcselem az dgens

o Kis beépiilé komponens minden berendezésbe,
aminek célja:
* adatszolgaltatds valamilyen (haldzati) interfészen
* értesités kiilonféle események bekovetkezésérdl

* egyszerl beavatkozasok elvégzése




s megvaldsitasa hardverb

Lasd még: IPMI, Intel vPro,

IBM BladeCenter Berendezés
Management Module, ... pl.: Ethernet switch

J/

/ belsé hardveres interfész \

(12C, JTAG, PCI, GPIO)
...... Allapotregiszterek
Menedzsment

Ethernet keret kapcsol6 logika processzor

Belsé (rejtett) ethernet poy




Az Ethernet kapcsolé (switch) csak az Ethernet protokoll rétegében
miikodik, nem ismeri a TCP/IP-t

*Hardver allapota bels6 allapotregiszterekbdl olvashato ki

*Lehetnek parancsregiszterek is beavatkozasra

*Mindez kozvetlen elektromos kapcsolatot igényel, nem vezethetd ki a
késziilékbdl, vagy legalabbis nagyon kényelmetlen lenne

*Megoldas: helyezziink el egy kis bedgyazott processzort a dobozba,
ami kozvetleniil 6ssze van koétve a switch hardverrel

A beédgyazott processzoron futé szoftver tamogatja TCP/IP protokoll-
készletet és tartalmazza az dgenst, aminek segitségével a halézatrdl le-
kérdezhetjiik a hardver allapotat



Adatgydjtés megvaldsitdsa szoftverben |I.

= Jellemz6 alapesetek:

o Olyan szoftver komponenst akarunk megfigyelni, ami
nincs erre felkészitve
* Az agens kilon folyamat az operdcids rendszeren

* Olyan hivasokat végezhet el, ami csak egy gépen futd
folyamatok kozott lehetséges (de a bels6 adatszerkezetekhez
tébbnyire nem fériink hozza)

* Az operdciods rendszer segitségével kdveti a megfigyelt
folyamatot (futasi allapot, Iétrehozott dllomanyok tartalma,
er6forrashasznalat, stb.)

o Az agens integralt része a szoftvernek




tés megvaldsitasa szoftverben I.

Halézaton nem Lokalis
kommunikalé komponens hozziférést

4llapota nem kérdezhetd igénylG hivasok
le halézatrol

Ha fut a megfelel6
PID-(i folyamat,
akkor UP...

Alkalmazas

vagy szerver l

Operacios rendszer

Miikodés kovetése
az operaciés
rendszer
szolgaltatasai
segitségével

Halozat




Adatgydjtés megvaldsitdsa szoftverben Il.

= Jellemz6 alapesetek:

o Olyan szoftver komponenst akarunk megfigyelni, ami
nincs erre felkészitve
o Az agens integralt része a szoftvernek
* Hozzafériink a bels6 adatszerkezetekhez
* Kozvetlenul végezhetiink figgvényhivasokat

* Forraskod instrumentdlds (mér6, adatgyjté hivasok
elhelyezése a forraskddban) lehetséges

* Alényeg: a bels6é mérési lehet&ségeket kivilrdl is elérhetévé
kell tenni




Hozzaférés bels6é adatszerkezethez

Belsé adatszerkezet

Agens osztaly BelsG osztaly

§szam1 6_attributum1
+ mérészam2 _attributum2

+ lekérdezés
+ belsé_metédus2

«implements» «implements»

Kiviilr6l nem elérheté

A f . R > Kiviilrél elérhetd
Agens interfész Kulsé interfész

+ lekérdezés + alkalmazas_metédus




(Demonstracids dbra, ékezet és sz6koz valddi modellben ne legyen
osztaly- és attribitumnévben!)



Forraskdd instrumentacio

Bdvebben: felligyeletre tervezés el6adas

e

+ mérészam1
Vg + mérészam2
‘ + lekérdezés
A=

+ eseménykezelés

+ belsé_attributum1
+ belsg_attributum2

+ belsé_metédusl
=4_metodus2

public void doBusinessMethod(IPerson payer)

Agent.event(Events.MethodCalled);

IBankTransfer t =

BankConnectionFactory.newTransfer();

t.setSource(payer);

t.setDestination(me);

t.setCurrency(Currencies.Dollar);

t.setAmmount (1000000) ;

try { t.execute(); }

catch (Exception e) {
e.printStackTrace(); // :-)
Agent.event(Events.MethodFail);
}

Agens interfész

+ lekérdezés

82 =R T N=IF:



Agens lekérdezési interfész

= Hogyan kérdezziik le az agenstél a mért adatokat?

= Jé lenne...
o hdlézaton keresztiil
o szabvanyos interfész, protokoll
o Egységesen: gyartdk, készllékek, szoftver/hardver
* Adatok széles skalajanak tdmogatasa

o ha azt is le tudnank kérdezni, hogy pontosan miket
lehet lekérdezni az agenstdl

Konfiguracidmenedzsment: hasonldsag!




Jellegzetes alapfunkcidk

= Pillanatnyi értékek

o Skalar mennyiség: CPU kihasznaltsag, RAM, tarhely
telitettség, ...

o Diszkrét értékkészlet: Kiszolgald-folyamat
UP/DOWN/ERROR, ...

= (Osszegy(ijtott mérési adatok
o Skaldr mennyiség (pl. kumulativ halézati forgalom)
o Naplé bejegyzések

" Ertesités eseményekrdl
o Diszkrét allapotvaéltozas (ok—>down)
o Hatdrérték tullépés (diszk telitettség >90%)




Agens lekérdezési interfész

= Agens interfészek m(ikddési elv szerint

o Pull — a kdzponti adatgy(ijté kezdeményezi az agensek
lekérdezést

o Push — az 4gens kezdeményezi az adatok elkiildését a
feliratkozott adatgydijt6é kdzpontnak

Adatgy(ijté




Szabvanyos protokollok

_svve T 0com [ Netfiow/ipFix
R =i

m WS-Management

CMIP
CIM-XML




,Agens alapy” és ,agens nélkiili” technoldgiak

= |gazabdl nincs olyan, hogy dgens nélkiili
o Parancssoros belépés és értéklekérdezés: tavoli
hozzaférés kiszolgald az ,dgens”
o Inkabb: specializaltsag alapjan

Telnet, SSH Syslog WS-man Munin-node Tivoli Monitoring
‘Soros port  ping WMI SNMP  WSDM Nagios Universal Agent
A Dedikalt
nhgens J\ J\ J\ :
nélkuli Y Y Y Y agenst

igényel

,Alt"j‘lé""s,c?'l‘:‘ Alapértelmezetten Telepitést igényl6 Telepitést igényld
tavollhhozzajferest része a rendszernek szabvanyos dgens speciélis 4gens
aszna




Szondazas

= Szondazas - probing
o Tipikusan ,,agens nélkili”: nem ,belenézni” akarunk a
célrendszerbe, hanem a tavolrdl elérhet6 szolgaltatasat
kiprébalni
o A monitorozd rendszer haldzati kliens szerepben
o llyenkor is kellhet agens

* Szolgaltatas elérési pontrol (Service Access Point) nézve
akarunk képet kapni a szolgaltatasrol

= Mellékhatas: hibajelzés tobb elem hibajara!




Szondazas példa
Monitorozo
szerver

"-"--/ @
- =
\ P ——
Kiilsé web // Q l/
port forwarding £

Kulsé web

szervere




A kiils6 webnek, mint szolgaltatdsnak a megcélzott szolgaltatas elérési
pontja a tiizfalon kiviil van -> akkor van ,jé” allapotban a kiils6 web,
ha kiviilrél nézve miikodik. A monitorozé szerver viszont beliil van,
ezért kell egy tavoli 4gens, amit megkérhet, hogy kiviilrél is megnézze

a szolgaltatast.



Monitorozo rendszerek




Rendszermonitorozas részei

Megjelenltes

ll —b — (((.))

.'/ Adatgy(ijtés Pillanatnyi Riasztas
(,folyamatos”) allapot tarolasa

Beavatkozas

Historikus
adattarolas




Monitorozé rendszer példa: Nagios

= Nagios
o Free, open source
o http://www.nagios.org/

o ,Kevés” (<100) gépre javasolt
o Féleg:
* allapot attekintésére
* automatikus riasztasra
= Tactical overview
o Monitorozott szolgdltatasok

o Grafikus megjelenités




Monitorozé rendszer példa: Nagios

= Rendelkezésre allas és teljesitmény jelentése
= Naplok és riasztasok

= FSleg aktiv szondazas
o kézi konfiguralas...

= Sajat dgens protokoll
o Egyszer(, széveges, bévithetd shell szkriptekkel
o Tamogat szabvanyos protokollokat is




Nagios: tactical overview

Tactical Monitoring Overview
Last Updated: Tue War 27 02:48:48 CEST 2012
Updated every 90 seconds.
Nagios® Core™ 3.2 nagios.org
004 in as i

m:
Documentation

Monitoring

% Tactical Overview {

Hostgroup Summary  [[ENILRI T
Hostgroup Grid
Servicegroup Overview 0 Outages

Servicegroup Summary
Servicegroup Grid
Status Map

[___3Down 1 0Unreachable

Network Outages

Show Host:
Services

|6 Critical Y 1Waming ] __0Unknown ]| 117 Ok
Comments

Downtime

Process Info Monitoring Features
Performance Info
Scheduling Queue Flap Detection Notifications Event Handlers Active Checks

Enabled

All Hosts Enabled




Nagios: tactical overview

Services

6 Critical |1 Waming ] 0 Unknown | 117 Ok

Monitoring Features

Event Handlers

-es Enabled
s Flap
All Hosts Enabled

Mo Hosts Flapping



Nagios: service detail
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PING OK - Packet loss = 0%, RTA = 0.47 ms
PING OK - Packet loss = 0%, RTA = 0.23 ms

TCP OK - 0.000 second response time on p

HTTP OK: HTTP/1.1 301 Moved Permanently
HTTP OK: HTTP/1.1 200 OK - 5293 bytes in
PING OK - Packet loss = 0%, RTA = 0.66 ms

No route to host

No route to host
No route to host
CRITICAL - Host Unreachable (152 66 253.1

HTTP OK: Status line output matched "HTTP:
FING OK - Packet loss = 0%, RTA = 0.27 ms
SSH OK - OpenSSH_3.9p1 (protocol 1.89)
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Adatgyiijtéstol a diagnosztikaig:

szondazas




Huh, sikerilt
helyrerakni...




Diagnosztika

= Nem megy a webkiszolgalé. De miért nem?
o Megfelelé megfigyelések kellenek

= Adott hibahatas okanak felderitéséhez mit
figyeljink?
o Pl. egy ESX hoszt tobb szaz valdsidejd metrikat definial
magan + VM-ek metrikai

o Egy operacids rendszer még bonyolultabb lehet

= Hogyan kovetkeztessiink a hibaokra?




Diagnosztika

= Hibaok-detektalas (fault detection): van-e hibahatast
(failure) okozd jelenség a rendszerben

= Hibaok-lokalizacié (fault localization): a hibahatast kivaltd
pontos hibaokok meghatarozasa

= Szonddazas: olyan teszttranzakcié, melynek kimenetele tobb
komponens allapotatdl is figghet
o Gondoljuk végig: VM-ben futé Apache-re wget tavolrdl

= |. Rish et al. (2005). Adaptive diagnosis in distributed
systems. IEEE transactions on neural networks, 16(5), 1088-
1109.




Fligg6ségek




(Kiterjesztett) fuggbségi matrix

Probl
the“’ “l WS AS DBS RHWS HAS HDBS NF Egyszeres
hibaok-

pX!SS (1) } _1| feltételezésnél a

EDBS 0 0 1 hibaaktivacios

pingR 0 0 0 kombinaciok

pngWs | 0 0 0O

pingAS | 0 0 0

PingbBS| 0 0 O Szonda
hih:ér?él{nn\/qége

PWS - Web Page access, pAS 1 Impllici_t tudas:

pDBS - Database query, pingR - ,topc,)logula-r?o'dgll

P sawely - Szolgaltatas-fliggosegi modell

ol Rl e - (Egyszerd) hiba(terjedési) modell




Detektalas/lokalizalas

= Minimalis hibadetektadlo szondahalmaz
valasztasa?




Detektalas/lokalizalas

1 1 1 1 1 1 1 0
pAS 0 1 1 1 o0 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0 o0 0 1 0 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

1 1 1 1 1 1 1 0
pAS 0 1 1 1 o0 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0 o0 0 1 0 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

= Minimalis hibadetektadlo szondahalmaz
valasztasa?

o Az a minimalis szondahalmaz, amire minden
oszlopdsszeg > 0

o NP-nehéz ®
o == minimalis halmazfedés (,,minimum set cover”)

o De: igen j6 heurisztikak




Detektalas/lokalizalas

= Minimalis hibalokalizalé szondahalmaz valasztasa?




Detektalas/lokalizalas

-mmmmmmml

1 1 1 1 1 1 0
pAS 0o 1 1 1 o 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 O0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

-mmmmmmm:

1 1 1 1 1 1 0
pAS 0o 1 1 1 o 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 O0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

-mmmmmmm:

1 1 1 1 1 1 0
pAS 0 1 1 1 o 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 O0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

-mmmmmmm:

1 1 1 1 1 1 0
pAS 0o 1 1 1 o 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 O0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

-mmmmmmm:

1 1 1 1 1 1 0
pAS 0o 1 1 1 o 1 1 0
pDBS 0O 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 O0 O 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

pWS 1 1 1 1 1 1 1 0
pAS 0o 1 1 1 o 1 1 0
pDBS 0 0 1 1 o 0 1 0
pingR 0O 0 O 1 o 0 0 0
pingWs 0 0 O 1 1 0 0 0
pingAS 0 O0 O 1 o0 1 0 0
pingDBS 0 0 O 1 0 0 1 0




Detektalas/lokalizalas

pWS 1 1 1 1 1 1 1 0
pAS 0 1 1 1 o0 1 1 0
pDBS 0 0 1 1 o0 0 1 0
pingk 0 0 O 1 0 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingdS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0




Detektalas/lokalizalas

pWS 1 1 1 1 1 1 1 0

pAS 0o 1 1 1 o 1 1 0

pDBS 0 0 1 1 o 0 1 0
pingR—0—0—0—1—0—0 —0—0—

pingWs 0 0 0 1 1 0 0 0

pingAS 0 0 O 1 0 1 0 0

pingDBS 0 0 O 1 0 0 1 0

Figyelem: ehhez kell az
egyszeres hibaok

feltételezés!




Detektalas/lokalizalas

= Minimalis hibalokalizalé szondahalmaz valasztasa?

o Az a minimalis szondahalmaz, ahol minden hibaok-part
meg tudunk még kilonboztetni = paronként
kiilonb6z6 oszlopok

o NP-nehéz ®

o Szintén jo heurisztikak




Intelligens rendszerfelligyelet (VIMIA370)

Eseménykezelés

Kocsis Imre
http://mit.bme.hu/~ikocsis/

Budapesti M s Gazdaségtudoményi Egyetem
Méréstechni RendszerekTanszék
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Servers
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Log:
Szolgaltatas hibakodok az
UP - DOWN alkalmazas-
szervertdl

Windows: a Monitorozas:
szolgaltatas lecsokkent

fut terhelés

§‘A

~

=

MQ Series >

WebSphere Legacy

Application Systems
Servers




Az események széleskordi figyelése
elengedhetetlen; igaz, sok egyidejii esemény
intelligens feldolgozasa nehéz.

Oracle,

L
=
MQ Series >

----------- Legacy
Systems

Naplozas # eseménykezelés!




Az ,esemény” fogalma

= Az IT szolgdltatas- és rendszerfelligyeletben az
esemény olyan adat, ami egy vagy tobb
eréforrasrodl, illetve szolgaltatasrdl hordoz
informaciot.

= Példak?

= Tovabbi szlikitések nélkil sajnos tényleg csak
ennyire altalanos definicié adhato.




Jellemz6 események egy IT infrastrukturdban

= Rendszerkomponensek m(ikodési mod- és
allapotvaltasai
o Warning: DB2 has started ©
o Konfiguracié megvaltozasa

O ...

= Komponens szolgdltatasanak végrehajtasa
o Apache access log

o Uj felhasznalé keriilt felvételre




Jellemz6 események egy IT infrastrukturdban

= Egy komponensen értelmezett metrikdk
megvaltozdsa, vagy kiiszobérték-atlépése
o Web szerver lecs6kkent valaszideje
o Tul magas processzorhaszndlat
o Szolgdltatds tul alacsony rendelkezésre allasa

O ...

= Sokszor 6nmagaban egy adott érték (,mérés”)
o N.B. azilyesmi azért er6ltetett




Jellemz6 események egy IT infrastrukturdban

= Adatbiztonsagi események
o SebezhetGség megjelenése
o Tamadasi kisérlet

o Bizalmassag, integritds vagy rendelkezésre allas
sérillése

= Service Level Agreement-ek eseményei
o SLA megsértése (SLA breach)

A felsorolas nyilvan folytathato.

(Sokaig.)




Események egy IT infrastrukturaban

FIRE WAWL

Események
Y S E R

Komponensek: események naplézasa/jelzése
SW platformok: jellemzéen van helyi
eseménygylijtés- és kezelés




Az ,eseménykezelés” aspektusai

1. Valéjéban a hatarok nem ilyen élesek
2. Ezen a szinten: regisztralas (osztalyozassal), tovabbitas

Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
JMX logd log4j ODEF/ CBE
syslo, of
yslog &% IDMEF

Protokoll/nyelv-tamogatas




A JMX eseménykezelést valoszinlileg roviden targyalni fogjuk a JMX-
nél; a syslogd és a Windows Event Log ezen el6adas anyaga.

A Microsoft Enterprise Library (,a set of tools and programming li-
braries for the Microsoft .NET Framework”) ,Logging Application
Block”-ja ad loggolast tAmogaté API-t és mechanizmusokat; ez sokban
hasonlit pl. a log4j-re a Java vilagbdl. Ezeket kiilon is fogjuk targyalni.
A mar megismert protokollok mind tdmogatjak események atvitelét (a
sajat adatmodelljiik kontextusaban értelmezve azokat); emlitést érde-
melhet még pl. a ,Common Base Event”
(http://www.ibm.com/developerworks/library/specification /ws-
cbe/) leirdnyelv és az Incident Object Description and Exchange
Format (IODEF - http://xml.coverpages.org/iodef.html) / Intrusion
Detection Message Exchange Format (IDMEF -
http://www.ietf.org/rfc/rfc4765.txt).

Figyelem: a listak legjobb esetben is csak reprezentativak, nem pedig
teljesek.




Az ,eseménykezelés” aspektusai

Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
JMX logd log4j ODEF/ CBE
syslo o
yslog &% IDMEF

Protokoll/nyelv-tamogatas




Az ,eseménykezelés” aspektusai

Az eseménykezelés mint folyamat

oty .

Kozpontositott eseménykezelés

Windows 1. Adatreprezentacio egységesitése
Event Log 2. Feldolgozasilogika: jellemzé elemi [épések
3. (Valdjaban ma mar sokszor elosztott)

Protokoll/nyelv-tamogatas




Az adatreprezentacid egységesitésével nem foglalkozunk (arralasd
példaul a CBE-t); amit targyalunk: mik azok az eleminek tekinthetd
feldolgozasi 1épések/mintak, amikbdl az eseményfeldolgozas logikajat
fel szokas épiteni.



Windows Event Log




Windows Event Log

= Kdzpontositott helyi eseménynapldzas

o Az eredeti NT 6ta (1993)

Eredetileg hdrom ,log”

o System

o Application

o Security

Hattérben: napldallomanyok (NT 6-ig: ~300 MB
max)

Event Viewer: MMC snap-in

Vista & Server 2008 - Ujrairt eseménykezel6
architektura: ,Windows Event Log” (Eventing 6.0)




Az események néhany tulajdonsaga

= Source: a jelz6 program/komponens/driver...

= EventID

Level (nem sec. log)

o Information

o Warning

o Error

o Critical

User: ,akinek a nevében az esemény tortént”
Operational code: életciklus-azonositd (pl. init)
o Provider vagy taszk szint(




A help-bdl:

Information. Indicates that a change in an application or component
has occurred, such as an operation has successfully completed, a re-
source has been created, or a service started.

Warning. Indicates that an issue has occurred that can impact service
or result in a more serious problem if action is not taken.

Error. Indicates that a problem has occurred, which might impact
functionality that is external to the application or component that trig-
gered the event.

Critical. Indicates that a failure has occurred from which the applica-
tion or component that triggered the event cannot automatically re-
cover.

Az eseménykezelés el6adason foglalkozunk még az esemé-
nyek/logbejegyzések lehetséges kategorizalasaival; amit érdemes
l[atni az az, hogy sulyossagi osztalyozas szempontjabol nincsenek iga-
zan nagy kiilonbségek a kiilonb6z6 megkozelitések kozott.



p]A\V/[68 Windows Event Viewer

= |nditas, ismerkedés
= Néhany konkrét esemény

= Create Custom View
o Mi ott az az XML ful?
o Sz(irés Xpath-szal




Demo: Windows 7. Az Eventing és az Event Viewer fejl6désérdl egy jo
rovid 0sszefoglalé: http://en.wikipedia.org/wiki/Event Viewer

Az XPath-t nem ismerd&k szamara highly recommended utdnanézni
(tutorial: http://www.w3schools.com/XPath/default.asp).




Windows Event Viewer

= XML log formatum e
o Event Schema, sziirés: XPath Tovabbi alapfogalmak:

kovetkez6 el6adas

= F6bb fogalmak
o ,Event Consumers” (,,subscribers” +,readers”)
* Event Viewer, Windows Event Log SDK
o ,Event Producers”
« Tipikusan: alkalmazasok, szolgaltatasok, meghajtdk

= Provider-ek
o ,classic”: MOF alapu tipusdeklaracidk (root/wmi)
o ,manifest-based”: XML instrumentacids manifest a binarisban

= Parancssori eszkdz: wevtutil.exe
o wevtutil gp Microsoft-Windows-Winlogon /ge /gm




Esemény-tovabbitas

= |4sd Event Viewer, Subscriptions
= WS-Eventing > célgépeken WinRM kell (WS-Man)

XP SP2+ Cle it

ﬂmE xvv jewer

Vista Client

Server 2003 SP1+

»Nehézsulyu” eseménykezeléshez azért tobb kell




syslogd




,Syslogd”

= Torténelmi okokbdl a de-facto szabvany naplé-
kiszolgald UNIX-okon és GNU/Linux-on
o kernel Gizeneteknek Linuxon (lehet) kiilon klogd
o ,Adatmodell” és protokoll: RFC 3164 (2001!)

= Démon, mely tud figyelni:
o Unix domain socket-en (helyi IPC socket; /dev/log)
o UDP porton (514-es port)

= Egy (izenet javasolt felépitése:

PRI HEADER MSG

8* facility” + Id6bélyeg és Program/folyamat

,severity” hosztnév neve és tartalom



RFC3164 ,facility”-k

: kernel messages 23-i .
...23-ig. Figyelem: az egyes
: user-level messages §. Figy gy

- mail system implementacidk sokszor nem
 system daemons felelnek meg ennek

: security/authorization messages

: messages generated internally by syslogd

: line printer subsystem

: network news subsystem

: UUCP subsystem

: clock daemon

10: security/authorization messages (note 1)

11: FTP daemon

Ooo~NOYTUL B WNEO




RFC3164 ,severity”-k

0 - Emergency: system is unusable

1 - Alert: action must be taken immediately
2 - Critical: critical conditions

3 - Error: error conditions

4 - Warning: warning conditions

5 - Notice: normal but significant condition
6 - Informational: informational messages

7 - Debug: debug-level messages




slog.conf

/dev/console

-file
bt mail) of level info or higher.
-Udp uthentication messages!
. riv.none;cron.none /var/log/messages
-named pipe #§ ; g/messag

_termina’l as restricted access.

/var/log/secure
# Log all the mail messages in one place.
mail.* -/var/log/maillog
# Log cron stuff
cron.* /var/log/cron

# Everybody gets emergency messages
*.emerg *




Példa: /var/log/secure

Mar 8 06:15:32 pegasus gdm[5577]: pam_unix(gdm:session): session
opened for user root by (uid=0)

Mar 11 14:56:51 pegasus gdm[5577]: pam_unix(gdm:session): session
closed for user root

Mar 11 14:57:01 pegasus gdm[5577]: pam_unix(gdm:auth):
authentication failure; logname= uid=0 euid=0 tty=:0 ruser= rhost=
user=ikocsis

Mar 11 14:57:09 pegasus gdm[5577]: pam_unix(gdm:session): session
opened for user root by (uid=0)

Mar 18 10:58:46 pegasus userhelper[7566]:
pam_timestamp(pirut:session): updated timestamp file
~/var/run/sudo/root/unknown’

Mar 18 10:58:46 pegasus userhelper[7569]: running '/usr/sbin/pirut’
with root privileges on behalf of 'root’




p]a\%[6R Syslogd + logger

= /etc/syslog.conf

= logger -p cron.1l ,Hello world”

= tail /var/log/cron




Néhany probléma a syslog-gal

= Inkompatibilis megvaldsitasok

Csak facility és severity alapjan valogatas
o Démonok?

Rossz datumformatum (SERV-SSREES valamennyire

UDP! ,k6z6s nevezd”
Max. 1024 byte
Altaldban root-ként fut

Egyébként: mi van a
sajat naplot hasznalé
alkalmazasokkal?

Felhaszndlt forras: https://unixlinux.tmit.bme.hu/Napldzas




Eseménykezelés




Esemény-feldolgozas

- Esemeny(?k SEIREEE A folyamat-vetiilet az idén
feldolgozasa rendszer|

= Eseményforrasok és eSe
0 Feldolgoz0k mammm—

SNMP =
I \ agens

!

feldolg.




Eseményfolyam + dllapotok

,Eseményfolyam” -
tovent streaen] Alternativ modell:

L

Event #46 = Loggolds: az események
immutdbilisak

»esemény-felhé”

Event #45

Event #44 = Eseményfeldolgozas:

_ o ,alert” szemantika (- megsz(inhet)

o modosithaté allapot/tulajdonsagok
Event #42

* lezaras, szelektiv torlés, ,elnyomas”...




A feldolgozas jellemz6 |épései

= Sz(irés (filtering)

o Er6forras-kimélés: mind human, mind IT
= Tovabbitas (forwarding)
=  Lassitds” (throttling)

o Tul magas CPU hasznalat csak akkor érdekes, ha sokaig
fennall

= Duplikdtumok detektalasa (duplicate detection)
o Ugyanaz tobbszor (esetleg tébb forrasbdl)
= Eléviltetés

= Korrelacio: azonos probléma altal generalt / azonos
er6forrdsra vonatkozé események egylittes kezelése




Lasd ,Event Management Best Practices” (IBM Redbook SG24-6094):
1.3.2 Filtering and forwarding

1.3.3 Duplicate detection and throttling

1.3.4 Correlation

Korrelacio: ligyeljiink arra, hogy valéjaban a korreldcié tényének felis-
merése és a korreldlt eseményeken elvégzendd tevékenység logikailag
két egymast kovetd tevékenység, bar a fenti definici6 kissé félrevezetd
ilyen szempontbol.



Korrelacio: probléma- és torl6esemény

Service Down

(Problem Event)

Service
Recovered

(Clearing Event)




,Clearing event” beérkezésekor az eredeti , Problem event”-et altala-
ban lezdrjuk; egyszer(ibb esetben toroljiik (bar ez sérthet
auditalhatosagi kovetelményeket).

Azaz a kontextustol fiigg, hogy a probléma + térl6esemény korrelaciés
kapcsolatban 1é6v6 eseményeken milyen miiveletet végziink; ennél a
korrelaciés kapcsolatnal a lezaras és a torlés a jellemzé.



orl6esemény-korrelacié: bonyolultabb példa

Service Down Service Down

(Problem Event from (Problem Event from
Log) Monitor)

Torl6esemény

= =
Service Recovered Service Recovered

(Clearing Event from (Clearing Event from
Log) Monitor)




Torl6esemény-korreldcio: bonyolultabb példa

Service Down Service Down

(Problem Event from
Log)

(Problem Event from
Monitor)

|

Nem deduplikdcio, korrelacio
A feldolgozasi logika bonyolultabb

(Clearing Event from
Monitor)

Service Recovered

(Clearing Event from
Log)




,Kivalté ok” (root cause) korrelacid

Filesystem Full

Process Down

(Reoot Cause Problem
Event)

(Sympton Event)

Service
Recovered

Filesystem
Recovered

Altaldban elnyomas (supression).
Legtobbszor topoldgia-alapu

(fizikai + telepitési + szolgaltatasfiiggoségi)



Megkiilonboztetiink elsddleges eseményeket (root cause event /
primary event) és szimptéma eseményeket (symptom event /
secondary event). A kivalto ok korrelaci6 f6 célja altalaban egy ,elnyo-
masi” (supression) hierarchia felallitasa: dltaldban elég riasztanunk a
kivalt6 okkal és/vagy a szolgaltatasi szintii hibahatassal kapcsolatban.
A torl6eseményekkel kapcsolatban azonban vigyaznunk kell: egy el-
s@dleges esemény megsziinte nem jelenti egy (az eredeti kontextus-
ban) szimptéma megsz{intét is! (Pl. a folyamatot lehet hogy djra kell
inditani.)

Btw. szerencsésebb az elsGdleges esemény terminus technicus hasz-
nalata a kivalté ok helyett.



,Event flood”

Keresés: notifications (Ctrl

£/ Host DOWN alert for beren!

Rendezési szempont: Datum (Témak)| | nagios@celebornmitbmehu
I Host UP alert for luthien! P 2011.03.18.16:06
nagios@celeborn.mit.ome.hu 2011.03... = nagos@chamemitine i
Host UP alertfor berent
nagios@celeborn.mit.bme.nu 2011.03,., wxenx Nagios eeer
Host DOWN alert for salvador
nagios@celeborn.mit.bme.hu 2011.03... Notification Type: PROBLEM
(05t UP alert for aragorn! Host: beren
nagios@celeborn.mit.bme.hu 201103... State: DOWN
Host DOWN alert for aragorn Address: 152.66.252.233
BgI0SQ DO D MEIG 201E N Info: CRITICAL - Host Unreachable (152.66.252.233)
o5t DOWN alert for luthi —_— o
eolssmesliba s Brse 201100 Date/Time: Fri Mar 18 16:06:25 CET 2011

Host DOWN alert for melian!

nagios@celeborn.mit.bme.hu 2011.03...
Host DOWN alert for
nagios@celeborn.mit.bme.hu 2011.03..
Host DOWN alert for arwen!

nagios@celeborn.mit.bme.hu 2011.03...
Host DOWN alert for ugluk!
nagios@celeborn.mit.bme.!

e — Ok: switch reboot
Megjegyzés: az email tobb

{1 O O TR O A O I 1
&

szempontbdl sem tokéletes eszkoz




Netcool/OMNIbus Event List

=10l x|

Ele Edt View plerts Tools Help

558 e =) Q [osa =l ¥ ) Q| T

vmware-2003 | NT Adin@COASFDCE | Altempt o ogin as secure-login from host vmware-2003 failed
vmunare-2003 | Administrator | Atemp o login 25 nobod fom host mere 2003 i
vmwvare-2003 Administiator oy fiom host vmware-20073 faied
vmwvars-2003 NT EventLit@00e  Lools fiom host viware-2003 faled
vmuare-2003 Adminishator Resche inistrator from hast vimusare-2003 falled
vmware-2003 T Conductor Related Exents in from host ymuware-2003 failed
vmware-2003 T Conductor P inistiator ffom host vmware-2003 failed
VMWARE-2003 il = from host VkiwARE-2003 faied
VMWARE-2003 isal Acknowledge  Ctrkea |90 YHWARE 2003 has connected a3 useman roct
vmware-2003 Windows EventLit oo PFDOB prosess wnring on vware:2003 has connecled as usemane ool _|
vmwars-2003 Windows Conducto s unning on vmware-2003 has connected as Useiname oot
RAD

Dglete Iuhhing o _has connected & userhame roat

wmvrare-2003 Prioritize ¥ ling on vmware-2003 has connected a3 usemame root

Vet 2003 Windows Condulo  ownership 5 tunning on vmware-2008 has connested as Lseinams ool
RAD:Impet CETEE T [unning on has connected s useiname root
Vinare-2003 JELD: Information g o vimwware-2003 hss connected as usemame ract
Eh| Journal _l_l
7 e Y 1 | 8 | ——
QuickFiker

1 row selected [roct [wcoms [FRI] 4




Korrelacio: esemény-eszkalacio

Filesystem > 98%

Filesystem > 90% Filesystem > 95% Full

Full Full

(Problem Event -

(Problem Event - Warning) (Problem Event - Minor) Critical)

Filesystem < 90%
Full

(Clearing Event)

Az esemény sulyossaga valtozik

154




A feldolgozas jellemz6 l1épései (folyt.)

= Esemény-eszkaldcio
o Kivalthatja idG6zités és
o a probléma Uzleti hatasa is.

= Események allapotvaltasanak szinkronizalasa
feldolgozdk kozott

= Megfelel§ személyzet értesitése (notification)

= Atvezetés a hibabélyeg-kezel rendszerbe (trouble
ticketing)




Célvezérelt eseménykezelés?

= Adott rengeteg eseményforrras
o Naplék, monitorozas, orm eseménykezel6k, ...
= Tfh. adott €8y ess Honnan mi kell, milyen gyakran, ...
o Sok ,enterprise” S o creree
= Tfh. adott A Cél

o Pl.: ,,proaktiv hibahatds-elkeriilés rq
infrastruktaran” Konfiguraci6?

= Forrasok és feldolgozas konfiguracio-tervezése

o Default + ,mérnoki tapasztalat” + egyszerd
intelligencia + folyamatos csiszolas

o Modellvezérelt tervezés?




Linkek — Windows eseménykezelés

= Rovid attekintés a Windows eseménykezelésrél

o http://msdn.microsoft.com/en-
us/library/aa382610(VS.85).aspx

o http://en.wikipedia.org/wiki/Event Viewer
= Windows Event Forwarding (Eventing 6):

o http://blogs.technet.com/otto/archive/2008/07/08/quick-
and-dirty-enterprise-eventing-for-windows.aspx

= Windows Event Log — fejleszt6i attekintés

o http://msdn.microsoft.com/en-us/library/bb756956.aspx
* Erdekléd6knek (érdekes olvasmany):

o http://www.dfrws.org/2007/proceedings/p65-schuster.pdf




Linkek - syslog

= Syslog attekintés
o http://en.wikipedia.org/wiki/Syslog
= RFC 3164
o http://www.ietf.org/rfc/rfc3164
= The Ins and Outs of System Logging Using Syslog”
o http://www.sans.org/rr/whitepapers/logging/1168.ph
b
= Attekintés a Linux/UNIX naplézasrdl
o https://unixlinux.tmit.bme.hu//Napldzas




Tovabbi linkek

= Event Management Best Practices (IBM redbook)
o http://www.redbooks.ibm.com/abstracts/sg246094.ht
ml|?0pen
= Netcool/OMNIbus 7.2.1 Infocenter

o http://publib.boulder.ibm.com/infocenter/tivihelp/v8r
1/topic/com.ibm.netcool OMNIbus.doc 7.2.1/welco

me.htm




Intelligens rendszerfelligyelet (VIMIA370)

FelUgyeletre tervezés

Kocsis Imre, Micskei Zoltan

/?6\@1 B ;\E
e

Budapesti M s Gazdaségtudoményi Egyetem

Méréstechni Rendszerek Tanszék



Utols6 modositas: 2014.04.13.



FelUgyeletre tervezés

= Szoftverkomponensek egy IT rendszerben:
o Komponensek felligyelhetGsége altalaban korlatos

o Fellgyelhet&ségre tervezés: erds ipari nyomas
* MS MOF, IBM Autonomic Computing
* DevOps

= Fellgyeletre tervezéshez sziikséges
o TAmogatd API-k és platform mechanizmusok

o Feliigyeleti modell




Miért foglalkozzunk ezzel?

Why Manageability?

« Manageability is increasingly the differentiator between
product offerings
+ Low end needs consistency and simplicity
+ Virtualization drives scale
+ Operations demand agility, quality and repeatability

Forras: Jeffrey Snover , Refaat Issa: Make your product manageable, SAC-644T, BUILD 2011.
http://channel9.msdn.com/Events/BUILD/BUILD2011/SAC-644T




Miért lesz ez nekiink jo?

Szokasos szoftver kiadas: Milyen jo6 lenne:
.-
,\? __"\‘ o Nem csak fut/nem fut latszédna
vy az alkalmazasbol

o Hibat jelezné, és automatikusan
lehetne beavatkozni

o Alkalmazas jelezné a novekvd
terhelést, automatikusan uj

Operations kiszolgalét rakhatnank ala

Development

Forrs: http://dev2ops.org, What is DevOps?




Kép forrasa: http://dev2ops.org/blog/2010/2/22 /what-is-
devops.html



FelUgyeletre tervezés - példa

= Figyelem: felkésziilés a hazi feladatra

= Felligyelt SW komponens: whitelisting HTTP proxy
o Kliensek internet-hozzaférésének szlirése
o Egyszer(sités: egyszalu, nincs perzisztens HTTP, nincs SSL...

= Analizis/modellezés: felugyelethez fontos
o allapotok,
o események,
o metrikak és tulajdonsagok,
o beavatkozasi lehet6ségek meghatarozasa.




Példa: kezdeti allapotgép
Bind to server port

clientRequest

Process client request

[whitelist ok] [whitelist deny] / appLayerDeny

Wait for request

Fetch resource

A rendszer erételjesen alulspecifikalt;
Forward data ,érdekes” hibak, hosszadalmas
hibakeresés...




Elsé 1épésként modellezziik valahogy a rendszer miikodését. A helyes
miikodés leirasa azonban még kevés, az ez alapjan fejlesztett kompo-
nenst még nem nagyon tudnank beilleszteni a meglévé feliigyeleti
rendszeriinkbe, mert szinte csak m{ikddik/nem miikédik allapotokat
latunk bel6le kivilrél.



Példa: hibaesetek specifikalasa

[failed to bind]

| [(failed to load) or (format error)] |

[load ok]

Fetch whitelist Bind to server port

[bind ok]

Wait for request




Elkezdjiik a hibaeseteket szdmba venni, és definialjuk, hogy milyen hi-
bas események hatasara milyen allapotba keriiljon a rendszeriink.



Példa: tovabbi hibaesetek
»

terminate
[malformed req] / transportLDeny
[whitelist deny] / appLayerDeny-

Fetch resource

[successful]

clientRequest

[whitelist ok] Wait for request

[unsuccessful] / appLayerErrorCode:

[successful]

[unsuccessful]
Forward data

Megfigyelhet6ség?
Legegyszer(bb: dllapotgép-futas

(trace) Iépéseinek napldzasa

Lo/ - WY



Példa: kiegészités napldzassal

[failed to bind] /|{logBindFailure
[(failed to load) or (format error)] /{logConfigLoadError

Fetch whitelist

[load ok] /|logLoadOk

/ loglnit

Bind to server port

[bind ok] / logBindOk

Wait for request




Példa: kiegészités napldzassal

. clientRequest / logClientRequest
Process client request q 9 d

[malformed req] / transportLDeny,logMalformedReq

itali iteli whitelist deny] / appLayerDeny,logDeniedRet
[whitelist ok] / logWhitelistOk [ Y] / appLay y,logl q Waitfor request

>'

[unsuccessful] / appLayerErrorCode,logFetchError

Fetch resource .
terminate /

logCleanTermination

[successful] / logFetchOk

[successful] / logFwdOk
[unsuccessful] / logFwdFailure

Forward data . . ., .
Biztos hogy minden |épés

ugyanolyan fontos?



Log események kategorizdlasa - példa

Kategoria Leiras

Critical Fatal error or application crash.
Error Recoverable error.
Warning Noncritical problem.

Information Informational message.
Verbose Debugging trace.

(.NET Framework: System.Diagnostics.TraceEventType)




Log események kategorizdlasa - példa

= |oglnit Information

= |oglLoadOk Information

= |ogConfigLoadError Critical

= |ogBindOk Information

= |ogBindFailure Critical

= |ogClientRequest Verbose (inkdbb, mint

Information)
= |ogMalformedReq Error

= |ogDeniedReq Error




Példa: metrikak

= Funkcid: kiszolgalod folyamat
o Uptime

= Funkcid: kérés-valasz kiszolgdlo
o Beérkezett kérések szama
o Sikeresen kiszolgalt kérések szama

= Funkci6é: HTTP proxy
o Rosszul formaltsag miatt eldobott kérések szdma
o HTTP hibakdéd miatt nem kiszolgalt kérések szama
o Nem whitelist-be es6 kérések aranya

1. Uptime kivételével: valamilyen csiszdéablakra nézziik
2. Az utols6 metrika: inkabb adatbiztonsagi aspektus

része is atnyulik a szolgaltatasbiztonsagba



Tovabbi példa metrikak:

Elfogadott kérések szama
Visszautasitott kérések szama
Elfogadott, de nem kiszolgalt kérések szama

- kiszolg. TCP szint( hiba miatt nem kiszolgalt kérések szama



- - kliens TCP szint{i hiba miatt nem kiszolgalt kérések szima



Példa: metrikdk (folytatas)

= Kérés-vdlasz kiszolgdld
o Kliensek felé atlagos kiszolgalasi id6
(varakozas + végrehajtas)
o Atlagos tovabbitott adatmennyiség
= HTTP proxy
o Sajat kérések atlagos RTT-je
* Megengedett oldalakra lebontva

o Ha cache is: atlagos fogadott adatmennyiség
* De akkor be lehet venni a szokdsos cache metrikdkat is

Ismét csak csuszoablakokra nézve




Példa: Futas kozbeni allapot

Fetch whitelist Bind to server port

Monitorozas / Lekérdezés

clentRequest

whielst ok

whitelistdeny]/ appLayerDeny

> Sta‘Fe: ProcessRequest
Uptime: 00:03:14
NumRequests: 15
FailedRequest: @

l Napldzas

2010.03.20.;10:34;100; Information;Binding to port 80
2010.03.20.;10:34;101; Information;Waiting for request

2010.03.20.;10:35;102;Verbose ;Request arrived
2010.03.20.;10:35;105;Error;Malformed request




Példa: Fellgyeleti akcidk

= Termindlas
o A modell mar tartalmazza
= Whitelist-allomany Gjratoltése
o Ehhez a modellt is médositani kellene!

= A f6bb nem megengedett, de kért oldalak
listdjanak lekérése (+ gyakorisag, IP cimek, ...)

Ugye latszik, hogy bonyolultabb esetben mindezt
(pl.) UML-ben ragadtuk volna meg?




Példa: hogy allunk most?

Model
© —0
Events,

Logging server:

Stata1

—0

State
information

State2

Tl
O

Monitoring serve

I
Metrics

Virtualization / clc
environment

Componentl




Integrdciod a rendszerfelligyelethez?

= Naplozas: napldzo (osztaly)kdnyvtarak
o Kulcsrakész integracio platformszint(i
mechanizmusokhoz (pl. Event Log, WMI)
o Hova napldzzon: konfiguracié, nem kdd!
o Példak: MS Enterprise Library, log4j, ...

= Metrikdk lekérdezhetSsége, miveletek

o Jellemz8en platform tdmogatas kihasznalasa

o Példak: CIM szolgaltatd készitése (pl.: .NET WMI
provider), Java Management Extensions (JMX)




Felligyeletre tervezés

Mintapélda: felligyeleti modell elkészitése

Felhasznalhato technolégiak
o WM szolgaltaté készitése
o MS Logging Application Block

o Java Management Extensions (JMX)




WMI szolgaltatok (privoder)

|

infrastructure (CIM Object Manager)

__com/pcom [ 1 _ _ _ _ __ _ __ .
SNMP WMI Cimv2 WMI ) COM Inter-Op
WMI ‘ provider I ‘ provider I ‘ G IpIcHcel I -
. om

provders
ani

managed

objects .NET WMI provider

‘ SNMP I ‘ Windows (Win32) I ‘ Any managed entity I

managed entity managed entity (native code) NET managed

Native C/C++ .Net C#, VB .NET, ...

Forras: MSDN, ft. 85).




Forras: MSDN. WMI Architecture, http://msdn.microsoft.com/en-
us/library/aa394553(VS.85).aspx

Megjegyzés: ez még a Windows 8 el6tti allapot, Windows 8-ban be-
vezettek egy Uj nativ API-t (MI API), amivel C/C++ nyelven lehet
szolgaltatot irni COM hasznalata nélkiil.



WMI szolgaltato készitése .NET-ben

= Adatok megadasa: attribUtumokkal
o WmiConfiguration: névtér megadasa
o ManagementEntity: osztdly dekordlasa
o ManagementProbe: WMI-bdl olvashaté tulajdonsag
o ManagementTask: WMI-bdl elérheté metddus
= Példanyositas:
o Singleton: csak egy példanya van

o Multi-instance: ManagementKey adja meg, hogy melyik
példany kell nekiink

= Futtatasi mod:

o Coupled: WMI szolgaltatas folyamatdn belil
o Decoupled: klilén folyamatban, az alkalmazassal egyiitt

Lasd a , Fellgyeletre tervezés” segédletben




MSDN. WMI Provider Extensions, http://msdn.microsoft.com/en-
us/library/bb404670.aspx



=]

Egyszer(i WMI szolgaltatd CH#-ban

// provider will be in the root/MortgageCalc namespace.
[assembly: WmiConfiguration(“root/MortgageCslc”, HostingModel = ManagementHostingModel.Decoupled)]

// This is the installer class that installs an instrumented assembly. :
[System.CompenentModel.RunInstaller(true)] HOStmg
public class TheInstaller : DefaultManagementInstaller
{1}

modell
Szolgaltaté
neve

namespace DecouplediMIProvider

{
// Use the ManagementEntity attribute on the ¢ B Specify that this is a provider
[ManagementEntity(Name = "MortgageCalc™)]
[ManagementQualifier(“Description”, Value = "Allows you to read and set configuration settings.
public class MortgageCalcWMIProvider
{
// Specify that a property is a read/write property in the provider.
[ManagementConfiguration]
public deuble highestLeanAmount 7
( WMI-bdl

get

T lekérdezhetd

tulajdonsag

this.highestLoanAmount;




Felligyeletre tervezés

Mintapélda: felligyeleti modell elkészitése

Felhasznalhato technolégiak
o WMI szolgaltatd készitése
o MS Logging Application Block

o Java Management Extensions (JMX)




MS Enterprise Library

= Patterns & Practices csapat
= Tipikus feladatokra bevalt megolddsok gyljtemény

@
Data Exce tion
@ Hanﬁfmﬁ

Tmnsmvn‘: Fault
Hand W\g
Semantic
Logging

——P Dependency Optional Dependency




Priority Lo
Filter

Ennb?ed
Filter

A sm:ﬂ
Log
Sowce

f_L_|

Not Errors
Processed Log |||Category
Log Source|| Source ||| Source

Event L
Trace Llstznar Listener
MSMQ il
Trau

Flat File
Trace

Email Formatted
Trace Database
Listener || Trace Listener

sajat kad

2. ,Forrasokba” helyezé:

3. Forrasokhoz rendelt,
kilonb6z6 célokkal
rendelkezd nyel6k

4. Nyel6khoz rendelt
formazas



Az abra forrasa: http://msdn.microsoft.com/en-
us/library/dn440731(v=pandp.60).aspx



Log bejegyzések |étrehozasa

static void Main(string[] args)

{
LogWriter defaultWriter = (new LogWriterFactory()).Create()

LogEntry entry = new LogEntry();

entry.EventId = 10;

entry.Severity = TraceEventType.Error;
entry.Message = "LoggingTest program initialized";

defaultWriter.Write(entry);

Console.WritelLine("Hello logging world");

Bejegyzés: LogEntry példany vag
kozvetleniil a Write() valtozatai

185 =X



Elkérjiik a konfiguracié altal megadott aktualis LogWriter-t
- Beallitjuk a bejegyzés tulajdonsagait
- ID-t mindig adjunk meg!
Kifratjuk a log bejegyzést
FIGYELEM: a kédban sehol sem adtuk meg, hogy hova napldzzunk, azt
a konfiguracids fajl hatdrozza meg futasi idében!



Enterprise Library Configuration Tool

-

|1 Enterprise Library C

Studio 2010\Projects\Logging Test\LoggingTest\App.config

File Blocks Wizards Environments
P Application Settings ¥
} Database Settings ¥
4 Logging Settings £
Categories Logging Target Listeners Log Message Formatiers
4 General 4 Event Log Listener I—-—i P Text Formatter
Name General Name Event Log Listener
Auto Flush True - P Formatter... Text Formatter -
Listeners Name T LogName  Appiication
Event Lag Liste ~ (% Rlachoc -
Flat File Trace Li = (X] Severity Fi Al -
Minimum Severity  ajl - Source Na... |oggingTest
Trace Out... [[] LogicalOperationStack
Special Categories [C] DateTime
[C] Timestamp
b Al Eents I7] Processid
» Unprocessed Catego [0 Threadid
" o [C] Callstack
» Logging Errors & Wamings. Type Name | FormattedEventlogTracelistener
Logging Filters + P Flat File Trace Listener

Grafikus szerkeszt6 az XML-hez




D]A\%[6R Logging Application Block

= Log esemény kiiratdsa Eseménynapléba

= Atkonfiguralas:

o napldzas egy szbveges allomanyba is

GuessGame @) | Program ®) ® ® LogCategories ®
c | St Clzz || cem Struce st
1 1
! 1
Fields | = Propertes ! Fields & Fields  Fields
= Properties ! #, Game : & Properties B, GameNotCreated Bl program
F Sessiontlame ! :ﬂ Logger | F SessionName B, InvalidGuess Bl Provider
F TowlFaultyGue.. | | *#o Tracer : F TotelFaultyGuesses B, InvalidStartupParams B, Tracing
K TotalGuesses 1= Methoss ! F TotalGuesses B, NewGuessReceived
B Methods | ®, Log(s1overo. | |2 Methods B, providerConstructerCall
'@ Main I B, providerCouldNotAcces.
© Guess [ p @ GuessGameProvider E, ProviderCreated
@ GuessGame @ NewRound B, ProvideiNotCreated
® NewRound =

Successfulllnitialization




Tandacsok naplézashoz

= Tervezzik meg el6re az eseményeket!
= Mindig legyen ID-ja egy bejegyzésnek!

= Ne kdédbadl, hanem konfiguraciébdl allitsuk, hogy
pontosan hova napldzzon!

= Sulyossag / prioritas / kategdria egymastol
flggetlen bedllitasi lehet6ségek




= Microsoft Enterprise Library 6.0
http://msdn.microsoft.com/en-us/library/dn169621.aspx
= Letolthetd, teljes dokumentacid
http://entlib.codeplex.com/

= Lasd még a Feliigyeletre tervezés segédletet




http://msdn.microsoft.com/en-us/library/dn169621.aspx



http://entlib.codeplex.com



= Fellgyeletre tervezés
= Mintapélda: felligyeleti modell elkészitése

= Felhaszndalhatd technoldgiak
o WMI szolgdltatd készitése
o MS Logging Application Block

o Java Management Extensions (JMX)




Modern folyamat-virtudlisgépek felligyelete

Windows

J
=’ platform
Java

Eventing

Logging

Perf. Counters




A Java platform és menedzsmentje

i
=

JRE

Jawa Language

Tools &
T901 APlE

Dsployment

st ilsmace

Jeva virtusl Macnine

Java Language

Jjava Scripting
JFR
JPDA eployment
Internationalization Web Services Troubleshooting
Java Web Start Applet | Java Plug-in

oL JDBC JNDI

RMHIOP Sarmmn

] [T o

lang and util

Math

Logging

Reflection

Regular Expressions

Concurrency Utilities

Java HotSpot Client and Server VM

Profiles




Lasd: http://www.oracle.com/technetwork/java/javase/tech/in-

dex.html



JRE felligyeleti tdmogatas

Java API: platformszint( informacidk lokalis elérésére
java.lang.management

JAR Logging Management

Regular

pressions Versioning Zip Instrumentation




Platform felligyeleti adatok: MXBean-ek

Class Loading

Compilation

Java platform




Platform felligyeleti adatok: MXBean-ek

Betoltott/kilritett

Class Loading osztalyok szama

Szal-statisztikak és
informacidk (zarak,
StackTrace, ...)

VM adatok, inditasi

paraméterek, példany
néy, classpath, ...

Memory Pool-ok

Memory Manager-ek

Meméria

Garbage Collector-ok




D]\ (68 Platform felligyeleti adatok

= Java Mission Control (JDK része!)

= Csatlakozas JVM-hez

= MBean Server megnyitdsa

= Platform adatok lekérdezése




Java Mission Control leiras:
http://docs.oracle.com/javase/8/docs/technotes/guides/jmc/



Sajat alkalmazasok felligyel

* J6 lenne hasonléan: objektum irja le az aspektust
* DE: Valami registry / broker is kell (pl. metaadatok)
* Tavoli hozzaférés?

allapota?

Java platform

Memory Pool-ok

Memory Manager-ek

Garbage Collector-ok




JRE felligyeleti tdmogatas

JAR Logging i Management i

Regular
pressions

Versioning Zip Instrumentation

* Instrumentdacids és (tavoli) menedzsment Java API
* Deklaraciés mechanizmusok

» Sziikséges platform-tamogatas
javax.management(.*)




JMX (Java Management Extensions)

»Kibocsdjté”: Java Community Process (JCP)

Megalkoték:  Sun, IBM, Apache, BEA, ...

Verzié: JMX 2.0, JSR255 (2008)

Cél: A Java platform és alkalmazasok
menedzsmentjének szabvanyositdsa, szerver és

kliens oldali API-k és elvart szolgéltatasok
megadasaval

Impl.: J2SE 5.0-t6l és J2EE 1.4-t6l kotelezd




JMX - architektura

Feliigyeleti kliens
Java feliigyeleti

. Bongészs,
alkalmazis o
WS-Management
kliens
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= Managed Bean: alapvetSen egy Java objektum
o Bean osztaly: elnevezési, |étrehozasi és viselkedési
konvenciok
o Szinte akdrmit reprezentdlhat
* Platform MBean-ek (MXBean): JVM er6forrasok
* EE kornyezetek szolgaltatdsai (JDBC, tranzakcidkezelés, ...)
* Sajat modell

platform Mbean MBean — — 9
(java.lang.management)

‘ MBean |

P
MBean

Instrumentaciés szint




= Az MBean-ekre objektum-referenciank nincs!

= Objektumnév (ObjectName):
oForma: domain:key=value,key=value..
o Domain név: egyszer(, nem hierarchikus névtérkezelés
o + kulcs tulajdonsagok rendezetlen halmaza
o Az ,eredeti” tipus (Java osztaly) nem jelenik meg!
o Best practice: ,type” és ,name” nevi kulcsok

= MXBean-ek: szabvanyos nevek




MBean név példak

Catalina:type=Cache,host=1ocalhost,path=/tomcat-docs

Catalina:type=Cache,host=1ocalhost,path=/servlets-
examples

Catalina:type=ThreadPool,name=jk-8009
java.lang:type=Runtime

java.util.logging:type=Logging

com.sun.management :type=HotSpotDiagnostic




Az els6 példaban a Catalina az objektumnév elsd része, utana a kettds-
pont utan kévetkeznek a kulcsok felsorolasa. Ebben az esetben a path
az, ami megkiilonbozteti az egyes példanyokat.

A java.utillogging példa mutatja, hogy bar az objektumnév csak egy
sztring, és nincs benne hierarchia, megfelel konvencidt alkalmazva
azért bele lehet csempészni a hierarchiat.



= MBean-eket nyilvantartod ,broker” objektum
= Tavoli és lokalis interfészei kiilonboznek!

= Mdveletek:
o Létrehozas/torlés
o Keresés (név és név-minta szerinti)
o Lekérdezés (attributum- és metddushalmaz)
o Attributumok olvasasa és irasa
o Metddusok hivasa

o Jelzésekre feliratkozas




= MBeanServer(-ek) lokalis elérése: Factory minta
static MBeanServer ManagementFactory.getPlatformMBeanServer()

= Masik JVM-béI?

I Connector | !~ 7 117 Connect  Cormoctor |
Connector | osnel?'sgror } | Protocol } Se?:t:re((i/\/(:erb ‘ Connector ‘
Server (RMI) | | (OMXMP) | L Adapter | Services) Server (RMI)

— 5 I 7

—— — ==

platform MBeanServer

#! [

tovabbi MBeanServer |

, Agens ™ Agens |
Agens szint szolgaltatas | szolgaltatas |
MBean

L Meean




Konnektorok

. . Feliigyeleti kliens szint
Javlakfelelugyfaletl Béngészs,
alkalmazas SNMP
Connector kliens, ... WS-Management
Client (RMI) L kliens
R iedudierio Rl it —— — -
Connector | Connector | | Protocol ! Connector Connector
Server | Server (Web
Server (RMI) | | | Adapter . Server (RMI)
L _(JBIXM_P)_ AT Services) L o
\_‘ T_‘ ,_T ’—I -—3
-
| 1
platform MBeanServer tovabbi MBeanServer |
L -
Agens Age; ]
Agens szint szo,\z%altatas I szolgaltatas |
ean MBean
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MBean-ek fejlesztése

= Egy MBean egy konkrét Java osztaly, ami
o Implementalja a sajat MBean interfészét vagy
o a DynamicMBean interfészt, illetve

o Opcionalisan a NotificationBroadcaster
interfészt

= Az els6 opcid: ,standard” MBean

o Menedzsment interfész: egyszer( szabalyok a
strukturdn




Standard MBean példa — interfész

Az osztalynév: MyClass

public interface MyClassMBean ({

public int getState();
public void setState(int s);
public void reset()

Van megfelel§ getter/setter: a
State attribUtum latszani fog

Tovabbi muvelet




Az Mbean interfész nevének MBean-re kell végzddnie, és az eleje a me-
nedzselt osztaly neve.



Standard MBean példa — megvaldsitas

public class MyClass implements MyClassMBean{

private int state = 0; e e

private String hidden =

null;

public void warble() {}

public String getHidden () {return hidden;}
public void setHidden (String h) {hidden = h;}

public void setState(int s) {state = s;}
public int getState(

+ a publikus konstruktorok
latszanak (az MBeanServer is

public void reset() e .
példanyosithat)




Standard MBean példa — regisztracio

public static void main(String[] args) {

MBeanServer mbs =
ManagementFactory.getPlatformMBeanServer () ;

MyClass m = new MyClass() ;

try {
mbs . registerMBean (m,
new ObjectName ("inf.mit.bme.hu:" +
"type=MyClass,name=probe")) ;

[..]




Platform MBeanServer: tavoli hozzaférés

java -Dcom.sun.management.jmxremote.port=9004 \
-Dcom.sun.management.jmxremote.ssl=false \
-Dcom.sun.management.jmxremote.authenticate=false \
ManagedApp

FIGYELEM: NEM BIZTONSAGOS!
(Lokalis hozzaférés mashogy)




The JVM Running Missien Control

% MBean Browser

MBean Tree

Filter

Standard MBean példa

%

MBean Features

Attributes | Operations | Notifications | Metadata

> & IMimplementation

> & com.sun.management
4 (> hubmemitfsrg beeper
control

b @ javalang

» @ javanio

> @ javautillogging

MBean Information tem

4 MBean Name.
Properties in creation arder
MBean domain

type
MBean Java Class

MBean Description

[1.7.0.51] hu.bme.mit ftsrg jmubecpMKBesper (3076) &1

Value

hubme.mitftsrg beepertype=control
type=control
hubme.mitftsrgbeeper

control

hubme.mit ftsrg jmxbeep. BesperControl

Information on the management interface of the MBean




JDK-tdmogatas

java Javac javadoc jar javap Scripting
— Security Hun'rtoriml JCongzole VisuwalVM  JMC JFR
Toal2P2  jppa | JvMTI iDL RMI  JavaDB Deploymen

Internationalization Web Services Troubleshooting




DJa\%[68 Sajat JMX alkalmazas megfigyelése

= Java Mission Control

= Csatlakozas az alkalmazast futtatd JVM-hez

= Sajat MBean:
o metaadatok
o tulajdonsagok lekérdezése

o beavatkozas




= JMX technology page (Oracle):

o http://docs.oracle.com/javase/7/docs/technotes/guid
es/imx/index.html

= JMX tutorial:
o http://docs.oracle.com/javase/tutorial/jmx/index.html

= JMX adatbiztonsag-menedzsment
(hitelesités / titkositas):
o http://java.sun.com/javase/6/docs/technotes/guides/
management/agent.html




Intelligens rendszerfelligyelet

Szolgaltatasbiztonsag

IT rendszerekben

Micskei Zoltan

(részben Dr. Majzik Istvan el6adasai alapjan)

/?_6\@1 g ;%




Utolsé moédositas: 2014. 04. 23.
Az el6adas részben felhasznélja a , Szolgaltatasbiztonsagra tervezés”
MSc tantargy anyagait, http://www.inf.mitbme.hu/edu/courses/szbt



Szolgdltatasbiztonsag??

rendelkezésre &llas hideg tartalék

hibat(rés
szoftver redundancia
nem tervezett ledllas

szoftver RAID
0 perc leallas
katasztréfa elhdritas

. s HA firt
megbizhatdsag
visszalépéses helyredllitas
replikacio
business continuity
meghibasodas
,0t kilences” rendszer

hibajavité kédok




Napi informatikai gyakorlatban nagyon sok sz6t hasznalunk, amik ko-
zott konny elkeveredni. Az el6adas megprobal ezek kozott kicsit ren-
det tenni.
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Szolgdltatasbiztonsag

Szolgaltatashiztonsag (dependability):
a képesség, hogy igazoltan bizni lehet a
szolgdltatasban

o igazoltan: elemzésen, méréseken alapul

o bizalom: szolgdltatds az igényeket kielégiti




,Dependability is the ability to deliver service that can justifiably be
trusted”

(Algirdas Avizienis, Jean-Claude Laprie, Brian Randell, and Carl
Landwehr. 2004. Basic Concepts and Taxonomy of Dependable and
Secure Computing. IEEE Trans. Dependable Secur. Comput. 1, 1
(January 2004), 11-33. DOI=10.1109/TDSC.2004.2)



Szolgaltatasbiztonsag jellemzéi

Rendelkezésre allas — ]

— Megbizhatdsag

Szolgaltatds- | Biztonsagossig —(Adat)Biztonsag
biztonsdag | . .
Bizalmassag — |
— Integritdss ——

L Karbantarthatdsag




Katasztrofalis Hasznalatra kész

ek Erk szolgdltatas esélye
el 4 2113 Folytonosan

szolgaltatas Rendelkezésre allas :

hibamentes

szolgaltatas

Megbizhatdsag

Szolgdltatas- | ™ Biztonsagossag
biztonsag Bizalmassag e
Nincs jogosulatlan

— Integritas hozzaférés

L Karbantarthatéség
Nincs hibas
Javitas és moédositds véltoztatas
Laprie et. al.: § lehet6sége

endable and Secure Computing



The original definition of dependability is the ability to deliver ser-
vice that can justifiably be trusted. As developed over the past three
decades, dependability is an integrating concept that encompasses the
following attributes:

* availability: readiness for correct service.
* reliability: continuity of correct service.

* safety: absence of catastrophic consequences on the user(s) and the
environment.

* integrity: absence of improper system alterations.

maintainability: ability to undergo modifications and repairs.

When addressing security, an additional attribute has great promi-
nence, confidentiality, i.e., the absence of unauthorized disclosure of
information. Security is a composite of the attributes of confidential-
ity, integrity, and availability, requiring the concurrent existence of 1)
availability for authorized actions only, 2) confidentiality (the absence
of unauthorized disclosure of information), and 3) integrity where
“improper” alterations means “unauthorized operations”.



Rendelkezésre allas kovetelményei

Készenléti tényezé Max. kiesés 1 év alatt

2 db 9-es (99%) 3,5 nap

3 db 9-es (99,9%) 9 éra

4 db 9-es (99,99%) 1 6ra

5 db 9-es (99,999%) 5 perc

6 db 9-es (99,9999%) 32 mésodperc
7 db 9-es (99,99999%) 3 masodperc

Elosztott rendszerek (hibatdirés nélkiil, iranyad6 szamok):
= 1szgép: 95%
= 2szgép: 90%
= 5szgép: 77%
= 10szgép: 60%




A kovetkezménye ezeknek az, hogy:

- Ot kilences kovetelmény esetén mar az se fér bele altalaban, hogy a
szolgaltatast nyujt6 szamitégépet Gjrainditsuk anélkiil, hogy mas at-
venné a szolgaltatds nyujtasat, hisz egy tjrainditas tovabb tart egy
szerver esetén 5 percnél.

Ha tobb gépbdl allé rendszeriink van, akkor ott a meghibisodas mar
egy viszonylag gyakori esemény, és nem csak kivételesen el6forduléd
probléma. Mindenféleképpen kezelni kell valamilyen technikaval.
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Befolyasold tényez6k

= Hibajelenség (failure):
A specifikdcionak nem megfelel§ szolgaltatds

= Hiba (error):
Hibajelenséghez vezet6 rendszerdallapot

= Meghibasodas (fault):
A hiba feltételezett oka




Fontos ennek a harom fogalomnak a megkiilonboztetése



Hataslanc

= Meghibasodds — Hiba — Hibajelenség
o pl. szoftver:

* meghibasodas: programozé hiba: csokkentés helyett nével
* hiba: vezérlés rafut, valtozo értéke hibas lesz
* hibajelenség: szamitas végeredménye rossz
o pl. hardver:
* meghibasodas: kozmikus sugarzas egy bitet atbillent
* hiba: hibas memériacella olvasasa
* hibajelenség: robotkar a falnak ttkozik

= Rendszer hierarchiaszintjének fliggvénye
o alsé szintl hibajelenség felsébb szinten meghibasodas
* kimenet beragadds egy chip szintjén hibajelenség
* rendszer szintjén meghibasodas (chip a cserélhetd komponens)




A hibajelenségek okai IT rendszerek esetén

@ 20% O Operacios rendszer
W Szoftverhiba
O 45%
O Hardverhiba
W 25%
O Egyéb (emberi,
kdérnyezeti,

010% konfiguracios)

Forrés: Medgyesi Zoltan: Nag, ésre dllasii slof gélata, BME, 2007.




Tobb tanulmanyt dsszesit6 dbra, természetesen az aktualis szamok
teljesen eltéréek lehetnek egy adott rendszer esetén. A 1ényeg csak az,
hogy sokféle hibatipusra kell felkésziilni, és a legtobbszor a hibatiirés
emlitése kapcsan el6keriilé hardver hibak csak ezek kis része.



Meghibasodasok kategorizalasa

= Hardverhibak = Emberi hibdk
o alaprendszer (alaplap, o rendszergazdai hibak
processzor, memoria) o illetékes felhasznalok nem
o tapellatas (tapegység, rosszindulatu hibai
szlinetmentes tép) o illetékes felhasznaldk
o adattarolé alrendszer rosszindulatu hibai
o hdlézat o illetéktelen felhasznaldk
= Szoftverhibdk tamadasai

= Kornyezeti hatdsok

o Uzemeltetési kdrnyezet
rendellenességei, példaul
a légkondicionalas leallasa,

"o bombariadd, csétorés

o az operacios rendszer hibai
o alkalmazashibak
o illesztéprogram-hibak

o természeti katasztrofak
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A szolgaltatasbiztonsag eszkozei

= Hiba megelt'izés: Meghibdsodas megakadalyozasa
o fizikai hibak: j6 mindségl alkatrészek, arnyékolas, ...
o tervezési hibak: verifikacid
= Hiba megsziintetés:
o prototipus fazis: tesztelés, diagnosztika, javitas
o mUikddés kdzben: monitorozas, javitas
= Hibatirés: Szolgaltatdst nyujtani hiba esetén is
o mukodés kozben: hibakezelés, redundancia

= Hiba elGrejelzés: Hibak és hatasuk becslése

o mérés és ,,joslas”, megel6z6 karbantartas




Fontos tehat, hogy nem pusztan csak a tobbszorézés az egyetlen mod-
szer, hanem moédszerek nagyon széles csaladja all a rendelkezéstlinkre
tervezés soran.



Hibatlroé rendszerek

Fel kell készilni a m(kodés kozbeni hibakra!

= Hibat(irés: szolgiltatast nyujtani hiba esetén is
o mUikodés kdzbeni autondm hibakezelés
o beavatkozds a meghibasodas — hibajelenség ldncba

= Alapfeltétel: Redundancia (tartalékolds)
o tobblet eréforrasok a hibas komponensek kivaltasara




Redundancia megjelenése

1. Hardver redundancia
o tobblet hardver eréforrasok

* eleve a rendszerben |évék (elosztott rendszer)
* hibatliréshez betervezett (tartalék)

2. Szoftver redundancia
o tobblet szoftver modulok
3. Informacid redundancia
o tobblet informacid a hibajavitas érdekében
* hibajavité kédolas (ECC)
4. 1d6 redundancia
o ismételt végrehajtas, hibakezelés tébblet ideje

Egyiittes megjelenés!




Redundancia tipusai

= Hidegtartalék (passziv redundancia)

= Langyos tartalék

= Veleg tartalék (aktiv redundancia)




Hidegtartalék (passziv redundancia):
normadl tizemmddban passziv, hiba esetén aktivalva
lassu atkapcsolas (elinditas, dllapot frissités,...)
pl. tartalék szamitogép

Langyos tartalék:
normal tizemmdédban masodlagos funkciék
gyorsabb atkapcsolas (inditast nem kell varni)
pl. napl6zé gép atveszi a kritikus funkcidkat

Meleg tartalék (aktiv redundancia):
normal izemmédban aktiv, ugyanazt a feladatot végzi
azonnal atkapcsolhat6



pl. kett6zés, tobbszorozés



Koltségoptimalizalas

Optimum
Hibattirés A P

koltsége

P S ——

Kialakitas koltsége

Kiesés koltsége

S
>

Hibat(irés mértéke




A hibatiirés mértékének novelésével né a kialakitas koltsége, de csok-
ken a meghibasodasok okozta kar koltsége. Altalanos alkalmazasok
esetén érdemes valami kompromisszumot keresni.

Hogyan lehet kiszamolni, hogy mennyi a kiesés koltsége? Erre jok a
kovetkez6kben bemutatott technol6gidk. (Biztonsagkritikus alkalma-
zasok esetén nem ilyen egyszerii az optimum megtalédlasa, pl. mennyi
egy emberi élet ,koltsége”.)
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Szolgaltatasbiztonsag analizise

= Feladatok:
o Hibamaédok, meghibasodasok azonositasa
o Analizis: kvalitativ és kvantitativ

O ...




Példa: szolgdltatasbiztonsag analizise

kulsoDNS

Kliens

Feladat: Milyen meghibasodasok esetén nem lesz elérhetd
a szolgaltatas (webaruhaz)?




Feladat: Meghibdsodasok azonositasa

= Milyen meghibasodds esetén nem lesz elérhet6 a
szolgaltatas (webaruhaz)?

= Aramkimaradas, HW hiba, héldzati elem/kébel
hiba, szerver szolgaltatasok hibaja, alkalmazas
hiba, frissités telepitése, tulterhelés, tdmadas,
félrekonfiguralas, verzidé inkompatibilitas, virus...

Hogyan lehetne ezeket
szisztematikusan 6sszegydjteni?




Hibamodd és hatds analizis (FMEA)

= Meghibdasodas és hatdsaik felsorolasa

Komponens  Hibaméd Valdszinliség Hatas

. lg. kiesé
Webszerver HW hiba 10% 520 2p LiEkiEy
alkatrész csere
SW frissités 80% Id6leges kiesés
Csak statikus
Lemez
SQL szerver telik 20% tartalom
megtell érheté el




FMEA esetén végigmegyiink a komponenseinken, és megprébaljuk
0sszeirni, hogy melyiknek milyen hibamdédjai vannak és annak mi a
kovetkezménye. Egyszerii médszer, de mar ez is sokat segithet.



Hibafa (Fault tree)

= Hogyan dllhat el6 a gyokérben 1évé hibajelenség?

szolgaltas_nim._elerheto:

= Elemek (részlet)
o AND kapu
o OR kapu
o Téglalap: kdztes esemény

o Kor: alapszintli meghibasoddsok
o ,Gyémant”: nem kibontott esemény




A hibafa arra jo, hogy az egyes meghibasodasok k6zotti kapcsolatokat
tudjuk vele kdnnyen leirni.



Szolgaltatasbiztonsag analizise

= Feladatok:
o Hibamddok, meghibasodasok azonositasa
o Analizis: kvalitativ és kvantitativ
O ..

= Mddszerek

o Ellen6rzé6 listak

o Tablazatok (pl. FMEA: Failure Mode and Effect Analysis)
o Hibafdk

o Allapot alapt médszerek (pl. Petri hdldk)




Megvannak a hibamédjaink, hogyan tudjuk akkor megbecsiilni eze-
kekbdl, hogy a rendszeriink mennyire hibat{ir4?



Példa: hibatlrés beépitése

kulsoDNS kulsoDNS-2 Cimtar

Kliens

saL
-
g
@ replikacio
)
g

SQL-standby




Példa: hibatlrés beépitése

kulsoDNS kulsoDNS -2 Mdsodlagos DNS

szerver alkalmazasa

2. ISP Melyik megoldas(oka)t éri
hasznalata meg hasznalni?

Kliens

! SQL-standby
Terheléseloszto Halozati utak

furt duplikalasa Melegtartalék

SQL szerver



Analizis: hibafa

= SHARPE eszkoz
= Hibafa rajzolasa




Hibafa — analizis

= Kvalitativ:
o egyszeres hibapont (SPOF) azonositasa
o kritikus esemény: tobb Uton is hibajelenséget okoz

= Kvantitativ:
o alapszintl eseményekhez valdszinliség rendelése

o gyokérelem jellemzdjének (pl. megbizhatdsag)
szdmolasa

o Probléma: honnan lesznek j6 bemend adataink?




Meghibasodasi adatok

= Analizis alapja: meghibasoddsi valdszinliségek
= Honnan lesznek jo adatok:

o Becslés

o Sajat monitorozo rendszer

o Kuls6 tanulmanyok, szamok (hihet6ség, pontossag?)
= pPéldak:

o Cisco switch MTBF ~ 200000 6ra (=22,8 év)

o IBM S/390 mainframe MTTF 45 év

o Windows XP MTTF 608 6ra

o webszerver MTTF ~ 16 nap...




Meghibasodasi adatok — példa

The Joys of Real Hardware
Typical first year for a new cluster:

~0.5 overheating (power down most machines in <5 mins, ~1-2 days to recover)
~1 PDU failure (~500-1000 machines suddenly disappear, ~6 hours to come back)
~1 rack-move (plenty of warning, ~500-1000 machines powered down, ~6 hours)
~1 network rewiring (rolling ~5% of machines down over 2-day span)

~20 rack failures (40-80 machines instantly disappear, 1-6 hours to get back)

~5 racks go wonky (40-80 machines see 50% packetioss)

~8 network maintenances (4 might cause ~30-minute random connectivity losses)
~12 router reloads (takes out DNS and external vips for a couple minutes)

~3 router failures (have to immediately pull traffic for an hour)

~dozens of minor 30-second blips for dns

~1000 individual machine failures

~thousands of hard drive failures

slow disks. bad memory, misconfigured machines, flaky machines, etc.

Long distance links: wild dogs, sharks, dead horses, drunken hunters, etc.

Forras: Jeff Dean, ,Designs, Lessons and Advice from Building Large Distributed Systems”, Google




http://www.scribd.com/doc/21244790/Google-Designs-Lessons-
and-Advice-from-Building-Large-Distributed-Systems



dGzitett Petri halok

= Elemek:
= Helyek (kor), tokenek (rigyelem ez csak most, csak itt jelent dllapotot!)
= Atmenetek (téglalap)
= |dGzités rendelése az dtmenetekhez
= Determinisztikus
= Valdszin(iségi eloszlas alapjan
= Alap meghibasodasi blokkok: *

Healthy Failure

A

Healthy Failure

10 .
Py 1 1 — ‘-\\\‘ //,,.
(o )— —L () .L — ) D’

repearing




Fontos! Petri halondl altaldban az allapotot a teljes halon tekintett
tokeneloszlas (marking) jelenti. Most szandékosan gy vessziik fel a
haldt, hogy egy komponens allapotat leird részhaléban pontosan 1 db
token legyen, igy a helyen 1év6 token most valéban allapotot jeldl. De
altalanosan nem igaz az, hogy a (korrel jeldlt) hely, mint modellelem
allapotot jelol!



Analizis: Petri-halo

= TimeNET eszkoz

= Alap blokkok és paraméterek

web_hiba

avail = P{ #web_jo > 0 AND #switch_jo =0}

web_rossz webek_szama =2
web_hibasodas =890

web_javulas = 0.5

switch_hibasodik

e i switch_rossz switch_hibasodas = 360
switch_jo =

switch_javulas == 0.02




Analizis: Petri-halo

SalH SwitchH

A teljes
modell:

ComponentUnderinstallation




Analizis: érzékenység és koltségvizsgalat

= Erzékenység: melyik paraméter valtozasa
befolyasol a legjobban:

ATMENET 50% KESLELTETES | RENDELKEZESRE ALLAS | 200% KESLELTETES | RENDELKEZESRE ALLAS
WebRecover [ 0,5 0,8091 2 0,8022
1 0.8195 4 0,7846
0,25 0.8073 1 08133
Repair 2 0,5598 B 0,3655
. / . Y
= Koltségoptimalizalas:
Koltség Rendelkezésre allas Kiesés Kiesés koltsége Nyereség
Alapmodell 0 0,904 34,931 3 493 050,000
Tartalék SQL 500 000 0,913] 31,792 3179 150,000 -186 100,000
Tartalék web 500 000 0,921 28,945 2 894 450,000 98 600,000
Tartalék mindkettbl 1000 000 0,930) 25,733 2 573 250,000 -80 200,000
\Web szerver 1 000 000 0,914 31,463 3 146 300,000 -653 250,000
EQL szerver 2 000 000 0,914 31,536 3153 600,000[ -1 660 550,000
Web szerver + tartalék 2 000 000 0,933 24,565 2 456 450,000 -963 400,000
SQL szerver + tartalék 3000 000 0,936 23,506 2 350 600,000 -1 857 550,000




Példa: hibatlrés beépitése

kulsoDNS kulsoDNS-2

Hibatlré a
rendszerink?

SQL-standby




Példa: hibatlrés beépitése

Hibatlro a

rendszerunk?

= Attol fligg:

o Bizonyos SPOF-ek ellen védekeztliink
= DE

o sok kiesési lehet6ség maradt még

o Adatok torlése, teljes szerverterem elpusztulasa,
adminisztratori hibak, OS hotfix miatti Ujrainditas...




Példa: hibatlrés beépitése

Tanulsag: mindig tudjuk, hogy

* mi ellen akarunk védekezni,

* milyen mddszerek vannak arra,
* megéri-e védekezni.




Osszefoglalas

= Szolgaltatdsbiztonsag
o Jellemz6k, hataslanc, eszkozok

= Hibat(irés
o Redundancia megjelenése

= Analizis:
o Mérnoki és matematikai modszerek
o Hibamédok azonositasa

o Megfelel6 védekezési modszer kivalasztasa




Intelligens rendszerfelligyelet

Flirtozés és replikacio

Micskei Zoltan
(részben Medgyesi Zoltan munkaja alapjan)

/?6\@1 B ;\E
e

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

Méréstechs formaciés Rendszerek Tanszék



Utols6 mddositas: 2014. 05. 06.



Bevezet6

= Cél: hibat(rés
o szamitdgép hibak toleralasa

= Mikor éri meg:
o Egy géppel elérhetd: ~99%-0s rendelkezésre 3llas
(évi max 3,5 nap kiesés)
o Ha ennél jobbat akarunk

= Redundancia beépitése




= Firtok
o Fiirtok csoportositasa
o Terheléseloszto flirtok
o Feladatatvételi flrtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




A szamitogépfirt

Fiirt (cluster): kulonallé szamitogépek egyiittese,
amelyek egymassal egyuttmikddve és azonos
szolgdltatasokat, alkalmazasokat futtatva egyetlen
rendszerként, virtudlis kiszolgdloként jelennek
meg az ugyfelek szamara.




Flirtok (egy lehetséges) csoportositasa

Terhelés- ey

Szamitasi célu rendelkezésre

elosztasi P
allasu




Flirtok (egy lehetséges) csoportositasa

High Performance Computing (HPC)
* Szétoszthato, parhuzamosithaté
Y™ . |.datok
Szamitasi célu "TUTITT. EErendelkezésre
* Elosztott, lazan csatolt
* Nincs teljes kozponti adminisztracio

* Nyilt szabvanyok

v * Szorosabban csatolt
Szamitasi
fart




Grid: 1asd pl. Ian Foster. ,What is the Grid? A Three Point Checklist”,
July 20, 2002. URL: http://www-
fp.mcs.anl.gov/~foster/Articles/WhatlsTheGrid.pdf



Szamitasi firt példa: IBM Roadrunner

= 12,960 IBM PowerXCell 8i
CPU

= 6,480 AMD Opteron dual-
core CPU

= (Osszesen: 130 464 mag

Connected Unit

Standard 42U Rack

(288 ISR2012 Infinband switch
Com & Service nod
K
i
°
H

2




Forras: http://en.wikipedia.org/wiki/IBM_Roadrunner

- A Roadrunner a 2008-as leggyorsabb szamit6gép, az6ta vannak
gyorsabbak is.



Szamitasi firt példa: Cray TITAN

= CPU:
0 18688 AMD Opteron 6274 16-core CPUs
0 18688 Nvidia Tesla K20X GPUs

= Memoria: 710 TB (598 TB CPU and 112 TB GPU)
= Sebesség: 17.59 petaFLOPS (LINPACK)
= 200 darab rack * 24 blade




Forras: http://en.wikipedia.org/wiki/Titan_(supercomputer)



Flirtok (egy lehetséges) csoportositasa

Load balance cluster

« Ugyfélkérések szétosztasa
a furttagok kozott

* Lokalis er6forrasok

* Tipikusan allapotmentes
szolgaltatasok

Terhelés-
elosztasi

Szamitasi célu

* Kérések szétosztdsa a
halozati rétegben
* Alkalmazas eldl rejtve

Halézati szintl

* Alkalmazas-specifikus
megoldas

* Hasonlo pl. az adatbazisok
particionalasahoz

Alkalmazasi
szint(

—
- W w



Flirtok (egy lehetséges) csoportositasa

HA cluster

* Szolgaltatds egyik flrttagon

fut, tobbi tartalék

* Feladatatvétel (failover) Nagy

\ rendelkezésre

- eiussLasl At

* Egy eréforrast egyszerre

tobben hasznalhatnak

A o 13 Megosztott
* Alkalmazas szint( zarolas — &

lemezes

* Er6forras birtoklasa ” tott
kizarélagos €E0szZIOT
elem nélkali




= Firtok
o Furtok csoportositasa
o Terheléseloszto fiirtok
o Feladatatvételi flrtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




A terheléselosztas dilemmaja

Egyenletes elosztas

e csomoépontok terhelésének
figyelése

¢ bonyolultabb elosztd
algoritmusok

Egyszer(iség

¢ kevesebb meghibasodasi
lehetGség

e kisebb overhead




Nem biztos, hogy az a terheléseloszt6 algoritmus a leghatékonyabb,
ami folyamatosan figyeli a csom6pontok terhelését, megprébalja na-
gyon pontosan megbecsiilni az aktudlis kérés munkaigényét, és ez
alapjan nagyon egyenletes elosztast produkalni, mert a sok plusz
munka nagy terhelés esetén tul sok id6t és er6forrast emészt fel, és
emiatt nem lesz hatékony a kiszolgalas.



Haldzati terheléselosztd flirtok fajtai

= Round-robin DNS

= Teljesen elosztott

= Kdzponti elemre épilé




Round-robin DNS

= DNS szerver mas-mas cimet
ad vissza kérésenként

‘ /8 = Pl.: nslookup www.cnn.com
/Il
//// |
/ By
L5 // \‘ = Elény:
/7 7/ o egyszer(i
i y

/
4 o fuggetlen flirttagok
= Hatrany:

o statikus




Teljesen elosztott NLB fiirt

Ko6z6s IP, MAC cim a flirtnek
Kéréseket mindenki
megkapja

Egy csomdpont valaszol

PI. Microsoft NLB

ElGny:

o nincs SPOF szétosztd
Hatrany:

o Korlatos méret




K&zponti elemre éplilé

= Kozponti elosztd (dispatcher)

Dedikalt HW-es megoldasok is

Kifinomult terhelésfigyelés
és elosztas

ﬁ

S

/ © = Elény
Elosztob b szolgaltatasok
i

= Hatrany
o Elosztd SPOF lehet




Probléma: munkamenet meg6rzése

= Ugyfél munkamenete tipikusan a webszerver
memodridjaban tarolddik
o De: Ugyfél egymas utani kéréseit kiilonb6z6
webszerver szolgalja ki
= Terheléseloszto szintl megoldas:

o Affinitas: adott Ugyfél kéréseit mindig ugyanaz a
szerver szolgdlja ki

= Alkalmazas szint(i megoldas:
o Munkamenet tarolasa kézponti gépen / adatbazisban

o Munkamenet tarolasa a kliensen, elkiildése minden
kérésben




Példak: Halozati terheléselosztok

= RRDNS:

o majd minden DNS kiszolgald (bind, MS DNS...)
= Elosztott megoldasok:

o Microsoft Network Load Balancing
= Kdzponti elosztot hasznalo:

o HW (Cisco, BiglP, Foundry Serverlron, Nortel...)

o Linux Virtual Server




Linux Virtual Server

= Elterjedt (pl.
sourceforge.net,
linux.com...)

= Elosztd: aktiv-passziv

= Layer 4 és 7 elosztas

Database

Network File
System

Distributed
File System

Load Balancer Server Cluster Storage

High Availability of Linux Virtual Server




Forras: http://www.linuxvirtualserver.org/



Microsoft NLB

= maximum 32 csomdpont

= kiesd kiszolgaldk detektaldsa 10 sec alatt
= Specialis szlr6 haldozati meghajtd

= Portszabdlyok, affinitas

=loix

16652150)
P akpess | Deckcated 1P subrmt mack. | Hostrmely | Indialhost e
%0 '

wsned




Erdekl6déknek bévebb leiras: Medgyesi Zoltan, Micskei Zoltan. Hal6-
zati terheléseloszté flirtok. Mérési segédlet,
http://mitbme.hu/~micskeiz/education/cluster/halozati_terheleselo
sztas_segedlet.pdf



= Firtok
o Furtok csoportositasa
o Terheléseloszto flirtok
o Feladatatvételi flirtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




HA flrtok csoportositasa

= (Klasszikus csoportositas*)

= Megosztott lemezes (shared disk)
o Szolgaltatas tobb csomoponton fut(hat)
o Koz0s er6forrast egyszerre irhatjak-olvashatjak
o De: fizikai szinten sorositas, zarolas hasznalata
o Pl.: Oracle RAC

= Megosztott elem nélkili (shared nothing)
o Szolgdltatas egyszerre egy csomdponton fut
o Egy er6forrdst egyszerre egy csomdpont birtokol

o De: fizikai szinten lehet koz0s elérésd eréforras

*M. Stonebraker, The Case for Shared Nothing, 1985, http://db.cs.berkeley.edu/papers/hpts85-nothing.pdf




HA firtok - alapfogalmak

= Csomopont (node)

@ @ @ fofeel m Szjvverés (heartbeat)

. Vit * Feladatatvétel
Feladatatvétel
Szivverés

(failover)

Szolgaltatas

= Feladat-visszavétel
(failback)

remaeee w Atkapcesolas

(switchover)




A csomdpontok egymdasnak ugynevezett szivverés (heartbeat) lizene-
teket kiildenek, ezek segitségével lehet detektalni, hogy kiesett-e va-
laki.

- Haa bal oldali szamit6gép meghibasodik, akkor a fiirtszoftver ér-
zékeli ezt, a jobb oldali szamitégépen elinditja a szolgaltatast, a bal
oldali gépen pedig ledllitja - ezt nevezziik feladatdtvételnek
(failover). Ett6l kezdve a tartalék gép haszndlja a k6zos adattarolot
és fogadja az ligyfelek kéréseit.

- Ha kés6bb a bal oldali gép ismét lizemképessé valik, akkor lehet6-
ségvan arra, hogy ismét ez futtassa a szolgaltatast. A feladatatvé-
tellel ellentétes iranyd miiveletet feladat-visszavételnek (failback)
nevezzik.

A legtobb gyarté megkiilonbozteti azt az esetet, amikor a szolgaltata-

sok attétele hiba miatt torténik, és azt, amikor a rendszergazda kezde-

ményezi a miiveletet, példaul azért, hogy valamelyik fiirttagot ideigle-
nesen, példaul karbantartasi célbél kivehesse a fiirtb6l. Az ilyen attéte-
leket dtkapcsoldsnak (switchover), egyes esetekben feliigyeleti feladat-



dtvételnek (administrative failover), az ellenkez6 irdnyd miiveletet pe-
dig visszakapcsoldsnak (switchback) nevezik.



HA flurtok - er6forrasok

kell mozgatni

Fajlmegosztas

/

Halozati név

Fizikai lemez

= Minden eré6forras (lemez, IP cim, Apache...)
= Er6forrascsoport: olyan er6forrasok, amiket egyiitt

= Fliggbségifa

= Er6forrasok
ledllitadsdnak és
inditdsanak
sorrendje




A fiiggdségi fa a fiirtben definialt eréforrasok kozotti fiiggéségeket
tartja nyilvan.



Feladatatvételi topologiak (1)

= Feladatatvételi par (aktiv-aktiv)

\

=177\

1. szolgaltatas,

1. szolgaltatas}
masodlagos

elsédleges

O |

2. szolgaltatas;
masodlagos

2. szolgéltatas,
elsédleges




Bar aktiv-aktivnak is szokas ezt a sémat hivni, de azt fontos észre-
venni, hogy egy szolgaltatas egyszerre csak egy gépen fut a masik gé-
pen ugyanakkor egy méasik szolgaltatas aktiv.



Feladatatvételi topologiak (2)

= Forro tartalék (N+1)
= Tobb tartalék (N+M)

38
O

1. szolgaltatas,
masodlagos

1. szolgaltatas,
elsédleges

2. szolgaltatas,
2. szolgaltatas, elsidleges

masodlagos




Feladatatvételi topoldgidk (3)

= Feladatatvételi gydrl




Feladatok, problémak a flirtokben

= Tagsagi kép fenntartdsa (group membership): ki
mUkddik a csomépontok kozil

Csoportkommunikacio (group communication):
Uzenetek eljuttatdsa a tobbieknek hibak esetén is

Tudathasadas (split brain): flirt tébb, figgetlen
részre szakad

Amnézia: kiesés utan Ujrainduld csomdpontot
értesiteni a kbzben tortént valtozasokrol

= Gordulé frissités (rolling upgrade): csomoépontok
frissitése egyesével, tobbi mikodik kozben




Megoldasok

= Sun Solaris Cluster

IBM High Availability Cluster Multiprocessing

Oracle Clusterware

Linux-HA

SA Forum AIS

Windows Server Failover Clustering
VMware vSphere HA




Windows Server Failover Clustering

= Maximum 64 csomépont (Windows 8)

= Flirtozhetd szolgaltatasok: fajl szerver, DHCP, SQL
Server, Hyper-V, sajat alkalmazas...

= Quorum (tobbség):

o szavazatok tobbségének meg kell lenni egy
particidban, hogy az mikddhessen

o szavazhat: csomopont, tanu lemez, tanu fajlmegosztas

o Tobbféle quorum modell (csomdpontok szamatoél
fliggben)




A Windows Server Failover Clusteringet példdul majd a
Szolgdltatdsbiztos rendszertervezés szakirdny laborjaban lehet kipro-
balni.



]
§
£
[

Front Phaser

Phaser Controller 2

Rear Phaser




Warm-up vided:
(http://www.inf.mit.bme.hu/edu/specialization/presentations oldal-
rol elérhetd)

Ko6zvetlen link:
http://www.inf.mit.bme.hu/sites/default/files/szakirany/demo/msc
/uss-availability-demo-hun.avi

Nagy rendelkezésre allasu fiirtok kialakitas az SA Forum AIS szabva-
nyanak segitségével



= Firtok
o Furtok csoportositasa
o Terheléseloszto flirtok
o Feladatatvételi flrtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




Replikacid

= Adatok taroldsa tobb helyen
Nem firt: kivalrél nem egy szamitdgépként latszik
Valtozasok szinkronizalasa
o Periodikus / eseményvezérelt atvitel
Szinkronizacio:
o Pull / Push
Melyik adatpéldanyt lehet irni:

o Primary — secondary (master — slave): egy irhato, tobbi
ennek a masolata, azok csak olvashatdak

o Multimaster: mindegyik példany irhatd, konzisztencia
fenntartasa bonyolultabb




A csoportositas természetesen megint nem fekete-fehér, a filirtok is
hasznalhatnak beliil kiillénb6z6 replikacios technikakat.
Szinkronizacio:

- Push: akinél volt a valtozas, az ,nyomja” at a tobbieknek



Pull: a replikacié kliensei ,hizzak” le a valtozasokat



= Firtok
o Furtok csoportositasa
o Terheléseloszto flirtok
o Feladatatvételi flrtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




B]a\Y/[6R Primary — secondary séma: DNS

= BIND9
Zbna fajl csak az els6dleges szerveren irhaté

Zéna fajl verzidzva

Masodlagos szerverek: zone transfer
o indulaskor, vagy ha az elsGdleges értesiti (notify)

o lehet csak a valtozasokat (incremental zone transfer)




Installing A Bind9 Master/Slave DNS System,
http://www.howtoforge.com/debian_bind9_master_slave_system
BIND 9 Administrator Reference Manual,
http://www.bind9.net/manuals
Konfig fajl: /etc/bind/named.conf, /etc/bind/named.con.local,
/etc/bind /named.con.options
Zona fajlok: /var/cache/bind kényvtarban
Log tizenetek: /var/log/syslog
Parancsok:
ellendrzés: named-checkconf, named-checkzone
adminisztralas: rndc

Zone transfer megnézése:
- masteren:

- a zénaban mddositani: serial valtoztatasa, j A rekord fel-
vétele

- sudo rndc reload
- tail /var/log/syslog



- slave:
- cat /var/cache/bind/zona_fajl.db



nslookup



Primary — secondary séma: adatbazisok

= Szinkron:

elsédleges masodlagos

1l 1l
s s

= Zero data loss”, atomi iras

= Teljesitményveszteség az ara




Primary — secondary séma: adatbazisok

= Aszinkron:

elsédleges masodlagos
irds
P ) SR .
< _____________

= Helyi iras befejezése utdn egybdl visszatér

= Mi legyen, ha a mdasodlagos irdsa kozben hiba lesz?




= Firtok
o Furtok csoportositasa
o Terheléseloszto flirtok
o Feladatatvételi flrtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




Multimaster replikacid: Active Directory

= Multimaster replikacid
o barmelyik DC-n médosithatunk
= Flexible Single Operations Master (FSMO)
o 5 szerep, amibdl egyszerre csak egy lehet
o RID master, Schema master...
= Optimalizacidk
o csak a valtozott attribitum megy at

o store and forward elv: valtozdsok tovabbterjesztése




Active Directory Replication Technologies
http://technet2.microsoft.com/windowsserver/en/library/53998db6
-a972-495e-a4e7-e3ca3f60b5841033.mspx



Replikacios topoldgia

= Telephely: gyors kapcsolattal 6sszekotott DC-k
o Intra-site: gyakori replikacid, RPC
o Inter-site: ritkabban, IP/SMTP

= Knowledge Consistency Checker
o Topolégia automatikus létrehozasa és frissitése

Active Directory Sites and Services [c
B2 Sites :
T 8 Default-Firet-Site-Name Name From Server_| From Site Type
50 servers <automatically generated> DEMODCZ  Default-First-Sit... Connection
E£-[J pEMopcy
: MTDS Sethings
A DEMoDC:
(=[] Inker-Site Transports
@r
3 smTP
(2 Subnets

NTDS Settings 1 objects




DJA\Y/[6R Active Directory replikacid

= Valtozds nyomon kovetése

“automatically generated: Properties

————

2l
Geresel | bt | Secuty |
= AD Sites and Services B0 cimttiommens
o Replikaci6 kikényszeritése == '
Tr |
o Telephelyek bellitdsa —
[~ Regicale from
[ T M
= Utkozés feloldasa Emmh
Hanming Contesi(sf [
= Esemeénynaplo o] o | |




Utkdzés:

-legyen mindkét DC Global Catalog

-szakitsuk meg a kapcsolatot kozottiik

-hozzuk létre ugyanolyan cn-{i objektumot

-kapcsolat vissza, replikaljunk

-korabbi objektumot atnevezi a replikaciés komponens
* Eseménynaplé / Directory Service



Technikak alkalmazasa

kulsoDNS kulsoDNS-2 Cimtar 1 Cimtar 2

* L

WEB-2

NLB fiirt
Virtuélis: WEB

saL-1

sQL-2

HA firt
Virtuglis: SQL

megosztott
tarhely




Tovabbi informacid

= Medgyesi Zoltdn: Nagy rendelkezésre allasu
kiszolgaloéfurtok vizsgalata, Diplomamunka, BME,
2007.

= Szolgaltatdsbiztonsagra tervezés labor, MSc
segédanyagok (terheléselosztas, feladatatvétel)




http://mit.bme.hu/~micskeiz/education/onlab/medgyesi_zoltan/me
dgyesi-zoltan-diploma.pdf



http://www.inf.mit.bme.hu/edu/courses/szbtlab



Osszefoglalas

= Firtok, replikaciés mddszerek

= Tobbféle technika a szamitdgép és haldzati utak
kiesésének kivédésére
o Kiloénb6z6 elényok és hatranyok
o Kilénbo6z6 bonyolultsag és koltség

= DE: flrt se véd minden ellen
o katasztréfa, adminisztrator hibdja, rongalas...

o Kombinalni kell mas modszerekkel




Intelligens rendszerfelligyelet (VIMIA370)

Virtualizacio —

kdzponti menedzsment

Micskei Zoltdn, Szatmari Zoltan,
Téth Daniel




Utols6 mddositas: 2014. 05. 06.



= Kozponti menedzsment — alap infrastruktura
o Menedzsment szerver
o Hozzaférés-kezelés
o Kozos haldzat, tarhely
= Eréforras-gazdalkodas
o Allokdciés problémak
o Terheléselosztas fizikai gépek kozott
= Hibatdrés
o Kiilonféle hibamddok
o Védekezési lehet6ségek a meghibasodasok ellen
= Virtualis gépek életciklusa
o Sablonok
o Automatikus életciklus kezelés




K&zponti menedzsment motivacios példa

= |pari esettanulmany banki kérnyezetbdl

o 80db ESX gép
PPNy - Agilitas
0 400 - 1000db koz6tti virtualis gép RN s Lt
o Két f6 telephely - K6zelitéleg megvan
.. Lo . a 10:1 arany
o Egy Uzemeltetési rémalom...

o ... lenne megfelel6 kézponti menedzsment nélkiil

o o S S




Gondoljunk ra, hogy egy ekkora rendszerben garantaltan folyamato-
san van valami meghibasodas!

Az adatok nem 1égbdl kapottak, az egyik magyarorszagi VMware Users
Group meetingen hangzottak el.



Agilitas - gyorsan képes kovetni a pillanatnyi igényeket



(Kozponti) menedzsment szerver

= Virtualizaciét nyujté gépek 6sszefogasa
o Akar tébb gyartdé megoldasat is

= K6z0s leltdr és térkép
o Fizikai/virtualis gépek, haldzat, felhasznalok...

o Historikus adatok gydjtése is

= Plusz funkciok

= Pl.: VMware vCenter, MS System Center VMM...




DIA\Y/[08 VMware vCenter

= A VMware vCenter lesz a futd példa,
mostantdl kezdve ezen mutatunk be mindent

vCenter Update

Server Manager Egyéb plug-in

Windows Server

ESXi ESXi
Server Server Server




Tavoli elérés — Protokoll

= Vezérlés:
o sajat WebService alapu tavoli API
(van hozza WSDL is a VI SDK-ban, ~1500 osztalybdl all)
o HTTPS felett
* biztosit: hitelesités, bizalmas és sértetlen csatornat
o Az ESXi és a vCenter is ugyanazt a protokollt hasznalja

o Ezen kivil djabban van WS-Mananagement
(DMTF SMASH ajanlas alapjan)

= Konzol hozzaférés:

o MKS protokoll
o Valdjaban sajat wrapperbe becsomagolt VNC
o Wrapper biztosit: hitelesités, bizalmas csatorna




SMASH: System Management Architecture for Server Hardware,
http://www.dmtf.org/standards/mgmt/smash/



Felhasznalé- és jogosultsagkezelés

= Felhasznaldkezelés -
. . frterbeme: [PudiMahreadrszae
o Active Directory
—
(@] CSOpor‘tOk ek chanes tathe effecte pirlges skored ntis ok By enablng or
. s . disabling checkbaxes belows.
(RBAC megvaldsithatd) S 1
7 . i mm;e
= Jogosultsagi modell :EE’:&
o Hierarchikus fa szerkezetbe B
szervezett eréforrasok Cho
(VM, Resource Pool...) B
o Orékélhets engedélyek e e
o Hozzéférési maszk 257-féle EEJ‘”“’"“
muveletet definial (v5.0) IR Ell
Destription:  Select 2 priviege to view ks desription
e Hoszt konfiguracio, VM konfigurécio,
adattarak, stb.

teb o |_cnat |




Szervereknél fontos a hozzaférés kezelés
* Avirtudlis szerver konzol tavoli elérése = ,fizikai” hozzaférés a vir-
tudlis géphez
* Két fontos részfeladat:

* Felhasznalokezelés

* Engedélyezés
* Avirtualis gépekhez felhasznalok rendelhetéek

o

Megadhato, hogy milyen miiveletet végezhetnek...
* Milyen miiveletek vannak?



Sok gép esetén valamilyen médon kezelhet6vé kell tenni...



Virtualis haldzat

= Virtudlis switch,

o

= Csak bridge és
host-only mod

o Ha NAT kell, akkor azt sajat
VM-ben kell megoldanunk =

= Virtuadlis switch-hez fizikai
kapcsolat rendelhet6
o Akar redundansan is

= Distributed vSwitch”

E|nevezett hélézatok Wirtual Switch: vSwikchz

il Machine Port Group
MIT Lt

1 virtual maching(s) | YLAN D *

rome

virtual Swich; vawibch3

itual Machine Port Group
TRF dema etwork

6 virtual machinis(s) | YLAN D *

maneggiatore
sicly

rome

chicagn

don

vegas
Florence
naples

S2eesesy @

Remave... Properties...

Physical Adspters
\ B viricl 1000 Ful (1)

Remove... Properties...

Physical Adapters
b N adapters




K6z06s tarhely

= Adatok: lokalis diszk helyett SAN/NAS
Tobbszoros hozzaférési lehetbség

Dinamikus allokacié

Alacsonyabb fajlagos koltségek

Tipikus protokollok: FC, iSCSI, NFS...




K6zponti menedzsment

= Ha csak ennyit tudna, azzal még nem sok...
= Uj szolgaltatasok

o Gépek furtbe szervezése (Cluster)

o Virtualis gépek athelyezése gépek kozott

o ...akar miikodés kozben (live migration)

o Hibat(rés

o Terheléselosztas




= Kozponti menedzsment — alap infrastruktira
o Menedzsment szerver
o Hozzaférés-kezelés
o Kozos haldzat, tarhely
= Er6forras-gazdalkodas
o Allokdciés problémak
o Terheléselosztas fizikai gépek kozott
= Hibatdrés
o Kiilonféle hibamddok
o Védekezési lehet6ségek a meghibasodasok ellen
= Virtualis gépek életciklusa
o Sablonok
o Automatikus életciklus kezelés




Er6forras-gazdalkodas

= Allokdaciés probléma (pl. memoria foglalds szerint)

Guestl Guest2 Guest3

Guest4

Hostl Host2

Hogyan osszam szét

Gket?




Nagyon szép linedris programozasi feladatokra vezethetd vissza...



Er6forras-gazdalkodas

= Manudlisan nehéz feladat
o Féleg sok fizikai és virtudlis gép esetén problémas
o Menet kdzben is valtozhat az eréforrds foglalas
Tobbféle optimalizalasi cél is lehet
* Hosztok egyenletes terhelése (VM teljesitményét maximalizalni)
* Minimalis szamu hoszt hasznélata (energiatakarékossag)

= VMware DRS (Distributed Resource Scheduling)
o Furtokbe fog sok ESX/ESXi gépet
o Automatikusan osztja szét a VM-eket fizikai gépek kozott

o Menet kdzben a valtozo terhelésekre allithatd gyorsasaggal
reagalva is vdltoztathatja a hozzarendelést

* hogyan lehetséges ez?




DRS félautomatikus lizemmod: javaslatot tesz, amit manudlisan lehet
elfogadni vagy feliilbiralni

Ez sem ,csodaszer”:

- Egy virtudlis gépet nem fog tudni szétszérni egynél tobb hosztra

- Nem helyettesiti az alkalmazas szint( terheléseloszt6 rendszereket



Magas szintli QoS metrikdkra nem tud szabdalyozni



Virtualis gépek athelyezése futas kdzben

= |[smertebb nevén: live migration

= Kilonboz6 gyartok elnevezései

. Mi a kovetelmény egy
o VMware — vMotion

olyan fajlrendszerrel
o XenEnterprise — XenMotion szemben, amit blokkos

eszkoz szinten
egyszerre tobb helyrdl
= Cél a kiesési id6 minimalizalasa is médositanak?

o VirtualBox - Teleportation

o Kissé terhelt gépen 2-3 sec marad ki
* DE ha sok az aktiv memdrialap, akkor hosszabb is lehet!

o Alapesetben a hattértdr SAN-on van, kézdsen lathaté
mindkét géprdl




Ko6lcsonos kizarast és tranzakcid-kezelést kell biztositania a fajlrend-
szernek a blokkos adatformatum szintjén, hogy a metaadatok médosi-
tasa soran a kiilonboz6 helyeken atmenetileg se lathassanak inkon-
zisztens allapotot.

Létezik hattértarat mozgaté megoldas is (Storage vMotion), miikddési
elve megegyezik a memoriamozgataséval.



Virtudlis gépek athelyezése

= Hogy is m(ikodik?
/ <<Vezérlési token>>

\

Guest CPU allapota

maiAcnlic

<<Vezérlési token>> \
Guest CPU allapota D

Er6forras felszabaditas



= Kozponti menedzsment — alap infrastruktira
o Menedzsment szerver
o Hozzaférés-kezelés
o Kozos haldzat, tarhely
= Eréforras-gazdalkodas
o Allokdciés problémak
o Terheléselosztas fizikai gépek kozott
= Hibatl(irés
o Kiilonféle hibamddok
o Védekezési lehet6ségek a meghibasodasok ellen
= Virtualis gépek életciklusa
o Sablonok
o Automatikus életciklus kezelés




= Hibatlrés célja:
o Szolgdltatds nyujtasa meghibasodas esetén
o Komplex feladat

= ElsS [épés:
o Hibatipusok azonositasa

o Mindegyikhez megfelel§ védekezés kitaldlasa




Példak szolgdltatas-kiesésekre

Kérnyezet / emberek

Alkalmazas

S

HW

Nem tervezett

-Hibas GzemeltetGi tevékenység
-Tdmadas
-Elemi kar

-Alkalmazas ledll
-Adatok inkonzisztenssé valnak

-0S crash

-HW alkatrész meghibasodik
-Halozat kiesés
-Tapellatas megsziinik

Tervezett

- Alkalmazas
verzidvaltds

- OS frissités miatt
Ujrainditds kell

-HW-t karban
kell tartani




HW hiba kezelése — klasszikus eset

= Hiba elfedése
o Redundancia (2. tap, RAID, tobb haldzati ut...)
= Ha nem sikeril gép szinten elfedni
o PI.: feladatatvételi flrtok

* Szolgaltatds atvétele
* Tervezett ledllasrais jo

@ @B Ugytlok

Nyilvanos
halézat

* Rovid kiesés van Szolgatatas

A koz6s adattarolo
elérése




HW hibak kezelése — virtualizacio

Problémak virtualizacio esetén:

= A fizikai gépen futd 6sszes VM memoria és CPU
allapotat elveszitjik -> VM leallasi hiba

= Egy HW hiba esetén SOK virtualis gép all le

= Live migration ,azellen nemvéd”, csak a tervezett
leallasok el6tt lehet lekoltoztetni a VM-eket




HW hibak kezelése — virtualizacio

= Ha a VM hattértara hozzaférhet6 marad, akkor
Ujraindithatjuk masik hoszton (pl. VMware HA)

K9

= Tulajdonképpen egy specidlis feladatatvételi flrt
=  Host clustering” (vo. guest clustering)




® Ha a guest OS és alkalmazasok fel voltak készitve erre (,,crash kon-
zisztencia”), akkor djrainditas utan folytathatjak a végrehajtast

* A ledllast kozvetlentil megel6z6 utolso allapot nem biztos, hogy rep-
rodukalhaté, de ez nem is mindig fontos

* Ha a vendég OS vagy alkalmazasok szintjén volt hibat(ir6 fiirtozés,
akkor ez ennek egy kiegészit6 megoldasa lehet (ne fogyjanak el a fiirt
tagjai)



Kép forrasa: http://www.vmware.com/products/server/landing.html



HW hibak kezelése — klasszikus eset 2.

= Futdsi allapot elvesztés kivédése

o Checkpointing
* rendszeresen dllapotmentést készitlink, ledllds utan a legutobbi ép
allapotmentést visszatoltjiik
¢ Alkalmazas szintli megoldas!
¢ PI. SA Forum Checkpoint API

o Lockstep (pl. Stratus ftServer)

Duplex hardware components
Fault — Fault
e m Dni:man Detection
&

m Fautt Faut
- e Detection
.
‘mbedded I/0 Isu\atmn *—=  Isolation

sndapaddaisipoy

Multi-path Tjo,




HW hibak kezelése — virtualizacio 2.

Tobbszorozott futtatas tobb hoszton (lockstep)
= Azonos VM tobb példanya tobb hoszton.
Tobb példany = azonos memoaria és CPU dllapot!
= Egy példany ,elsGdleges”, ez kommunikal a halézaton
= A tbbbi példany ,tartalék”, ezek kovetik az elsét
= El6ny: kiilsé megfigyel6k nem veszik észre a valtast

= Hatrany: teljesitményvesztés, koltséges (tobb
példany)

= Nem véd: VM szoftverhibaja ellen — minden példany
egyforman bele fog futni ugyanabba a hibdba




virtudlis gép szint( hibatlirés sem csodaszer
i Koltséges:
(] i (14
2 vagy tobb VM példany

d Szinkronizaciés varakozasok az elsédleges VM futasaban
(50% teljesitménycsokkenés is lehet)

.Nincs SMP a VM-nél! (Versenyhelyzetek)

.Feltételezi, hogy a host gép vagy hibatlan vagy leall
Licenszek: Microsoft pl. 2 licenszet ir elG,



Technikak 6sszefoglalasa

Nem tervezett Tervezett

D -Hibas Gizemelte 3= i1
Kornyezet / emberek < mads
_ BV -tcbb telephely...

-Elemi kar

-checkpointing - Alkalmazés
Alkalmazas X5 [ replikacio:: verziévéltas

-guest clustering

-load balance firt...
-0S hiba

Eddig képesek a virtualizacios rendszer szintli megoldasok
kezelni a meghibasodasokat!

-Host clustering Live migration
-FT (lockstepping) g




A fentieken kivil természetesen még rengeteg hibatdrést,
rendelkezésre allast garantald technika van.



= Kdzponti menedzsment — alap infrastruktura
o Menedzsment szerver
o Hozzaférés-kezelés
o Koz0s haldzat, tarhely
= ErGforrds-gazdalkodds
o Allokacids problémak
o Terheléselosztas fizikai gépek kozott
= Hibat(irés
o Kiilonféle hibamddok
o Védekezési lehet6ségek a meghibasodasok ellen
= Virtualis gépek életciklusa
o Sablonok
o Automatikus életciklus kezelés




Virtualis gépek életciklusa

= Eletciklus - a virtualis gép létének allapotai a
|étrehozastdl az Uzemeltetésen keresztil a

Visszavonasig Mi a kiilénbség az

tzemen kival
helyezés és
visszavonas kozott?

Létrehozas Uzembeallitas
(creation) (deployment)

Uzemeltetés Uzemen kiviil

Mi a kilonbség a
(operation) helyezés

létrehozas és

lizembeallitas

kozott? Visszavonas
(retirement)
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Létrehozas: elGallit egy virtualis gép példanyt, lefoglalja a
megfelel6 er6forrasokat, felveszi a nyilvantartasba

* Uzembeallitas: a felhasznal6 szdmara atadhaté hasznalhaté 4lla-
potba helyezi: OS telepitve és konfiguralva, halézat beallitva, tavoli
hozzaférés, felhasznaléi fiok/jelszo stb.

* Uzemen kiviil helyezés: &tmenetileg nincs sziikség ra, leallitas, de
nyilvantartasban marad, gyorsan tjraindithat6

Visszavonas: virtualis gép nyilvantartasbol kivétele, hattértar adatok

torlése vagy archivalasa



Uzembeadllitasa

Tessék itt a gép,
telepitsd bele a
Windowst! Persze aztan
allitsd dm be JOL!

Kéne egy virtudlis gép
nekem Win2008 Serverrel!

De miért En telepitsem?
Nem értek hozza, hogy kell
JOL beéllitani. Meg nem is
érek rd, nekem most kéne!




Virtualis gépek lizembeallitasa

= Készitsiink alap virtudlis gépeket alap OS telepitéssel
és azt masoljuk le
= Mi ezzel a baj?
o Testreszabas (IP cim, gépnév, UUID, SID stb.)
o Licensz kérdések
o Tul sok manudlis 1épés
= Vezessik be a ,,sablon” (template) fogalmat
o Olyan, mint egy sima virtualis gép, csak fel van készitve ra,
hogy automatikusan izembeallithato legyen

o Az Gizembeallitashoz konfiguralni kell a vendég OS-t.
Mi kell ehhez?

* Operacids rendszer specifikus dgens (pl.: VMware Tools)




Tobb megoldas is lehetséges: OS szintli virtualizacional pl. a virtualis
gép létrehozasa mar egyben az OS fajlrendszer példany eldallitasaval
is jar, tehat nincs ,lires gép” allapot. llyenkor a konfiguraci6 a fajlrend-
szerben elvégezhet§ az els6 inditas el6tt, nem kell kiilon agens.



Virtualis gépek automatikus lizembeallitasa

= Miért alljunk meg az operacids rendszer szintjén?
o Lehet kész sablonunk a telepitett alkalmazasokkal is
o Az automatikus konfigurdlasa (még) nem teljesen
megoldott
= Nekink kell a sablonokat elkésziteni?
o Nagyvallalati kérnyezetben belefér

o Elérhetéek Virtual Appliance-ek, készre telepitett gépek,
egy specifikus alkalmazas ellatasdra
o Vannak csoportos , Appliance Team”-ek is
* Pl.: 3 rétegli webes alkalmazdsszerver 3 VM-bél egy csomagban
készre telepitve
* VMware vApp (b&vebben: http://blogs.vmware.com/vapp/ )

* VMware Studio alkalmazassal készithet6k




,Ujhulldmos” infrastruktiramenedzsment

= Egy virtualis gép mostantdl kezdve egy épitGelem
o (FRU - Field Replacable Unit)
o Sziikség esetén példanyosithaté sablonbdl
o Feladata végeztével eldobhatd

= Virtual appliance-ekbél 6sszeépithets a teljes
infrastruktura

o Anélkil, hogy alkalmazas telepitéssel, konfiguraldssal
bajlodni kéne

o Konfiguraciomenedzsment problémajat is meg lehet
oldani ezen a szinten




,,Private cloud”

= Az el6bbiekhez adjunk még hozza:
o ,,Self-service portal” (felhasznaldknak)
o Teljes automatizalas, publikus API

o Tenant / Organization / ... fogalma
* Eréforrasok elvalasztasa, pl. privat IP-cim

o Felhasznalas mérése

Kész a ,private cloud”!




Microsoft private cloud

Microsoft*

System Center 2012

Operations

Service Management

Service Manager

VM / Cloud Management :

Virtual Machine
Manager -

Hypervisors: Hyper-V, ESX/ESXi, XenServer

Track




Forras: Turgut Haspolat. Implementing a Private Cloud by using Mi-
crosoft System Center 2012 Concept, URL:
http://turguthaspolat.wordpress.com/2012/01/22/implementing-a-
private-cloud-by-using-microsoft-system-center-2012-concept/



VMware private cloud

VCloud API SESIET
Operations’
Orchestrator

vShield vCenter vCloud

ELET T Chargeback Connector
vSphere API

vCloud Director

vSphere

Physical

Common Management &

Cloud stack Interface Orchestration




Forras:VMware. Architecting a VMware vCloud. Architecting a
VMware vCloud. October 2011.



Mire lesz ez az egész j6 neklink?

Orchestration
(,intelligencia”)

Automatizalas,
autondm rendszer...

Kozponti felligyelet

Konfig.

, Monitorozas
kezelés

Esemény-
kezelés

Deployment, detek-
talas, bevatkozas...

IT szolgaltatdsok
E> (0N oS

Cimtar, hibat(irés,
mentés, naplok...

platform szint
(WML, JMX, Perf...)

Virtualizacié / Cloud réteg

| aw || hw |

HW|

eréforrasok elfedése,
provisioning...




Osszefoglalas, hogy a targyban bemutatott médszerek és technolégiak
hogyan viszonyulnak az alkalmazasokhoz, milyen pluszt adnak.

Az altalunk készitett alkalmazasoknak egyiitt kell tudni miikddni az
0sszes tobbi rendszerrel ahhoz, hogy tényleg egy j6 rendszert kapjunk.



Osszefoglalas

= Virtualizacid: szamos U] lehet6ség
= Trend: irdny a private cloud

Tovabbi informacidé (DRS m(ikodése):

= A. Gulati et al.: VMware Distributed Resource
Management: Design, Implementation, and
Lessons Learned, VMTJ (1), 2012.




- A. Gulati et al.: VMware Distributed Resource Management: Design,
Implementation, and Lessons Learned, VMT] (1), 2012. URL:
http://labs.vmware.com/publications/gulati-vmtj-spring2012



Intelligens rendszerfellgyelet (VIMIA370)

IT adatok vizudlis elemzése

Salanki Agnes

/?6\@1 B ;\E
e

azdassgtudoményi Egyetem

rek Tanszék



Utolsé moédositas: 2014.05.08.
Dr. Pataricza Andras (Rendszermodellezés) és Kocsis Imre (Big Data
elemzési moédszerek) idevagé foliait felhasznalva.



Mire lesz ez az egész j6 neklink?

Orchestration
(,intelligencia”)

skélazas, hibakezelés,
autondm rendszer...

Kozponti felligyelet

Konfig.
kezelés

Monitorozas

Esemény-
kezelés

Deployment, detek-
talas, bevatkozas...

IT szolgaltatdsok

> [iore]Fur[os]..

wcafiacs

Cimtar, hibat(irés,
mentés, naplok...

platform szint(
szolgéltatasok

Virtualizacié / Cloud réteg |

A

[ |

HW|

er6forrasok elfedése
és igénylése, ...




Az als6 harom szinttel foglalkoztak mar a korabbi el6adasok. A vizua-
lis analizis a monitorozott adatokat hasznalja bemenetként, a rend-
szerbe altaldban a K6zponti feliigyelet blokkba kapcsolédik vissza.



Esettanulmany: cloud benchmarking

L Microsoft Corporate
Subnetwork

3 s 0 1 corporate subnetwork
™ g 1 mternet WMorocco

Abra forrasa: [6], [7



Kisérlet eredeti célja: hogyan befolyasoljak a kliens/szerver imple-
mentacidk/helyszinek egy MS Azure-ban futé webszolgaltatas teljesit-
ményét?

Felhaszndalo6i szemszog: a QoS metrikdnk ezuttal a valaszidé.

Az eredeti esettanulmanyat lasd a [6] cikkben.



Esettanulmany: cloud benchmarking

Web Service

Dependability Request
Assessment Tool Round Trip Processing Time
) Time
Response Time

The Intern

Ti Fequest
T1 - Time of the request sent

[ T2 - Time of the request|received
T4

< TCSPUITST
T3 - Time of the response s&

T4 - Time of the response receive

RTE T4-T1 RPT | T3-T2
(T2-T1) + (TAT = (T4-T1) - (T3-T2) = RT-RPT

Abra forrésa: [8]



WSsDAT - percenként kikiild egy ilyen kérést a megfeleld szerverhez

* Avizsgalt webszolgaltatas: kérésre egy 50x50x50-es matrixot ren-
dezziink ellenkez6 iranyba, majd ennek az elsé 100KByte-nyi ada-
taval térjiink vissza



Elemzési megkozelités 1: leird statisztika

. . Client's IP Response Time (RT), ms

Client's location

address Min | Avg | Max |[Std Dev| CV, %

g Ottawa | 216.151.172.x [1484 (2007 | 3917 | 255 12.7

5 Burnaby | 64.151.226.x |1841 (2329 |287448| 7648 | 3284

Newcastle]  10.8.146.x 859 |1577[ 4016 | 480 304

% Newcastle]  10.8.151.x 890 |1498 | 3438 | 423 28.2

Durham | 213.175.197.x | 814 192247740 | 2132 | 110.9

INew York| 69.72.183.x [1331 [2018 ) 7145 | 575 28.5

Chicago | 209.188.85.x [1133 210411729 | 875 41.6

Peyton 64.64.0.x 1289 11961 [ 4637 | 350 179

67.225.254.x | 902 |2051 | 4483 | 396 19.3

67.225.254.x 1421 {2024 | 3992 | 365 18.0

b Lansing | 67.227.193.x | 1441|2068 | 19365 | 1004 48.5

=} 67.227.216.x 6123 |6911 | 11520 | 366 53

67.227.216.x 1420|2016 | 3770 | 344 17.1

204.14.93.x 1262 [1983 | 47056 | 1499 75.6

Secaucus 208.87.24.x 1216 (199146457 | 1271 63.8

208.87.25.x |1212 2030 | 59475 | 2232 | 110.0

64.20.37.x 1216 12275 132498 | 5135 | 225.7




CV -- coefficient of variation: széras / atlag. Miért fontos:
mert pl. a 2 ms-es szérads mast jelent 4 ms-os atlag vdlasz-
idénél és egy 4 s-os atlagos valaszidénél.



Elemzési megkozelités 2: felderit6 adatanalizis

= Exploratory Data Analysis (EDA)
o statisztikai tradicid,
o mely koncepcionalis
o és szamitasi eszkozokkel segiti
o mintak felismerését és ezen keresztil
o hipotézisek feldllitasat és finomitdsat.

[1] és [2] alapjan




Statisztikai tradicié: ugyanolyan mint a matematikai statisz-
tikdbol leadott Confirmatory Analysis (hipotézistesztelés,
modellvalasztas, paraméterillesztés — amit
valdszinliségszamitasbdl tanultunk).

* Koncepcionalis és szamitasi eszk6zok: nem hasznalunk mély sta-
tisztikat, elemi szdmitasokat és dbrdkat annal inkabb + az interpre-
tacio sikeressége nagyban fligg a szakért6i tudastol.

Mintdk felismerését és hipotézisek felallitasat segiti: valahol tehat az

adatbanyaszat és a statisztika kozott van.



Exploratory Data Analysis

= Cél: adatok ,megértése”
o, detektivmunka”
o erésen ad-hoc

= F§ eszkoz: adatok ,bejarasa” grafikus
reprezentaciokkal

= Hipotézisteszteléssel: iterativ folyamat




Erdsen ad-hoc: az adatok szisztematikus atvizsgalasa, de nincs jol be-
valt recept, leginkdbb mélységi keresést végziink, ha taldlunk valami
érdekeset, akkor aztdn megfogalmazunk egy hipotézist (,Statisztikai-
lag szignifikdns-e a valaszid6 varhat6 értékének kiilonbsége Java és
Net kliens esetén?” vagy ,Normal eloszlast kdvet-e az RPT?”), aztan a
megfeleld teszttel leellendrizziik. Valamit mond a teszt, aztan gorge-
tiink vissza és folytatjuk a felderitést.

Mi nem kell hozza? Mély statisztikai ismeret: se centralis hatareloszlas
tétel, se nagy szamok torvénye, az majd a 2. fazisban

Mi kell hozza? Szakért6i tudas nélkiil nem megy - ezért beszéliink réla
egyaltalan IRF-bdl.



Mirél lesz sz6?

= Adatelemzési alapfogalmak
= Alapvetd diagramtipusok
= |nteraktiv EDA eszk6zok — elvart funkcionalitas

= Esettanulmany: cloud benchmarking




Mir6l nem lesz sz6?

= Adatbdnyaszat

Hipotézistesztelés

Kisérlettervezés
o PI. Rendszermodellezés targyunk

Szamitogépes grafika

Informacidvizualizacio
o PI. blogok: Junk charts [8], Flowing data [9]




Prezentacio vs. felderités

= Prezentdcio = Felderit6 abrazolas
o Statikus o Interaktiv
o J6 minGségl o Gyors
o Témor o Tobb kiilonallé abrat
o Sok annotacid: nagy kapcsol 6ssze
kdzénség o Néha tengelyfeliratok sem:

az elemzd az interpreter

= ~ bizonyitds = ~ matematikatorténet

= ggplot2 csomag (R) = Pl. Mondrian, iplots (R)
Adobe lllustrator, Inkscape Many Eyes, Tableau




Prezentacio vs. felderités

Presidental Legacies:
How Those Who Came of Age Under Different Presidents Have Voted

Truman Eisennower

oo PC(.MondrianTmpimport.txt) o

couusage warage_wg et recened werige g poser power.wersge_wg

N\

Reagan/Bush Clinton Bush/Obama

hion ow oy unused







Adatmennyiség?

= |nstrumentdcio: pl. HF3

o 8 metrika, egyperces mintavételezéssel egy honapig
08 X 60 x24x30= 350000 adatpont

= Hipotézismentes adatgy(ijtés
o 1 Windows 7 OS: perfmon

* = 100 koruli metrikaszam, egy masodperces mintavétel
* Egy nap alatt 100 X 3600 X 24 = 860 000

o Tanszéki VCL
* = 70 metrika, hosztonként 20 mp-es mintavételezéssel
* Egy hdnap alatt 70 X 10 X 180 X 24 X 30 = 90M




Mi a baj ekkora mennyiségnél? A tablazatokat

®  vagy nagyon sokaig kell bongészni, vagy

az aggregdalas a vildgon mindent kisimit ekkora tavon, a trend éppen
latszik, a tranziensek pont nem és ez baj, mert minket altaldban az ér-
dekel, hol és mikor tortént valami hiba.



Mirél lesz sz6?

= Adatelemzési alapfogalmak
= Alapvetd diagramtipusok
= |nteraktiv EDA eszkozok — elvart funkcionalitds

= Esettanulmany: cloud benchmarking




Valtozok




1355748487
1355748545
1355748610
1359748672

1
2

3

4

5 1359748734
6 1359743738
7 1359743888
& 1350743920
9 1350743982
10 1359749880
11 1359743108
12 1359743188
13 1359749230
14 1359749292
15 1359743354
16 1359743415
17 1359749477
1359749533

Rekordok és valtozok

location
Nencastle
Nencastle
Nencastle
Nencastle
Nencastle
Nencastle
nescastle
nescastle
Nescastle
Nescastle
Nescastle
Nescastle
nencastle
nencastle
nencastle
Nencastle
Nencastle

Nencastle

ip

10.8.146.175 (Laptop)
10.8.146.175 (Laptop)
10.8.146.179 (Laptop)
10.8.146.179 (Laptop)
12.8.146.179
10,
10.
10.
0.
10.
10.
10,
10,
10,
10,
12.8.146.179

8.125.
8.145.
8.145.
8.145.
5145
5145
5145
5.145.
5.145.

8.5,

=0

44,608 obsenvations of 9 variables
dlient.type oc R RT RO [
Rednond a6 1e31 125 |
Rednond

oc
oc
oc
oc
(1aptop) o
178

o Valtozék/Attributumok
- * Start.time
- Country
Location

175

179 I P

10,5:146,175 Client.type

10.8.146.175

DC
RT, RPT, RTT




Rekord: altaldban egy egyértelmiien azonosithaté mérési regisztratum
Valtoz6: minden, amit az adott pillanatban tudunk a mérésrél és a
mért adatrol



Valtozok: kontextus és viselkedési

Kontextus
o a mérési konfiguraciot jellemzi
= Viselkedési

O maga a mért érték

Valtozék/Attributumok
Start.time
Country
Location Kontextus
IP
Client.type

DC ) , .
RT, RPT, RTT —— Viselkedési

349



Mindig a kisérletbdl deriil ki, hogy egy adott valtozé az kontextus vagy
viselkedési. Példaul:

a) Homérsékletet mériink MO-n: a hémérséklet viselkedési

b) Adott hémérsékletre felmelegitjiik a szerver szobat és szamoljuk,
hany gép adja meg magat: a hémérséklet kontextus



Numerikus és kategorikus valtozok

= Numerikus (numerical)

o az alapvet6 aritmetikai miveletek
értelmesek

o Pl. napi atlaghémérséklet, kor

= Kategorikus (categorical)

o Csak a megkiilonboztetés miatt

o PIl. telefonszam, nem




Nem a reprezentaci6 a 1ényeg, hanem az interpretacig!
Ha a nem az {1, 2} halmazb6l veszi fel az értékét (és nem a {né, férfi}-
bdl), akkor is kategorikus lesz, mert minden miivelet értelmetlen ra.



Numerikus valtozok

= Folytonos
o Mért — tetsz6leges értéket felvehet

* adott tartomanyon beliil Viltozok

* adott pontossag mellett

o Pl. a teremben (l6k IRF
jegyének atlaga

. , Folytonos Diszkrét
® Diszkrét -

o Szamolt — véges sok értéket vehet fel adott
tartomanyban

Numerikus Kategorikus

o PI. IRF el6adason ul6k szama




Kategorikus valtozok

= Szokasos kategorikus (regular)

Valtozok
= Rendezett

o szintek kozott hierarchia

Numerikus Kategorikus

9. Ajanlondd-e o térgyat mdsoknak?
O Mindenkit rabeszélngk
O Nyugodton ajdnlandm

O Esetleg ajdnlandm S o
O Inkdbb lebeszélném réla endeze K .

t k
O Feltélenil lebeszélném ategorikus

O Nem kivnok valaszolni




Miért fontos, hogy tudjuk a tipust? Mert tudnunk kell, milyen dbrazo-
lasmod passzol hozza.



e Start.time - numerikus, folytonos

* Country  —szokasos kategorikus
* Location —szokdsos kategorikus
° IP — szokdsos kategorikus

* Client.type — szokdasos kategorikus

* DC — szokdasos kategorikus
* RT, RPT, RTT— numerikus, folytonos




Ha tudjuk a megfelel6 dbrazolasmodot, onnan akar vissza is kovetkez-
tethetiink a tipusra: pl. az RT vs. Start.time inkabb scatterplotra men-
jen és nem mozaikplotra - inkabb legyen numerikus, mint kategori-
kus.



A folytonos-diszkrét altalaban értelmezés kérdése.



Mirél lesz sz6?

= Adatelemzési alapfogalmak
= Alapveté diagramtipusok
= |nteraktiv EDA eszk6zok — elvart funkcionalitas

= Esettanulmany: cloud benchmarking




Alapvet6 diagramtipusok




Valtozok

Numerikus Kategorikus

{RPT: 609, 613,913, ...} {Iocatjon: Peyton, Durham, .}

L=/ Barchantlocstion) [E=RE=R "]

i || Histogram(RPT)
——
avn [
-

[ —
e v ]

[Eey —
ot o [T
O




Oszlopdiagram (bar chart)

* Megjelenitett dimenzidk szdma: 1
* Abrazolt dsszefliggés:

* Kategorikus valtozo egyes
értékeinek abszolut
gyakorisaga

* Adategység:

* Oszlop — magassaga:
adott érték gyakorisaga

Valaszadéh szima

 Tervez8i dontés: ]—”—\ .

* Ertékkészlet daraboldsa?

A tingyaz haposoldnd irases sagédanyag mennyire seqil  Lirgy megarieset?




* Megjelenitett dimenzidk szama: 1
. Abrézolt ésszerggés: Fontos percentilisek?

* Folytonos valtozod egyes
értékeinek abszolut
gyakorisaga

* Adategység:

* Oszlop — magassaga:
adott érték gyakorisaga

Szamassag

Wagassdg

* TervezGi dontés:
* Oszlopszélesség/kezd6pont?




Kezd6pont fliggés:

S :={1.0, 2.0, 3.0}, az oszlopszélesség legyen 1.5.

Két kiilonb6z6 hisztogram is ér: ([0, 1.5), [1.5, 3.0]) és ([1.0, 2.5), [2.5,
4.0]) = ezek mindegyike érvényes, csak mashonnan indul!



Egy kis leird statisztika...

= Atlag, median, médusz

Percentilis
o Az n-edik percentilisnél az adatok n%-a kisebb

Kvartilis
0 Q1, Q3: 25. és 75. percentilis
o0 Q2: median

Inter-quartile range (IQR)
oQ3-Q1




Doboz diagram (boxplot)

* Megjelenitett dimenzidk szdma: 1
* Abrazolt dsszefliggés:

* Folytonos valtozo fontos T Max.
percentilisei

* Altaldban 5 fontos érték

Q3+ 1.5IQR======-~ |
* Adategység:

T --Q3
+ Doboz ar S feaen

e et Q1-1.5IQR ;mmm e e e =
o Tervez6i dontés: I

* Qutlierek?




Hisztogram: fontos percentilisek?




Felsé: eloszlasfiiggvény, also: stiriségfliggvény



Robusztus mérészamok

= Alaphalmaz

0 1000 pont ~ U(1, 5) egyenletes eloszlas
* dtlag = medidn =3 ms

3ms*2ms

et

1
Response time _|

o

Resp. t. median * ¥'Robusztus

Resp. t. mean ® %Nem rob.




Ha az outlierekre vagyunk kivancsiak, akkor persze szamoljunk atla-
got, de ha az adatsort jellemezni szeretnénk, akkor jobb robusztus sta-
tisztikakat hasznalni.



2 valtozé kapcsolata

Valtozok

Numerikus Kategorikus

1 numerikus
. b i
2 numerikus | eprelus 2 kategorikus




Numerikus kategdridanként

m

Female Male

Szamossag

13 18 18 20
Wagassag




2 valtozé kapcsolata

Valtozok Valtozdk

Numerikus Kategorikus § Numerikus Kategorikus

. 1 numerikus, .
1 kategorikus PR




Pont — pont diagram (scatterplot)

*Megjelenitett dimenzidk: 2

*Abrazolt dsszefliggés:

2 Scatterplotec starttime y: RTT) (=5 =R ===
folytonos valtozdk egyittes eloszlasa

*Adategység:
*pont— X =x;,Y =Y
el6fordulas

*Korlat:
*ha az egyik valtozo értéke
hidnyzik, nem tudjuk felrajzolni

*TervezGi dontés:
*Overplotting? 5

1 386743354E9 136982075




Overplotting megoldasok 1: jitter

nehez

atlag




Két diszkrét numerikusnal - ritka, szét kell szedni



Overplotting megoldasok 1: jitter

nehez

atlag




Overplotting megoldasok 2: atlatszésag

a3

2 Seatterplot(x: start.time y: RTT)

7275
),

o]

1.359743354E9

1.35982975E9




Két folytonosnal: tul slir, szedjiik szét!



2 valtozé kapcsolata

Valtozdk Valtozok

Numerikus Kategorikus Numerikus Kategorikus

. 1 numerikus, .
1 kategorikus PR




Mozaik diagram (mosaic plot)

* Megjelenitett dimenzidk szdma: 2 [SHEACEIEE:Y
s .. .. p része férfil
* Abrazolt 6sszefliggés:
; ; ’gg || Mosaic Plot {Category, Gender) _ E
* 2 diszkrét valtozo e. e. =TT T
. Adategység: _ OCIM M) Ovalwighl Undemeight Svt
* Téglalap — . S S——
teriilete aranyos az :
(X = X Y = yl)
értékparok
gyakorisagaval
o Korlat:
* Sorfolytonos olvasas? ¥




Grass horsapawer

L2 P
-
bl Vil 0=
Y =
. S
. ™ - Toin
Honts
MilesiUS) gallon
me @@ @

Weight

Weight vs Height ratio (10.000 data points)

* Height

Eategory
ModerObese
Normal
overnaignt
Severely und

Underweight




Alak (telitett potty vagy sima, csillag, négyzet stb.) + szin + méret - 3
extra dimenzio, szerencsés esetben akar 5 dimenziét is abrazolhatunk
egyszerre



> 3 valtozo — altalanositas

82

Horsepower Weight

... de a fogyasztas

Az Uj autdkban a tomeg
kisebb...




Scatterplot matrix: rettenetesen rosszul skalazédik ®, gyorsan Kisz{ir-
het6k az egymassal asszocial6 valtozdparok

Parhuzamos koordinatak: a tengelyek kiilonb6z6 nagysagrendje tor-
zithat az osszefiiggésen ®, aki érti a geometriajat, az konnyen/gyorsan
kovetkeztet (Pl. egy pontban metszik a tengelyek egymést @ 1-es vagy
-1-es korrelacié latszik) Optimalis valtozésorrendet talalni?



Mirél lesz sz6?

= Adatelemzési alapfogalmak
= Alapvetd diagramtipusok
= Interaktiv EDA eszkdz6k — elvart funkcionalitas

= Esettanulmany: cloud benchmarking




Funkcionalitas




Prezentacio vs. felderités

= Prezentdcio = Felderit6 abrazolas
o Statikus o Interaktiv
o J6 minGségl o Gyors
o Témor o Tobb kiilonallé abrat
o Sok annotacid: nagy kapcsol 6ssze
kdzénség o Néha még tengelyfeliratok

sem: egyedil az elemzdé

. yos kell hogy megértse
= ~ bizonyitas a gy meg

matematikaban

= ~ matematikatorténet




Adatkotés

|2 Boxplot (0k$RPT) by ok$location = B ) Scatterplot (ok$RTT vs ok§start.time)
File Edit View Window File Edit View Window
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Lekérdezések

2] Histogram(RPT) (E=8 Bl 5|

[725, 740)
Count: 2932.0
Hilited: 2932.0 (100.0%)

= N —

1
609 1672




Szinezés/atlatszosag

[ Scatterplot(e starttime y: RPT)

|2 Barchart(location)

e

1672

-]
s [ ]
e vore [
Ottawa (Canade) [
peyton ||
[

Secaucus

609

1.359743354E9 1359297569




Mirél lesz sz6?

= Adatelemzési alapfogalmak
= Alapvetd diagramtipusok
= |nteraktiv EDA eszk6zok — elvart funkcionalitas

= Esettanulmany: cloud benchmarking




-Cloud benchmarking

Alapvetd RT-RTT 6sszefliggések

= Kisérlettervezési hianyossagok

Konfiguracié hibak

Térbeli/idébeli/kliensbeli fliggdségek




Osszefoglalas

= Miért jo?
o Osszehasonlitas
o Tetsz6leges mélység

= Mire j6?

Kapacitastervezés
Teljesitménymenedzsment

Monitorozasi szabalyok

Rendelkezésre allas
novelés

Kisérlettervezés

FUoT



Szilik keresztmetszetek keresése, legyen az szolgaltatasbiztonsag vagy
teljesitménymenedzsment : id6beli/térbeli fliggés fontos lehet.
Kapacitastervezés, monitorozas: RTT befolyasol inkdbb, mint az RPT,
akkor monitorozzuk/javitsuk ezt a részét a dolgoknak, felesleges jobb
processzort venni, inkabb a halézatunk legyen normalisan bekonfigu-
ralva



Mire lesz ez az egész j6 neklink?

Orchestration
(,intelligencia”)

skdlazas, hibakezelés,
autonom rendszer...

Kozponti felligyelet

Konfig.
kezelés

Monitorozas

Esemény-
kezelés

Deployment, detek-
talas, bevatkozas...

IT szolgaltatdsok

> [iore]Fur[os]..

wcafiacs

Cimtar, hibat(rés,
mentés, naplok...

platform szint(
szolgdltatasok

Virtualizacié / Cloud réteg |

A

[ |

HW|

eréforrasok elfedése
és igénylése, ...




Nagyrészt a kozponti feliigyelet dobozkaba vezetjiik vissza az eredmé-
nyeket, legfeljebb az IT szolgaltatasokhoz.
Az adatelemz6 nem tudja, mi van az adatok mogott, a rendszermérnok

kompetenciaja viszont jol hasznalhat6.
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