Pepi tételek kidolgozasa

1. Az operaciés rendszer és a HW kapcsolata. OS alkalmazasanak elényei és
hatranyai.

HW hatdsa a parhuzamos végrehajtasra, HW architekturak, cache koherencia,
spekulativ végrehajtas, megszakitas és fajtai.

ValOs-ideji végrehajtas és az OS kapcsolata

Operacios rendszer

Hardver és alkalmazoi SW ko6zotti interfész. Feladatai az er6forrasok és aktivitasok menedzselése és koordinalasa,

lehet6vé teszi az alkalmazasok futtatasat és egy alkalmazdi programozoéi interfészt nydjt az OS szolgaltatasainak eléréséhez.

OS és HW kapcsolata

A modern bedgyazott rendszerek szoftverei sok szempontb6l parhuzamosnak és esemény vezéreltnek mondhatok,
az ilyen SW-ek irasa komoly kihivast jelent. A PEP (Parhuzamos és eseményvezérelt programozas) egyben egy komplexebb
hardvert is igényel (t6bb végrehajto egység egy platformon, kiilonb6zd heterogén architekttirak), és megvalositasa konnyebb
OS felhasznalasaval. (Természetesen a PEP lehetséges OS nélkiil is, kiillonb6zé programszervezésekkel, pl. Round-Robin,

Round-Robin megszakitassal, spagetti kod...)
Valés ideji 0S-ek

Felépitésiikbél addéddan adott szolgaltatasok képesek valos idében futni. PL. egy interrupt esetén a Callback
fiiggvény adott iddintervallumon beliil lefut. Nem csak az OS-nek, hanem az adott alkalmazasnak és kodnak is valds
idejiinek kell lennie. Linux és Windows esetében nem beszélhetiink ilyen garanciarél, viszont vannak olyan Kkiterjesztések,
amik ezt lehetévé teszik (pl. RTLinux, Ardence RTX Windowshoz)

Val6s idejli rendszerek esetében a rendszernek adott idén beliil adott valosziniiséggel valaszolni kell, masképpen a

valasz hibas. Fajtai.

Hard real-time rendszerek: A val6szinliség 1, a rendszer nem késhet, ha nem valaszol iddben a valasz rossz.
PL. ha egy auté kormanyat elforgatjuk vagy lenyomjuk a féket, akkor adott iddn beliil el kell kezdeni a auténak fordulni vagy

lassitani, egyébként katasztrofalis kovetkezmények lehetnek.

Soft real-time rendszerek: valoszinliség nem 1, de nagyon kozel van az 1-hez. Bizonyos esetekben

megengedhetd, hogy a rendszer késik, nem fog katasztrofalis kovetkezményekkel jarni.

Hardver architekturak és Cache koherencia

Miért lehet sziikségiink tobb azonos végrehajtd egységre egy platformon? Valasz: Félvezetd technikaban keresendd
Orajel frekvencia tovabb nem néhet, fogyasztds tovabb ne ndjon — mas megkozelités kell a hatékonysag noveléséhez.
Ugyanakkor sok feladat nem hajthat6 hatékonyan végre egy altalanos architektirakon, a kiilonb6z6 végrehajtdo egységek
(FPGA, DSP, CPU) elényeit kihasznalva hatékonyabb rendszereket épithetiink.


af://n0
af://n2
af://n6
af://n10
af://n14
af://n41
Tomi
Highlight

Tomi
Highlight

tulajdonos
Rectangle

tulajdonos
Typewriter
1. Az operációs rendszer és a HW kapcsolata. OS alkalmazásának előnyei és 

hátrányai. 

HW hatása a párhuzamos végrehajtásra, HW architektúrák, cache koherencia, 

spekulatív végrehajtás, megszakítás és fajtái. 

Valós-idejű végrehajtás és az OS kapcsolata


Kulcskérdés az architektura:

e Milyen utasitasok vannak, és azokat hogyan hajtja az architektura végre?

e Hogyan vannak a végrehajt6 egységek 6sszekotve?

e Hogyan érik el a végrehajtd egységek a kdd- és adatmemoriat?

e Hogyan érik a végrehajté egységek a periféridkat — kulcskérdés lesz a megszakitas.

Nézziik a kiilonbo6zo architekturakat

° Single CPU: Egyetlen végrehajtd egység egy platformon. Bedgyazott rendszerekben még tobbnyire ez a
jellemzd. DMA ha van, parhuzamosan kezeli a memoriat a CPU-val, versenyhelyzet alakulhat ki a CPU ¢és a DMA

ko6zott — fontos kérdés a Cache koherencia

o Tiltsuk le az egész Cache-t a transzfer alatt? teljesitmény :(
o Tiltsuk le a Cache-t a DMA altal hasznalt tertletre — Memory Management Unit
o HW tamogatas (Cache koherens DMA)

A Cache koherencia mindig fontos kérdés, ha tobb végrehajto egység van

° SMP (Symmetric multiprocessing)

Tobb azonos végrehajto egység (pl. az Intel tobbmagos processzorai)

Végrehajtd egységek sajat Cache hierarchiaval — koherencia biztositva

Memdriat minden végrehajté egység azonos tulajdonsagokkal (sebesség, késleltetés) éri el
Fontos az OS, masképpen csak egy végrehajto egység lathato

° Non-Uniform Memory Accsess (NUMA)

O O O O

o

memoria egyes részei “kdzelebb vannak” az egyes végrehajté egységekhez
o 0Osszeflggd fizikai memoria
o Cache koherencia : Beszélhettink Cache koherens, un. ccNUMA, egyéb esetben az OS-nek vagy a
felhasznaldi programnak kell a koherenciat kezelni
o OS tamogatas mindenképpen kell, egyébként csak 1 mag lathato
° Elosztott rendszer

o Nincs k6z6s memdria, lazan csatolt Node-ok kommunikalnak egymassal kommunikacios
interfészen keresztll. A kommunikacié SW alapu

o Minden Node tartalmaz végrehajtd egységet és memoriat

o Az adatklldés alacsonyabb megbizhatésagu (Uzenet elvesztése, duplikalédasa, sorrendek
modositasa), és kisebb savszélességli mint a memodriak hasznalata esetében.

A Linux és FreeRTOS szamos kiilonb6zo architektarat tamogat. Az OS-ek hatranya a kozponti szerep,

ugyanis az OS megfelel6 miikodése rendkiviil fontos a rendszer szempontjabél
Spekualtiv végrehajtas

A Compiler és CPU egy szekvencidlis kodban garantélja, hogy a program konzisztens marad. A Compiler és a CPU
atrendezheti az utasitasok végrehajtasi sorrendjét, ami nehezen detektalhatd hibakat okozhat parhuzamos és eseményvezérelt
programokban. “Volatile” kulcssz6 nem segit, hiszen az a Compilernek szo6l, azt a CPU még atrendezheti. Megoldas:
Memory Fence vagy Barrier. Megadott helyekre a memoria hozzaférést explicit modon sorrendezé gépi utasitasokat rakunk

(amiket nem lehet megszakitani).
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Megszakitasok és ezek tipusai

e Hardveres megszakitas: Periféria hasznalja értesitésre, jelezve a processzor felé kiszolgalasi igényét.
Egy periféria szamos okbol kérhet megszakitast, melyek kilénb6z6 médon hatnak a processzor
mukodésére.

e Kivétel: Az OS és alkalmazasok futasa kozben térténik valamilyen esemény, ami hat a processzor
miikédésére (pl. tulcsordulst, 0-val osztas). Altaldban valamilyen szoftveres kezelési igényt jelent, pl.
egy osztast végz6 fuggvényben kell azt az esetet, ha a nevezd zérus lenne.

e Szoftver esemény, pl. rendszerhivas vagy valamilyen specialis utasitas futtatasa. A szoftver hat a CPU
mUkodésére.

Modern operacios rendszerek megszakitas vezéreltek
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2. Védelmi szintek és rendszerhivas, kontextus fogalma.
Operacids rendszerek és azok felépitése és OS valasztas szempontjai.
Linux és FreeRTOS fébb eltérései és hasonloséagai.

Védelmi szintek

A védelmi szintek a végrehajthatd utasitasokat korlatozzak az adott mitkodési modtol fliggden. Jellemzden kettd
szintet hasznalunk, egyik az un. Kernel mode, mely korlatlan hozzaférést biztosit, szemben a user mode-al. A védelmi
szintek az alacsony szintii CPU erdforrasokhoz torténd hozzarését szabalyozzak, mint pl. CPU regiszterek, periféria és

memoria hozzaférés. A védelmi szintek k6zotti megszakitassal valthatunk.

Rendszerhivasok és kontextus

A rendszerhivasok az OS bizonyos szolgaltatasaink hasznalatat teszik lehetdvé. A rendszerhivas megszakitja az
éppen futd alkalmazoi programot, és atadja vezérlés az OS kernelnek (allapotmentés és visszaallitas, kontextus csere). Ezt
kovetden a kernel elvégzi a feladatat, majd visszaadja az alkalmazo6i programnak (ismét egy allapotmentés, visszaallitas és

kontextus csere torténik). A rendszerhivas folyamata er6sen implementacié fiiggo.

Mi a rendszerhivas kovetkezménye? Nagy overhead-et jelent, hiszen egy rendszerhivas tobb allapotmentéssel és
kontextus cserével jar, emellett a védelmi szintek kozott is valtatunk kell. A rendszerhivds nem vermet hasznal, a

paraméterek atadasa teljesen mashogy mikodik mint pl. egy fliggvény esetében.

Rendszerhivas a programozé szemével

A programoz6 az API fliggvényt hivja meg a hasznalt programozasi nyelven. Az API teljes egészében elrejti a
rendszerhivas részleteit. Az API megvalositasa a felhasznaldi kodba fordul bele, tulajdonképpen felhasznal6i médban fut, és
kivaltja a rendszerhivast. Nagyon indokolt esetben készithetiink 0j rendszerhivasokat vagy modosithatjuk a meglévoket,

valamint rendszerhivasokat hivhatunk direktben is (de nem ajanlott).

Kontextus részei

e CPU regiszterei: status regiszter, munkaregiszterek, szegmens regiszterek...
e MMU beallitasa az adott alkalmazas memoria eléréséhez
e Kulonb6z6 alkalmazasspecifikus HW bealiltasok

Kuleskérdés, hogy mit érdemes elmenti és visszaallitani egy kontextusvaltas soran
OS kivalasztasanak szempontjai

e Platformtdl figgden, pl. MMU alkalmazasa sziikséges?

° Piaci modellek: ingyenes (milyen felhasznalasra és feltételekkel), bizonyos tulajdonsagok fizetések de van

ingyenes verzio is, fizetés (fejlesztéi licensz, darabar)

° Hard real-time, és ha igen milyen paraméterekkel
° Milyen tanusitvanyai vannak? (Megbizhatdsag, kodmindség, biztonsag)
° Kod hozzaférhetdsége: egyaltalin nem férhetiink hozzd, részben férhetiink hozza, teljes egészében

hozzatérhet6
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2. Védelmi szintek és rendszerhívás, kontextus fogalma. 

Operációs rendszerek és azok felépítése és OS választás szempontjai. 

Linux és FreeRTOS főbb eltérései és hasonlóságai.


Beagyazott 0S-ek komplexitasa

e Egyszeri kernel: 5-100k program meméria, kernel egybefordul az alkalmazassal, MMU és védelmi
szintek nem kellenek. Példaul: FreeRTOS
e Kozepes komplexitas: 40k-2M program memoria, kernel egybefordul az alkalmazassal, MMU és
védelmi szintek alkalmazasa OS fuggé (pl. Nucleus)
e Nagy komplexitas: 500k+ program memoria, lehet kulon telepitd, fajlrendszerbdl bootolas, MMU és
védelmi szintek kellenek. PL: Windows és Linux

High_end vs. Low_end operaciés rendszerek

Szempont

Alkalmazasi
terulet

Tamogatas

Memobria
menedzsment
és védelem

El&nydk

Hatranyok

OS jellemzdi

Hardverek
kezelése

OS felépitése

High-end (pl. Linux)

Altalanos célu felhasznalas

Folyamat, szal, virtualis memoria

védelmi szintek és MMU kellenek

hatékony, gyors fejlesztés dsszetett
alkalmazasok esetén is

nagy komplexitas és futasi id8, nagy
er6forras igény, tesztelési nehézségek

OS elkulonul, flexibilis kalon
fordithato, futtathato, telepitheté OS
alkalmazasokkal és 10-val
kommunikacié: rendszerhivas

Driverekkel kernel médban,
megszakitasokat az OS fogadja

Low_end (pl. FreeRTOS)

Mikrokontrollerek szdmara

Csak szal és memoriavédelem

opcionalis

egyszer(i, hatékony futasi idében
egyszer( alkalmazasok esetén, jol
tesztelhetd

nincs védelem OS szinten, MPU inkabb
egy periféria ami megszakitasokat csinalt

OS és alkalmazas nem kalonul el,
egyetlen végrehajthaté fajlba fordulnak
OS alkalmazasokkal, 10-val
kommunikacio: figgvényhivas

Specialis programkonyvtarak

Réteges szerkezet: legalsé szinten a valosi CPU ¢és perifériak altal megvalositott valodi gép talalhato

e Kernel: Operacios rendszer alapvet6 funkcidit tartalmazé rendszermag. Feladatai tobbek kozott
Feladatok kezelése, memoria kezelése, védelmi és biztonsagi funkciok

e Hardver kozeli rétegek: Driverek valamilyen hierarchiaba rendezve. Feladat alacsony szintl HW kezelés,
pl. egér, billentylzet...

e Rendszerprogramok: Fajlrendszer, magasabb szint( halézatkezelés, parancsértelmezé

e Felhasznalo6i programokbdl érkezd rendszerhivasok fogado fellletét megvalositd réteg (API
megvalodsitasa és leképezése rendszerhivasokra, védelmi szintek valtasa, jogosultsagok ellenérzése,
kernel feladatok elvégzése)
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Kernelek tipusai

e Monolitikus kernel: Ebben az esetben az dsszes sziikséges funkciét egyetlen kédba forditjuk dssze.
Nem flexibilis, mivel egy masik platformon a sziikséges HW elemeket ismét bele kell forditani a
rendszerbe, ezért bedgyazott rendszerek esetén nem nagyon hasznaljuk. Ha egy komponens
meghibasodik a teljes OS hibas lesz.

e Modularis kernel: Minimalis kernel + igény szerint utélagosan betdlthetd kernel modulok, emiatt
flexibilis. Ez jellemz8 Windowsra és az Ujabb Linuxokra. Egy komponens hibaja a teljes OS hibajat
jelenti.

e Mikrokernel: Minimalis funkciokkal rendelkezd kernel, ahhoz kliens-szerver architektdraban
csatlakozé szolgaltatasok. Tobbnyire 3 védelmi szintet hasznal, a kernel még a hozza csatlakozé
szolgaltatasoktodl is védett. Hatranya, hogy tébb eréforrast igényel. PL. MAC OS.

e Exokernel: Uj kutatasi tertlet, hatékonysag névelése érdekében direkt hozzaférés a periférikdhoz

Linux felépitése

e Alapesetben egy monolitikus kernel, és modularisan betélthetd kernel modulok alkotjak.

e Képes monolitikus kialakitasban is mdkdodni, ekkor tulajdonképpen minden drivert és szolgaltatast
beleforditunk a kernelbe. Ekkor nem flexibilis, de erre nincs is szUkség. Ezt tipikusan bedgyazott
rendszerek esetén alkalmazzuk.

Windows

Modularis kernel.
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3. Szekvencialis és parhuzamos programozas.
Parhuzamos programozas torténe. Tipikus parhuzamos feladatok.
Amdahl és Gustafson torvényei és kdvetkezményeik. Eseményvezéreltség.

Szekvencialis programozas

A kod egymas utan végrehajtott utasitdsok sorozata, amit az utasitdsokban felhasznalt adatok vezérelnek. A
program adatvezérelt, nem csinalja mindig ugyanazt, a bemend adatoktol fliggéen valtoznak a végrehajtott utasitasok és a
program outputja. Az adatvaltozast csak akkor veszi észre az adott program, ha az adott adatot felhasznalja valamilyen

utasitasban.

A legtdbb probléma szekvencialisan csak nehezen oldhaté meg, A vilag erésen parhuzamos, és a kiilonb6zo

parhuzamos feladatok erdsen dsszefiiggenek — akkor oldjuk meg a feladatot parhuzamosan!

Parhuzamos programozas szamitégépeken

A szamitogépeink mar régota képesek programok “parhuzamos” végrehajtasara. A UNIX tobb mint 40 éves OS,
pontosan erre késziilt. A mai OS-ek is lehetévé teszik a parhuzamos végrehajtast, pl. a szakdolgozatom irasa kdzben zenét

hallgattam, amik egymast6l fliggetlen feladatok.

Hogyan futnak a feladatok parhuzamosan valdjaban? Nincsen probléma amennyiben tobb végrehajtd egységiink
van, mint ahany feladat. Kevesebb, vagy csak egyetlen végrehajté egység esetén a kulcskérdés az eréforrasok ( CPU,

memoria, regiszterek, perifériak) optimalis megosztasa.
Parhuzamos programozas térténete

1950-1965: Egy szamitogép volt cégenként, egyetemenként, melyet tobb, egymast nem ismerd felhasznald hasznalt

egymastol fliggetleniil. Szamitogépek nem kommunikaltak egymassal, elséraban az er6forrasok megosztasa volt a cél.

1965-1980: Egy szamitogép tanszékenként/ osztalyonként. Kevesebb felhasznalo jutott egy feladatra, és megjelent
a feladatok egymastol fiiggése is: a felhasznaldk ismerték egymast, tudatosan egyiitt dolgoztak. Megjelenik a tavoli
kommunikacié €s az internet elédje, és az elsé bedgyazott rendszerekhez hasonld megoldasok, pl. kommunikacids a

parhuzamos fizikai kornyezettel, és annak befolyasoldsa, szabalyozasa.

1980-1995: 1+ szamitogép felhasznalonként. Ekkor jelentek meg és kezdtek elterjedni a személyi szamitogépek, és
jellemzd lett a parhuzamos €s erésen 0sszefiiggd feladatok megoldasa. Emellett elterjedt a szamitogép alapi kommunikacio,

¢és az internet.

1995-: tobb szamitogép felhasznalonként. A preemtiv asztali operdcios és szenzorrendszerek (TCP/IP) mellett
ekkor kezdtek elterjedni a beagyazott rendszerek is: Mikrovezérldk a mindennapi életben (lakasban, autdoban), és beagyazott

OS-ek megjelenése és elterjedése.

Parhuzamos program (konkurens program, konkurens rendszer)

Olyan rendszert jelent, melyben a teljes feladatot tobb, parhuzamosan futd részfeladat egyiitt valdsitja meg. A
feladatok/részfeladatok dnmagukban szekvencialis programrészek, melyek egylittesen oldjak meg a teljes feladatot, onalldan
értelmes miikodésre tobbnyire nem képesek. Adott részfeladat végrehajtasahoz az adott részfeladatot egy végrehajtd

egységhez kell rendelniink.
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3. Szekvenciális és párhuzamos programozás. 

Párhuzamos programozás történe. Tipikus párhuzamos feladatok. 

Amdahl és Gustafson törvényei és következményeik. Eseményvezéreltség.


Tipusfeladat 1

Legyen N db részfeladatunk és M db végrehajtd egységiink (N és M dsszemérhetd szamok). Tehat 0sszességében
sok végrehajtdo egység all rendelkezésiinkre, de a feladatot csak nehezen tudjuk részfeladatokra bontani. Itt a kihivast

tulajdonképpen a a teljes feladat kiilonbozo részekre bontasat jelenti.

Tipusfeladat 2

Legyen N db részfeladatunk és 1 vagy N-nél sokkal kevesebb végrehajtdo egységiink. Tehat kevés végrehajtd
egységiink van, és sok parhuzamosan végrehajtandd, jol beazonosithatdé részfeladat. A kulcskérdés az eréforrasok

megosztasa ¢€s a teljes feladat hatékony és helyes megvaldsitdsa (ez tipikus probléma beagyazott rendszerekben).

Amdahl térvénye

Egy feladat végrehajtasi sebessége hogyan fiigg a végrehajtd egységek szamatol? A leképzés nem 1:1, 1-r61 4 CPU

mag nem fog 4x végrehajtasi sebességet okozni.

Amdahl torvénye
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Statency(s): végrehajtas gyorsuldsa a maximalisan elérheté gyorsulds fiiggvényében. P1. 4 CPU mag esetében 4;

s: A maximalisan elérhetd gyorsulas a kod azon részére, ami parhuzamosithato.
p: Azon kod aranya, ami parhuzamosithato.

Lathatoan a parhuzamositasi térekvések egy id6 utan kevés eredménnyel jarnak.

Gustafson torvénye

Amdahl toérvénye kicsit konzervativ, nem veszi figyelembe, hogy a probléma mérete is valtozik. Gustafson

torvénye realisztikusabb, jobban tiikrozi a valosagot.

Slatency(s) =1- p+s-p (1)

Linearis novekedést lathatunk. A meredekség egynél kisebb, és a végrehajtd egységek szamatol, valamint a

parhuzamosithatosagtol fligg.
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Eseményvezéreltség

Egy esemény tipikusan valamilyen lezajlo valtozas vagy torténés a rendszer életében. A program futdsa fiigg a

program kozben lezajlo eseményektdl, a programunk a kiilonb6z6 eseményekre. Egy esemény lehet:

HW megszakitas: input a felhasznalotol (egérkattintas), input a kiilvilagtél (detektalt meghibasodas),

adatcsomag érkezése kommunikacios interfészen
SW megszakitas: program belsd allapotaban lezajlo tudatos valtozas, példaul egy rendszerhivas
Kivétel: talindexelés, tulcsordulas, osztas 0-val

Az esemény a kodban Osszetett adattipusként, tipikusan egy struktiraként jelenik meg.
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4. Feladat fogalma. Feladat egyszerlisitett memaoriaképe, user és kernel
tertleten Iévé informaciok, egyszeriisitett allapot-atmeneti 4bra.
Linux és FreeRTOS allapot-atmeneti abrajanak ismertetése

Feladat fogalma

A feladatok/részfeladatok onmagukban szekvencidlis programrészek, melyek egyiittesen oldjak meg a teljes
feladatot, onalldan értelmes mitkodésre tobbnyire nem képesek. Adott részfeladat végrehajtasahoz az adott részfeladatot egy

végrehajtd egységhez kell rendelniink.

A feladat tobb mint program! Aktiv, allapottal rendelkezik (az allapotok nagyon OS fiiggdek, tipikusan fut, futasra
kész, és varakozas allapotok vannak), és kiillonbdzé memoriateriiletekkel rendelkezik, melyek el6életétdl fiiggben kiillonbozo

adatokkal vannak feltoltve: kod- és adatmemoria, Stack, Heap és szabadon felhasznalhatdo memoria teriiletek.

Allapotatmenetek taszkokban

A modern OS-ek eseményvezéreltek, igy valamennyi atmenet IT hatasara torténik.

Syscall, IT,
Y Syscall,

kivétel

- Kivétel

Befejezédik

Létrejo
rejon >

Futdsra kész
(Ready)

mond vagy elveszik a CF
t

Syscall, IT,
& E Syscall, IT,

A véart esemény bekovetkez kivetel Rendszerhivas
eredményeképpen varakozo
dllapotba keriil
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4. Feladat fogalma. Feladat egyszerűsített memóriaképe, user és kernel területen lévő információk, egyszerűsített állapot-átmeneti ábra. 

Linux és FreeRTOS állapot-átmeneti ábrájának ismertetése


FreeRTOS task allapotok

Az allapotokat a megfeleld API hivasokkal kérdezhetjiik le

Le lehet kérdezni
megfelel6 API hivasokkal

o Running: fut, a sajat
allapotara kérdez ra

o Ready: futasra kész
o Blocked: varakozik

o Suspended: felfliggesztett
allapotban van

o Deleted: torolve lett, de a
hozza tartozd
adatstrukturdk torlése

mMmaa nam tArtant mana

Linux allapotok

A ,man ps” paranccsal
megtudhato...

o|D uninterruptible sleep
(usually 10)

o|R running or runnable (on run
queue)

o|S interruptible sleep (waiting
for an event to complete)

o|T stopped by job control signa

o|t stopped by debugger during
the tracing

o W paging (not valid since the
2.6.xx kernel)

Not Running
(super state) -

wTaskSuspend|| ‘
vTaskResume()

Mastering the FreeRTOS Real Time Kernel - a Hands On
Tuitarial Guida

uninterruptable sleep

interruptable sleep o
D ST

o|X dead (should never be seen)

o Z defunct ("zombie") process,
terminated but not reapned bv
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Feladat leiro

Tulajdonképpen egy adatstruktira, melyben egy adott feladattal kapcsolatos adatokat tarolunk az OS-en beliil, ez
alapjan végi az OS a feladatok kezelését. A feladatok bizonyos részeihez rendszerhivasokkal hozzaférhetiink. Mit tartalmaz a

struktira? Csak néhany példa: Task ID, allapot, Utasitas szamlalo, CPU regiszterek, litemezéssel €s memoria kezeléssel

kapcsolatos informaciok, jogosultsagok
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5. Feladatok titemezése. Utemezés idéskalai. Nem preemptiv és
preemptiv itemezés és 6sszehasonlitasuk. Utemezé valasztas.
FIFO, RR Utemez6k és azok 6sszehasonlitasa. Prioritasos utemezék,
egyszerl és tobbszintli sorok ttemez6k és tulajdonsagaik.
FreeRTOS lUtemezdje.

Feladatok Gitemezése

Az litemezés soran a feladatunk, hogy tobb futasra kész feladat kozil kivalasszuk a kovetkezd futod feladatot. A
varakozo¢ feladatokat tobbnyire feladat sorokban (task queue) taroljuk, ami legegyszeriibb esetben lehet egy FIFO ami TBC

tipust struktirdkra mutaté pointereket tartalmaz. Az ilitemezd algoritmus ezeken a feladatokon dolgozva végzi el a feladatat.
Utemezés idéskalai
Révidtava utemezés

A futasra kész sorbol valasztja ki a kovetkez6 futd allapotba keriilé feladatot. Minimum 10-20 ms-onként hivodik

meg.
Hosszutavu litemezés

Hosszu tavu iitemezést tipikusan akkor alkalmazunk, amikor sokkal tobb feladatunk van, mint amennyit
hatékonyan parhuzamosan végre tudunk hajtani. Az {itemez0 percenként vagy ritkabban fut le, és ismernie kell az egyes
feladatok okozta terhelést. Erre jo példa 3-4 nagy f4jl masoldsa szamitogéprdl diszkre. Bedgyazott rendszerekere nem

jellemzd.
Kézéptavua Utemezés

Swapping soran a rendszerben 1év6 feladatok egy részeit kiirjuk a hattértarra, ezaltal tobb feladat fér el a fizikai
memoridban, és egy futd feladatra is tobb memoria jut. MI torténik ha egy éppen futtatando feladat bizonyos része még a
hattértaron vannak? A taszk nem tud addig futni, ameddig a sziikséges részek vissza nem kertilnek a fizikai memoriaba. Ezt a
folyamatot irdnyitja a kdzéptavu iitemezés. Beagyazott rendszerekben el6fordul, viszont nem Osszeegyeztethetd a real-time

mukodéssel.

Preemptiv és nem preemptiv litemezés
Preemtiv Utemezés

A futo taszktol az OS elveheti a CPU-t. Ez tipikusan a modern OS-ben jellemzd. Ez bizonyos kernel feladatokra
nem feltétleniil igaz, bizonyos kernel feladatok nem megszakithatok. Ennek vannak kovetkeményei pl. a valos idejiiség

szempontjabol.
Nem preemptiv litemezés

A futé feladatnak le kell mondania a CPU-1dl, vagy eseményre kell varnia ahhoz, hogy mas feladat tudjon futni.
Nagyon nagy hatrany, hogy a teljes rendszer miikddése az egyes alkalmazasoktol fiigg, tehat ha a fut6 feladat hibas, példaul

végtelen ciklusba keriil, akkor a teljes rendszer miikodésképtelenné valik. Milyen OS az ilyen?
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5. Feladatok ütemezése. Ütemezés időskálái. Nem preemptív és

preemptív ütemezés és összehasonlításuk. Ütemező választás.

FIFO, RR ütemezők és azok összehasonlítása. Prioritásos ütemezők,

egyszerű és többszintű sorok ütemezők és tulajdonságaik.

FreeRTOS ütemezője.


Utemez§ kivalasztasa és litemezési algoritmusok

Nincsen univerzalis {itemezd algoritmus, éppen az adott feladatnak megfeleld iitemezést kell kivalasztanunk. Erre
szamos OS lehetéséget ad. Az iitemezési algoritmusok ismertetésénél feltételezziik, hogy a rendszerben egyetlen végrehajtd
egység van, egyszerre egyetlen feladat tud futni, és a futasra kész feladatokat valamilyen varakozasi sorban taroljuk, és a
feladatok CPU és 10 1oketekbdl allnak (~10ms).

FIFO

A FIFO a legegyszertiibb litemezési algoritmus, melynek implementacioja egy feladat leirora mutaté referenciakat
tarold FIFO. Definicioszerlien nem preemptiv, és nagy lehet az atlagos varakozasi id6 is, ami erdsen fligg a loketektdl. Az
eljaras kis adminisztracios overhead-el jar. Problémat okozhat a Convoy -hatas, a késébb beérkez6 feladatoknak varniuk kell

a korabban bejovo feladatokra.

Round Robin

IdGosztasos rendszerekre talaltak ki az egyereli FIFO iitemezési problémainak javitasara. Lényegében a FIFO-t
jelenti egy 6ramegszakitassal kiegészitve, a gyakorlatban periodikus 6ramegszakitast alkalmazunk. Az algoritmus preemptiv

és jobb az atlagos valaszideje a FIFO-nal.

Prioritasos litemez6k

Prioritasos litemezés soran a taszkokhoz kiillonbdzd prioritast (fontossagot) rendelhetiink. A prioritas lehet kiilsé
vagy belsd, attdl fliggden, hogy az Operator vagy maga a taszk allitja be (kiils6), vagy a rendszer adja a prioritast(belsd).
Bels6 prioritasok esetében a rendszer a hasznalt memoria, eréforrasok és idokorlatok alapjan adja meg a prioritasokat.
Beszélhetiink még statikus és dinamikus prioritasrol is: statikus esetben a prioritasok még a tervezés soran délnek el, és

valtozatlanok maradnak a program futasa soran, ellentétben a dinamikus prioritassal.

Beagyazott rendszerek esetén egy prioritasi szinten egy feladat taldlhatd, kiilonbozé operacids rendszerekben

azonban egy prioritasi szinten tetszéleges szamu feladat lehet.

Tobbszinti prioritasos iitemezdék

Ebben az esetben minden prioritdsi szinthez egy futdsra kész varakozasi sort taldlunk. A prioritasok

meghatarozasrol és az egyes szinteken alkalmazott litemez6 algoritmusokrol nem mond semmi, ezek implementaciod fiiggdk.

Mi hatarozza meg a prioritasi szintek szamat? Tobbnyire 8-16-32 szintet hasznalunk. Ha a szintek talsagosan sok,
akkor atmehetiink egyszerii prioritasos iitemezdbe (minden szinten egy feladat, tipikusan beagyazott rendszerek esetén) ezzel
egyiitt az algoritmus komplexitasa is jelentdsen nd. Tipikusan id6osztasos RR iitemezést szoktunk minden szinten

alkalmazni.

Prioritasi szintek feladatokhoz rendelése (néhany példa)

A legmagasabb prioritassal jellemzden a real-time feladatok rendelkeznek. Ezeket kovetik a rendszer feladatok,

majd a kiilonb6z6 on-line (interaktiv) feladatok.

Problémak prioritasos rendszerekben

Kiéheztetés: Egyszerli prioritdsos rendszerben (minden szinten egy taszk) az alacsony prioritasii taszkok
€hezhetnek, példaul ha a magasabb szinteken til sok vagy sok gyakran futd taszk van. Ez tulterhelést okoz az alsébb
szinteken, mindenképpen keriilendd. A ki¢heztetés elkeriilhetd pl. a prioritasi szintek kozotti id6osztassal, példaul ha egy
adott szinthez a CPU id6 adott %-at rendeljiik.
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Mikor fut le az (itemez6?

Az litemezOk jellemzden valamilyen kiils6 (pl. oraiités, vagy valamilyen HW-es megszakitas) vagy belsdé esemény
(er6forras felszabadul, futd feladat varakoz6 allapotba keriil vagy lemond a futds jogarol, vagy valamilyen kivétel torténik)

hatésara.

FreeRTOS utemezdje

Konfiguralhato iitemezd tobb kiilonbféle opcidval, megadott makrokkal a FreeRTOSConfig.h header fajlban.

Hasznalhatunk tobbszintli sorokat idéosztassal, prioritasos idéosztas nélkiili litemezést, vagy kooperativ ilitemezést.
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6. Feladatok tGtemezése altalaban. Tébbprocesszoros temezés és
annak kapcsolata az egyprocesszoros esettel, processzor affinitas,
terhelés elosztas. Linux Utemezéje.

Tobbprocesszoros iitemezés

Heterogén processzoros rendszerek esetén a feladat mai napig egy komoly kihivast jelent. A kovetkezékben a

homogén tobbprocesszoros rendszerek litemezeséi lehetségeit ismertetem a kovetkezo feltételekkel:

e Az architektura lehet SMP vagy NUMA a memoria szempontjabol, vagy akar azok keveréke is.

e Egy adott periféria egy adott processzorhoz van rendelve, vagyis ahhoz csatlakozik.

e Lehetséges megoldasok: Master-slave megoldas, amikor egy CPU osztja ki a feladatokat. Masik
megoldas pedig a sefl scheduling, amikor minden processzor Utemez

Processzor affinitas

A Cache az éppen futo feladat utasitas és adat tartalmanak egy részét tartalmazza, kiilonb6z6 processzorok esetén a
Cache tartalma kiilonb6z6 lehet, a Cache koherencia csak a kozosen tartalmazott adatokra vonatkozik. Tehat ha egy taszk

mas processzorra keriil, akkor néhet a végrehajtasi id6, mivel nem biztos, hogy a sziikséges adatok benne vannak a masik

cres

Az affinitas lehet laza, amikor ugyan az OS torekszik rd, de nincs garancia, hogy a taszk valoban ugyanazon a
végrehajtd egységen marad. Kemény affinitds esetén biztosan ugyanazon az egységen fog maradni (ha kell az OS

rendszerhivasokkal éri el).

SMP architekttirdk esetén az affinitds a Cache taldlatok szempontjabdl érdekes (tehat, hogy benne van az adat a
Cache-ben), NUMA architektirak esetén a fizikai memoria is érdekes az affinitas szempontjabdl, ugyanis fontos, hogy a

feladat a CPU-hoz kozeli memoridban fusson. Ez dsszességében egy bonyolultabb {itemezd algoritmus igényel.

Terhelés megosztas

Egy globalis futasra kész sor, vagy legyen egy processzoronként?

Amennyiben minden processzor futisra kész sorral rendelkezik, a sorok kozott mozgathatja az OS kernelje a
taszkokat (push), vagy IDLE taszkot végrehajtd processzor probalthat mas sorokbol taszkokat szerezni (pull). Természetesen

a ketté kombinacidja is hasznalhato.

Linux Gitemezdje

A Linux iitemezése erdsen kernel verzid és konfiguracio fiiggd, alapvetden egy és tobb processzoros heterogén

architektiraji rendszerekre optimalizalt.
Tobb kiilonbozo iitemezési osztalyt kiildnithetiink el:

e SCHED_NORMAL: minden feladat, ami nem lett egy masik osztalyban felsorolva
e SCHED_RR: valds idejl RR
e SCHED_FIFO: valos idej FIFO Utemezés
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6. Feladatok ütemezése általában. Többprocesszoros ütemezés és

annak kapcsolata az egyprocesszoros esettel, processzor affinitás,

terhelés elosztás. Linux ütemezője.


7. Feladatok leirasa. Alacsony szintli vezérlési szerkezetek,
coroutine és fiber. Folyamatok és szélak részletes bemutatasa.
Folyamatok és szalak megvaldsitasanak HW feltételel.

Milyen architekturakkal tudunk parhuzamos részfeladatokat leirni?

Alacsony szintl vezérlési szerkezetek: Round Robin esetleges megszakitassal, fuggvény sor
Coroutine és Fiber

Process (folyamat)

Thread (szal)

Round Robin architektira

A Round Robin a legegyszeriibb architektira. Jellemzon nincsen k6zds eréforras kezeléssel kapcsolatos probléma,
és nincsen megszakitas. A valaszidé erésen fiigg a taszkoktél. Altalanossigban elmondhatd, hogy nagy szorassal
rendelkezik, és worst case értéke linedrisan nd a taszkok szamanak novekedésével. Maga az architektura “torékeny”, 0j taszk
hozzaadasa felboritja az litemezést és az iddzitéseket. A CPU folyamatosan megy, igy ez Osszességében nagy fogyasztast

eredményez.

Round Robin megszakitassal

Errél az architektirardl alapvetden elmondhatd, hogy jobban kezeli az iddkritikus részeket, és a processzor
altatasaval a fogyasztas csokkenthetd. A valaszidé ugyan(igy nagy szorassal rendelkezik, worst case értéke linearisan nd a
taszkok szdmdaval. Az architekturat ugyanugy a torékenység jellemzi, emellett biztositanunk kell a kdlcsonds kizarast a

interrupt és a f6 hurok kozott.

Fuggvénysor alapu litemezés

Az iitemezés képes prioritasokat kezelni mind részfeladat, mind interrupt szinten. A kolcsonds kizarast ugyanugy
biztositani kell az interrupt és a f6 hurok kozott. A valaszidordl elmondhato, hogy kisebb szorassal rendelkezik mint a RR
architektira és worst case ideje nem nd linearisan a taszkok szamaval. Az iitemezés nem preemptiv és Uj feladat nem boritja

fel az architekturat. A fogyasztas csokkentheté a CPU altatasaval.

Kooperativ multitasking

A kooperativ multitasking megvaldsulhat egy folyamaton vagy szalon belill akar OS tamogatassal akar
programnyelvi megvalositassal. Az OS szintjén egy coroutine-cket vagy fiber-eket tartalmazo folyamat vagy szal kertil
itemezésre. Az {litemezd algoritmus a programozoé kezében van, neki kell implementalni (kooperativ). A Corutine egy

programnyelv-szintii elem, mig a fiber rendszerszintii eszkoz.

Coroutine és Subroutine

A Subroutin egy LIFO-kén képzelhetd elé (first called, last returned). Alapvetden egy belépési ponttal és tobb
kilépési ponttal rendelkezik. A visszatérési értékek és paraméterek taroldsara a vermet hasznalja. Coroutine esetén az elsd
belépési pont azonos a Subroutine-nal, azutan viszont a legutobbi kilépési pontra tér vissza, atlépés egy kiilon utasitassal

lehetséges. A coroutine nem hasznalhat vermet, hiszen azt megtelne (a coroutine nem tér vissza, valojaban ide-oda lépked).
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7. Feladatok leírása. Alacsony szintű vezérlési szerkezetek,

coroutine és fiber. Folyamatok és szálak részletes bemutatása.

Folyamatok és szálak megvalósításának HW feltételei.


Coroutine és fiber értékelése

Jol alkalmazhatok multitaskinggal megoldhaté problémak esetében. Vermet hasznald rendszereknél a coroutine
implementacié nehézkes (fibernél ez nem gond, az rendszerszintii). Eréforrasokon nem sziikséges osztozkodni (kooperativ),
ebbdl kovetkezden nincs sziikség kiilonbdzé OS hivasokra, ami Osszességében kisebb eréforrds igényt jelent. Az

litemezésiiket az OS végzi egy szalon vagy folyamaton beliil, tehat csak egy végrehajtd egységet tudnak hasznalni.

Foylamatok

A folyamat végrehajtas alatt all6 programot jelent. Ugyanabbol a programbol akar tobb folyamatot is 1étre tudunk
hozni, melyek sajat adat- és kddmemoria teriiletekkel, vagy heap-el és stack-el rendelkeznek. A folyamatok egy virtuallis
CPU-n futnak, nem férhetnek hozza a tobbi folyamathoz és a futds soran el6alld processzorallapothoz. Amennyiben egy
masik folyamat kezd futni, kontextusvaltas torténik. Minden folyamatnak sajat virtualis memoriateriilete van, nem férnek
egységet tesz sziikségessé. Lehetdségiink van azonban bizonyos fizikai teriileteket lathatova tenni a folyamat szamara

olvasasi, modernebb MMU-k esetén akar irasi joggal is.

Folyamatok létrehozasa OS specifikus rendszerhivassal torténik (Windows esetében CreateProcess, Linux esetén
fork() ). A FreeRTOS nem tdmogatja a folyamatok létrehozasat. A 1étrehozo és 1étrehozott folyamatok kozott sziilé/gyermek

viszony all fenn.

A folyamatok a védelem és szeparacidé szempontjabol hatékonyak, azonban pont ezen tulajdonsaguk teszi nehézzé
¢és erbforras igényessé a kommunikaciot a folyamatok k6zott, az MMU és virtualis memoria pont ezt teszi lehetetlenné. A
kommunikdacio a kernel segitéségével kiilonbdzé rendszerhivasokkal torténhet, ami 6sszességében sok adminisztracioval és

eréforras-igénnyel jar.

Folyamatok befejezése is OS specifikus rendszerhivassal torténik ( Windows: TerminateProcess(), Linux: exit() ).
Ebben az esetben a sziilo megkapja a visszatérési értéket, ami egy egész szdm. Ha a sziil6t hamarabb zarjuk be, mint a
gyereket, erre tipikus megoldasok az alapértelmezett sziild folyamat, vagy a gyermek bezarasa. Hogy melyik megoldast

alkalmazzuk, az szintén OS fliggd.

Szalak

A szal a CPU hasznalat alapértelmezett egysége, magdban szekvencidlis kodot jelent. Sajat virtualis CPU és sajat
verem all rendelkezésre. A kdd, adat és heap tekintetében osztozik a tobbi szallal, melyek ugyanazon folyamat kontextusaban
futnak - egy folyamatban tehat tobb szalat is létrehozhatunk, de ez forditva nem igaz. A szalak létrehozdsa (Windows:
CreateThread(), FreeRTOS: xTaskCreate() ) kis er6forrassal és adminisztracioval jar, hasonldéan a megsziintetésiikhoz. A
kommunikacioé gyors a k6z6s memorian keresztiil. Ugyanakkor pont ez a k6z6s memorian keresztiili kommunikécio jelent
veszélyt, a kozos teriileteken 1évé adatok konzisztenciaja sériilhet. A kozos memoriateriiletekre és mas er6forrasokra is

biztositanunk kell tehat a kolcsonds kizarast.
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8. Folyamatok és szalak FreeRTOS-ban és Linux-ban. Linux
folyamat és szl Iétrehozasa, FreeRTOS task (szal) és hasznalata.

Folyamatok Linuxban

Linux OS esetében folyamatokat a fork() rendszerhivassal tudunk 1étrehozni (a 1étrehozas OS fliggd, pl. Windows
esetében CreateProcess() ). A létrehozd és létrehozott folyamatok kozott sziil6-gyermek viszony all fenn. A sziild
er6forrasaihoz  vald hozzarés konfiguralhatd, (mindenhez - semmihez), a gyermeket parancssoron keresztiil

paraméterezhetjiik. Szalakat a pthread create() meghivasaval hozhatunk 1étre, és a pthread join()-al sziintethetiink meg.
Folyamatok FreeRTOS-ban

A FreeRTOS folyamatok létrehozédsat nem tdmogatja, ezért taszkokkal (szalakkal szoktunk dolgozni). Szélakat az
xTastCreate() fliggvénnyel hozhatunk létre.
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8. Folyamatok és szálak FreeRTOS-ban és Linux-ban. Linux

folyamat és szál létrehozása, FreeRTOS task (szál) és használata.


9. Feladatok egyuttmikodése altalaban, eréforras, k6zos
eroforras, kritikus szakasz, atomi miivelet, Ujrahivhatésag és
kdlcsonos kizaras definicidja és azok kapcsolata. RAM és PRAM
modell, memaoria mint kozos eréforras. HTM alapoétlete és
0sszehasonlitasa a kélcs6nds kizarassal.

Feladatok egyuttmiikédése soran felmeriulé kérdések

e Er6forrasok hasznalata, k6zos eréforrasok?

e Feladatok kommunikaciéja?

e Feladatok szinkronizalasa?

e Architektura flgg6 kérdések: Mit és hogyan hasznalunk feladatok megoldasara? Milyen
kovetkezményei lesznek?

Bernstein tétele: Mikor hajthaté végre két feladat parhuzamosan

Legyen P; és P; két része egy programnak. P; Osszes bemeneti valtozoja legyen /; és kimeneti valtozdja O; . P;

esetében hasonloan /; ¢s O; . A két program parhuzamosan végrehajthato, vagyis fiiggetlen, ha

IjﬁOiZQ (2)
IiﬂOj:(Z)
0,N0; =0

Egyuttmiikédés lehetdségei

e Ko6z6s memorian keresztul: RAM vagy PRAM modell
e Uzeneteken keresztl

RAM modell

Klasszikus Random Access Memory (egyetlen végrehajtdo egység) modell szerint mikddik. A modellben a
kovetkezoket feltételezziik: egyrészt a RAM tarolorekeszek egydimenzios tombjébdl all. A memoria rekeszenként cimezhetd
¢és rekeszenként érhetd el irasi és olvasasi miiveletekkel. Az irds a teljes rekesz tartalmat feliilirja az 0j értékkel az eléz6
értéktdl fiiggetleniil, a irds nem valtoztatja a rekesz tartalmat. A memoria megbizhatdsagat 1-nek tekintjiikk (ez nem teljesen

igaz, a megbizhatosagot a HW hibdk és kozminkus sugérzas csokkentik).

PRAM modell

Paralleled/Pipelined Random Access Memory, sok végrehajtd egység, k6zos memoria. A memoriat tobb végrehajtd
egység irhatja és olvashatja parhuzamosan. Feltételezések: olvasas-olvasas iitkozésekor mindekét egység ugyanazt az adatot
olvassa ki. Olvasas-iras litkozése esetén a rekesz tartalma felirddik a régi adattal, a kiolvasott adat pedig vagy az el6z6 vagy
az 4j adat lesz, mas nem lehet. frs-iras iitkozés soran valamelyik iras hatésa fog érvényesiilni, tehat a rekesz tartalma a két

beirand6 adat koziil valamelyik lesz, mas nem lehet. A gyakorlatban féleg ezt hasznaljuk.
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9. Feladatok együttműködése általában, erőforrás, közös

erőforrás, kritikus szakasz, atomi művelet, újrahívhatóság és

kölcsönös kizárás definíciója és azok kapcsolata. RAM és PRAM

modell, memória mint közös erőforrás. HTM alapötlete és

összehasonlítása a kölcsönös kizárással.


Ko6zo6s eroforrasok

Az eréforras minden olyan eszkdz, amire a parhuzamos programnak futdsa kozben sziikséges lehet. A

legfontosabb eréforras maga a végrehajtd egység, ezen kiviil tovabbi eréforrasok példaul a memoria, perifériak...

Kozos erdéforrasok azon er6forrasok, melyeken a parhuzamosan futd feladatok osztoznak, vagyis egyszerre tobb
feladat is szeretné hasznalni. Egy adott eréforrast tobbnyire egy, vagy megadott szdmu feladat tud helyesen hasznalni. A
kozos eréforrasbol eredd problémakra az OS kiilonboz6 szolgaltatasokat nyujt, de a megoldas dsszességében a programozé
kezében van. Vagyis a programozénak és rendszertervezOnek kell a kozds erdforrdsokat felismerni, és azok helyes

hasznalatat biztositani.

Ko6zo6s eréforras - probléma

Példaul egy Osszetett adattipust (struktarat két feladat hasznal). T1 feladat irja, T2 pedig olvassa a struktirat.
Tegyiik fel, hogy a struktira irdsa kdzben T2 futisra valt (pl preemptiv a rendszer), ennek kdvetkeztében inkonzisztens

allapotban olvashatja ki a struktiraban 1év6 adatokat.

Megoldasok a k6zés eréforras problémara
Ko6lcsonos kizaras (mutual exclusion — mutex)

Kolesonds kizards soran azt biztositjuk, hogy egy adott eréforrast egy idében legfeljebb annyi taszk hasznaljon,
amennyinél a helyes mikodése még garantalhato. A kolesonos kizarast a programban kell megoldanunk, tobbnyire a hasznalt

erdforras lockolasaval oldjuk meg a problémat, ekkor ugyanis elzarjuk a tobbi részfeladat eldl.

Kritikus szakasznak nevezziik a taszkok azon kddrészleteit, melyek soran a kolcsondz kizéarast egy bizonyos
er6forrasra biztositjuk. A kritikus szakasz tehat az adott er6forrashoz tartozik, és atomi (megszakithatatlan) miiveletként

hajtjuk végre.
Atomi muveletek

Tulajdonképpen nem megszakithatd miveletet jelent, amit a processzor egyetlen utasitasként hajt végre.
Egyprocesszoros, DMA nélkiili rendszerek barmilyen miiveletek atomiva tehetd az interruptok tiltasadval, majd a muvelet
befejezésével azok engedélyezésével. A kozos eréforrasok lockolasat és a kritikus szakasz hasznalatat tulajdonképpen atomi

miiveletekre vezetjiik vissza.

Ko6zos eroforrasok védelem

Mik férhetnek hozza a kozos eréforriasokhoz? Egyrészt a taszkok, DMA, és az ISR-ek (Interrupt Service
Routine). Lehetdségek a kozos eréforrasok védelmére a megszakitasok és litemezések tiltasa, vagy az eréforrasok lefoglalasa

¢s feloldasa. El6bbi kettd csak specidlis esetekben lehetséges, a lockolast tekintjiik az elfogadott megoldasnak.
Ujrahivhatésag

Tulajdonképpen a kozos erdforrasok problémajanak egy kiterjesztett, altalanositott esete, egy fiiggvényben és
objektumban is felléphet, amennyiben az adott fliggvényt/objektumot egyszerre tobben is meghivhatjak. Ez tigy lehetséges,
hogy ugyanazt a fliggvényt hivjuk egy taszkbol és egy IT rutinbdl, vagy két kiillonbozd taszkbol preemptiv litemezés esetén.
A hivott fiiggvényen/objektumon beliil azt kell megvizsgalni, hogy a benne hasznalt valtozok, fiiggvények és periféridk

kozos eréforrasnak tekintheték-e, amennyiben igen, akkor azokat, mint k6z0s eréforrast, megfelelden kezel-e a fiiggvény.
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10. K6z6s eréforrasra varakozas (lock) lehetéségei és annak
illeszkedése a feladatok egyszeriisitett allapot-atmeneti abrajahoz.
Lockolas részletessége. Aktiv és passziv varakozas,
0sszehasonlitdsuk. Megadott idére torténé varakozas (timeout)
lehetdségei és iddkezelés.

Varakozas kozos eroforrasokra

Egy adott feladat mas feladat altal hasznalt er6forrasra eseményre var allapotban vérakozik. A kozos erdforrdsok
védelmére az OS nyujt kiillonbozd szolgaltatasokat. Az erdforrast hasznalni kivané taszk egy rendszerhivassal probalja az

eréforrast megszerezni.

Amennyiben az eréforras foglalt: a feladat az adott er6forrasokra varé feladatok varakozasi soraba (tipikusan
egy FIFO) eseményre var éllapotba keriil. Amennyiben az eréforras felszabadul, kivalasztasra keriil egy er6forrasra varéd
feladat (tipikusan FIFO fiitemezés) mely futdsra kész allapotba keril, és lefoglaljuk az eréforrast szamara. A taszk csak
akkor kezd futni., ha megkapja a CPU-t!

Ha az eréforras szabad, akkor az OS lefoglalja a taszk szamara az eréforrast és futdsra kész allapotba kertl.

Az er6forrast hasznal6 taszk egy OS hivassal szabaditja fel az eréforrast.

Kolcsonos kizaras probléma

Mint lathattuk az er6forrasok lefoglalasa és felszabaditdsa is OS hivasokkal torténik, tehat Osszességében a
kolesonos kizaras nagy overhead-del és sok erdfordssal jar, tehat a hasznalatdt minimalizalni kell. Az sem jelenthet
megoldast, ha nagyobb egységekben végezziik az er6forrasok lefoglalasat és felszabaditasat, ekkor ugyanis nehezebben fog

az itemezo futtathato feladatot talalni.

Passziv varakozas lock feloldasara (sleeplock)

Tulajdonképpen iitemezd altal karbantartott varakozasi sorokat jelent. Ha ez er6forrds nincs lezarva, akkor
megkapja a feladat lezarva és fut tovabb. Ha lockolva van az eréforras, a feladat megy az erdforrashoz tartozé varakozasi
sorba, ¢és egy futasra kész taszk futo allapotba keriil. Ha az eréforras felszabadul, a sor elején all6 taszk megkapja, és futasra
kész allapotba keriil. Ez a megoldas eréforras takarékos, de overheaddel jar az OS futasa és rendszerhivasok miatt. Ha nincs

feladat, a processzor aludhat, ilyenkor egy kiils6 HW IT ébresztheti fel.

Aktiv varakozas lock feloldasara (spinlock)

Fontos kérdése, hogyha egy részfeladat aktivan varakozik, akkor a tobbi taszk hogyan tudja eléidézni az eréforras
felszabaduldsat a rendszerben? Nem tudnak futni, ha az aktivan véarakozé taszk fut. Ez nem jelent problémat kiils6 HW IT
vagy tobb processzor esetén. Mivel a CPU folyamatosan fut, a fogyasztas néni fog, tulajdonképpen CPU er6forras pazarlast

okoz. Erésen fiigg a CPU sebességétdl, ebbdl kovetkezden a hordozhatdsag is rossz.

Akkor hogyan is varakozzunk?

(Garantaltan) rovid idejii varakozasok esetén a spinlock hasznalata elkeriilhetetlen. Adott idejii varakozasra HW
Timer is hasznalhato, ami kombinalhaté az aktiv varakozassal (“kevésbé aktiv varakozds™), ebben az esetben figyelniink az

IT overheadre is. Az litemez6 tipikusan nem hasznal spinlock jellegli hivasokat, a kernel esetében viszont eléfordulhat.
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10. Közös erőforrásra várakozás (lock) lehetőségei és annak

illeszkedése a feladatok egyszerűsített állapot-átmeneti ábrájához.

Lockolás részletessége. Aktív és passzív várakozás,

összehasonlításuk. Megadott időre történő várakozás (timeout)

lehetőségei és időkezelés.


11. Kolcsonos kizaras lehetdéségei kozos memoria esetén (PRAM
modell). Lockbit-té6l az RCU-ig, a megoldasok és azok
0sszehasonlitasa. FreeRTOS és Linux példak. Randevu és
kommunikacio PRAM modell esetén.

Tipikus eszk6zok kdlcs6nos kizaras megoldasara RAM/PRAM modell esetén

e |ockbit

e Szemafor

e Kritikus szakasz objektum
e Mutex

Tipikus hibak kivédésére és kdlcsonds kizarasi probléma megoldasara a Monitor eszkdz hasznaljuk.

Lock bit

Védendd erdforrashoz tartozé Bool valtozd. Aktiv (TRUE) értéke esetén az eréforras foglalt, egyébként pedig
szabad. Belépési miivelet esetén a lock bitet teszteljiik, ha szabad az erdéforras, akkor lefoglaljuk (lock bit := TRUE), és
Iépiink tovabb kritikus szakaszba. Amennyiben foglalt, akkor aktivan varakozunk a FALSE értékre, utana lockoljuk az

emlitett modon. Kilépés esetén egyszeriin FALSE értékre allitjuk a lock bitet.

A Lock bit alkalmazasa sordn egy stlyos hibat jelenthet, ha a bit tesztelése sordn jon egy interrupt, ami szintén az
adott er6forrast szeretné hasznalni. Az IT-ben vagy az utana lefuto részfeladatokban még szabadnak latszik az erdforras, a
lefoglal6 taszk pedig még nem keriilt be a kritikus szakaszba (IT miatt nem jutott oddig), pedig mar abban lenne. Emiatt
inkozisztencia alakulhat ki az er6forrasnal. Megoldasként a lockbit tesztelésének idejére tilthatjuk az interruptokat, vagy test

and set atomi gépi utsitast hasznalunk a tesztelésre.

Szemafor

A szemaforok kozott elkiilonithetiink binaris (egy taszk a kritikus szakaszban), és counter tipusu ( tobb feladat a
kritikus szakaszban, vagy N darabos er6forrasbol M-et lefoglalunk) szemaforokat. A binaris szemafor tulajdonképpen egy
magas szint lock bit, implementaciotol fliggben aktivan varhat, vagy varakozasi sorba helyezheti az adott taszkot.

Szemaforokon két muveletet értzelmeziink:

e Belépés: P(), //Wait(), Pend()
e Kilpés: V(), //Signal(), Post()

Counter tipusu szemafor esetén megadhatunk belépésnél és kilépésnél is egy-egy paramétert, hogy hany egység
eréforrassal szeretnénk belépni vagy kilépni. Ha egynél tobb erdéforrasra van sziikségiink, akkor azokat vagy mind

lefoglaljuk, vagy nem foglalunk le semmit.

Kritikus szakasz és mutex

Tulajdonképpen bindris szemafor szertien miikddnek. Kritikus szakasz esetében Ilétre kell hozni egy
CriticalSection objektumot, melyben Enter() metodussal 1épiink be, és Leave() metddussal 1éphetiink ki. Ha sziikséges a

létrehozott objektum megsziintethetd. Mutex hasznalata: Acquire(), WaitOne(), elengedésnél a Release() metddusok.
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11. Kölcsönös kizárás lehetőségei közös memória esetén (PRAM

modell). Lockbit-től az RCU-ig, a megoldások és azok

összehasonlítása. FreeRTOS és Linux példák. Randevú és

kommunikáció PRAM modell esetén.


Multiple read, single write mutex

Lényege, hogy egy idében tetszéleges szal olvashatja, de csak egy szal irhatja a memoriat. Kiilonboztessiik meg a
szalakat, nevezziik Reader és Writer szalaknak. A miikkodés soran a Writer addig nem Iéphet be, ameddig Reader van a

mutex-en, azonban ha a Writer var, akkor tovabbi Reader-ek is beléphetnek.

Read-copy-update

Writer egy sajat masolatot ir, a Reader szalak pedig a memoriaban 1év6 adatokat olvassak. A késdbb belépd Reader

szalak megvarjak, amig a Writer altal irt modositasok bekeriilnek a memoriaba.

Részfeladatok kozotti szinkronizacio

A részfeladatok kozotti szinkronizaciot visszavezethetjiik kolesonds kizarasra. Fontos azonban megjegyezni, hogy

nincsen védendd eréforras, a célunk a részfeladatok hatékony egyiittmiikodése.

Randevu binaris szemaforral:

Kétoldalu randevu szemaforral, B és R foglaltként inicializalva
(bilateral rendezvous)

+ Task 1 Task 2 +
Va Y
- ' ™ ™
P (sem_B)
E L% AN vy
= ' ™ ™
"\' .
4 P (sem_B) . V (sem_B)
L AN v
s N ~ .
P (sem_R)
bR
. AN A .
. e - ™ -
lEET ' P (sem_R)
: . FAN A
e ™ ™
l\ / " AN J

Ebben az esetben az operacios rendszer altal nyujtott szolgaltatasokat hasznalunk, és a feladatok passzivan varnak

egymasra. A szemaforok alapesetben foglaltként vannak inicializalva.
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Kommunikacio védett memaodriateriileten keresztul

Alapvetéen szalak kozotti kommunikacidra hasznalhaté a kozds memoria, folyamatok nem tudnak ilyen mdédon
kommunikalni. A k6z6s memoriaban kiilonbozé adattipusokon keresztiil (tomb, struktira, objektum...) megvaldsithatd
egyiranyt és kétiranyu kommunikacid is: el6z6 esetben a kiilso ir, a vevd olvas, kétirinyl kommunikacié soran pedig
mindkét fél irhat és olvashat. A kdlcsonos kizarast lock bittel, szemaforral, mutexszel, vagy kritikus szakasz objektummal

oldhatjuk meg.

Blokkol6 és nem blokkolé fuggvényhivas
Blokkol6 fliggvényhivas (szinkron)

Tulajdonképpen ez jellemz6 a klasszikus fiiggvényhivasra, az eredmény és a mellékhatasok a fliggvény visszatérése

utan jelentkeznek, a visszatérési érték kezelése pedig egyszeriien megoldhato.

Nem blokkol6 fuggvényhivas (aszinkron)

Csak a végrehajtas kezddédik el a hivasra, az eredmények és mellékhatasok visszatéréskor még nem jelentkeznek. A

visszatérési érték, eredmények és mellékhatasok kezelése csak mas értesités utan (pl. esemény, signal) lehetséges.
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12. Parhuzamos programozas soran elkovetett tipikus hibak és
azok elleni védekezés. Holtpont, sziikséges feltételek, holtpont
kezelése. Prioritas inverzio és elkertilése. Monitor és
megvalositasa.

Tipikus hibak parhuzamos programozasban
Versenyhelyzet

Parhuzamos program lefutasa soran a kozos eréforrasok helytelen hasznalata miatt a kozos erdforras, vagy az azt
hasznal6 taszk hibas éallapotba keriil. Ilyen volt példaul a kordbbi Osszetett adattipusos példa amikor a ‘félig modositott
strukturat” olvastuk egy masik taszkban. A hibas allapot nem feltétleniil kovetkezik be, a részletei erésen fiiggenek a

részfeladatok lefutasi sorrend;jétol.
Kiéheztetés

Ha a parhuzamos rendszer hibas miikddése miatt egy adott taszk soha nem jut hozzd a futdshoz sziikséges

er6forrasokhoz, akkor beszéliink kiéheztetésrél. Ez felmeriilhet akar a CPU-ra, akar mas kozos er6forrasokra.
Holtpont

A koz0s eréforrasok hibas beallitisa vagy hasznalata miatt a részfeladatok a rendszerben egymasra varnak. Ebbdl
kovetkezden nem lesz futdsra kész folyamat, nem johet 1étre belsé esemény, és a rendszer nem fog tudni elére [épni. Tipikus
példa: Két kecske a hidon.

Livelock

Holtpont helytelen feloldasa soran alakulhat ki. A rendszer folyamatosan dolgozik de sose fog eldre 1épni. Tipikus

példa: Két udvarias ember talalkozik az ajtoban.

Holtpont és kialakulasanak feltételei

A holtpont a legsulyosabb programozoi hiba, ami multiprogramozas soran eléfordulhat. Definiciészertien A
rendszer feladatainak valamely H részhalmaza holtponton van, ha a H halmazba tartozé valamennyi feladat olyan
eseményre var, amit csak egy masik H halmaz beli feladat tudna eléallitani . A holtpontot nehéz felismerni és detektalni,

jellemzden versenhelyzet szeriien szokott jelentkezni, van, hogy jol miikddik a rendszer, van, hogy eléall a holtpont.
Holtpont kialakulasanak sziikséges feltételei
Kolesonos kizaras

Foglalva varakozas: Legyen olyan feladat, ami foglalva tart eréforrasokat, mialatt tovabbi sziikséges eréforrasokra

var. Emiatt a holtpont a a A halmazon kiviili feladatok miikddését is befolyasolhatja a lefoglalt eréforrdsok miatt.
Ne legyen erdszakos erdforras elvétel, a feladatok csak maguk szabadithatjék fel az er6forrasokat.

Legyen korkoros varakozas, vagyis a rendszer feladatainak legyen egy { P, P, P2...P,} sorozata, melyekben P,
a P, -ik feladat 4ltal foglalt er6forrasra, P, pedig a P, altal foglalt eréforrasra var.
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12. Párhuzamos programozás során elkövetett tipikus hibák és

azok elleni védekezés. Holtpont, szükséges feltételek, holtpont

kezelése. Priorítás inverzió és elkerülése. Monitor és

megvalósítása.


Holtpont elkerilése

Legegyszer(ibb megoldas, ha olyan rendszert terveziink, melyben a holtpont sziikséges feltételei koziil valamelyik
nem teljesiil. Egyik lehet6ség, hogy nincsen futasi ideji eréforras foglalas, ez lehetséges bedgyazott rendszerekben. Masik
lehetdség, ha a foglalva varakozast sziintetjiik meg, ugy hogy minden sziikséges erdforrast egyben foglalunk le, egyetlen
rendszerhivassal (ez Osszességében rontja az eréforras kihasznalast). Az is egy megoldas, hogy lehetdvé tessziik az

erforrasok erdszakos elvételét, vagy a korkoros varakozast keriiljik el.
Prioritas inverzié

Prioritasos litemezOben fordulhat eld, erdforrasok hasznalataval Osszefiiggd hiba. Legegyszeriibb esetben 3
kiilonbozd, statikus prioritast taszknal fordulhat eld, melyek koziil a legmagasabb és legalacsonyabb prioritdsu is ugyanazon

erOforrasra var.

Példa: Legyen 3 taszk Taszkl, Taszk2 és Taszk3 kiillonboz6 prioritasu taszkok (1 jelenti a legalacsonyabb, 3 pedig a

legmagasabb prioritast)., és legyenek A és B k6zos eréforrasok.

e Taszk3 B er6forrasra var.

e Taszk1 megszerzi a szabad A er6forrast és fut tovabb.

e Taszk3 altal vart B er6forras felszabadul, és elkezd futni.

e Taszk3 a Taszk1 altal lefoglalt A er&forrasra var. Mivel ez foglalt varakozik. Taszk1 ismét elkezd futni.

e Taszk2 kdzepes prioritasu taszk futasra kész allapotba kerul, és mivel magasabb prioritasu elkezd futni,
és hosszu ideig CPU intenziv feladatokat hajt végre

Tehat nézziik a kialakult helyzetet: Taszk3 nem tud futni, mert a 7aszk! altal foglalt A eréforrasra var. Taszkl sem
tud futni, mert a Taszk2 altal lefoglalt CPU-ra varakozik. Osszességében alacsonyabb prioritast taszkok nem engedik futni a

magas prioritasu taszkot.
Megoldasok prioritas inverziéra

Prioritas 6roklés: alacsony prioritast feladat megorokoli az altala kolesonos kizarassal feltartott feladat prioritasat

a kritikus szakaszbol valé kilépésig. Ez csak részben jelent megoldast a problémara

Prioritas plafon: Az o6rokléshez hasonld, azzal a kiilonbséggel, hogy az alacsony prioritasu feladat az adott

er6forrast hasznalo legnagyobb prioritast feladat prioritadsat 6rokoli.

Maias megkozelités: Ne specialis protokollal probaljuk megoldani, hanem tervezziikk meg jol a rendszer és a

prioritasokat.

Locklolas soran elkoévetett tipikus hibak

e Belépés és/vagy kilépés elmaradasa

e Tobbszori belépés és/vagy kilpés

e Mas er6forras lefoglalas

e Erdforras lefoglalasa indokolatlanul hosszu idére: Mindig a minimalis id8re kell térekedni egy eréforras
lefoglalasanal

e El6fordulhat még prioritas inverzid, Livelock és Deadlock

Monitorozas: hibak elkeriilése

A lockolassal kapcsolatos feladatokat lokalizaljuk egy erdforrast koriilvevé API-val. Ezzel a lockolds nem

szétszortan torténik a programban, hanem egyetlen - a k6zos er6forrashoz szorosan kapcesolddo - programrészben.
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Hoare szemnatika: Fusson azonnal az er6forrast megszerzo feladat. Ez a szemantika eréforrasigényes, nehézkes a

megvalositasa, s nehezen Osszeegyeztethetd a preemptiv litemezéssel.

Mesa szemantika: tegyiik a feladatot a futasra kész feladatot kozé, és majd az litemez6 lefuttatja.



13. FreeRTOS és Linux megoldasok kdlcsdnos kizarasra,
szinkronizaciora k6zos memoria esetén. A megoldasok felsorolasa,
fébb jellemzéik, 6sszehasonlitasuk.

FreeRTOS locking szolgaltatasok

FreeRTOS csak szalak (taszkok) létrehozasat tdmogatja, ezért a koz6s memoria alapvetd. Milyen lehetdségeink

vannak a k6z6s memoria védelmére?
Megszakitasok engedélyezése és tiltasa (kiilonb6zé makrokkal)

taskDISABLE INTERRUPTS() és taskENABLE INTERRUPTS() makrok. Viselkedésiik konfiguraciofiiggo.
Kritikus szakasz

Egyben a megszakitasok tiltasat is jelenti. A kritikus szakaszoknak rovidnek kell lenni, a real-time mikodés
fiigghet toliik.
Belépés: taskENTER _CRITICAL, vagy ISR estében taskENTER _CIRITICAL FROM ISR.
Kilépés: taskEXIT CIRITICAL, vagy ISR esetében taskEXIT CIRITICAL FROM ISR

Task notify mechanizmus

Minden taszkhoz hozzarendeliink egy 32 bites notification értéket, amit lehet tiltani/engedélyezni. Inicializalaskor
zérus értéket kap, ezt tudjuk modositani: nulldzas, inkrementalds, beallitds adott értékre, adott bit beallitasa, feltételes
beallitas... A notification pending allapotban is lehet. Notify sok funcikcot rejt magaban, tobbek kozott lehetdségiink van
taszkok kozotti kommunikaciora gyorsabban és egyszeriibben mind pl. szemafor esetén.

Tasky Notify szinkronizacid: Binaris és counter tipust szemafor mikodés valdsithatdo meg vele.
Szemafor létrehozasa és kezelése

xSemaphoreCreateBinary(): Heap teriileten hozza létre a sziikséges adatstruktirat, csak egy handlet kapunk vissza
hozza
xSemaphoreCreateBinaryStatic() esetén a felhasznalonak kell memoriat foglalni. Ugyanugy egy handlet kapunk vissza.
xSemaphoreCreateCounting(): maximalis/kezdd értékkel paraméterezheté. Heap teriileten dolgozik, 0-s visszatérési értéke

hibat jelez. Alkalmazhat6 szamlalasra, tobb példanyos eréforras kezelésére

Szemaforok kezelése: xSemaphoreTake() és xSemaphoreGive() fliggvényekkel tudjuk lefoglalni illetve

felszabaditani.

Mutex Iétrehozasa

xSemaphoreCreateMutex(): Heap teriileten dolgozik, hiba esetén null értékkel tér vissza
xSemaphoreCreateMutexStatic(): Ez a statikus memoriateriileten dolgozik, a megfeleld erdéforras lefoglalds a programozo
feladata
xSeamphoreCreateRecursiveMutex(): konfiguracids beallitas sziikséges hozza, heap teriileten dolgozik. Egy adott taszkbol

meghivhatok tobbszor is a megfeleld rekurziv megoldasokkal.
Notify mutex és szemfor timeout

Ko6z0s er6forrasra vonatkozd kdolcsonds kizaras esetén csak hibakezelésre hasznaljuk. A foglalt eréforras

inkonzisztens allapotban lehet a timeout utan.
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13. FreeRTOS és Linux megoldások kölcsönös kizárásra,

szinkronizációra közös memória esetén. A megoldások felsorolása,

főbb jellemzőik, összehasonlításuk.


Linux és a kozos memoria

Linux esetében a kozos memoria tobb dolgot is jelenthet: Egyrészt az egy folyamat kontextusaban futd szalak altal
hasznalt kdzos memoriat, masrészt pedig a folyamatok kozotti megosztott memoriat (emlékezziink vissza, fejlettebb MMU

lehet6séget ad ra).

Megoldasok kdlcsonods kizarasra, POSIX kompatibilis hivasok
POSIX szemafor ( #include <semphore.h>)
Counter tipusu, de nem tamogatja a tobbszoros eréforras foglalast. Két tipusat kiilonithetjiik el

Unnamed semaphores: Ezen beliil beszélhetiink thread-shared és process-shared szemaforokrdl. Elébbi

folyamatspecifikus cimtérben, utobbi pedig a folyamatok kozotti osztott memoridban keriil tarolasra.
Named smephaores: a kernelben keriil tarolasra

Szemafor létrehozasa : int sem_init( sem_t * sem, int pshared, uint value ). Létez6 szemafor Ujrainicializalasa nem

definialt mivelethez vezet, keriiljiik.

Virakozas szemaforra:
int sem_wait( sem_t * sem): ha a szemafor értéke zérus, akkor addig varakozik amig valami meg nem ndveli, vagy nem
érkezik jelzés
int sem_trywait( sem_t * sem): ha a szemafor értéke zérus, azonnal visszatér
int sem_timedwait( sem_t * sem): ha a szemafor értéke zérus, akkor addig varakozik, amig valami meg nem noveli, vagy

nem érkezik jelzés, vagy a megadott varakozasi id6 le nem jar

Szemafor értékének lekérdezése
int sem_getvalue( sem_t * sem): lekérdezi a paraméterként megadott szemafor értékét. A szemafor értéke mar a kihivas

végére megvaltozhat, inkabb csak tajékoztatasra szolgal.

Szemafor elengedése és torlése
int sem_post (sem_t * sem): hiba esetén -1-gyel tér vissza

int sem_destroy( sem_t * sem):

Mutexek Linuxban

Lényegében binaris szemaforként viselkedik, tetszéleges er6forrashoz hozzarendelhetjiik, amit lehet irni és olvasni

is. Hasznalata egyszer(, 1étre kell hozni, lock/unlock, aztan meg kell sziintetni.

Mutex létrehozasa és megsziintetése
int pthread_mutex_init(...) mutex létrehozasa

int pthread_mutex destrox(...) mutex megsziitnetése

Mutex lock és unlock
int pthread_mutex_lock(...): adott mutexet lezarja. A fry valtozat hibaval tér vissza, ha az eréforras lockolva van

int pthread_mutex_unlock(...) adott mutexet unlockolja, viselkedése fiigg a mutex tipusatol
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RW lock

Lényegében egy irasra vonatkozd binaris szemafor. TetszOleges szamu szal olvashat, ha nincs Writer szal, és
szabadon léphetnek be olvas6 szalak. Egyetlen Writer szal irhat, de irds alatt nem Iéphet be se senki sem irdsra sem olvasasra.
Tobbnyire akkor meriil fel, ha nagy komplex adatstruktirat sok szal akar olvasni, de kevés és ritkan akar irni. Alapvetden
nagyobb overhead-del jar mint egy mutex, viszont tobb végrehajté egység esetén kiillondsen hasznos, a az olvasok tényleg

parhuzamosan futhatnak.

RW lock létrehozas és megsziitnetés
int pthread_rwlock init(...), és int pthread rwlock destroy hivasokkal.

int pthread_rwlock rdlock/wrlock: lock olvasasra/irasra
Spin lock

Aktiv varakozas erdforras felszabadulasara. Akkor ajanlott, ha tudjuk, hogy a varakozas garantaltan rovid idejd, és
az OS-en keresztiili rendszerhivas nagyobb overhad-del jar. Az aktiv varakozds nagy energiafogyasztassal jar, és

egyprocesszoros rendszerben akar holtpont is lehet bel6le.

Conditional variable

Események hatdsara a vezérlés atadasat jelenti, felfoghat6d egy egyoldalt szinkronizacidnak. Kombinalni kell egy

mutexszel, ami az adott contional variablet védi.
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14. Folyamatok k6zo6tti kommunikéacio (IPC) és a k6zés memoria
alapt kommunikacié 6sszehasonlitasa. Uzenet fogalom és cimzés,
nyugtazas. Direkt és indirekt, szinkron és asszinkron
kommunikacio. IPC megoldasok altalanosan és FreeRTOS és Linux
példak rajuk (részletesen nem kell ket ismertetni).

Uzenetek vs. kozos meméria

Uzenetek K6z6s meméria

Egy folyamaton belul futd
szalak esetén
hasznalhatunk kdzos
memoriat

Nincs kézés memoria. Uzenetekkel valé kommunikacio lehetséges
elosztott rendszerekben, vagy folyamatok koz6tt az operacids
rendszerben (Inter Process Communication, IPC)

Uzenetek nem azonosak a szamitogép hdlézatokban kiildott iizenetekkel, azoknal egy altalanosabb fogalom.
Uzenetek tovabbitasa torténet akar rendszerhivdssal és fiiggvényhivassal, vagy TCP/IP kapcsolaton keresztiil gépen beliil

vagy akar gépek kozott
Uzenetek tovabbitasanak tulajdonsagai

A kozds memoridhoz képest nagyobb késleltetés és kisebb savszélesség jellemzi az {lizenetek tovéabbitdsat. A
csatorna nem megbizhatdé definicidszertien (emlékezziink vissza, hogy a memoria megbizhatdsagat 1-nek tekintettiik).
Uzenetek esetében nem tudunk 1-es (100%-os) megbizhatésagot garantalni (két hadsereg probléma), nem lehetiink biztosak

a kommunikacios sikerében (iizenetek elvesztése, duplikalodasa, sorrendek megvaltozasa).

Uzenetek cimzése (szamitégép halézatok...)

Cimzett Cimzés tipusa
Egy adott folyamat Unicast cimzés
Minden folyamat broadcast cimzés
Folyamatok egy adott csoportja multicast cimzés
Egy folyamat anycast cimzés

Direkt kommunikacio

Szimmetrikus kommunikacioé Aszimmetrikus kommunikacio

send ( P, message) send (P, message)

recieve ( Q, message), recieve (id, message)

ahol P és Q a folyamat azonositéi, ahol P a folyamat azonositéja, id a kildé
message pedig egy struktura, ami az Uzentet azonositdja.

tartalmazza A vevd barkitél fogadhaté Gzenetet
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14. Folyamatok közötti kommunikáció (IPC) és a közös memória

alapú kommunikáció összehasonlítása. Üzenet fogalom és címzés,

nyugtázás. Direkt és indirekt, szinkron és asszinkron

kommunikáció. IPC megoldások általánosan és FreeRTOS és Linux

példák rájuk (részletesen nem kell őket ismertetni).


Indirekt kommunikacio

A kommunikaci6 egy koztes szereplon keresztiil torténik. A koztes szerepld lehet postaldda (MailBox), Uzenet sor

(Message queue), port... Ebben az esetben a Send() €s recieve() fiiggvények esetén a postalada azonositojat adjuk meg elsé

paraméternek.

Uzenet alapi kommunikacié tovabbi tulajdonsagai

A kommunikécidhoz minimum egy vevoé és egy kiildé folyamat sziikséges. A vevé folyamat a vétel utan torlédhet

(egyszer olvashato), vagy megmaradhat (ekkor beszélink RAM-szer(i miikodésrél). Az iizenteknek lehet tulajdonosa, ami

lehet egyrészt maga az OS, vagy egy folyamat, aminek a memdriateriiletén van. EIGbbi esetben az {lizenet az 6t hasznald

folyamatoktol fiiggetleniil 1étezhet, utdbbi esetben pedig az ilizenet létezése folyamathoz kotott.

Szinkron és aszinkron kommunikacio

Aszinkron kommunikacié (nem

Szinkron kommunikacioé (blokkol6)

* Send() nem tér vissza, amig nem vették at az
Uzenteket, vagy nem kerultek a postaladaba

* Kommunikaciés hiba esetén: Callback
flggvény hivodik meg,

Kiilsé
oldal

blokkol6)

* Uzenet lokalis elkiildése utéan a
Send() azonnal visszatér

* Vagy nincs hibakezelés, vagy a
hibarol egy figgvény altal értesul a

vagy idétullépés + Send() hibaval tér vissza kaldg

Fogadé
oldal

* Recieve() nem tér vissza, amig meg nem
érkezik az Gzenet
pl. socketet esetén a listen() fuggvény

Uzenet, akkor azt jelezni fogja

Implementacidk altalanbossagban

Implementacié

Mailbox
(Postalada)

Message queue
(Uzenetsor)

TCP/IP TCP vagy
UDP port

Folyamok és
csOvezetékek

System V shared
Memory

Jelzések

Tulajdonsag

Indirekt kommunikaciot tesz lehetdvé, és véges szamu Uzenet tarolasara
alkalmas.
OS szint(i tamogatas. (Beagyazott OS-ek, pl FreeRTOS esetében)

Indirekt kommunikacio, a tarolt Uzenetek szdmat az er6forrasok korladtozzak
(Beagyazott OS-ek, pl FreeRTOS esetében)

Direkt kommunikacid, socket interfészt igényel. A Tavoli eljarashivas alapja.
Er6forras igénye miatt bedgyazott rendszerekre nem jellemz8

Tobbnyire direkt kommunikacio, pl. Linux esetében a pipe-ok

Direkt kommunikacio, fejlett MMU egység alkalmazasat teszi sziikségessé.
Fontos a kdlcsdnds kizaras biztositasa a megfelel6 memoria tertletekre.

Direkt kommunikacié. Jellemz8en tényleges adat atvitel nem toérténik, inkabb
szinkronizacidra szolgal.

* Recieve() azonnal visszatér, ha nincs


af://n9650
af://n10006
af://n8201
af://n10357

15. Linux IPC megoldasok a jelzésektél a POSIX IPC fébb eleméig
(socket-et kivéve).

Jelzések

A jelzések direkt kommunikaciot tesznek lehetdvé. Sok esetben tényleges adat nem keriil atvitelre, sokkalinkabb
szinkronizacids célja van a jelzéseknek. Példa: POSIX jelzések Linuxban (kovetkezd bekezdésben). A signal handler
alapértelmezett modon a folyamat stackjében fut a signal handler (kb. mint egy IT handler), de lehet sajat stackje is (un.

signalstack), és befolyasolhatja a rendszerhivasok miikodését is.

Jelzések Linuxban

Jelzések generalasa: #include <signal.h>

Fuggvény Tulajdonsag

int kill ( pid_t pid, int signal ) Adott pid azonosit6ju folyamatnak kild egy signalt

int killpg (int pgrp, int signal ) Adott process group minden tagjanak kuld egy signalt

int raise (int signal ) A hivo folyamat 6nmaganak kuld jelzést

int pthread_kill ( pthread_t pthread, Folyamat szint( hatas, csak adott szal kontextusaban fut a
int signal ) jelzés kezelése

Adott azonositéju folyamatban adott azonositéju szalnak

int tgkill (int pid, int tid, int signal ) Kild jelzést

Jelzésekre varakozas a f6 programban

Fuggvény Leiras
int pause() Csak akkor tér vissza, ha meg hivva a signal handler
int Ideiglenesen lecseréli a hivo folyamat signal maszkjat, a folyamaton atmenetileg

sigsuspend() felfUggeszti

int

} . Szinkron varakozas szalban adott jelzésekre, visszatér a folyamat azonsoitéjaval

sigwaitinfo()
Jelzésekre szamos kiilonbozé reakciot adhatunk: Egyrészt ignoralhatjuk Oket, vagy akar megallithatjuk és

felfiiggeszthetjiik a taszk futasat jelzések hatasara

TCP/IP és UDP port, Csévezetékek és megosztott memaoria

Direkt kommunikaciot jelent. Socket interfészt tesz sziiksésgessé. Bedgyazott rendszerekre nem jellemzé a nagy
eréforras igénye miatt, inkabb gépen beliil a localhoston, vagy gépek kozott szoktuk alkalmazni. Alacsony szintii, ezen alapul

példaul a tavoli eljarashivas vagy tavoli metodushivas.

Mind a csévezetékek mind a megosztott memoria alapvetéen direkt kommunikaciot tesznek lehetdvé, emellett a

megosztott memoria fejlett MMU egység hasznalatat feltételezi.
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15. Linux IPC megoldások a jelzésektől a POSIX IPC főbb eleméig

(socket-et kivéve).


16. FreeRTOS IPC jellegili megoldasai.

Kicsit ellentmondéasosnak tiinhet, hogy folyamatok kozotti kommunikéaciorol beszéliink egy olyan OS esetén, ami

nem tamogatja folyamatok alkalmazasat. Az IPC alatt FreeRTOS esetében taszkok kozotti kommunikéciot értiink.

FreeRTOS IPC jellegli megoldasok

Megoldas Leiras

Indirekt kommunikaciot tesz lehetdvé, és véges szamu Uzenet tarolasara
alkalmas.
OS szint(i tAmogatas van Postaladakra.

Mailbox
(Postalada)

Tobbnyire indirekt kommunikacié, az Gzenetek szdmanak az eréforrasok szabnak

Message Queue
ge Q felsé hatart

FreeRTOS sor viselkedése

A FreeRTOS sor (queue) adott szdmu elemet tartalmazhat. A sorba jellemzden érték szerint masolunk, alternativ
megoldasként masolhatunk referencia vagy cim szerint. Utdbbi esetben az atadott adathoz mar nem fér hozza a kiildd.

Sorokbodl sorkészletek allithatok 6ssze. A sorba valo iras és olvasas soran is szem el6tt kell tartaunk a varakozast.

Timeout, ha olvasés kdzben iires a sor, vagy iras kdzben televan. Ha adat érkezik a sorba vagy adat keriil ki, akkor

mindig a legmagasabb prioritasu taszk fut.

Sorok kezelése FreeRTOSban

A kezelés egyszerlien megoldhato kiilonb6z6 API-kkal.

API Leiras
QueueHandle_t xQueueCreate( length, itemSize ) Sor létrehozéasa
xQueueSendToFront() LIFO sorba kuldés
xQueueSendToBack() FIFO sorba kuldés
xQueueRecieve() Fogadas sorbol

Kiildésnél és fogadasnal megadhatunk egy timeout értéket, ekkor varakozni fog ha a sor tele van kiildésnél, vagy
iires fogadasnal. Ha nincs timeout megadva az API-k hibaval térnek vissza. Debuggoléasi célbol lehetdségiink van a sor

hosszat is lekérdezni. ISR-bSl az API-k ISR _postfixszel ellatott valtozatait hivhatjuk meg.
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16. FreeRTOS IPC jellegű megoldásai.


Mailbox FreeRTOS-ban

Lényegében egy egy elem sort jelent, a legutoljara bevitt adatot lehet tetszdleges szamu alkalommal kiolvasni.

API Leiras

iras, scak egy elem( Mailbox esetén hasznalhaté. Nincs timeout, mindig

XQueueOverWrite .
sikeresen lefut.

Olvasas, csak egy elem( Mailbox esetén hasznalhaté. Van timout ami az Ures -

xQueuePeek
Q még meg nem irt - Mailboxra vonatkozik.
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17. Tavoli eljaras hivas és annak implementacidja Linux alatt.

Tavoli eljarashivas (RPC)

Tavoli eljarashivas soran egy masik folyamat kodteriiletén 1€évo fiiggvényt hivjuk meg a hivo folyamatbdl tizenetek
felhasznalasaval. A hivast kovetden a hivo fél blokkolva var a fliggvény lefutasara, amely az 6t tartalmazoé folyamat egyik

vezérlési szalaban fut le.

P folyamat (kliens) Q folyamat (szerver)
Verem (stack) Verem (stack)
Szabad memdria Szabad memaria
{free memory) (free memory)
Szamitdgép
halézat
Halom (Heap) Halom (Heap)
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RPC a programozé szemével

A hivas lényegében azonos egy lokalis fliggvény meghivasaval (ami lényegében egy programkonyvtarban talalhato
fiiggvény, nem kell tudnia, milyen platformon fut le). A ténylegesen végrehajtott fliggvény megirasa sem kiilonbozik a
lokalis fiiggvény megirasatol. Kapunk egy fiiggvény deklaraciot és azt kell megirunk, nem kell t6rédniink azzal, hogy milyen

platformrol érkezik a kérés.

RPC mikodése

Tipusos hivas és visszatérési érték: strukturalt adatkiildés jellemzi, a platformfiiggetlenség megvaldsitasat a

Kliens oldali program egy automatikusan generalt, un. stub fliggvényt hiv meg, ami elrejti a kommunikacié
részleteit a hivo eldl. Feladata a megadott paraméterek Gsszecsomagolasa szabvanyos platformfiiggetlen formatumba és ezt
kiildi el a végrehajté folyamatnak (ehhez hasznalja fel az OS ¢€s a halozat szolgaltatasait). Visszatérés esetén ugyanez a
fiiggvény konvertalja vissza a szervertdl megkapott visszatérési értéket a lokalis formara. A kliens szal eseményre varakozik

a hivas soran.

A szerver oldalon az RPC-t hasznald szolgaltatds kapja meg a hivast. Ezt elsd 1épésben lokalis formara hozza,
végrehajtja a fiiggvény lefutasat, annak visszatérési értékét pedig platform fiiggetlen formara hozva kiildi vissza a kliensnek.

A szerver oldali szal eseményre varakozik allapotban van amikor nincsen hivas
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17. Távoli eljárás hivás és annak implementációja Linux alatt.


RPC a gyakorlatban
Hogyan talaljuk meg a hivott felet? Manualis konfiguracidval, vagy az Gin. Broker segitségével.
RPC szabvanyok: DCE, SUN RPC, tulajdonképpen egy URL is felfoghaté RPC hivasnak
Szabvanyos adatformatumok: BER (Binry Encoding Rules), XML

Tavoli metédushivas

Tavoli metodushivas soran egy tavoli objektum adott metddusat hivjuk meg... ok
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18. Elosztott rendszer architektirak. Publish-subscribe, virtualis
adatbusz, proxy és broker részletes ismertetése.

Publish-subscribe

Ebben az architektiraban termelék (publisher) és fogyasztok (subscriber) vesznek részt: a fogyasztd eléfizet a
termel$ altal eldallitott informaciéra. A termeld nyilvantartja az eldfizetOket (referencia a fogyasztok adatfogadd
interfészére), ha van informacié elkiildi az el6fizetéknek, példaul RPC formajaban. Az architektura lehetévé teszi
tobbprocesszoros rendszerek alkalmazasat is: parhuzamosan futd blokkok, koztiik laza csatolas. Tipikus megoldas pl. Matlab
Simulink.

Virtualis adatbusz

Szamos kommunikacios haldzat adatbuszként is felfoghatd, mint broadcast a fizikai k6zegben. Mindegyik NODE-
hoz eljut az tizenet, az adott NODE pedig a cim alapjan vagy veszi az {izenetet, vagy nem, a valasz az iizenet tartalmatol

fiiggden torténik.

Virtualis adatbusz pont-pont kommunikaciés halézat buszszerti mikodéssel. Adatbusz konnyen létrehozhaté a
Publish-subscribe architektarat alapul véve: Minden NODE termeld, amikor a buszra ir, minden NODE fogaszt6, amikor

mas NODE-okt6l keresztiil adatokat kap, magat a buszt pedig egy kozponti NODE jelenti az elosztott rendszerben.

Proxy

A proxy “bedll” a kommunikécioban szerepld két fél kozé. Feladata a kompatibilitds megteremtése, bizonyos

funkciok elrejtése és teljesitményillesztés. Nézziik részletesebben a proxy feladatait!

Kompatibilitas megteremtése

Tekintsiik azt az esetet, amikor a kommunikacioban 2 vagy tobb fél eltéré kommunikacios feliiletet hasznal, magas
szinten azonban mindegyik fél szamara értelmezhet6 az atjuttatandé informacio. Elsé 1épésben tehat meg kell teremteniink a

felek kozott a kapesolatot, és el kell végezniink a kiilonb6z6 formatumu tizentek kozott a megfeleld transzformaciot.

Funkciok elrejtése

Tekintslink két egymassal kommunikaldo nodel és node?2 NODE-okat, és tfh. nodel bizonyos funkciot nem
szeretnénk elérhetévé tenni a node2 szamara, anélkiil, hogy a nodel-en barmit is valtoztatnank. A nodel direkt elérését proxy
alkalmazasaval megakadalyozhatjuk, a tlizfal pedig blokkolja a kéréseket azon funkcidk felé, melyeket nem szeretnénk

lathatova tenni a masik fél szamara.
Teljesitményillesztés

Tegytik fel, hogy a kommunikacioban hasznalt nodel kis teljesitménye miatt nem képes a beérkezd kéréseket
kiszolgalni. Amennyiben a hardver lecserélésére nélkiil szeretnénk megoldali ezt a problémat, akkor hasznalhatjuk a proxyt
teljesitményillesztésre.Ekkor a proxy lekérdezi a nodel altal kiildendd informaciot, és Cache jelleggel elérhetd teszi a tobbi
NODE szémara.
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18. Elosztott rendszer architektúrák. Publish-subscribe, virtuális

adatbusz, proxy és bróker részletes ismertetése.


Proxy alkalmazas - altalanos eset

Példaul amikor egy vezeték nélkiili szenzorhaldzatot szeretnénk illeszteni az internetre, akkor a Proxy mindharom

szerepet betolti
Egyrészt a nem TCP/IP alapt szenzorhal6zat miatt az iizeneteket kell atkonvertalni.
Masrészt a szenzorhaldzatot meg kell védeniink az internet felél jovo esetleges tamamasok eldl (pl. konfiguracio).

Harmadrészt a vezeték nélkiili szenzorhalézatban a kommunikacié lasst. Ezért ha pl. egy adott NODE adatait
akarjuk az internetrdl lekérdezni, akkor tul fok terhelédni a szenzorhalozat. Ennek elkeriilése végett az ideiglenes értékek

proxy Cacheben tarolasaval az dsszes kérés kiszolgalhato.

Broker

A borker egy kozponti szerepldt valdsit meg, mely Osszeparositja a kommunikalni kivano feleket. A broker
legfontosabb tulajdonsaga, hogy ismert a felek szamara, elérhetésége adott a rendszer konfiguracioban. A felek megadjak a
brokernek igényeiket vagy az altaluk nyujtott szolgaltatdsokat, amiket a broker Osszevalogat, és megteremti a kapcsolatot a

felek kozott.
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19. TCP/IP protokoll készlet architekturaja és implementéacioja,
tesztprogramjai Linux alatt. Tdzfal alapok. Protokoll analizatorok
és miikodésuk alapjai, Wireshark és tcpdump alapok. TCP és UDP
alapok, 6sszehasonlitasuk.

TCP/IP referencia modell

TCP/IP Egyszerisitett
Alkalmazasi réteg Alkalmazasi réteg User Space
Szallitasi réteg Szallitasi réteg
Internet réteg Hal6zati réteg Operating
‘ i System
- -.--nﬁﬁ’?ﬂ-g?-llﬂﬁﬁa-- e - - - - - - -Mmmﬂ MJ - - -
réteg Fizikai réteg
| Fizikai kézeg |  Fizikai kdzeg
: ) C 1

Problémak: Egyes alkalmazasi réteg protokollok a kernelben vannak implementalva (pl. NFS), egyes funkciok

HW-ben, pl. ellen6rzd 6sszegek szamitasa.
Milyen tamogatast nyujt a Linux?

° Alacsony szintli HW driver

o Wi-Fi, Ethernet, 3G, 4G...
o Haa HW-t nem tdmogatja a kernel drivert kell irni...
o SW szinten teljesen el van rejtve

° Magas szintii (ipv4, ipv6 szoftver)

Mi kell a sikeres kommunikaciohoz?

° Miikod6 alacsony szintii interfész

o Az ifconfig parancs a Linux Ethernet interfészek (halézati vezérl6k) halézati paramétereinek
bedllitasara, és az aktualis beallitasok és allapotok kiiratasara szolgal. Paraméterek nélkul
hasznalva, csak az éppen aktiv halézati interfészeket sorolja fel, a legfontosabb paraméterekkel.
(HW bedllitasok, Ethernet és IP cimek beallitdsok statisztikdk, kommunikaciéra hasznalt eszkoz
neve...)

o ping parancs: tesztelés (ping /P cim)

o MUkodé DNS szolgaltatas (ping domain név, resolv.conf)
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19. TCP/IP protokoll készlet architektúrája és implementációja,

tesztprogramjai Linux alatt. Tűzfal alapok. Protokoll analizátorok

és működésük alapjai, Wireshark és tcpdump alapok. TCP és UDP

alapok, összehasonlításuk.


Tizfal alapok

A tlzfal feladata a kiilonb6z6 szabalyok kezelése, mely kiilonbozé szlird tablakon keresztiil torténik (
filter(default), nat, mangle, raw ). Az egyes tablakban a szabalyok kiilonb6z6 lancokra vannak flizve. Egy adott lancon a
szabalyok sorrendben keriilnek feldolgozasra, az elsd illeszkedd szabalyt hajtja végre a rendszer. A szabalyok lehetnek

interfész specifikusak.
Tizfal beallitasa

Lehetdségiink van direkt médon manudlis beéllitott szabalyokat beallitani az iptables hivasaval. Ezek alapesetben a
rendszer Ujrainditasakor elfelejtddnek, disztribucid fiiggd modon lehet ket véglegessé tenni. A konfiguraciot elvégezhetjiik

még valamilyen GUI vagy karakteres konfigural6 alkalmazassal (pl. Firewall Builder, Firestarter. Gufw)

Protokoll analizarotok

A protokoll analizatorok a referenciamodell kiilonboz6 rétegeiben képesek vizsgalatot végezni. Altalanos célii
eszkozok, melyek megjelenitik, értelmezik és feldolgozzak az informdciokat, jol alkalmazhatok példaul rendszertelepités

soran és haldzati hibak keresésére.

A SW-es protokoll analizatorok az adatkapcsolati rétegtél kezdenek miikddni. Etherneten kiviil alkalmazhatok

még pl. USB, WiFi és 3G kapcsolatokra bizonyos megkdtésekkel. A forgalmat rogzitik specialis capture card-okkal.
Analizatorok csatlakoztatasa a rendszerbe

Két kommunikald fél esetén beiktathatunk egy dedikalt analizatort is két allomas kozé, de akar valamelyik

allomason is futtathatjuk az analizator szoftvert.

Elosztott rendszerek esetén alkalmazhatunk elosztott analizatort, vagy egy alkalmas helyet kereslink az analizator

szamara.

Szamitogépes alkalmazasok kozott a legelterjedtebb protokoll analizatorok a WireShark és TCPDUMP. A
WireShark egy grafikus feliiletet nyujt, Linux alatt alatt képest akar USB-t is vizsgalni. A TCPDUMP egy karakteres feliilet,

felépitése a kovetkezd tablazatban lathato:

tcpdump - kapcsolé sz(ir6 kifejezés

el6re definialt konstansokbdl,
- i- adott interfészen hallgatozik szamokbol
és az and, or és not kifejezésekbdl all

- B: OS capture buffer méret beallitasa
- D: hasznalhato haldzati interfészek listaja
-w és - r: fajlbol és fajlba miikodés,

wireShark alkalmazassal kompatibilis
formatumban
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TCP és UDP kulonbségek

TCP

Kapcsolat orientalt
Megbizhatd

Pont-pont
o Unicast

Folyamszabalyozas és
torlodasvezérlés

Osszetett

Erdsen optimalizalt
Eréforras igényes (CPU és
memaria is)

Késleltetés ingadozik hiba
esetén (Ujraadas)

Kétiranyu byte stream
interface

UDP

Uzenet orientdlt
Nem megbizhatd

Multicast és broadcast is
hasznalhatd

Nincs korlatozas, az adotol
flugg
Egyszer(

Nincs mit optimalizalni
Nem igényel sok eréforrast

Nincs Ujraadas, az adat
hianyzik (multimédia...)
Csomag alapu interface
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20. Socket programozas. Socket-ek tipusai. Socket hasznéalata,
tipikus munkamenet TCP és UDP socket esetén.

Mi is az a socket?

A socket nem mas mint univerzalis kommunikacios végpont, melyben konfiguralni lehet, hogy hogyan és milyen
kommunikacioés szolgaltatast igénybevéve kommunikaljon. A socket 1ényegében egy f3jl leird, és egy kernel és a user space

kozotti alacsony szintli interfészt hataroz meg.

Socket létrehozasa és paraméterek

#finclude <sys/socket.h>
int socket(int domain, int type, int protocol);

Nézzuk a lehetséges paramétereket

int domain int type int protocol

tébbnyire 0-t
adunk meg, az a
default

i SOCK_STREAM: megbizhatd, sorrend helyes,
UNIX domain socket ) i L
kétoldalu, bytefolyam alapu atvitel (TCP)
SOCK_DGRAM: csomag alapu, kapcsolatfuggo,
nem megbizhato atvitel (UDP)

IPV4 socket

SOCK_SEQPACKET: Csomag alapu, sorrendhelyes,
IPV6 socket megbizhatd, kétoldalu (kapcsolat orientalt)
szolgdltatas

socket alapu kernel és
user space kozotti
kommunikacio

SOCK_RAW: Alacsonyszint(i hozzaférés a
csomaghoz

SOCK_RDM: Megbizhato, csomagalapu, de nem
sorrendhelyes szolgaltatas

socket() fliggvény visszatérési értéke a fliggvény azonositdja, hiba esetén -1-gyel tér vissza
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20. Socket programozás. Socket-ek típusai. Socket használata,

tipikus munkamenet TCP és UDP socket esetén.


TCP socket hasznalata, munkamenet

kliens
socket()
Adott TCP
portra kotni
v. OS valaszt

szerver
socket()
Adott TCP
portra
kotni

listen()

connect()

write()
és read()

write()
es read()

Nézzik részletesen a fliggvényeket

Fluggvény
neve

Leiras

Lényegében egy adott, address family specifikus lokalis cimhez rendeljik a socket-et (pl.
bind() IP cim, UDP/TCP port). Szerver socket-nél kotelezd, Kliens esetén a hivas elhagyasa
esetén a rendszer automatikusan valaszt egy portot.

(szerver oldalon): Socketet passziv allapotba tesszik, felkészitjik bejové kliensek

list
Isten() fogadasara.

(szerver oldal): A visszatérési érték egy socket, amivel a kapcsolatot lehet hasznalni. Erre
accept() a socket-re mar csak adatatvitellel kapcsolatos fuggvényeket szabad meghivni.
Bealiltastol fuggben az accept blokkolhat vagy nem.

connect() (kliens oldal): Kliens oldalon ezzel kapcsolédunk a szerverhez.

read() és

) mint egy standard fajl esetében
write()

close() kommunikacio végeztével a socket-et lezarjuk
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Valamennyi fiiggvény esetén a paraméterek a socket azonositéja, a megfelelé sock_addr struktira cime, és

az adatbajtok hossza

UDP socket hasznalata és munkamenet

kliens szerver

socket() socket()

Adott UDP
portra Kotni

v. OS valaszt Ha volt connect,

akkor a read() és
write() hasznalhaté
€s a csomagok a
connect-ben
megadott IP-re és
UDP portra

sendto() sendto() mennek
recvfrom() recvfrom()

connect() connect()

Nézzuk részletesen a fliggvényeket

Fuggvény
neve

Leiras

Lényegében egy adott, address family specifikus lokalis cimhez rendeljik a socket-et (pl.
bind() IP cim, UDP/TCP port). Szerver socket-nél kotelezd, Kliens esetén a hivas elhagyasa
esetén a rendszer automatikusan valaszt egy portot.

Kapcsolat tavoli végét adjuk meg (IP és PORT), amin keresztul, majd a send()-el
kommunikalni fognak. Nincs kapcsolatfelvétel, beallitja a cimet és azonnal visszatér

Cpnnect
sendto() Adatok kuldése

recvfrom() Adatok fogadasa

Close() kommunikacio végeztével a socket-et lezarjuk
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