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O itt Robert.
Robert egy teenager a '80-as években.

Robert hall egy fantasztikus Uj dologrdl: az Internet! /\
Robertnek eszébe jut egy érdekes kérdés...

Mekkora is az Internet?




Robert ir egy szoftvert...

Amivel gépro6l gépre tud ugrani és szamolni.
Felhasznaldi beavatkozas nélkdl.

Ma egy ilyet ugy hivunk, hogy...

Memoria korrupcids hibak



* Robert szabadon engedi a szoftverét.
* Robert ezzel 10-100 millié dollar kozotti kart okoz.
* Robert ezutan bortonbe kerdul... majdnem.
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O itt Robert Morris.

Roberts apja az NSA egyik vezet6 tuddsa
Robert irta az elsé virust, ami kihasznalt egy
buffer overflowt.

Robert ma is egy professzor az MIT-n.
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Watch out! It's Next time I'll go fo Because it's cheap

overflowing! a qas station that and fast. And that's
H has auto shutoff. worth an occasional
flow.
No, Dr. Ritchie, you over
know you'll be back éJ Someday,
at Jrhls 905 station. we'll all
regref it.
Buffter Overflow. icanbarelydraw.com ccsyNc-ND 3.0
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Memaria korrupcio

= Akkor torténik, ha a memoria egy része véletlenul vagy
szandékosan modosul egy programozasi hiba miatt
— Tamadasok sem mindig tudjak vagy akarjak célzottan modositani a
memoriat
— A moddosulas maga is elég lehet a tamadodnak
" Ha a moédositott memoria tartalmat a program késébb
felhasznalja, akkor ez 6sszeomlashoz vagy véletlen
viselkedéshez vezethet

= Példak memoria korrupciora:
— Buffer overflow (puffer tulcsordulas) a stacken vagy a heapen
— Integer overflow (integer tulcsordulas)
— NULL pointer hibdk vagy dangling (16gd) pointer hibak

" Memoria korrupciohoz vezetd hibakat tipikusan nehéz
megtalalni egy forraskddban (nagyrészt emiatt marad sok ilyen
hiba a kész termékekben)
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Memaria korrupcio

Error u Microsoft Visual Studio

Unhandled exception at 0x52740ccf in guikeyboard_test_developer.exe:
! 0xC0000005: Access violation reading location 0x0000000000000000.

( " Access violation at address 00629008 in module
‘@ 'TabbedApplication.exe'. Read of address 000003D3.

(al’e :

Satellite S j e
M S tomer@ubuntu: ~/ti/simplelink_cc13x0_sdk_1_30_00_06/kernel/tirtos/builds/CC1310_L ss violation at address
tomer@ubuntu:~/ti/simplelink_cc13x0_sdk_1_30_00_06/kernel/tirtos/builds g ire<< 00000004

AUNCHXL /debug/gcc$ make Crash info

Segmentation fault (core dumped)

makefile:39: recipe for target 'all' failed

make: *** [all] Error 139

tomer@ubuntu:~/ti/simplelink_cc13x0_sdk_1_30_00_06/kernel/tirtos/builds é Unhandled exception

AUNCHXL /debug/gccs$ i '0‘

Program: ...e\Steam\steamapps\common\Take On
Mars\TKOM.exe

Reason: Access violation. lllegal read by ce3bce0 at 0

[QueryOglResource]: ??? addr:0x0ce3bce0
[QueryOglResource]: ??? addr:0x0ce3bcel

(Press Retry to debug the application - JIT must be enabled)

Abbrechen Wiederholen Ignorieren
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Buffer overflow

= Akkor torténik, ha egy buffer tartalma tullépi a szamara foglalt
memoria teriletet

= Altaldban a program ilyenkor 6sszeomlik
— Szegmentacios hibaval Linux kérnyezetben
— Access violation hibaval Windowson

= Tamado kihasznalhatja a sérilékenységet ugy, hogy értékes
teruleteket (visszatérési cim, pointerek) atir egy tamadas soran

= Kényszeriteni lehet vele egy programot arra, hogy valtozzon a
végrehajtasi utvonala igy

— Legrosszabb esetben a memoariaba bejuttatott tartalmat kezdheti
futtatni
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Stack overflow

= Specialis alesete a buffer overflownak

= Akkor fordulhat el6, ha egy fliggvény egy kivilrdl érkezé
tartalmat egy lokalis bufferébe masolja méret ellenérzés
nélkul

= [gy egy kivilrél érkez8 adat felllirhat mas értékeket a
stacken, akar a visszatérési cimet is

— Amikor a fliggvény végrehajtas végén a program visszatérne a
fuggvénybdl, nem oda fog ugrani, ahova kellene

— gy lehetséges atvenni az irdnyitast a végrehajtasi Utvonal felett
* Ha a modositott cim egy tamado altal kontrollalt
tartalomra mutat, akkor az ilyenkor végrehajtasra kerdal

— gy lehetséges mddositani a végrehajtandd kédot
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Nagyobb overflow tamadasok

" Morris worm (1988): overflow a fingerd programban
— 6000 fert6z6dott meg (10% az Internetnek)

= CodeRed (2001): overflow a Microsoft IS szerverben
— 300 000 fert6z6dott meg 14 o6ra alatt

= SQL Slammer (2003): overflow a MS-SQL szerverben

— 75 000 gép fert6z6dott meg (90%-a az 6sszes sériilékeny gépnek az
interneten) 10 perc alatt

= 2006 és 2008 kozott az ujonnan talalt sérilékenységek tobb
mint fele buffer overflow hiba volt

" Manapsag a webes tamadasok szama nagyobb, ugyanakkor a
buffer overflow alapu tamadasok még mindig széles korben
kerulnek kihasznalasra

— Az loT és az Industry 4.0 terjedése sokat ront ezen a helyzeten
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Kredit

Az itt bemutatott diak részben Prof. Herbert Bos (VU
Amsterdam) munkajan alapulnak, amit a SysSec Network of

Excellece keretében publikalt a 10K students to improve cyber
security kezdeményezés részként.
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Egy program végrehajtasa

204 return

203

m Utasitasok sorozata a memaoriaban s

getURL

201

= Logikailag figgvényekre van osztva,
amelyek egymast hivjak meg
valamilyen sorrendben < <

— Pl: anewPage () fuggvény
meghivhatja a getURL () fuggvényt

200

104

103

102 | call getURL

101

newPage

100
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Egy program végrehajtasa

m Utasitasok sorozata a memaoriaban

= Logikailag figgvényekre van osztva,
amelyek egymast hivjak meg
valamilyen sorrendben
— Pl: anewPage () fuggvény meghivhatja
a getURL () fuggvényt

= A processzorban d rogram counter
(PC) tarolja a kovetkezonek
végrehajtando utasitas cimeét
— Atlagos esetben a PC értéke egyesével
kerul novelésre

» A 100. cimen lévd utasitast a 101.
cimen |évl utasitas végrehajtasa
koveti

— Kivéve, ha egy fliggvényhivas torténik

PC =y 204

return

PC w203

PC =y 202

PC =y 201

PC ==y 200

g

PC w104

PC w103

PC wp 10>

call getURL

PC wp 151

PC w190

getURL

newPage
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Egy program végrehajtasa

= Honnan tudja a CPU, hogy hova kell
visszatérnie?

— Eltarolja a visszatérési cimet a stacken >4
return
203 N
202 %
201 o
stack pointer (SP) w==lp _ 200
Atz uiolso értékre mutat a 1024
stacken,
A stack ellentétes iranyba 1023 % %
n®, mint amerre a
végrehaijtas halad! 1622 104
1021 103 o
®
1020 PC mmdp 102| call getURL | o
| | =
PC wulp 101 0
PC wp 109
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Egy program végrehajtasa

= Honnan tudja a CPU, hogy hova kell

visszatérnie?

— Eltarolja a visszatérési cimet a stacken

stack pointer (SP) w==p-1024

Az utolso értékre mutat a
stacken;

A stack ellentétes iranyba
nd, mint amerre a
végrehajtas halad!

1023

1022
1021

1020

103

PC - 204

PC w203
PC wulp- 202
PC wup 201
PC =l 200

PC wp 104
PC w103

102

101

100

return

call getURL

getURL

newPage
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Fuggveény valtozokkal

getURL()

{
char buf[10];
read(keyboard,buf,64);
loadPage(buf);

}

newPage ()
{

}

getURL();
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Amikor getURL() meghivadik...

getURL()

{
char buf[10];
read(keyboard,buf,64);

loadPage(buf);
}
newPage ()
{
getURL();
}

302

Frame Pointer

return
@
204 return
203
202
201 call read

104

103

102

call getURL

101

100

read

getURL

newPage
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Amikor getURL() meghivadik...

return
©
301 @®
I :
getURL() 1024 103 300
{
SP 1023 FP
char buf[10]; »1@22 «
read(keyboard,buf,64); A
loadPage(buf); 1621 204 return
1020
} 1019 203 D—:'
- 202
newPage() lo18 = %
{ 1017 201 call read o
getURL( ) 5 1016 PC »2@@
} o
1
1013 v = =
1012 104
1011
1010 163 &
1009 102| call getURL | o
=
1008 lo1 .
1007 =
1006

302

100
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Amikor getURL() meghivadik...

return
yo)
'IIIIIIIIIIIII 301 @©
tURL .
ge () 1024 103 300
{
1023 FP
char buf[10]; 1022 «
read(keyboard,buf,64); A
loadPage(buf); 1621 204 return
} 1020
203
1019 D—:'
G 202
newPage() 1018 = =
{ 1017 201 call read %%
getURL(); le1e6
} o1t PC 200
1014
SPmp 1013 v = =
1012 64 104
1011 (buf)
1010 fd 163 &
1009 102| call getURL | o
1008 =
101 [
1007 c
1006

302

100
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Amikor getURL() meghivadik...

return
o
'IIIIIIIIIIIII 301 ©
etURL() .
? 1024 103 300
1023 FP
char buf[10]; 1022 «
read(keyboard,buf,64); A
loadPage(buf); 1621 204 return
} 1020
203
1019 7
G 202
newPage() 1018 = =
{ 1017 201 call read %%
getURL(); 1ole PC
} 1015 »2%
1014
1013 v = e
4
1012 6 104
1011 (buf)
SPmp 1010 fd 163 S
1009 202 102| call getURL c‘f
1008 =
101 ()
1007 cC
1006

302

100
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Amikor getURL() meghivadik...

302 return
©
301 ©
e :
| 1023 FP
char buf[10]; = 1022 «
read(keyboard,buf,64); A
loadPage(buf); & 1621 204 return
102
} ° 920 203
o| 1019 7
newPage () g 1018 q_g‘ 202 =
{ z 1017 201 call read %
getURL(); § 1016 200
} vl 1015
1014
v 1013 v = =
64
1012 164
1011 (buf)
1010 fd 103 o
SPmp 1009 202 102| call getURL | o
push FP 1008 1023 lo1 q;)
FP =SP 1007 -
1006

100
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Amikor a read() visszatér... W ——

o
©
o
getURL()
{
1023
char buf[10]; 1022
read(keyboard,buf,64); 4
loadPage(buf); 1621 204 return
} 1020
203
1019 7
Y- 202
newPage() 1018 = ° =
{ 1017 201 call read %
getURL(); 1ote 200
} 1015
1014
1013 M i =
1012 64 104
1011 (buf)
1010 fd 163 S
1009 202 102| call getURL éE
SPEp1 1023 =
3 Zgj (@mrP) 5
=
SP=FP ooei—__ — 100
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Amikor a read() visszatér...

getURL()

{

loadPage(buf);
}
newPage ()
{
getURL();
}

char buf[10];

read(keyboard,buf,64);

buf

64

(buf)

fd

S 1023 2

pop FP

204

203
202
201
200

104
103
102

101

100

return

return

call read

call getURL

read

getURL

newPage
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Amikor a read() visszatér...

getURL()

{

char buf[10];
read(keyboard,buf,64);

loadPage(buf);
}
newPage ()
{
getURL();
}

buf

64

(buf)

fd

202

1023

204

203
202
201
200

104
103
102
101

100

return

return

call read

call getURL

read

getURL

newPage
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getURL()

{

char buf[10];
read(keyboard,buf,64);

loadPage(buf);
}
newPage ()
{
getURL();
}

103

buf

64

(buf)

fd

202

1023

204
203
202
201
200

104
103
102

101

100

return

return

call read

call getURL

read

getURL

newPage
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Mi a probléma?

getURL()

char bu,
read(keyboard, bu
loadPage(buf);

}

newPage ()

{
getURL();

}
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Mi a probléma?

getURL()

{
char bu
read(keyboard, bu
loadPage(buf);

}

newPage ()

{
getURL();

}

'

(buf)

fd

202

1023

302

return

301

300

204

return

203

202

201

call read

200

104

103

102

call getURL

101

100

read

getURL

newPage
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Amikor a read() visszateér... s02]  retarn

301

read

getURL()

char bu,
read(keyboard, bu

loadPage(buf);

300

204 return

newPage ()
{

}

_U
(@)
¥
S
getURL

201 call read

getURL();

104

(buf)
£d 103

202 102| call getURL
1023

101

newPage

100
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Amikor a read() visszateér... s02]  retarn
®
301 3
getURL() 300
char bu,
read(keyboard, bu
loadPage(buf); return
/ 2
newPage() 202 2
{ 201 call read %
getURL(); 200
}
< <
104
1011 (buf)
1010 £d 103 S
1009 202 102| call getURL | o
1008 1023 2
101 D
1007 c
1006 160
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[ ] [ ] V &
Amikor a read() visszatér... N
ge)
301 8
getURL() 300 =
{
char bu
r‘ead(keybr‘d,bu
loadPage(buf); return
} v
202
newPage() 0 -
{ 201 call read %
} getURL(); >00
< <
011 (buf) 104
101 u
g Es ezutén a lolo e 103 5
O
processzor a tdmadd 1009 202 102| call getURL Q;_
7 > s 7 7 1@23
altal definialt kodot 1008 lo1 2
fogja futtatni! 1ee7 c
1006 100
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Hogyan lehet megallitani a tamadast?

" Alegjobb védekezés, ha megfelel6 ellen6rzések
vannak a kédban

— Nagyon sok C/C++ fejleszts van, és van kozulik, aki
elfelejti implementalni

— Kovessuk a biztonsagos programozasi elveket!

= Képes-e a rendszer védekezni valahogy?

canaries ASLR
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DEP - Data Execution Prevention

= Cél: futtathato és irhatd memoaria terlletek elktilonitése
— A stacknek irhatdnak kell lennie, azonban nem szabad ott kodot futtatni

— A programkoddnak futtathatdnak kell lennie azonban nem szabad irni
» Kivéve, ha modulokat dinamikusan kell betolteni

= Altaldban a memodria kezels egység (MMU) valdsitja meg

— Azok a lapok a memadriaban, amelyek adatot tartalmaznak, beallithatok,
hogy ne legyenek futtathaték (NX bit)

" Az egész architektura is tamogathatja ezt a tervezésébdl
kifolydlag: Harvard architektura
— Fizikailag kiilon memoariaban tarolja az adatot és a kédot
— CPU képes olvasni a két memoriat egy id6ben
— Az adat memoria sosem fathato
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Kanarik

 Régebben, a banyaban hasznaltak kanari madarakat, hogy észre
vegyék, ha szénmonoxid van a leveg6be

= Stack kanari hasznalhato arra, hogy egy tamadast ret addr ow
észleljink
= Egy 32 bites érték a visszatérési cim és a lokalis
valtozok kozott
— Fordito segitségével alkalmazhato ez a védelem

— Ujra kell forditani a létez6 programokat ennek a
hasznalatahoz

= A flggvény epildgusa ellen6rzi az értéket visszatérés
el6tt (hiba esetén leall a program)

1pcdl

Memodria korrupcios hibak | 36



A kanari védelem is megkeriulhet?...

- D
char gWelcome[] = "Welcome to our system! ";
void echo(int fd) ret addr ow
{
int len;
char nam reply[128];
len = strlen(gWelcome);
memcpy(reply, gWelcome, len);
write(fd, "Type—~yaur name: ");
read(fd, name,;
memcpy (reply + len, name, 64);
write(fd, reply, len + 64);
return;
}
. . reply
void server(int socketfd)
{
while (1)
echo(socketfd);
\} /
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A kanari védelem is megkeriulhet?...

r D
char gWelcome[] = "Welcome to our system! ";
void echo(int fd) ret addr ow
{
char name[64], reply[128]; u
len = 200
len = strlen(gWelcome);
memcpy (reply, gWelcome, len);
S
write(fd, "Type your name: "); ~N ret addr ow
read(fd, name, 128); ;
+
» memcpy (reply + len, name, 64); <
write(fd, reply, len + 64); *
return; 3
} +
(o]
: : o reply
void server(int socketfd)
{
while (1)
echo(socketfd);
\} J v
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ASLR

= Address Space Layout Randomization

— Az operacios rendszer véletlenszer( cimekre tolti be az adat és program
régidkat (stack, .data, .text, shared libraries)

— Ezek a cimek a program minden inditasanal valtoznak

= Miért 6 ez?
— A tamadod nem tud fix cimeket hasznalni a tamadasaban
» buffer overflow: a tamado nem tudja megtippelni a shellcode cimét
» return-to-libc: a tamadod nem tudja megtippelni a konyvtar fliggvény cimét
» ROP: a tdmaddé nem tudja megtippelni a gadgetek cimét

= Elérhetd implementacio az dsszes modern operacios rendszerben
— Linux: kernel > 2.6.11
— Windows: Vista

= A beagyazott rendszerek és 10T eszkdzok szamara sajnos nem
egyértelmdien, hogy elérhetd ez a védelem
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Az ASLR torténete

= "the Linux PaX project first coined the term ASLR, and published
the first design and implementation of ASLR in July 2001 as a
patch for the Linux kernel”

= A PaX Teamet egy magyar ,hacker” alapitotta: pipacs
— Itt végzett a BME-n!

» pipacs/PaX Team nyerte meg 2011-ben a Pwnie lifetime
achievement dijjat
— A Pwnie Award célja, hogy kiemelked6
eredmeényeket dijjazzon az IT biztonsag teruletén
— A gyGzteseket egy bizottsag szavazati
alapjan valasztjak
— A dijat a Black Hat konferencian adjak at
minden évben
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Az ASLR gyengesége

= Az ASLR egy 32 bites architekturan limitalt védelmet nyujt, a
rendelkezésre allé randomizalhatd bitek szama miatt
— Csak ~16 bit randomizalhato a 32-bél
— A védelem igy egy brute force tamadassal percek alatt megkertlhet6

= Az ASLR egy 64 bites architekturan erGs védelmet nyuijt
— 40 bit randomizalhaté a 64-bdl

— Ennyi esetnél is elképzelhetd egy brute force tamadas, azonban
» Jelent8sen lassabban lehet eredményt elérni
» Nagy valdszinlséggel detektalhatd

— varhatdan sokszor 6sszeomlik a tdmadas alatt a rendszer
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INTEGER OVERFLOW



Szamabrazolas

27 274
byte
h 915 215 1
short . E—
| 31 231 1
int —————————
_963 263 1

= Mitorténik a tartomanyok szélén?
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Probléma

1 int add(int a, int b) {
2 return a+b;

3}
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Probléma

1 int add(int a, int b) {
2 return a+b;

3}

a = INT MAX
b =1

- a+b = INT MIN ©
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Szamabrazolas

20 274
byte —
h 915 215 1
short ————
| 531 231 1
INt S ———————
63 263 1

= Mitorténik a tartomanyok szélén?

= Nincs garancia arra, hogy egy aritmetikai mdvelet
matematikailag helyes eredményt ad.
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Helyes megkozelités

byte

3
short

4
int 5
long
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Melyik nyelveket érinti?

Python

Java
CH#
C/C++
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Boeing 787 torténete

Latest in Boeing

To keep a Boeing Dreamliner flying,
reboot once every 248 days

Boeing is reportedly ending
production of its 747 jumbo
jet

27 13

Boeing successfully tests
Starliner's parachutes ahead
of second flight attempt

AdChoices [>

Boeing poised to start
crucial 737 Max flight safety
tests tomorrow

The 787 Dreamliner has been plagued with battery woes since its early
days, to the point where the Federal Aviation Administration kept it from
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Boeing 787 torténete

Fiora @ HZA:5 TFF14 & .hack . 4
@FioraAeterna

248 days == 2"31 100ths of a second.

even in 2015, our airplanes have integer overflow bugs

Ben CatchYourCough Goldacre # @bengoldacre

If you leave your Boeing 787 switched on for 248 days the power shuts off
and you fall out of the sky. Epic bug. theguardian.com/business/2015/...

2:06 PM - May 1, 2015 G)

) 489 Q) 1.1K people are Tweeting about this
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Osszefoglalas

= Sok témakort érintettink:

— Buffer overflow tdmadasok
» Otlete, gyakorlati kivitelezése
» Shellcode haszndlata

— Buffer overflow védekezés
» Kanarik, DEP, ASLR
» Nem védenek minden esetben!

— Integer Overflow

= A statisztikak azt mutatjak, hogy a buffer overflow tamadasok még jo
ideig velink maradnak

— Beagyazott rendszereknél sok helyen hasznaljak a C nyelvet
— Védekezési lehet6ségek nem mindenhol elérhet6ek

= Legjobb elkertlni a hibat a kddban!
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Tovabbi olvasnivalok

= Smashing The Stack For Fun And Profit -
https://insecure.org/stf/smashstack.html

= Beyond stack smashing: recent advances in exploiting buffer
overruns - https://ieeexplore.ieee.org/document/1324594

= Memory Errors: The Past, the Present, and the Future -
https://www.isg.rhul.ac.uk/sullivan/pubs/tr/technicalreport-ir-
cs-73.pdf

= 10Kstudents - General Introduction -
https://www.youtube.com/watch?v=0ytCmXJhMV4

= SoK: Eternal War in Memory -
https://people.eecs.berkeley.edu/~dawnsong/papers/Oaklandl
3-SoK-CR.pdf
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Ellendrzo kérdések

» Melyik programozasi nyelvek vannak leginkabb kitéve a
memoria korrupcios hibaknak?

"= Miaz astack frame? Hol talalhatéak a memadriaban a fliggvény
paraméterek és lokalis valtozok?

* Hogyan mUkodik egy stack overflow tamadas?

* Milehet a célja egy tamadodnak a visszatérési cim modositasan
kival?

= A stack overflown kivil milyen mas memaria korrupcids hibakat
ismer?

* Milyen védekezési mdodszereket ismer memoria korrupcios
tamadasokkal szemben? Hogyan mikodnek ezek?
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