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1. Mérés célja

A reverse engineering kifejezés tagabb értelemben azon folyamat neve, amikor
valamilyen mérnoki munka eredményeként el6allt termék miikodését probaljuk
megérteni azaltal, hogy szétszereljiik, darabokban vizsgéljuk azt. Az informatikaban
az esetek tulnyomé részében ez, a mérnoki munka eredményeként eloallt
termék valamilyen szoftver. T6bb okbdl is sziikséges lehet szoftverek visszafejtése,
hogy valamilyen informaciéhoz jussunk veliik kapcsolatban: lehet, hogy a
szoftver megfelel6 tizemeltetéséhez sziikséges megtudnunk réla valamit, vagy

egy nyilt forraskédu projekthez akarunk hozzafejleszteni valamit és ezért
sziikséges megérteniink a miikodését, vagy éppen azt gyanitjuk egy programrol,

hogy valamilyen kartékony kdédot tartalmaz.

A programvisszafejtés, kiilonosen binaris programok visszafejtése, hosszadalmas
és nagy szakértelmet igényl6 munka, még az alapok elsajatitdsa is béven
talmutat azon, ami beleférne a laborgyakorlat kereteibe. A labor célja olyan
technikdk és technolégidk felszines ismertetése, amik segitségével konnyen
és gyorsan tudunk informaciéhoz jutni, ha azt gyanitjuk, hogy olyan fajllal
talalkoztunk, ami valamilyen kartékony kodot rejt.

2. Hattér

2.1. Hash fuggvények

A kriptografidban gyakran alkalmazunk igynevezett hash fiiggvényeket, hogy
el6allitsunk egy kompakt bajtsorozatot, ami, mint egy ujjlenyomat, egyedi
azonositoként szolgdlhat egy fdjlhoz. Elsodlegesen arra hasznaljuk oket,
hogy megbizonyosodhassunk arrél, hogy egy fajl, vagy tizenet tartalma nem
valtozott meg: ha ismerjik egy fajl hash-ét, tetszoleges idopillanatban tjra
kiszamolva azt, és a két értéket Osszehasonlitva megbizonyosodhatunk arrol,
hogy a féjl tartalma nem véltozott. Ugyanezen technika kiterjesztéseként, ha
két f4jlt odaadunk egy hash fiiggvénynek inputként, és azt latjuk, hogy a két
hash megegyezik, elkonyvelhetjiik, hogy a két fajl tartalma is megegyezik.
A labor soran az MDb5, SHA1, SHA256 és SHA512 hash fiiggvényeket
fogjuk hasznélni. A feladatok elvégzéséhez nem sziikséges ismerni magukat
az algoritmusokat, amik kiszamolnak egy hash-t az adott inputbdl, elég
annyit tudni, hogy Linuxon az md5sum, shalsum, sha256sum és sha512sum
parancsok segitségével szamolhatjuk ki a fent emlitett hash-eket bizonyos



tajlokra.

2.2. VirusTotal

A VirusTotal egy, a Google altal fejlesztett és karbantartott szolgaltatas,
ami mara koézponti szerepet tolt be minden malware elemzéssel foglalkozd
szakember munkajaban. LehetOségiink van malware mintak feltoltésére, amiket
a VT t6bb tucat antivirus motoron kiértékel (NE toltse fel a feladat sordn
elemzendd mintat!), illetve kereshetiink mintdkra hash-ek alapjan, vagy
kereshetiink IP cimekre és domain nevekre is, hogy megtudjuk, felhasznaltak-
e azokat valamilyen malware-ben. Ezen keresések eredményei igen hasznosak
lehetnek annak meghatarozasaban, pontosan mivel vagy kivel allunk szemben.
A VirusTotal ezeken feliil szamos szolgaltatast nyujt enterprise felhasznaloknak,
a labor soran mi viszont csak az ingyenesen elérhet6 funkciokat fogjuk hasznélni.

2.3. strings

A strings parancs egy olyan alkalmazéds, ami minden Linux rendszeren
alapbdl fel van telepitve, és ahogy arra a neve is utal, képes stringeket
megtalalni binaris fajlokban. Ha lefuttatjuk egy fajlra, végigolvassa azt, és
ha taldl egymés utan legaldbb 4 nyomtathaté karaktert, kiirja azokat (ez a
limit természetesen allithat6, a -n kapcsold segitségével).

Amennyire egyszerl, olyan hasznos lehet ez az eszkéz, amikor bindris
programokat akarunk elemezni, azok ugyanis gyakran tartalmaznak ilyen
karaktersorozatokat, amikbdl meglepGen sok informéciét nyerhetiink a program
mikodésével kapcsolatban. A labor soran ezt is felhasznaljuk majd, hogy
tobbet tudjunk meg egy binérisrol.

3. Feladatok

3.1. feladat

Toltse le a Moodle-bol a zip fajlt és csomagolja ki. A kicsomagolashoz
sziikséges jelszd a kovetkezo: infected.

e Futtassa le a file parancsot a kicsomagolt fajlra, hogy megtudjuk,
pontosan milyen tipusu fajllal allunk szemben.



e Szamolja ki a fajlra a korabban emlitett hash-eket (MD5, SHA1, SHA256,
SHA512)

Beadandé: a file parancs outputja és a 4 hash érték.

3.2. feladat

Nyisson meg egy bongészot és latogasson el a VirusTotal oldalara (www.
virustotal.com)! NE toltse fel a mintat! Kattintson a search fiilre
és keressen ré a mintara a korabban kiszamolt SHA1 hash alapjan!

e A bal fels6 sarokban lathatja, hany antiviruson futtatta le a VirusTotal
a mintat, amikor legutobb volt elemezve, és ezek koziil mennyi ismerte
fel malware-ként. Hany antivirus szerint malware ez a f4jl?

e Lejjebb gorgetve tédblazatos formaban lathatja, milyen eredményeket
adtak a kiilonboz6 antivirus termékek. Erdemes lehet megnézni, mit
mond néhédny ismertebb termék: milyen eredményt adott az Avast és
a Kaspersky?

e A tablazat f0lott lathato egy Osszefoglalé a tablazatban prezentalt eredményekrol.
Mi az els6é Family label, amit a mintdnak adott a VT, amelyik virus
csaladba tartozik nagy valészinliséggel a minta?

e Kattintson a deatils tabra és olvassa végig, milyen informaciokat gytijtott
Ossze a VT a mintaréll Mikor toltotték fel el6szor ezt a mintat (First
submission date)?

3.3. feladat

Futtassa le a strings parancsot a fajlral Keressen IP cimeket a kapott
eredmények kozott!
Beadandé: 4 db IPv4 cim (104.%.%.%, 206.%.%.% 2 x 8.%.%. %)

3.4. feladat

Keressen r4 VT-n el6szor a 104 kezdetli cimre!

e Melyik orszagban van szerver, amihez az IP cim tartozik? A két betis
orszagazonositot adja meg valaszként!
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e Hany ,security vendor” értékelte gyanusnak ezt az IP cimet?

e A VT-rdl azt is megtudhatjuk, hogy az adott IP cim milyen szervezethez
tartozik (Autonomous System Label a details tabon); kihez tartozik ez
az [P cim?

3.5. feladat

Keressen r4 VT-n a 206 kezdetii cimre!

e Melyik orszdgban van szerver, amihez az IP cim tartozik? A két betiis
orszagazonositot adja meg valaszként!

e Hany ,security vendor” értékelte gyantsnak ezt az IP cimet?

e A VT-rdl azt is megtudhatjuk, hogy az adott IP cim milyen szervezethez
tartozik (Autonomous System Label a detail tabon); kihez tartozik ez
az [P cim?

3.6. feladat

Keressen r4 VT-n a két 8 kezdetli cimre!

e Melyik orszdagban vannak a szerverek, amikhez az IP cim tartozik? A
két betlis orszagazonositét adja meg valaszként!

e A VT-rdl azt is megtudhatjuk, hogy az adott IP cim milyen szervezethez
tartozik (Autonomous System Label a detail tabon); kihez tartozik ez
az IP cim?

e Ez akét cim egy széles korben hasznalt szolgaltatashoz tartozik. Keressen
ra az egyikre a Google segitségével. Milyen protokoll tartozik ehhez a
szolgaltatdashoz?



