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< A szamitogép-halozatok klasszikus osztalyozasa
N\_ teriileti lefedés szerint
/

= WAN — Wide Area Network — nagy kiterjedés hal6zat
« tavolsagi megkotes nelkuli, tetszdleges kiterjedési halozat
« akar globalis méretii is lehet
= MAN — Metropolitan Area Network — varosi/nagyvarosi hal6zat
« eredetileg: egy tipikus USA-beli metropolitan area, de nem feltétlenul varos
* néhany tiz km

= PAN — Personal Area Network — személyi halozat
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BME

/ Vezetéknélkuli halozatok osztalyozasa kiterjedésuk
\_ szerint

WAN

IEEE 802.16e"

WirelessMAN
IEEE 802.20* 3GPP, EDGE

(proposed) (GSM)

|EEE 802.11* LAN ETSI
WirelessLAN HiperLAN*
802.21

IEEE 802.15* PAN ETSI
Bluetooth HiperPAN*
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-} A wireless LAN-ok jellemzéi

WLAN jellemzOk:

par szaz meter
1-2 Mbit/s-t6l a 100 Mbit/s-ig
ISM savban (engedélymentes): 2,4 GHz, 5,8 GHz

Jellegzetes alkalmazasok:

Epuleten bellili LAN-ok részeként

« korhazak, aruhazak, hotelek, egyetemi campus, miemiék-
épuletek

Kozeli épuletek kozotti kapcesolat, pl. utca felett

Otthoni iroda, kisvallalati iroda (SOHO — small office —
home office)

Nyilvanos Internet-elérési pont

© Dr. Simon Vilmos, Hal6zati Rendszerek és

Szolgaltatasok Tanszék



-}, WLAN-eszkdzok

WLAN-kartya

asztali szamitoégépekbe (PCI, ISA) hordozhaté eszk6zokbe (PCMCIA)
AccessPoint (AP)

B |
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: ],\ 802.11-es szabvanyok

»  Kiilbnb6z6 alszabvanyok

« 802.11 — 1-2 Mbit/s, 2,4 GHz, FHSS/(DSSS/infra)

« 802.11a — 54 Mbit/s, 5 GHz, OFDM

e 802.11b — 11 Mbit/s, 2,4 GHz, DSSS, 11-13 csatorna

« 802.11g — 54 Mbps, 2,4 GHz, OFDM / DSSS, 13 csatorna

« 802.11n — akar 600 Mbit/s, 2,4/5 GHz, OFDM MIMO

« 802.11ac- fejlesztés alatt, 5GHz, max 1Gbps, multi-user MIMO, 256QAM
» Tovabbi alszabvanyok fontos kiegészité funkciokra

« 802.11e — QoS-tamogatas

« 802.11h — automatikus teljesitményszabalyozas (ATPC)
és dinamikus csatornavalasztas (DFS)

« 802.11i — adatbiztonsag, titkositas (pl: AES titkositas)
« 802.11j— 802.11a - HiperLANZ2 egyuttélés
« 802.11s — mesh-Uzemmaodu mikodeés
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:}. Csatornak (2,4Ghz)

= Pl. egy felosztas: 2.4000-2.4835 GHz savban:

« 13 db 22 MHz-es csatorna, egymastol 5 MHz-re a
kozepfrekvencia

» Spektralis maszk minden csatornara (atlapolodas miatt)
* Frekvencia kozepétdl 30dB-es csillapitas +/-11Mhz-re

= Egyszerre lehet hasznalni pl. 1.,6.,11.csatornat atlapolodas
nelkul
« Kozel-tavol probléma akkor is gond lehet!

= |gy is interferencia: mikrosiité, cordless telefon, Bluetooth
= 5Ghz-es savban 23 nem atlapoldédé csatorna
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:). Spektralis maszk, 802.11b

Transmit spectrum mask
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:}. 802.11 szabvanyok

Logical Link Control (LLC)

Media Access Control (MAC)

802.11 | 802.11 | 802.11 | 802.11a| 802.11b |802.11g
infrared FHSS DSSS OFDM HR-DSSS | OFDM

Szabvanyvaltozatok a kulonb6z6 rétegeknek megfeleléen
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E%/,\ A vezetéknélkuli kommunikacio fizikai formai

Wireless Transmission

Infrared
(IR)

Radio Frequency
(RF)

Spread
Spectrum

Frequency Direct Orthogonal Frequency
Hopping Sequence Division Multiplexing

FHSS DSSS OFDM
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},\ DSSS: detekcio, zavarvédettség

= Detekciod: korrelacios vevo, a kddolasnal alkalmazott alvéletlen
jelsorozattal, szinkronban

* A korrelaciés detektor maximumot ad az adott chip-idon belul
és alacsony ertekeket mas helyeken

« A zajjal, zavarokkal nincs korrelacio

« Tobbutas terjedés eseten az interferalo jelekkel kicsi a
korrelacio

= A chip-frekvencia (,processing gain”) megvalasztasa
* Hosszu kod: j6 zavarvedettseg
* Rovid kod: kisebb savszélessegigény

= |EEE 802.11 : 11 bites szoras
« FCC: min. 10 az ISM savban

* 11-es értek nem tul nagy: mersekelt zavarvedettseg, de jO
savszelesseg-gazdalkodas

© Dr. Simon Vilmos, Hal6zati Rendszerek és

Szolgaltatasok Tanszék



:E-i},\ Frequency Hopping Spread Spectrum (FHSS) *
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= Tobb frekvenciat hasznal
= Példa:
« 10 MHz helyett 50 MHz-et hasznal

Az elsé bit (vagy bitek egy csoportja) 2,44 GHz-en, a
masodik bit 2,41 GHz-en, mig a harmadik bit 2,30 GHz-en
kerul kikuldésre
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?%},\ FHSS: f6 paraméterek

= |Lassu és gyors frekvenciaugratas
* Bitsebesseg > vagy < a hopping-sebessegnél

= A 24 GHz ISM savban:
« Min. 75 frekvencia hasznalata
« Max. 400 ms egy frekvencian, ha 400, akkor 2,5 ugras/s;
« FHSS & DSSS
« Kulonboz6 savszelesseg igeny és adatsebessegek

 FHSS védettebb a keskenysavu zavarokkal szemben
— mivel az egész ISM savra kiterjed, a DSSS csak egy részére
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-}, OFDM

Ortogonal Frequency Division Multiplexing

» A sav felosztasa sok részsavra
« ezekben tovabbitjuk a parhuzamositott jelfolyamot
 részsavon belul QAM (16 v. 64) vagy PSK (B v. Q)

» A spektrum hatékony kihasznalasa: ,,ortogonalis”
vivokkel

« a savok nem diszjunktak, a spektrumok ,0ssze
vannak tolva”, egymasba atlégnak

 viszont szetvalaszthatok, mert eleget tesznek a
Nyquist-elvnek
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Frekvencia
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-}, OFDM elényei-hatranyai

« JO védettség a IS, keskenysavu interferencia és frekvencia
szelektiv fading ellen

* Magas spektralis hatekonysag

« Erzékeny a Doppler-effektusra és frekvencia szinkronizaciora
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BME

/

],\ Miikodési modok

= Ad-hoc mdd = Reészei: csak kliensek
=  Kommunikacio:
peer-to-peer
Q/ = Eseti halézatok esetén

» [nfrastruktiura maod 4 ,\

Részei: Access Point (AP) + kliensek
Kommunikacio: csak AP-kliens

AP: kapcsolat a vezetékes és a vezetéknélkuli
halézat kozott
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:). WLAN-ok topolégisja (BSS és ESS)

Basic Service Set (BSS) — egy cella
Extended Service Set (ESS) — tobb cella
Distribution System (DS) — elosztohal6zat (gerinc)
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: I,\ Wireless Access Point (WAP) — Bridge

" Vezetékes
_ .i LAN

MAC (802.11) MAC (802.3)
PHY PHY
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= },\ 802.11 keretformatum

2 2 6 6 6 2 6
Frame | Duration |Address |Address | Address Sequence Address
Control ID 1 2 3 Control 4

Frame Body (0-2312 bytes) FCS
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= },\ Vezérléesi keretmezo (Frame control)
V4

* Protokoll verzio (2bit)
= Tipus (2 bit): vezérlési, adat vagy menedzsment keret

* ToDS-FromDS (1-1 bit): elosztéhal6ézatba/bol
« BSS-en beluli kommunikacio esetén 00

Tovabbi bitek:

« fragmentacio

 Ujraadott keret
 teljesitményszabalyozas stb.
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2} 802.11 cimek

DS: Distribution System DA: Destination Address (Célcim)
BSSID: Basic Service Set ID SA: Source Address (Forrascim)
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,,00”-eset

BME
c

11-22-33-01-01-01 11-22-33-02-02-02
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: I/\ ,01"-eset (vezetekesbol vezetéeknélkulibe)

vezeték nélkiili vezetékes
802.3
99-88-77-09-09-09 11-22-33-02-02-02
F e R R R R R E RSN EEEEEEEEEEEEEE SN NN NN EEENEEENEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
Al: 11-22-33-01-01-01 DA: 11-22-33-01-01-01
A2: 99-88-77-09-09-09 SA: 11-22-33-02-02-02

A3: 11-22-33-02-02-02

A4: nem hasznalt
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= I/\ ,10”-eset (vezetékneélkulibol vezetékesbe)

vezeték nélkiili

Al: 99-88-77-09-09-09

A2: 11-22-33-01-01-01

A3: 11-22-33-02-02-02

A4: nem hasznalt

vezetékes

802.3

DA: 11-22-33-02-02-02

SA: 11-22-33-01-01-01
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BME
c

»11”7-eset (vezeték nélkuli osszekapcsolas)

vezetékes vezeték nélkiili vezetékes
802.3 802.11 802.3

11-22-33-01-01-01 99-88-77-09-09-09 99-88-77-08-08-08 11-22-33-02-02-02

........................................................................ »
DA: 11-22-33-02-02-02 ‘DA: 11-22-33-02-02-02
A1:99-88-77-08-08-08
SA: 11-22-33-01-01-01 A2:99_88_77_09_09_09 }SA:11-22-33-01-01-01

A3:11-22-33-02-02-02

A4:11-22-33-01-01-01
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-]\ Vezeték nélkiili hid (bridge)

A" épllet ,B" épllet

Ethernet gerinchal6zat Ethernet gerinchalézat

11-es eset
Wireless Wireless
Bridge Bridge
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%/m Vezeték nélkiili ismétld (repeater)

LAN-gerinc & 10-es eset

Ol-es eset

Wireless
Repeater
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-] 802.11 MAC-réteg- Hozzaférési modszerek

= Carrier Sense Multiple Access/Collision Avoidance —
CSMA/CA

« Nem CSMA/CD (802.3), CS, de nem CD
 Vezeték nélkuli LAN-okban nem lehet utkozést detektalni

. Két hozzaférési modszer:

 Distributed Coordination Function (DCF)
« Point Coordination Function (PCF)
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},\ Distributed Coordination Function (DCF)

A MAC also alrétege

CSMA/CA
« Collision Avoidance — Utkozés-elkeriilés

= Nincs utkozésdetekcio

 az allomasok nem képes__ek észlelni a mashonnan érkez6
jelek altal lIétrehozott utkozest

» Kulonboz6 ertékd IFS-ek (Inter Frame Space)
« Short IFS (SIFS) — rovid IFS vezérlbuzenetek szamara
 PCF IFS (PIFS)

 DCF IFS (DIFS) — adatkeretek szamara
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:}. SIFS-PIFS-DIFS

= SIFS:

« Magas prioritasu adasok esetén: Ok féernek legel6bb a
csatornahoz

« PIl. SIFS utan: ACK, CTS
« Konstans értekid (10 v.16 us)
* Reduced IFS (RIFS): 802.11n szabvanyban, még rovidebb

= PIFS: PCF képes AP varakozasi ideje
« PIFS = SIFS + Résid6

= DIFS: adatkereteknek
« DIFS =SIFS + (2 * Résido)
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323},\ DCF algoritmus

» Ha a csatorna szabad, az allomas var, hogy szabad marad-
e (D)IFS ideig. Ha igen, ad.

» Ha a csatorna foglalt (vagy mar az elején, vagy azza valik
az IFS alatt), az allomas tovabb figyeli.

= Amikor a csatorna szabadda valik, az allomas var (D)IFS
ideig, majd egy véletlen kesleltetést valaszt. Amikor az
letelik, megkezdi az adasat.

» Sikeres adas esetén ACK-ot var a vevotol.
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-}, CSMA/CA (DCF)

uires csatorna

/

adas
. versengési idoszak
IFS DIFS
« . PIFS | R
—> | : : . : : .
SIFS : EB:k:ffV:V't::I :
foglalt csatorna [ ; pacicott Window:
A csatorna p , «— adas
., . varakozas Yy e ae
érzékelese résido

DIFS: DCF IFS
PIFS: PCF IFS
SIFS: Short IFS
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:%},\ Az exponencialis backoff algoritmus

= Backoff Time=INT(CW*RND())*Slot_Time
« CW - Contention Window
« Kezdetben 31, majd 63, 127 stb. A kesleltetést itt
residoben (Slot_Time) mérjuk
* Resido
- Ugy kerlil megvalasztasra, hogy azalatt az
allomas biztosan érzekelhesse a csatorna
foglaltsagat
— 20 us (DSSS), 50 us (FHSS)
« RND()
« Véletlen szamot general6 fuggveny 0 és 1 kozott
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.} Arejtett allomas problémaja

A kommunikal B-vel. C nem tud errol, ezért 0 is elkezd B-
nek Gzeneteket tovabbitani. Ez B-nél Gtkdozéshez vezet.
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-}, Megoldas: RTS/CTS Handshaking

RTS — Request To Send
(kUldés keérése)

CTS — Clear To Send
(szabad kuldeni)

ACK — ACKnowledgement

(nyugta)

= A WLAN-oknal opcionalis eljaras

© Dr. Simon Vilmos, Hal6zati Rendszerek és

Szolgaltatasok Tanszék



-}, Network Allocation Vector (NAV)

* Minden RTS keret tartalmazza azt az id6t, ameddig az
allomas el akarja foglalni a csatornat

= NAV: szamlal6 a tobbi allomasnal, amelyeknek NAV ideig
varniuk kell, mielott megnéznék, hogy a csatorna szabad-e

» Amikor az allomas (WS1) RTS-t (vagy CTS-t) kuld, a tobbi
(WS2 és WS3) elinditjak a NAV-ot

© Dr. Simon Vilmos, Hal6zati Rendszerek és
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= RTS/CTS + NAV: Megoldas a rejtett allomas
l/\ problémajara

RTS/NAV ™ B A-nak kildétt

. RTS
- « CTS-ét Cis
B RTS-t kap A-tdl és visszautasitja C RTS-ét megkapja. o
C a CTS-ben levo
CTS o
e eieesssssssssssssssssssssssssssssssssssssss > NAV erteknek
Data CTS/NAV megfelel§ id6zitét
g indit el.
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L

}/\ Foglalt kdzeg

» Fizikailag foglalt
« Az allomas foglaltnak erzékeli a radiécsatornat

= Virtualisan” foglalt

« Az allomas RTS-t vagy CTS-t vesz, amely jelzi hogy
a csatorna foglalt lesz a NAV idGtartaman
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3%],\ Exponalt terminal probléma

RTS/CTS csak akkor oldja meg, ha az allomasok
szinkronizaltak és egyezik a csomagmeretuk es adatratajuk

Ha hall a szomszédos allomastdél RTS-t, de CTS-t nem:
exponalt terminal lehet, igy adhat

Gyakorlatban nem oldja meg

Exposed terminal problem

Currerthy transm tting Warits to transmit

OO

Broadcast ranges of each node
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:}. RTSICTS értékelése

= WLAN-oknal opcionalis eljaras

= ElOonyos hasznalni, ha
 a rejtett allomas probléma fennallhat
* nagy verseny van
« sok nagy forgalmu allomas

« a rovidebb keretek (RTS/CTS) utkdoznek, nem a
hosszabb adatkeretek

= Hatrany
» Kisebb a felhasznalhaté adatsebesseg
« RTS/CTS-re forditott id6 kiesik
« Jelentésen megnoOhet a késleltetes
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.
I/\

1)

2)
3)

4)

Point Coordination Function (PCF)

Opcionalis és ha van, a DCF ,felett’, azzal egyuttesen
valositjak meg
Egyetlen AP vezeérli a hozzaférest

Az AP altal kuldott jelz6uzenet (beacon) hatasara az
allomasok beszuntetik a DCF mikodést

Az AP lekérdezi sorban az allomasokat
= (Garantalt a maximalis késleltetés
Egy allomas csak akkor adhat, ha kerdezik

Prioritasokat is lehet az allomasokhoz rendelni, igy
idoerzékeny alkalmazasok is tamogathatok
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-}, A PCF idébeli miikodése

Versenymentes Versengési idoszak
idoszak
DCF DCF
B PCF < »foglalt | B PCF
NAV NAV
B: beacon lizenet
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-}, DCF vs. PCF

= DCF hatranyai:
« Sok kommunikal6 terminal esetén sok Utkozeés
* Nincsenek proritasok, nincs QoS

« Ha egyszer megszerzi egy terminal a csatornat, sokaig
tarthatja

= PCF:
* Van QoS, de nem elterjedt
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- Szolgaltatasminoség biztositasa (QoS) a WLAN-okban:
m}/\ a 802.11e szabvany

/

» HCF - Hybrid Coordination Function

» Ketféle MAC-modszer, DCF-PCF analdgia

= Forgalmi osztalyok (Traffic Category): pl. e-mail alacsony, Voice over
WLAN magas prioritasu

- EDCA - Enhanced Distributed Channel Access
* Versenyzes: prioritasos kevesebb ideig var
* Van itt is versenymentes ido: hang és video szamara

« HCCA - HCF Controlled Channel Access

« Mint PCF, de AP barmikor elrendelhet versenymentes periddust,
egyebként EDCA verseny

* Nem csak allomas, hanem forgalomosztaly utemezés is
» Elbre veszi a magasabb prioritasu osztalyt (per-session service)

» Legbonyolultabb CF, allomasokon DCF felett is mikodhet, AP-n
uj utemezd kell, ritkan valositjak meg
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:}.. WLAN-ok teljesitoképessége

802.11b 802.11a 802.11g
Elméleti maximalis 11 54 54
sebesség

[Mbit/s]

UDP 7,1 30,5 30,5
[Mbit/s]

TCP 5,9 24,4 24,4
[Mbit/s]

A teszt laboratoriumi korlilmények kozott zajlott 10 m-nél kisebb tavolsagbdl.

“"WLAN Testing with IXIA IxChariot”, IXIA White Paper
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= I/\ A WLAN teljesitéképessége (atvitel)
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g Mesh-halézatok kialakitasa WLAN- eszkozokbol: a
“iN_ 802.11s szabvany
V4

4—)- Adathalézati csatlakozas
' - Lehetséges mesh linkek
4—)‘ Jelenlegi mesh linkek

Az ad-hoc mdd tovabbfejlesztésének tekintheto.
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= Lancba kapcsolt mesh csomépontok:
l/\ a hozzaférési kapacitas csokkenése
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Csomdpontok szama
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: I/\ Ilgen nagy sebességii WLAN: a 802.11n szabvény
/

Elméletileg akar 600 Mbit/s

» 4 adatfolyam, 64QAM, 40Mhz csatorna
esetén
= MIMO technikaval

« Tobb add és tobb vevé antenna

o 2X2:2,3X3:2,4X4:4
(add/vevbantenna/adatfolyam szama)

= Keret aggregacio (overhead csokkenes)

= Zajosabb csatornan illetve nem kozvetlen
ralatas (NLOS) esetén jobb vétel
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323},\ Az eddigi szabvanyok és az ‘n’

a0211a | 802.11hb 202.11g a02.11n
Standard January Diecember June Expected
approved by 2000 1989 2003 in 2007
IEEE

Maximum data a4 11 Mbps 54 G600 Mbps ®
rate hbips Mhbps CERTIFIED

dgvdo

Different data a 4 12 a7hE

rate

canfigurations

Typical range 75 feet 100 feet 150 feet | 150 feet

Modulation CF DO D555, D555, DE55,

technologies CCK CCE, CCk,

(13 CF i CF Db +

RF band a GHz 2.4 GHz 24 GHz | 2.4 GHz
and &
EHzZ

FHumber of 1 1 1 Lpto 4

spatial strearms
and antennas

Channel width 20 MHz 20 MHz 20 MHz 20 MHz
ar 40
mMHz

mHurmber of 23 3 3 26

channels
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3%},\ 802.11 b, g, n egyiittélése

* Az 'n’ szabvanyra az 5MHz-es sav a javasolt (de nem irja
el6 kizardlagosan a szabvany)

* 'n’ halozatnak egyutt kell élnie a ‘b/g’ meglévé halozatokkal

* Praktikus megoldas: dual radios AP

e S5MHz: ‘n’
« 2,AMHz: ‘b/g’
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-}, WLAN biztonsag

= Evolucio
« WEP (Wired Equivalent Privacy): kezdeti konnyen feltorhet6
titkositas

« WEP2, WPA (Wi-Fi Protected Access) : WEP tovabbfejlesztései,
Kicsit er6sebbek annal, de nem kell a WEP-hez kepest
hardvervaltoztatas

« WPAZ2: er0s titkositas és hitelesités uj hardveren,
802.11i definialja
= Jotanacsok
Hasznalaton kivuli WLAN-eszkozok kikapcsolasa
SSID kozzététel tiltasa
MAC-cim alapu szirés
WEP, WEP2, WPA, WPA2 engedélyezése
 lehetdleg egyéni (nem PSK) kulccsal
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%I/\ Osszefoglalas a lokalis halézatokrol

/

|. Az ,Ethernet”
« |EEE 802.3 Ethernet (a ,klasszikus” E.)
 |EEE 802.3u Fast Ethernet
 |EEE 802.3z Gbit/s Ethernet
 |EEE 802.3ae 10 Gbit/s Ethernet

= |l. Két tovabbi IEEE 802-es szabvanyu LAN és egy ANSI-szabvanyu,
amely atmenet volt a MAN felé

« ,Token bus”—-802.4
« ,Tokenring” —802.5
 FDDI (ANSI)

= |ll. LAN-0k 0sszekapcsolasa

=  Vezeték nélkuli LAN-ok
« az |EEE 802.11-es csalad
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