1. Overview

Miért tekinthetjiik a hal6zatmenedzsmentet egy elosztott rendszernek? Erveljen!

A hdlézatmenedzsment alkalmazdsok definicid szerint elosztottak, ugyanis vannak menedzselt és
menedzsel6 rendszerek. Emellett a skdldzhatdésdg, megbizhatésag és magas rendelkezésre &llas
eléréséért maga a menedzsel6 rendszer is elosztott kell, hogy legyen. Példaul a karbantartds csak
akkor valésithatd meg egy rendszeren, ha a feladatait at tudjak venni téle. Elosztott rendszerre a nap
jaradsat kovet6 menedzsment-szolgdltatasok is j6 példa, ugyanis a munkaidében mindig érdemes a
helyileg kozel |év6 rendszereket hasznalni.

Hogyan novelheti egy szolgaltaté halézatmenedzsmenttel a bevételeit?

Harom kiilonb6z6 esetben novelheti a bevételeket a hdlézatmenedzsment. Az elsé esetben maga a
kiaddsok csokkentése nyit meg egy teljesen Uj piacot. Ez akkor lehetséges, ha a kezd6 koltségek a
menedzsment nélkil tal nagyok lennének ahhoz, hogy az a felhasznalénak megérje, azonban
alacsonyabb koéltséggel Uj szolgaltatdsokat lehet nyujtani. A masodik eset, amikor a menedzsment a
szolgdltatds megrendelése és lzembe helyezése kozti idGtartamot roviditi le, ezzel gyorsabban
general bevételeket. Bizonyos esetekben a gyors szolgaltatas hidnya az lgyfél teljes elvesztésével
jarhat. A harmadik esetben a szolgaltaté menedzsment funkcidkkal béviti a szolgaltatasait, melyek
igy tobb tgyfelet vonzzanak.

Halé6zatmenedzsment feladatok milyen alkalmazasi miikodéssel valdsithatéak meg?
Hogyan és milyen hal6zatmenedzsment célokat szolgalnak?

Tranzakcié-alapu (transaction based) m(ikodés sordn a haldzat kéréseket kild ki, valaszokat dolgoz
fel, valamint folyamatokat menedzsel. AlapvetGen a szolgaltatas felépitésénél (Provisioning) haszndlt
maodszer.

Megszakitas-alapu (interrupt) mikodés kvazi valds idejl karakterisztikaval a monitoring sordn
hasznalt.

Riasztasok (alarmok) segitségével tudja a haldzat pontos allapotat megmutatni a menedzsernek, és
megfelel6 esetekben figyelmeztetni a hibakra.

Adatmennyiség-alapu (number cruncing) m(ikodés a statisztikai elemzések szempontjabdl fontos,
hogy megfelelGen tudjuk elosztani az er6forrasokat (bottleneck), hogy meghatarozzuk az Accounting
szempontjabdl a kapcsolddd bejegyzéseket, hogy tervezhessiink a jovébeni bévitésekrél.

Hogyan segitheti a hal6zatmenedzsment a vallalati megtakaritasokat?
With network testing and troubleshooting tools.

With systems that facilitate turn-up of services and automate provisioning.
With performance-reporting tools and bottleneck analysis.

A megtakaritasokat a mdkodési koltségek csokkentésével tudja a halézatmenedzsment névelni. Ez
jelenthet hdldzati tesztel6 és hibaelharitd eszkdzoket,melyek megtakaritdst jelentenek a
rendszergazdak idejébdl. Automatikus Gzembe helyezést, mely az egyébként sok egymast kdvetd
redundans informacidkat igényl6 |épést helyettesiti, vagy teljesitmény-analizatorokat, melyek
segitenek a pontosabb eréforrds-elosztasban.

Mi az a "swivel-chair syndrome" (gérg6s szék szindroma)? J6 ez vagy rossz? Miért?

A gorgls szék probléma arra utal, amikor egy rendszergazda gorgds székével kozlekedik a tobb
terminal kozott. A probléma lényege az integracidé hidnya, melynek kovetkeztében a felhasznaldk
kénytelenek rendszeresen, sok egylitt nem m(ikoéd6é alkalmazds kozott valtogatni. Ez rossz, és
elkerilendd, mivel a felhasznaldknak rendkiviil sok kilonb6z6 alkalmazas hasznalatat kell



megtanitani, ami koltséges és felesleges. Helyette az integrdlt menedzsment lenne a megoldas,
melynek lényege, hogy kozos megijelenité feliileten, k6zO0s adatbazisokban dolgozna a tébb
kiilénb6z6 menedzsment-alkalmazas.

Hasonlitsa 0ssze iizleti hal6zatmenedzsment lehet6ségek szempontjabdl a berendezés
gyartot és a fiiggetlen halé6zatmenedzsment alkalmazasok készitéjét!

A berendezés gyartoi altaldban minimdlis képességli menedzsment alkalmazasokat szeretnének
nyujtani, hiszen nekik az elsédleges céljuk a ,vas” eladdsa. Azonban az utdbbi évek trendje az, hogy a
kiilonboz6 gyartdk eszkozei kdzott egyre inkdbb csak a nyujtott szolgdltatds mindsége a kiilonbség, és
ezért egyre nagyobb figyelmet szentelnek a halézatmenedzsment lehetdségek bdvitésére.

A fluggetlen halézatmenedzsment alkalmazasok készit6i alapvetGen azt az (irt probaljak betélteni,
amely az eszk6zok gyartdi és a haldzatlizemeltetSk kozott van. Ez azt jelenti, hogy a gyartd altal
nyujtott minimalis menedzsment felllet helyett egy konnyebben kezelhetd, tobb funkcionalitast is
tartalmazo interfészt nyujtanak. Tovabbi elényik, hogy a fliggetlen (harmadik fél altal gyartott)
alkalmazasok gyartd fliggetlenek és tobb gyartd tobb eszkdzének is hasonld interfészt nyljt az
Uzemeltetdk felé.

Milyen szerepldok lehetnek a hal6zatmenedzsment teriileten? Ismertesse ezek koziil a
halézatmenedzsment felhasznaloit!

Az Osszes felhasznald csoportra igaz: fontos szamukra a sebesség, a QoS, a hibakezelés, a
kihasznaltsag.

A felhasznaldk els6é csoportja a tavkoézlési vagy haldzati szolgaltatéok. Az 6 bevételi forrasuk az
altaluk nyujtott szolgaltatds, és a hdléozatmenedzsment létfontossdgu szdmukra, mivel a koltségeik
tulnyomé része a miikodési koltség. Ezen tul a bevételeiket is novelhetik ha gyorsan tudnak
szolgdltatast Gzembe helyezni (provisioning), esetleg Uj szolgaltatdsokat nyujtani a menedzsment
altal csokkentett induld koltségekkel (truck roll), vagy akar menedzsment szolgaltatasokkal bévitett
szolgaltatdst nydjtani.

A masodik csoport a céges IT részleg. A f6 kiilonbségek a szolgdltatékhoz képest: az IT a cég szdmara
kizardlag koltséget jelent, nem céljuk a bevétel generdldsa; csak egy ligyfellk van, és az ligyfeliiknek
nincs igazan lehetdségiik a levaltasukra (csak az outsourcing); mivel a cég szamara nem
alaptevékenység az IT, nem fontos a versenyképességiik, ezért sokszor valdban outsourcingoljak a
szolgdltatasaik nagy részét; alacsony (vagy néhol semmilyen) térvényi szabdalyozas vonatkozik rajuk.

A harmadik csoport a végfelhasznaldk, akik itt a hdlézatmenedzserek. Ide tartoznak a haldzati
rendszergazdak, technikusok, help-deskesek, és a haldzattervezbk is. Szerepiik és mikddésiik erésen
a cég jellegétdl fligg.

Mit csinal a "hal6zatmenedzsment"?

A halézatmenedzsment azokat a cselekvéseket, eljarasokat, folyamatokat és eszkozoket jelenti,
amelyek egy haldzatban annak mikodtetésével (operation), adminisztraciéjaval (administration),
karbantartdsaval (maintenance), és szolgaltatdsaval (provisioning) kapcsolatos. Ennek modellje az
OAMP.

Mit takar az OAMP rovidités? Réviden ismertesse az egyes betiikhoz rendelt feladatokat!
Az OAMP az Operation, Administration, Maintenance és Provisioning kifejezéseket takarja, melyek a
halézatmenedzsment alap funkciéi.

0: a halozat (és az 4ltala nyujtott szolgaltatasok) fennakadas nélkili miikodtetése. Beletartozik a
halézat folyamatos ellenGrzése (monitoring), hogy a hibdkat a lehetd leghamarabb észrevegyék,



lehetdleg miel6tt egy felhasznalonak problémaja szarmazna bel6le.

A: az er6forrasok és azok kiosztasanak szamon tartdsa. Minden , hazimunka” ide tartozik, mely ahhoz
kell, hogy iranyitasunk alatt tartsuk a rendszert.

M: javitasok és fejlesztések. Ide tartoznak a mddositd és megel6z6 intézkedések is, a menedzselt
haldzat jobba tétele érdekében.

P: az er6forrasok olyan atrendezése, hogy egy adott szolgdltatdst lehet6vé tegyenek .

Milyen szerepldk lehetnek a hal6zatmenedzsment teriileten? Ismertesse ezek koziil a
halézatmenedzsment eldallitoit!

A berendezés gyartéi altaldban minimalis képességli menedzsment alkalmazasokat szeretnének
nyujtani, hiszen nekik az elsédleges céljuk a ,vas” eladdsa. Azonban az utébbi évek trendje az, hogy a
kiilonboz6 gyartdk eszkozei kozott egyre inkdbb csak a nyujtott szolgdltatds minGsége a kilonbség, és
ezért egyre nagyobb figyelmet szentelnek a halézatmenedzsment lehetdségek bdvitésére.

A fluggetlen halézatmenedzsment alkalmazasok készit6i alapvetGen azt az (irt probaljak betélteni,
amely az eszk6zok gyartdi és a haldzatlizemeltetSk kozott van. Ez azt jelenti, hogy a gyartd altal
nyujtott alkalmazasok altaldban nem alkalmasak tobb gyartd berendezéseinek menedzselésére, vagy
ha igen, akkor is csak korlatozottan. A fliggetlen (harmadik fél altal gyartott) alkalmazasok azonban
megprobalnak tobb gyartd tobb eszkdzének k6zos interfészt nydjtani az izemeltetdk felé.

A rendszer integratorok a kilénb6z6 eszk6zok és alkalmazasok egyéni testre szabasat végzik, mivel
altaldban az alkalmazasok nem mikoédnek gond nélkiil egyiitt, és ezért kilon menedzsment
szolgdltatast tudnak nyujtani.

Milyen médon jarulhat hozza az iizleti sikerhez a hal6zatmenedzsment? Hogyan?
Cost, Quality, Revenue

® magas rendelkezésre allas

e redundans hardware, kommunikacids utak

e network management

e végpont-végpont szolgaltatas

® monitorozas

® korrelacio analizis a riasztasokra

® ha nem tudjdk garantalni a szolgdltatas minGségét, ellenszolgaltatas.



3. Basics

Milyen hal6zatot lehet hasznalni a halézatmenedzsmentre? Mik az egyes megkozelitések
elényei és hatranyai?

Lehet haszndlni a termelésre hasznalt haldézattal kozés, megosztott halézatot, vagy dedikalt
menedzsment haldzatot. EIGbbi olcsébb megoldas, és sokszor az egyetlen, mivel nincs lehet&ség egy
masik 6nallé haldzat kiépitésére. Utdbbi el6nyei a megbizhatdsag, a biztonsdg, az interferencia
elkeriilése és a halézattervezés egyszer(sitése.

Miért nem kezelhet6 a MIB egy adatbazisként?

A MIB szamdra az adatbazis-kezel6k tul robusztus, tul kéltséges megoldast jelentenének, nagy
overheaddel az eszk6zok szamara. Mivel a MIB-ek informacidi altaldban hierarchikus elrendezés(ek,
valamint elosztottak, nehezen tudna egy adatbdzis megragadni ezeket a kiilonlegességeket. Fontos
még, hogy mig egy adatbazisban sok hasonlé strukturdju adat van kevés tabldban, addig egy MIB-ben
sok fajta bejegyzésbdl van kevés. Lényegében a MIB nem lehet valédi adatbazis, hiszen folyamatosan
valtozik a természeténél fogva.

Oldja fel az NOC akronimat. Mi torténik az NOC-ban?

Network Operations Center: Az a hely, ahonnan egy nagy halézatot menedzselnek, minden
menedzsment funkcidt innen inditanak. Kiterjedt halézatokban nem elég egy NOC, hanem akar tobb,
regionalis NOC-ra is szlikség van (akar a nap jardsa szerint).

A menedzsmenttel kapcsolatos tevékenységeket itt végzik:

- monitorozas,

- provisioning,

- hdldzati eszk6zok konfigurdcidjanak biztonsagi mentése,

- felhasznaldk adatainak gydjtése szamlazas céljabdl,

- kommunikacids berendezéseket is tarthatnak itt.

Oldja fel a MIB akronimat. Fejtse ki mi az a MIB!

Management Information Base: A MIB egy virutalis adattdr, mely menedzsment nézetet tartalmaz az
adott eszk6zhoz. Nem egy valddi adatbazis, hanem csak egy nézet, bejegyzései mogott valddi
konfiguracios lehet6ségek vannak.

Hasonlitsa 6ssze a manager/agent és a client/server paradigmat hasonl6sagok és
kiillénbségek alapjan!

Ebben a kontextusban a manager a client és az agent a server, olyan értelemben, hogy a manager kér
informdcidkat az agent-tdl, és az kiszolgdlja azt.

A kilonbség az, hogy mig alapértelmezésben a server kevés, client sok a felallas, itt a manager a
kevés és az agent sok.

A agens kifejezése milyen két kontextusban hasznalatos? Hogyan kapcsolédnak ezek
egymashoz?

Az agens kifejezés jelentése az egyik kontextusban a menedzser-agens kapcsolatban a menedzselt
eszkdzok szerepe.

A masik jelentése egy szoftver, amelyet a hdlézati elemek nyujtanak, és megvaldsitja a menedzsment
interfészt.



Ha egy haldézatnak 99.999% (5 Kkilences) rendelkezésre allast kell biztositania, akkor
sziikséges-e a menedzsment rendszernek is 99.999%-os rendelkezésre allast biztositani?
Indokolja valaszat!

A hdlézat m(ikbdéséhez nem sziikséges a management. Az 5 kilences rendelkezésre allast nem
szabad, hogy befolydsolja az, ha a management rendszer rendelkezésre allasa alacsonyabb. Ezért
ahhoz, hogy a halézat 5 kilences rendelkezésre allast biztositson, daltaldban nem kell, hogy a
management rendszer is ezt tudja biztositani.

Azonban sziikséges megkiulonbdztetni egymastdl a management alkalmazasok tipusait: az olyan
management rendszerek rendelkezésre dllasa, amely a halézat monitorozdsaval foglalkozik, nem
szabad, hogy sokkal az 5 kilences rendelkezésre dllas ald essen, mert a monitorozas kihagyasa
jelent8s hatassal lehet a halézat rendelkezésre alldsara. Mdsrészrdl, példaul egy olyan management
rendszer rendelkezésre allasa, amely azzal foglalkozik, hogy Uj felhasznaldkat adjon a halézathoz,
kevésbé kritikus.

Végil, az olyan management rendszer rendelkezésre &alldsa, amely szamldzasi adatokat gydijt,
ugyanolyan magas rendelkezésre allast kell, hogy biztositson, mint a halézat. Nem azért, hogy a
haldzat rendelkezésre alldsa nagyobb legyen, hanem azért, mert a szamlazasi informacidk elvesztése
jelent8s bevételi veszteség a szolgdltatd szamara.

Oldja fel az 0SS akronimat. Mit csinal egy 0SS?
Operational Support Systems: Az OSS maga a menedzsment rendszer, altalaban a szolgaltatok
nevezik igy azért, mert |ényegében a mikodésiiket tdmogatja a menedzsment rendszer.



4. Dimenziok

Milyen dimenzidi vannak a hal6zatmenedzsmentnek? Sorolja fel ezeket!
e Interoperability (egylittm{ikddés) — kommunikacio,

funkcidszolgaltatas, informacidszolgaltatas, k6zos X Menagement /4

. ., \ Layer Management
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e Subject (targy) — scope, technoldgia, szolgaltatasok Maragemem\ / e r‘sfﬁgagemem

Manag \ & ject
e Life cycle (életciklus) — plan, deploy, operate, E”‘C“O” \\ / P ~
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e Layers (rétegek) — minden rétegekre van osztva, 7 T I—

mngmnt layer, network elements -> element P ARerpempiity
. / Management

management -> network management -> service / Process & Organization

management -> business management

® Functions (funkciék) — layerenként kiilonb6z6, ahhoz hasonlé FCAPS funkcidk (Fault, Configuration,
Accounting, Performance, Security)

® Process&Organization (folyamat és szervezés)

Hal6zatmenedzsment egylittmiikodés szempontjabdl milyen szempontokat kell
figyelembe venni?

Kommunikacié (communication viewpoint): A menedzsment kommunikaciéban résztvevé felek
kozti Gzenetek tipusait, az lizenetkiildés modjat, szabalyait hatarozza meg. (f6 részei: session
establishment, authentication, request type,timestamp, encoding)

Funkcio (function viewpoint): Meghatarozza, hogy milyen funkcidkat varunk el a kommunikald
felektdl. Pl. passziv mikodés (monitoring), aktiv m(ikodés (QoS beallitas); lehetséges-e az “event
subscription”; meg tudja-e mondani, hogy milyen feladatokra képes stb.

Informdcié (information viewpoint): Definidlja, hogy a felek kdzo6tt kicserélt menedzsment
informdcié milyen mddon van reprezentdlva.

Adja meg a menedzsment életciklust és roviden ismertesse egyes fazisait!
Az egyes modulok kialakuldsanak, a haldzat élettorténetének lekovetése.

Fazisai: (Prepare) -> Plan -> (Design) -> Deployment -> Operate -> (Optimization) -> Decommission
el6adason nem voltak a zarojelesek!

® Prepare: Az elérni kivant cél meghatarozasa, technoldgiai dontések meghatarozasa, elénydk és
hatranyok elemzése torténik ebben a fazisban.

® Plan: Megvaldsitassal kapcsolatos kérdések megvitatasa (pl. pontosan mit kell djitani, van-e hely az
Uj eszkoznek, birni fogja-e az dramellatas az Uj eszkdz belizemelését)

e Deployment: Ez azt jelenti, hogy a berendezéseket el kell helyezni, majd belizemelni. Egyedi
management m(iveletek végrehajtasat is magaban foglalja (pl. IP cim bedllitasa)

® Operation: Az a fazis, amelyben a legtipikusabb halézat management feladatok foglalnak helyet (pl.
haldzat monitorozasa, hibakeresés, teljesitmény noveléséért tett 1épések, teljesitménnyel
kapcsolatos statisztikai adatok gy(jtése, szamlazasi adatok gy(jtése stb.)

o Decommission: Kiilonféle okok miatt szlikség lehet az eszk6zok leszerelésére (pl. Ujabb eszkozbkre
cseréljik a régieket). Az eszk6zok leszerelését gy kell végrehajtani, hogy az esetleges haldzati
kimaradas a lehet6 legkisebb fennakadast okozza.



Miért kellenek "sablonok"” (cookbooks), dokumentacio és standard eljarasok a
halézatmenedzsmentben?
A sablonok, a dokumentacidk, a standard eljarasok azért sziikségesek, hogy a szervezés és minden

management eljaras (vagyis maga a network management) a lehetd leghatékonyabb legyen.

Milyen rétegekre (TMN) bonthatjuk fel a hal6zatmenedzsmentet? Mi az egyes réteget
feladata? Milyen el6nyok és hatranyokkal jarhat ez a rétegz6dés?

Network Elements: A haldzati berendezések altal nydjtott menedzsment funkciok.

Element Management: A haldzati berendezések allapotanak megfigyelése, valtoztatasa és azok
Ontesztelésre utasitasa illetve az altaluk kiildott riasztasok figyelése.

Network Management: A hdldzati berendezések kozti kapcsolatok és fliggdségek megfigyelése és a
halézat mikodésének szempontjabdl helyes beallitasa.

Service Management: A haldzat altal nyujtott szolgdltatdsok menedzsmentje, és annak biztositasa,
hogy a szolgdltatdsok megfelel6en m(ikodnek és jol futnak.

Business Management: A szolgdltatasokkal kapcsolatos lizlet menedzsmentje, gy mint szamlazas,
helpdesk menedzsment, lizleti el6rejelzések, stb.

El6nye a modellnek, hogy egymasra épuil6 funkcidkra lehet bontani a halézatmenedzsmentet.
Hatranya, hogy ha szd szerint prébaljuk megvaldsitani, sokszor feleslegesen sok adminisztraciot
igényl6 és rugalmatlan rendszert kapunk.



5. Funkciok

A Performance (teljesitmény) és Accounting (konyvelés) menedzsment teriiletek hasonld
adatokkal dolgoznak. Mi mégis a lényeges kiilonbség kozottiik az adatok gyiijtésére és
felhasznalasra vonatkozo6lag?

Accounting esetén altaldban kevés paraméter lényeges, mivel az szolgaltatdsonként meg van
hatdrozva, hogy mi alapjan kell szdmlazni. Ezek gy(jtése online, és felhasznaldsuk tobbnyire offline,
kivéve az elGre fizetett szolgaltatasok esetén.

Performance esetén minden egyes eszkozrGl tobb kilénb6z6 adatot szeretnénk megtudni, ezért
rendkivil koltséges lenne ezek folyamatos figyelése. Ehelyett az eszkdzok sajat tarukban gydjtik
inkrementalisan az adatokat, majd a lekérdezés egy alacsony forgalmu id6szakban (éjszaka) torténik,
és az adatokat egy célalkalmazdas (number crunching) dolgozza fel.

Az adatgydijtés célja eltér egymastdl a két esetben. Performance management soran az adatokat
statisztikai célbdl, elemzés céljara gydjtjik, mint példaul a haldzat terhelése, kihasznaltsaga, stb. Az
accounting management soran az adatok alapjan hatdrozzuk meg az egyes felhasznaldk 3altal
fizetend6 dijakat. Ebben az esetben jdéval szigorubb szabalyoknak kell megfelelniink, mivel fontos
hogy az adatok teljesek és pontosak legyenek. Végérvényben minden kis elvesztett adattal a
bevételbdl is veszitlink. Performance management esetén kis mérték(i adatvesztés megengedett
mindaddig, mig statisztikailag relevans marad a tobbi infé.

A TMN referencia modellben milyen menedzsment funkci6k vannak? Mindegyiket
definialja 1 mondatban!

Fault, Configuration, Accounting, Performance, Security
Hibamenedzsment: monitorozas, hibakra valé reakcio.

Altalaban Trouble Ticketing rendszerrel megsegitve.
Konfiguraciom.: A hdldzat beallitasait, eszkozeit koveti. A
valtozasokat dokumentalja. A menedzsment rendszer

Service
Management

ya Network Management

A Element Management

nyilvantartdsat szinkronizalja az eszkdz6kben talalhaté y. Network Element

bedllitasokkal. Mas menedzsment rendszerek nagyon

fliggnek a konfig. menedzsmenttdl.

Accountingm.: A nyujtott kommunikacios szolgaltatasok altal szerzett bevétel menedzsmentje. Az
er6forrasok felhasznalasanak nyomon kovetése.

Teljesitménym.: A legfontosabb nem funkcionalis tulajdonsag. Pl. Atbocsatoképesség, késleltetés,
megbizhatdsag, jitter.

Biztonsagmen.: A haldzat fenyegetésektél vald védelme. A menedzsment biztonsaga: csak az
menedzseljen, akinek szabad. A biztonsagossag menedzsmentje: védelem a virusoktdl, tamadasoktdl,
behatolas detektalas.

Mi az a TOM, milyen médon koézeliti meg a halézatmenedzsmentet? Hogyan viszonyulnak
ezek a teriiletek az FCAPS funkciékhoz?

Telecoms Operations Map, amely a Fulfillment, Assurance, Billing megkdzelitést haszndlja. A TOM
kozéppontjdban a menedzsment életciklus all. Az OAMP helyett Uj megkozelitéssel allt el. A
Fulfillment a Configuration feladatait |atja el, a Billing az Accounting, az Assurance pedig a Fault,
Performance és Security feladatait.



A konfiguraciéo menedzsment esetén milyen szinkronizacios megkozelitéseket
alkalmazhatunk? Melyik mely teriileteken terjedt jobban el? Miért?

Reconciliation (Egyeztetés) abban az esetben torténik, ha a haldzat allapotat tekintjiik helyesnek, és
ezért a MIB alapjan frissitjik az adatbazisunkat. Ez az elterjedtebb megoldas, fleg céges
kornyezetben, ugyanis leginkabb az a fontos, hogy tudjuk, mi van a halézatban.

Reprovisioning akkor torténik, ha a menedzsment rendszerben tarolt informacidkat tekintjik
helyesnek, és a haldzati eszkdzbket Ujrakonfiguraljuk azok alapjan. Ez a megoldds féleg a
telekommunikacios vallalatoknal jellemz6, ugyanis ott a tervezett halézatnak meg kell felelnie a
kiépitettnek, ha nem, akkor az utébbi a rossz. El6fordul, hogy egy cégen beliil kiilonb6z6 hataskorrel
mindkét megkdzelitést alkalmazzak.

Discrepancy reporting (Eltérés jelentés) esetén a felhasznalé donti el minden egyes esetre, hogy
melyik megoldast alkalmazza.

Mi a kiilonbség a hibak sziirése és a hibak korrelacios elemzése kozott?

Szlirés esetén csak bizonyos riasztdsok jutnak el a felhasznaléig, az érintett alrendszer, szolgaltatas
vagy sulyossag alapjan. Szlirés az is, amikor a riasztasok duplikalddasat kivanjuk megakadalyozni, és
igy a redundans riasztdsokat kisz(irni.

A korrelacios elemzés soran tobb kilonboz6 riasztds helyett azokbdl egy kovetkeztetett 6sszegzd
riasztdst kildink, mely értelmileg ugyanaz, mintha egyenként kiildenénk el, de sokkal hatékonyabb
moadja a kozlésnek.

Mi a kiilonbség az Accountin és a Billing kozott?

Az Accounting csak egy része a Billingnek. Ahhoz, hogy egy szolgaltatdst szamlazzunk, nem elég a
kortilményeket ismerni (mit, mikor, hogyan hasznaltak), hanem sziikségesek a tarifdk ismeretei is,
melyek segitségével eldonthetjik, hogy a konyvelt adatokat hogyan szamlazzuk.
Billing = Accounting + tarifa

Ismertesse az OAMP feladatokat! Viszonyitsa ezeket az FCAPS funkciékhoz!

0: a halodzat (és az 4ltala nyujtott szolgaltatasok) fennakadas nélkili miikodtetése. Beletartozik a
haldzat folyamatos ellenérzése (monitoring), hogy a hibakat a lehet6 leghamarabb észrevegyék,
lehetdleg miel6tt egy felhasznaldnak problémaja szarmazna belGle. (részben Fault, Performance)

A: az er6forrasok és azok kiosztasanak szamon tartdsa. Minden , hazimunka” ide tartozik, mely ahhoz
kell, hogy iranyitasunk alatt tartsuk a rendszert. (f6leg Accounting, részben Performance, Security)
M: javitasok és fejlesztések. Ide tartoznak a médosité és megel6z6 intézkedések is, a menedzselt
haldzat jobba tétele érdekében. (féleg Fault, Performance, Security, részben Configuration)

P: az er6forrasok oly atrendezése, hogy egy adott szolgaltatast lehetévé tegyenek (Configuration)
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Mirol szo6l a Performance menedzsment?

Arrdl, hogy a haldzatot folyamatos monitoring segitségével ugy konfiguraljuk, hogy a lehetd legjobb
teljesitményt nydjtsa. Ezt pillanatnyi megfigyelések, és hosszu tavu adatgylijtés segitségével tudjuk
megalapozni.

Performance is the most important nonfunctional property.

Mi a kiilonbség az auditing, discovery és autodiscovery feladatok kozott?

Az auditing a rendszer dllapotdnak kiolvasasa, hogy meg tudjuk allapitani, hogy mi lett bedllitva az
eszkozeinken. A discovery alapjelentése annak felfedezése, hogy milyen eszk6z6k vannak a
haldzatban, azonban sokszor az auditing helyett hasznaljak tévesen ezt a kifejezést. Az autodiscovery
kifejezést szoktak ezért néha a discovery funkcidk leirasara hasznalni.

Masképp:

auditing — azzal foglalkozik, hogy ténylegesen mit konfiguraltak

discovery — kideriteni, hogy mi van a halézatban

autodiscovery — automatikusan méri fel, hogy mi van a halézatban (példaul: elére definialt
id6kozonként)

Milyen feladatai vannak a hiba menedzsmentnek? Milyen eszko6zoket hasznalhatunk
ennek segitésére?

Feladata a monitorozas és a megfelel6 reakcié az egyes hibakra.

o Network monitoring: célja a hdlézat m(ikodésének megfigyelése. Segitségével valaszt kaphatunk az
egyes hibajelenségek okara.

® Root cause diagnosis: Hibas miikddés, probléma esetén meg kell keresni a probléma eredetét.

e Log history maintenance: Az egyes esetek napldzdsa a kés6bbiekben hasznos lehet, ha hasonld
hiba jelentkezik.

® Trouble ticketing: Tomor leiras a hiba jellemzésére. Kézrél-kézre jar (ekdzben béviil a ticket), amig
valaki meg nem oldja a problémat.

® Proactive fault management: Megprobaljuk megel6zni a hibat, vagy felkészilni annak
bekovetkezésére.

e Alarm handling: Ossze kell gy(jteni, meg kell jeleniteni és napldzni is kell az egyes riasztasokat.

Adjon egy-egy példat hibamenedzsmentre az eszkoz, a hal6zati és a szolgaltatasi
rétegekre vonatkozolag!

érdemes sajatot kitalalni...

“Egy VolIP szolgdltatdsra vonatkozdlag ezt végig lehet gondolni: Uzleti réteg: Help Desk (telefonos
Ggyfélszolgdlat) Szolgaltatasi réteg: egyik call controller (SIP proxy) magas hivas blokkolast jelez.
Haldzati: adott Utvonalon csomagvesztés, késleltetés vagy késleltetés ingadozas Eszkoz szinten: adott
interfészeken hibds csomagok vétele”

Milyen technikai indokok johetnek szdba a szolgaltatdk flat-rate arazasa mogott?

Flat rate: El6Gre meghatdrozott teljes ar, amely fliggetlen a teljesités alakuldsatél, a megjelenésektdl,
stb. A szolgdltatéknak nem minden esetben van technoldgiai megolddsuk a hasznaltsagi adatok
pontos kigyUjtéséhez, hogy az lgyfelek részére tételesen biztositsak a szamlazasi adatokat.



6. Management infos

Objektum orientalt modellezést hasznalnak-e az SNMP MIB-ben? Indokolja a valaszat!

MIB objects lack features that are commonly associated with object orientation. One such feature is
inheritance (the capability to derive specializations from existing object class definitions). Other
object-oriented features that SNMP MIB objects lack but that were not mentioned in the chapter
include polymorphism (the capability for instances of a subclass to be treated as if they are instances
of a superclass) and the inclusion of methods as part of the object class definition, commonly
associated with the property of encapsulation. SNMP MIB objects are essentially simply MIB
variables.

Nem, mert az MIB-ben levé objektumok nem rendelkeznek az objektum-orientaltsagra jellemzé
tulajdonsagokkal, pl. 6réklés, polimorfizmus, tagfiiggvények osztalyhoz rendelése. Az SNMP MIB
objektumok altalaban szimplan MIB valtozok.

Mi a lényeges kiilonbség az objektum tipus és az objektum példany kézétt? Erveljen egy
példan keresztiil!

An object type is a definition of a kind of managed object; it is declarative in nature. In contrast, an
object instance is an instantiation of an object type which has been bound to a value. For example,
the notion of an entry in a routing table might be defined in the MIB. Such a notion corresponds to
an object type; individual entries in a particular routing table which exist at some time are object
instances of that object type.

Tehat az objektum tipus egy menedzselt objektumot definial, mig az objektum példany egy
objektum tipus példanyositasa konkrét értékekkel. MIB = instance

Hogyan viszonyul egymashoz a MIB, MO, Managed Entity, Real Resources? Rajzoljon!

Managed Objects

< i Y
- Chassis Card MOs
MO

A

represents represents represent represent
Management Plane

-————— ———————————————————— o o —————— o ———————————— — —

4 A

\ 'J-‘:i Chassis Carnis \
Managed e T i

Entity

Real Resources



Milyen kategoriai lehetnek a menedzsment informacioknak?
o Allapot informaciok
m fizikai és logikai eréforrasok
m m(ikodési adatok
m gyorsan valtozhatnak az adatok
m management alkalmazas nem tudja médositani az allapotinformdaciét csak lekérni
o Fizikai konfiguracios adatok
m az eszkozhoz tartozik
®m a manager nem tudja megvaltoztatni
m ritkdn valtozik az informacid
m “Best to cache it at the managers” - dokumentaldsra gondol szerintem
o Logikai konfiguracids adatok
m tipikusan a management altal kontrollalt és megvaltoztathato
m “Cache it” - dokumentadlds, csak akkor valtozik, ha a manager megvaltoztatja
m Tipusai: startup és transient
o Torténeti informaciok
m nem tlkrozi a jelenlegi allapotokat

Az SNMP MIB rendezésére hasznalt fa miben tér el pl. egy fajl rendszer fatol?

The naming tree in a file system represents a containment hierarchy between the objects. If you
delete an object that contains other objects—that is, that are in a subtree underneath the object—
those other objects will be deleted as well. The object identifier tree of SNMP MIBs, on the other
hand, does not reflect a hierarchy between objects. Instead, it reflects the structure of the underlying
MIB definition, or the way in which the definitions of the object types are grouped that are
instantiated by objects in the MIB. The objects in the MIB themselves are flat; every one of them is a
leaf node in the MIB object identifier tree.

A fijlrendszerben a konyvtar is egy elem tulajdonsagokkal (pl. jogosultsagok). MIB faban csak a
leveleknek van tulajdonsaga, értéke.

Milyen objektum tipusok lehetnek az Internetes MIB-ekben? root

Enterprises node: Companies to add their own proprietary MIB modules.

No need to ask for permissions (from any authority) fsof1)
— org(3)

Managed Objects are always leaf nodes of the tree (az MO-k mindig a fa
levelei)

internetl1}

e Scalars »erimental (3)
- Instantiated only once in the agent (csak egyszer példanyositott) enterprises(1)
e Columnar objects
- Instantiated multiple times (t6bbszor példanyositott)
e Nevertheless all MQO's are simple data types as defined in SMI and SMIv2
(Mindazonaltal minden MO egyszer( adattipusként van definidlva az SMI-ben és az SMIv2- ben.)
- i.e., no complex data types, so use creative ways to represent that information as simple object

types



Milyen kiilénb6z6 paradigmak szerint lehet a menedzsment modellt megadni? Mutassa
be a kiilonbségeket!
e object-oriented constructs (objektum orientalt konstrukcid)
0 MO classes (MO osztalyok)
e Attributes (attribatumok)
¢ Emits notifications (figyelmeztetés kiildése)
o derived classes (subclass / superclass; inheritance) (szarmaztatott osztalyok: subclass, superclass,
orkl6dés)
e tables and variables that can be grouped in certain ways (tablak és valtozok kiilonféle mddon
lehetnek csoportositva)
o Table == class of Mos
¢ one particular aspect of the device (az eszkdz egy bizonyos néz6pontja)
e attributes == table columns and instances by the table rows (az attributumok a tabla
oszlopai, és a sorok altal jel6lt esetek)
e model everything as commands and functions and their parameters (Mindent parancsként,
funkciéként, és ezek paramétereként modellez. PI. CLI parancsok és ezek felparaméterezése. Itt a
modell nincs expliciten megadva.)

Mi az a SMI? Mit ad meg?
Structure of Management Information (SMI): A MIB definiciékat MIB modulokként specifikalja.
An MIB module generally serves a particular purpose, such as to define management information
related to a device’s communication interfaces or to a voice-mail server feature that is embedded on
a particular type of device.
® Internet:

o MIB-2: RFC 1213

o SMI: RFC 1155

0 SMIv2: RFC 2578
e MIB definitions in MIB modules

o Particular purpose

o0 MIB of a devices instantiates multiple MIB modules
e SNMP MIB consists of a set of managed objects that instantiate object types that are part of a MIB
module.
Egyuttmiikodés a mgmnt rendszerek k6z6tt -> ennek érdekében a mgmnt adatokat strukturaltan
érdemes tarolni.

Hogyan lehet MIB-eket definialni? Hogyan viszonyul egymashoz a valé vilag, a schema, a
modell, a meta schema, és a MIB? Rajzoljon is!

e Domain: A domaint a modell foglalja 6ssze (absztrahadlja). A Mata
s ez . s . . , . h
vald vildgot domainnek hivjuk, mert ez jelképezi azt a ema
o . uses
teruletet, amelyet modelleziink. seeciicaton
® Meta Schema: specifikacids nyelv, ennek szabalyait kell 0 |
Sy ., , , Domain ||, HSchema Model ||
haszndlni MIB definicié sordan. Meghatarozza, hogy hogyan {real world) || asstracts | defines !
| P g g
kell irni és értelmezni definicidkat. ntanisied  synonymousy
by
e Schema: A modell, ami alapjat képezi a MIB-ben lévé

management informacionak egy MIB definiciéban.

e MIB: A séma, amely az eszk6z MIB-jében van
példanyositva.
o Model: A séma meghatdrozza a modellt, a sémaval hasonlé médon kezelik.



7.ASN1

Mi az ASN.1? Mire hasznaljak a menedzsmentnél? Hogyan koti 6ssze a helyi adatokat, a
megjelenitést, a transzport réteget? Rajzoljon!

SNMP-ben és OSI menedzsmentben hasznaljak, az ANS.1 kiterjedten hasznalt alkalmazas adatok és
PDU-k definicidjara.

Abstract Syntax Notation One (ASN.1)

® Eszkoz flggetlen adat leird nyelv

o CCITT (X.208) és ISO (I1SO 8824) szabvany

® Absztrakt szintaxist ad meg alkalmazas adatoknak

® Alkalmazasi és prezentacios strukturdt ad meg (protocol data units (PDUs))

e Az SNMP és 0S|I Management Information Base (MIB) megadasara

User User

user presientation user pre e_ntation
Local storage mapping magping Local storage
(e.g, MIB) {e.q, MIB)
local Application Abstract Application A
mapping component component mapping
encading encading
rules rules

data transfer data transfer

component Transfer component

{e.g, TCP, OSI Syntax {e.g, TCP, OSI
session) (e.g., BER) session)

Mi az a BER? Hogyan kapcsolddik az ASN.1-hez? Hogyan miik6dik?
BER-t széles korben hasznaljak atviteli szintaxisok megadasara.
Basic Encoding Rules (BER)
® Kddolasi specifikacio
e CCITT (X.209) és I1SO (I1SO 8825) szabvany
e Megadja az octet string kodolasat minden ASN.1 tipusnak
® Tipus-hossz-érték type-length-value (TLV) strukturat hasznal ( | Type|Length|Value|)
o Az ASN.1-es TLV struktura az rekurziv lehet
* Minden érték tovabbi TLV értékeket tartalmazhat
o Hdrom metddus a kddolasra:a
* Primitive, definite-length encoding
= Constructed, definite-length encoding
» Constructed, indefinite-length encoding
® A hasznalt metddus fligg az ASN.1 tipustdl és hogy a hossza ismert-e a tipusbal.



8. MIB-1

Ismertesse a CASE diagram koncepciot! Rajzoljon egy mintapéldat illusztralasra,
értelmezze a szamlalékat!

A CASE diagram egy jol hasznalhaté eszkoz a MIB-ek fejlesztésénél

® a csomagtovabbitas folyamdnak leirasa rétegenként

e 3ltaldban szlikséges a forgalmi 6sszetétel szamlalasa protokoll rétegenként

® Ugy, hogy minden valamelyik rétegbdl kildott vagy fogadott PDU valahova tartozik helyes és
helytelen (hibas csomag) egyarant csomagok aramlasa az adott rétegben

otlet: Jeffrey Case (1989) TCP:
Main path
Upper layer e
) - Application
InDelivers—] <—utRequests
ReasmOKs— 7] ) ’
ReasmFails ~—] Horizontal line -~
ReasmReqds<— ~FragOKs
ForwPDUs
InErrors= | —FragCreates tcpinErrs  ¢— 4— tcpOutRsts
InReceives—f— — OutSends
Lower layer +— tcpRetransSegs
additive counters ——|
subtractive counters—] the main path tcpinSegs tepOutSegs
filter counters —f—— An arrow leaving
2011 the main path 28
v

Main path: a két réteget kiti dssze

Horizontal line: egy szamlalot jelent, mely minden atmend PDU-t megszamol
InReceives = InErrors + ReasmReqds + ForwPDUs - ReasmOKs + InDelivers P
OutSends = QutRequests + ForwPDUSs - FragOKs + FragCreates

Ismertesse a lexikografikus sorrendezést! Rajzoljon is! Mire és hol hasznaljak?
Hasznalat: ismeretlen MIB (rész) szekvencialis bejarasara (felderitésére).

Mivel az objektumok attribitumait lexikografikus rendezésben téroljuk
(mint pl. a szétdrakban a szavakat), a tdbldzatok adatainak lekérdezése
jelentésen egyszer(isodik a GetNextRequest kérés altal, ami igy az egész
téblazatot oszlopfolytonosan adja vissza, mint egy (preorder) mélységi
bejérés (Id. dbra).

Mondjon egy olyan MIB objektumot, ahol write only MAX ACCESS jogosultsagnak lenne
értelme! Miért?

Jelszavaknal van értelme, ugyanis fontos, hogy azokat senki se olvashassa, azonban a jelszo
valtoztatdsdra szlikség van.



Hogyan épiilnek fel a tablazatok a MIB-ben? Milyen ASN.1

tipusként vannak definialva? Mi a MIB konvenci6? Hogyan mib2(1.3.6.1.2.1)
férhetiink hozza egy meghatarozott tablazat elemhez? - rfallces(Z)
Rajzoljon és magyarazza! |

Kétdimenzids tablazatokat hozunk létre, amelyek nem ifTable(2)
tartalmazhatnak bedgyazott tablazatokat. Az elemek egyértelmd ifEntry(1)
azonositdsdért egy vagy tobb index a felel6s. A tdblazat sorai e il e

ifindex(1) ifPhysAddress(6) ifAdminStatus(7)

SEQUENCE tipusként vannak definidlva, a tablazat pedig ezen

- , PRI " 1 00:00:39:20:04 1 (up)
sorokbdl alkotott SEQUENCE OF tipusbdl all 6ssze. Egyszerd - - —
2 | 08:00:56:16:11 | 3 (testing)

objektumok példanyaihoz az <objektum_azonosité>.0 azonositdval, a & o 00:00:04:02:33 | 2 (down)

tablazat példanyaihoz pedig a <tablazat

pl.azabran 1.3.6.1.2.1.2.2.16.8
azonosité>.<oszlop>.<indexérték> azonositdval fériink hozza.

A MIB-ben mi a kiilénbség az objektum tipus és az instance k6zott?
Egy objektum tipusra vonatkozé OID globalisan egyedi. Egy instance-re vonatkozé OID csak az 6t
tartalmazé MIB-ben egyedi.

Valasszon 3 objektumot a MIB-II alatt és roviden ismertesse, hogy milyen menedzsment
informaciékat szolgaltat az alatta 1évé fa.

system: a rendszer altalanos informacioi (Uptime, Name, Location, stb.)

interfaces: informacidk a rendszer és a hdlézat kozti interfészekrdl

at: leirja a haldzat és az internet kozotti cimfordit

tovabbiak: ip, icmp, tcp, udp, egp, transmission, snmp

Miért van sziikség tablazatok indexelésére?
Mert az indexek azonositjak a tablazat sorait, elemei ezek segitségével érhetGek el. Indexeléssel a
tablazat elemei gyorsabban, és nem csak linearis kereséssel érhetGek el.

Hogyan lehet tobb indexet hasznalni egy tablazatban? Hogyan lehet nem egyszerii tipusu
MO-val indexelni?

An SNMP table can be defined as an ordered collection of objects consisting of zero or more rows.
Each row may contain one or more objects. Each object in a table is identified using the table index.
A table can have a single index or multiple indices.

A scalar variable has a single instance and is identified by its ".0". On the other hand, a table object or
the columnar variable can have one or more instances and is identified by its index value. To identify
a specific columnar variable, the index of the row has to be appended to its OID.

For example for a table with OID .1.3.6.1.2.1.x.x.xTable, with the column name yy and the index value
ind1, the value of the column yy can be got by appending the instance ind1 to the columnar OID
.1.3.6.1.2.1.x.x.xTable.xEntry.yy. If the table has multiple indices namely ind1 and ind2 then the value
of the column yy can be got by using the OID .1.3.6.1.2.1.x.x.xTable.xEntry.yy.ind1.ind2.

For example, consider tcpConnTable. It has four indices namely tcpConnLocalAddress,
tcpConnlocalPort, tcpConnRemAddress, and tcpConnRemPort where the values of the table are as
follows.



tcpConnState tcpConnlLocalAdd | tcpConnlocaPort | tcpConnRemAddr | tepConnRemPort
ress ess

listen(2) 0.000 21 0.0.0.0 0

listen(2) 0.0.00 23 0.0.0.0 0

listen(2) 0.0.00 33086 0.0.0.0 0

listen(2) 0.0.00 6000 0.0.0.0 0

established(5) 127.0.01 1042 127.0.0.1 6000

established(5) 127.0.01 6000 127.0.0.1 1042

closelWait(8) 192.168.1.78 1156 192.168.4.144 80

To get the value of the column tcpConnState for the last row, you have to query with the OID
tcpConnState.192.168.1.78.1156.192.168.4.144.80 where 192.168.1.78 is the value of
tcpConnlLocalAddress for the last row, 1156 is the value of tcpConnlLocalPort for the last row

192.168.4.144 is the value of tcpConnRemAddress for the last row 80 is the value of tcpConnRemPort

for the last row.

Also if the index is of integer type, it can be in any order. For example in a table, if the values of the

index column are {1,2,3,4}, it can have values in any order say {2,4,3,1}.

Lexikografikus rendezéssel?



9. SNMPv1

Milyen biztonsagi mechanizmus van az SNMPv1-ben? Hogyan miikodik? Mi a hibaja?
- Authentication service
Agens korlatozhatja a hozzaférést a MIB-hez.
- Access policy
Kilénb6z6 menedzsereknek kilénb6z6 hozzaférési jogosultsaggal rendelkeznek.
- Proxy service
Agens kdzvetithet mas menedzselt eszkoz felé.
A menedzselt eszkdzre vonatkozdan authentication service és access policy kellhet a proxyban.
- Az SNMP csak egy primitiv és korlatozott biztonsagi képességgel rendelkezik
lcommunity

- Agens és a menedzserek kozott: authentication, access control & proxy characteristics

- Agens helyi értelmezése a fentieknek: Minden community egy egyedi community névvel
azonositva, Agens tébb community-t is hasznalhat, Minden parancsnak hordoznia kell a community
azonositét, Kilénb6z6 dgensek hasznalhatjak ugyanazt a community azonositét

- SNMP authentication service, Minden SNMP {izenetnek hordoznia kell a community nevet (mint
valami jelszd), Nagyon primitiv megkozelités, Ezért a legtobb agens csak GET parancsot fogad el, text
alapu biztonsagi mechanizmus gyenge biztonsag, community, dgens kérheti minden lizenetre ,de ez
egyszerU textként utazik az Gzenetben

Milyen SNMPv1 PDU-k vannak? Ismertesse 6ket réoviden!

Protocoll Data Unit

- Get Request : objektum értékének kinyerésére az agensbdl

- Get-Next Request: hasonldan a Get Request, de a MIB faban lexikografikus sorrendben kovetkez6
objektum értékével tér vissza

- Set Request: objektum értékének bedllitasara

- Response: agens valasza a Get Request, Get-Next Request és Set Request PDU —kra

- Trap: agens jelentésekre, csak egyiranyu, nincs valasz a menedzserté|

Hogyan kérdezne le egy ismeretlen tablazatot SNMPv1-ben?
Lexikografikus rendezés -> sok getNextRequest

Mi az, hogyan és hol hasznaljak a lexikografikus sorrendezést?

- Soros MIB hozzaféréshez

- A fa strukturabdl kévetkezéen, barmely objektum OID-je meghatarozhaté a gyokértdl az objektumig
vezetd Uton

- lexicographical ordering: preorder traversal (root, left, right) of a tree depth-first search (esetleg
kordabbi példa)

Mit jelent az SNMPv1 iizenetek atomikus volta?
Vagy minden értéket visszaad, vagy = mapager o Agent Manages Agent

egy sem keriil visszaadasra. Get Request Get Request

2) (Ob1, Ob2)
Sikeres: (bal kép). Ha barmelyik % \

objektum nincs implementalva,

sikertelen: (jobb kép). / /

Response Response
(Ob1 =V1,0b2=V2) (error = noSuchName)




10.RMON 1

Hogyan miikédik az RMON sziirési csoportja?
Remote Network Monitoring
- csomagok kivalasztasara
- Kétféle sz(ir6 (filter)

- Adat sz(irG: bitmintan alapuld illesztés

-Statusz sz(irG: csomagstatusz alapjan(crchiba, j6 csomag, stb)
- sz(ir6 logika
input = bejové csomag rész, szlirésre
filterPktData = tesztelendd bitminta
filterPktDataMask = bitmaszk, relevans bitek
filterPktDataNotMask = teszt egyezés vagy nem egyezésre

Példa:

filterPktDatOffset = 0

filterPktData = 0x0000000000A500000000008B
filterPktDataMask = OXFFFFFFFFFFFFFFFFFFFFFFFF
filterPktDataNotMask = 0xO00000000000FFFFFFFFFFFF

Milyen informaciot szolgaltat az RMON statistic csoport?

MAC (alhdldzat) szint( kihasznaltsag és hiba statisztika., haldzat terhelésérdl,

R/W objektumok: etherStatsSource, etherStatsOwner, etherStatsStatus

counterek: packets, octets, broadcasts, multicasts, collisions, errors, csomagméret eloszlasok

Hogyan vezérelhetjiik a tavoli monitorozast? Mik ennek jellegzetes problémai? Hogyan
kezelik ezt az SNMP keretben?

Cél a tavoli monitorozas, adatgydjtés, alhdldzati viselkedés megfigyelése, rendszer és dgens
tehermentesités. probléma a felismerés, és a jelentés, egylittmikodés tobb menedzserrel.

Az RMON MIB-ben keriiltek meghatdrozdasra a vezérlési funkcidk (Configuration Control, Action
Invocation), ezek funkcionalis csoportokba vannak rendezve, csoportonként kontrol- és
adattablakkal (utdbbiak csak olvashatdk). A kontrol tdblaban hatarozzuk meg az adatgydjtés
paramétereit (forras, adat tipusa, gyUjtés id6tartama), az adattablakbol pedig kiolvashatjuk az
Osszegylijtott adatokat.

A kontrol tablaban néhany paramétert csak ugy médosithatunk, hogy invalidda tesszik (ezzel
toroljuk a hozza tartozd adattabla bejegyzéseket is), majd a mddositott paraméterekkel Gjra
|étrehozunk egy bejegyzést.

Milyen informacité szolgaltnak az RMON matrix csoport?
Kihasznaltsag, és hiba statisztika host parokra.
Hoszt parokra tarol forgalmi informacidkat az alhdlézatra vonatkozdan : packets, octects, errors
matrix formaju tarolas
1 kontroll tabla
2 adattdbla
- ugyanaz az informacid
- de
o forras és cél szerint
e cél és forras szerint indexelve
- az 0ssze hosztbdl kifelé irdnyu és az 6sszes a hosztba befelé irdanyd forgalom kigy(jthet6



Hogyan miikédik a csomagelkapas az RMON-ban?
Elfogd (capture) csoport segitségével. A csatornan (szlir6kon) atjuté csomagokat puffereli két
tablazattal:
_ bufferControlTable
e pufferelési funkcidk
_ captureBufferTable
e adatok tarolasara
Egy ControlTable bejegyzéshez tartozik n db. BufferTable bejegyzés.

Hogyan valésitja meg az RMON probe az eréforrasok hatékony megosztasat? Mire kell
figyelnie a menedzsereknek?

Minden monitorozasi funkciéhoz tulajdonost rendel (owner, aki létrehozta), igy a menedzser
felismerheti sajat foglalasait (ha nincs mar ra sziiksége, felszabadithatja). Egyeztetés és megfeleld
jogok birtokdban mas er6forrasat is felszabadithatjuk (pl. ha a foglalast birtokld6 menedzser
id6kozben 6sszeomlott). A monitor rendelkezik sajat funkcidkkal is, ezekben a legnagyobb a bizalma.
Egy funkcio kérés beérkeztekor a kontroll tdbla végigpasztazasa hasonld, mar kért funkcid utan.

Hogyan kezeli az RMON probe a konkurens vezérl6 tabla sor hozzaadast? Mi az RMON
polka?

RMON polka:

1. menedzser sor létrehozdsa createRequest(2) EntryStatus mezGértékkel

2. ha az adgens végrehajtotta a mlveletet, akkor a sor statuszt underCreation(3) értékre allitja
(mindaddig ez az értéke, amig a menedzser az Gsszes sorat be nem allitja)

3. ha a menedzser kész az 6sszes soraval, azok statuszat valid(1) értékre allitja

4. ha a sor mar létezik, vagy createRequest végrehajtasa alatt van, akkor hibdaval tér vissza

Gyakorlatilag, amig nem konzisztensek a tablaban taldlhaté adatok, addig mas nem olvassa Gket,
mivel jelzi, hogy éppen létrehozas alatt allnak.

Hogyan épiil egymasra az RMON adat és statisztika gyiijtés? Milyen kapcsol6do csoportok
vannak?
Az RMON az adatokbdl vett minta alapjan statisztikdkat generdl, majd ezen statisztikdk periodikus

mintavétele alapjan top- és tablazatos history-kat készit.
RMON MIB csoportok

. statistics: MAC szint{ kihaszndltsdg és hiba statiszrika

history: periodikus statisztikus mintdk a statistics csoportra

. alarm: mintavételi iddk és riasztdsi kiiszsbik

. host: hoszt forgalomak az adott alhdlézaton

. hostTopN: .top" jellegli sorrendezett statisztika valamely
paraméterére a hoszt tdblanak

6. matrix: kihasznaltsig és hiba statisztika hoszt parokra

7. filter: adott sziirési kritériumnak megfelels csomagok

vizsgdlatdra

8. capture: hogyan kiild jiik az adatot a menedzser allomashoz

9. event: RMON dltal generdlt jelentések meghatdrozdsa

10. (tokenRing: vezérlési és adattdblak token ring alhdlézatra)

O A wn e

Mi az RMON koncepcid? Milyen el6nydkkel jar(hat) a tavoli monitorozas?

A dedikalt (vagy egyéb funkcidkat is ellatd) RMON eszk6ézok (monitorok vagy probe-ok) a
menedzser és az agensek tehermentesitése érdekében promiscuous moédban figyelik az adott
alhalézat forgalmat, csomag(részleteket) gydijtve, analizalva (proaktiv monitorozas). igy nem csak az
egyedi eszkdzokre, hanem az adott LAN-ra vonatkozdan is gy(jthetlink informacidkat. Csokkenti az
SNMP forgalmat, tobb menedzserrel is egylttmiikodhet (névekszik a megbizhatdsag). Az aktiv
analizisek alapjan gyorsabb diagnosztika és jelentés az NMS felé, valamint lehet6ség van offline
monitorozasra is (ha a menedzser épp nem elérhetd).



Milyen informaciot szolgaltat az RMON history csoport?

Periodikus statisztikus mintdk a statistics csoportra. (kivétel a csomagvesztés-eloszlds) Korkoros
puffert (bucket) hasznal, melynek méretét a menedzser igényli. Vezérlés: historyControlTable (melyik
szegmensre, milyen mintavétellel — javaslat: 30mp és 30p) Adatok: etherHistoryTable

Milyen riasztasi sémakat alkalmazhatunk RMON-nal?
- monitor vagy menedzser Uj sor létrehozasaval hozhat létre Uj riasztast
- figyelt valtozd, mintavételi intervallum, kiiszob soronként egyedi
- emelkedd (rising) kiiszObatlépés
ha az aktudlis minta nagyobb egyenl6, mint a fels6 kiiszOb és az utolsd érték kisebb
a kiiszobértéknél
- es0 (falling) kiiszobatlépés
ha az aktudlis minta kisebb egyenl6, mint az alsé kiiszob és az utolsé érték nagyobb
a kiiszobértéknél
- kétféle érték a riasztasokhoz
- absoluteValue : mintavételi id6pontokban
- deltaValue: rate of change

Mi az altalanos kapcsolat az adat és a vezérlési tablak kozott?

A vezérlési tabla indexei (pl. rm1Controlindex) segitségével az adattablaban azonosithatjuk az azonos
bejegyzéshez tartozé adatsorokat, mivel a sajat indextkon kivil tartalmazzak a hozzajuk tartozd
kontrolltabla-bejegyzés indexét is (pl. rm1DataControlindex).

Milyen informaciot szolgaltnak az RMON host csoportok?

Hoszt-forgalmak az adott alhalézaton. Ki-/bemené csomagok, oktettek, kimend multicast, broadcast
Uzenetek, hibak. A tablazat indexelheté MAC cim (hostTable), létrehozasi id6 (hostTimetable) vagy
valamely paraméter (hostTopN) alapjan.

Mely rétegekben miikodhet az RMON-2? Hogyan adhatjuk meg, hogy mely protokollokat
vizsgaljuk?
- Protokoll azonosité ( ProtocolDirID )
- protokollonként egyedi byte sztring

N x 32 bites azonositok [a.b.c.d]
- hierarchikusan, MIB szerti faba rendezve

ether 2 =1[000.1]
lic =2[0.00.2]

snap =3[0.003]
vshap =4[0004)

ianaAssigned =5[0.0.05]
- IP az Ethernet felett: ether2.ip
- UDP az IP és Ethernet felett: ether2.ip.udp
- SNMP az ...: , ether2.ip.udp.snmp
- halozati réteg
Type mezé az Ethernet MAC keretben
16bites protokoll azonosité
[0.0.a.b], ahol a és b tartalmazza a 16 bites értéket
IP esetén € [0.0.8.0]
- transzport réteg
IP PDU-ban Protocol mezé tartalmazza a felsobb réteg protokollokat
8bites prot. azonosito
[0.0.0.a]
pl.: UDP esetén 17 & [0.0.0.17]
- alkalmazasi réteg
UDP PDU Port mezoben tartalmazza a felsobb réteg protokollokat
16bites prot. azo.
[0.0.a.b], ahol a és b tartalmazza a 16 bites értéket, PORTra
pl.: SNMP-re 161 € [0.0.0.161]



11. RMON 2

Hogyan adhatunk meg protokollokat RMON2-ben?

Az RMON2 MIB protokoll kényvtarcsoportja (protocolDir) valdsitja meg a protokollokra vonatkozé
tipusinformaciok kozponti taroldsat, igy a menedzser megismerheti, hogy mely protokollok
értelmezésére képes az agens. Az RMON2 protocol directory group egy protokoll kbnyvtar tabla,

Py

amely minden kezelendd protokollra egy bejegyzést tartalmaz. (A tobbi az el6z6 kérdésben.)

Mi a kiilonbség az RMON-1 és RMON-2 kozott?

- RMON MIB kiterjesztése a MAC réteg folé OSI rétegek 3 -7

- haldzati réteg protokollok és haldzati cimek szerinti monitorozas

- alkalmazas szintl monitorozas: email, file transzfer, WWW protokollok

RMON1

- MAC cimek szerint / LAN szegmens

- a forgalom forrdsa nem meghatarozhaté pl. routeren érkezé6 forgalom esetén
RMON2

- MAC keretben a magasabb szint( fejrész értelmezése, tipikusan IP csomag

- megallapithato a forgalom ,,igazi” forrasa / célja

Hogyan miikodik a TimeFilter az RMON2-ben?

Time filter indexing: id6re torténd sz(irés

Mivel periodikus lekérdezések esetén a valtozasok érdekesek, csak azokat az objektumokra torténik
szlirés, amelyeknél valtozas tortént az utolsé lekérdezéshez viszonyitva.

fooTable ..
DX | fooTimeMark, fooTndex |

Idé Index=1 | Index=2

FooEntTy {
fooTimemark TimeFilver o]
foolndex INTEGER, 1

note that row 1 doesn't exist for

foocounts Countar
»
GetRequest (fcocounts.t.1, footoants.t.l)

foocounts 0.1 § times 7 and 8"

fooCounts.0.2 9

footcusts.l.l S 6 5 13

foocounts.1.2 §

fooCounts.2.1 5 7 X 65

fooCountz.2.2 9 8 X 9

fooCounts . 3.1 S

P

footcunts.4.l 5 timeStamp foolndex fooCounts
fooCounts . 4.2 9

AR (fooTable.1. | (fooTabel.1.
fooCcunts.5.2 9 2) 3]
fooCounts . 6.1 5

fooCounts. 6.2 9 6 1 5
fooCount: g 8 2 9
fooCounts.8.2 9

Mivel a timeStampé6-ban allitjuk az 1. index értékét 5-re, a 8.-ban pedig a 2.-ét 9-re
{alsd tabldzat), ezért az 1. indexnek nincs értéke a 7-8-ban (felsd tdbldzat), hiszen
alkkor mar nem tértént valtozés. Ordn vmi olyasmit mondott, h a timefilter nem
egy history, ezért az utolsé értéket latjuk a GetReqg-tel, ezért van minden t-ben az
1. indexre 5, a 2.-ra 9-es érték.

Hogyan lehet egy alkalmazasi réteg protokoll statisztikait gyiijteni RMON2-ben?
RMON?2-ben 2 csoport foglalkozik hosztonkénti statisztika gy(ijtéssel:

0 halodzati réteg hoszt csoport (nlHost)

o alkalmazasi réteg hoszt csoport (alHost)

Mindkét csoport adattablajat az nlHost kontroll tablaja (nIHostControlTable) vezérli.

alHost: Minden egyes haldzati cimen, minden egyes felismert alkalmazasi réteg protokolira egy
bejegyzés keletkezik az nlHostTable-ben, ha a protocolDirAlHostConfig==supportedOn. Mindkét
iranyu forgalmat szamolja, de csak helyes MAC keretekre. Pl. adott hoszton az MS Mail forgalom



12. SNMPv2

Ismertesse a GetBulkRequest iizenet miikodését! Rajzoljon példat is!
A kérés-valaszok minimalizalasra, ha ,,nagy” mennyiségli adatot kell lekérdezni
- Az OID hozzéarendelés hasonlé a GetNextRequest-hez, Lexikografikus kdvetkezé elemek
- N + R valtozd név, N egyedi érték lekérdezésre, R tobbszords érték lekérdezésére
- non-repeaters és max-repetition, Az N és R jelzésére
Pl.:
GetBulkRequest (non-repeaters = 2,
max-repeaters = 6, X, Y, TA, TB, TC)

Menedzser kérésében 6 vdltozd név;

elsé 2 vdltozéra (non-repeaters=2) egyszeres értéket kér; Agent

a maradékra pedig 6 lexikografikusan kovetkezd értéket (e.g, router) Spe—ee=mean
(max-repeaters=6) ===
X X

O O

Table a
TA 1B TC

NMS Agens, egyszeres értékek

C— " az X és Y-ra;
Es 6 sor az a tdbldzatbdl.

Response [X, Y, TA(1), TB(1), TC(1),

TA(2), TB(2), TC(2),

TA(3), TB(3), TC(3),

TA(4), TB(4), TC(4),

TA(5), TB(5), TC(5),

TA(6), TB(6), TC(6) ]

PI2.:

GetBulkRequest ( 2,3,
ABTE1.TE2TE3) -

Frocess Recponse (A, B, | Procecs
TE11.TE21,TES
le— TE12,TE22TE32
TE13,TE23,TESS) E
GelBukSsquest ( 0.3,
TE13,TE23 TE33)

TEL1 || TE21| | TES3
Recponse (T.E1.4, TE24, TES34.Z." andOmMibView")

TE12 TE22 TES2
TE13 TE23 TES33

TE14 TE24 TESA4

Mi az az Augments? Mire hasznaljak? Hogyan?
Oszlopokat lehet meglévé tablakhoz adni és ezzel béviteni.

Sor hozzaadas, kovetelmények:

-PDU-nal nagyobb sor létrehozasa

-Agensben nem implementdlt oszlopok megismerése a menedzsernek
-Az dgensben a menedzser szamara el nem érhetd oszlopok felderitése
-Menedzserek konkurens sor kezelése

- Sor létrehozasanak védelme (sorrendiség)

-tooBig észlelése a végrehajtas eldtt

-Egyazon sorban read-only és read-create objektumok Iétezése

-Ezek mind: fontos vagy hasznos tulajdonsagok



Hasonlitsa 6ssze az SNMPv1 és v2 iizenet tipusokat! Miben kiilo6nb6znek ezek? Miért?

SNMPv1 PDU | SNMPv2 PDU Direction Description
Request value for
GetRequest GetRequest Manager to agent each listed object
- Request next value
GetNextRequest | GetNextRequest | Manager to agent for each listed object
- GetBulkRequest | Manager to agent l,hlq“eﬂ e
values
Set value for each
SetRequest SetRequest Manager to agent listed object
Transmit vnsolicited
- InformRequest Manager to agent PRSI RR
Agent to manager or
GetResponse Resp ger to Rapae % o=
(SNMPv2) i
s Transmit uvnsolicited
Trap SNMPv2-Trap Agnet to manager i iion

GetRequest: SMMPw2-ben nem atomikus (v1-ben igen).
=N
Ha hiba térténik, és az alabbi listaval kezelhetd, az QID megkapia ezek értékét:
noSuchObject, noSuchlnstance, endOfMibyiew,
A lista (a valasz response POU eldallitdsa):
1, ha a kazolt prefix OID nem illeszkedik egyik hozzaférhetd valtozo prefixre sem,
akkor noSuchObject
2, egyébként, ha az QID neve nem illeszkedik egyik wvaltozdra sem, akkor
noSuchlnstance
3. minden mas esetben pedig a valtozd értékével tér vissza
Ha az ésszedllitott valasz meghaladija a lokalis maximalis méretet, akkor a valasz
eldobdsra kerll &z egy 0] responze PDU gyartadik le:
® error-status=tooBig
e FErrorindex = zero
¢ variable-binding={}
vl (emlékeztetd egy korabbi kérdésbal):
Yagy minden értéket visszaad, vagy egy sem keriil visszaadasra.
Sikeres (bal kép); ha barmelyik objektum nincs implementalva, sikertelen (jobb képl:

MWanager Agear Manages Agent
Get Request Gt Request
y 5
—___ (Obl, Ob2) ‘-_,_“_OM.O‘:..-
— ——
—— ——
ST =
= _
e — —
S Response
Response < )
(Ob1=Vi, Ob2=V2) (entor = noSuchNamc)

GetNextRequest: ugyan az igaz ra, mint a GetReguestre
v2 response POU szabalyok:
1. a lexikografikus sorrendezés alapjan QID és érték par kerdl a variable-bindings
részbe
2, ha nem létezik lexikografikus kévetkezd elem, akkor a vélaszban a lekérdezett
eredeti valtozd szerepel endOfivibyiew értékke\‘|

GetBulkRequest: SMNMPY1-ben még nem wolt.
SetRequest: az SNMPuZ2-ben a wvi-hez képest csak a valaszok kezelésében wvan
kulonbség. v2-ben:
e 5z agens meghatdarozza a véalasz méretét a variable-bindings lista és érték
alapijan
¢ ha a méret meghaladja a lokalis maximalizan kuldhetd PDU-méretet, akkor a
response POU-ban: error-status=tooBig, error-index=zero v. variable-binding
uresre llitva.
e variable-bindings 2 fazisban feldolgozva:
o 1. lépéshen minden OID és érték par ellendrizve
o ha a fenti sikeres, akkor kerul az értékadas megvaldsitasra
SNMPy1-ben és v2-ben is atomikus.

SNMPv2-Trap: a 2 verzidban a funkcidjuk megegyezik (a vi-ben simén “Trap’-nek
hividk) és egyikre sem varunk valaszt.

A formatum valtozott: egység-formatum a tobbi SMNMPy2 Uzenettel (=>egyszerlbb
feldol gozas)

InformRequest: a v1-ben még nem volt, a w2-tdl vezették be.
Response: a vi-ben GetResponse a neve. (Az SKNMPu2-nél ez wvan leirva:) Ezeket
a PDU-kat csak a biztonsagi kiterjesztések hasznaltak, és mivel ezsket térolték a

végleges szabvanybdl, ezen POU hasznalatéra nincsenek szabvanyok. <-- Ez a Report,
nem a Response

Mire hasznaljak az InformRequest PDU-t?

Az InformRequest v2 menedzsert6l masik v2 menedzserhez kiildott kérés, a menedzsment
alkalmazas nevében valamilyen informacié kinyerésére.

Célja: hierarchikus és elosztott menedzsment tdmogatdsa, ahol egynél tobb menedzsert haszndlnak.



Hogyan lehet uj sort 1étrehozni egy tablazatban SNMPv2-ben?

RMON-nal.
2 fajta tabla van az SNMPv2-ben:

® menedzser altal sor hozzdadhato és torolhets

e menedzser altal nem vezérelhet6 tablak (teljesen az agens altal vezérelve)

Hogyan alakult ki az SNMPv2-es szabvany csoport? Milyen v1 hidnyossagokat javit?

Kialakulas:
-SNMP eldnyik
egyszerlizég (SMI és MIB)
gyors implementalhatosag

gyakorlati tapasztalat volt,
- 1988-as alapelvek
kettds megkozelités
rovidtavra: SNMP

Hianyossagok:
- halézati méret és komplexitas ndvekedésbsl adédéan azonban az SNMP
életciklusanak végéhez ért
SNMP .javitasa™, hogy tovabbi hasznal ata biztosithaté legyen
- biztonsagi tamogatas hidnya a
menedzser hitelesitése és az iizenetek lehallgathatésaganak teriiletén

Simple Gateway Monitoring Protocol (SGMP) alapokon, amire rengeteg SNMP védtelen az illetéktelen konfiguralas ellen

& biztonsagos (secure) SNMP, javaslat 1992 julius
- teljesitménybeli hianyossagok

SMP (Simple Management Protocol) fejlesztése
Fejlesztézek 4 kategoridban

hosszitavra: OSI alapi megoldas
CMIP over TCF/IP
-kettéiz megkozelités nem mikadatt
- SMI és az SMMP MIB-nek az QST menedzsment részhalmazénak kellett volna
lennie
egyszerll atélldst eldsegitendd, viszont a komplex, objektum orientalt OS]
megkozelités nem volt kompatibilis (nem volt haszndlhatd) & gyors

- Scope
Barmely erdforras menedzselésére, nemcsak halozati erdforrasra.
SMP alkalmazasok menedzsmentje, rendszer menedzsment, menedzser-
menedzser kommunikacié
- Size, speed, and efficiency
Nagy méretl adatok mozgatasara {bulk transfer)

implementacids elvarasoknak megfelelni igyekvd SNVIP széméra - Security and erivady o
- Az OS5I alapl megval dsitdsok késtek, st még eldrelathatd stabil szabvanyok SMP-be beledgyazni a secure SNMP javitasokat
sem voltak - Deployment and compatinilily
ezzel ellentétben az SNMP-t széles korben hasznalték és tamogattak SNMP-vel egyuttmikedés az SMP funkcidlk részhalmazan

Hogyan miikodhet egyiitt egy SNMPv1 és v2-es rendszer? Milyen iizeneteket kell és
hogyan atalakitani?

Evolucids szempontbdl a visszamendleges kompatibilitds sziikséges: v2 menedzserek vl agensekkel.
2 kategoriat kell tekinteni: menedzsment informaciokat és protokoll miikodést. SMI kiilonbségek:
object definitions, trap def., compliance def., capabilities def. Egylittm{kodésre 3 méd van:

Egyuttmlikodés Proxy Agent-en keresztul:|
SNMPV2 environment SNMPV1 environment

GetRoquoest GetRequsst
GetNextRaguast GotNoxtRoquost
SetRequest SetRequest
GetBulkRequest NextRequest Egyuttmiikodés Bilingual Manager:
NMPv2 manager-to-agent. NMPv1 manager-to-agent %
DUs ) PDUs SNMPv2}. "oy
SNMPv2 " Proxy SNMPV1 mm:/w ~Zvng,
< . %,
manager ‘ SNMPV2 agent-to- Agent SNMPv1 ageni-to- agent 15, S \\"’“ GetRaqueat, GetNextRequest,
POUs ger PDUs gy % e SetRequest
R (GetRssponsa s'pu,,% [ SNMPv1
\ t
SNMPv2-Trap Trap osp™ 3 S
AR GetResponse, Trap
s Kliaas Tl
SNMP Proxy mikodés: ‘“,‘gﬂ:‘ii\
SNMPv2 Manager SNMP v2-v1 Proxy Server SNMPv1 Agent SNMPv2 A‘, gt
agent qox‘*;“‘,:‘g.n““ !
I gt
GetRequest Pass-Through GﬂRewelst
GeiNextRequest Pass-Through GetNextRequest >
| |
SetRequest Pass-Through | SetRequest>
1
v "
Set: 1. non-repeaters =0 \,
QetBulkRequest) 2. max-repetitions =0 QetNextRequeat
(| Pass-Through 1
Response Exception: For ‘tooBig error, contents of variable-bindings . GeiResponse
{ Tield removed !
SNMPV2-Trap Prepend VarBind: 1. sysUpTime.0

2. snmpTrapOID.0 I, |



13. SNMPv3

Ismertesse a View-based Access Control Model-t! Milyen elemekbdl all (értelmezze)?
Read és write view-k taroljak csoportonként, hogy az adott csoport tagjai miket olvashatnak, ill.

irhatnak.

- Groups: felhasznaléi csoportok
-Security levels: (zenetbiztonsag szintje

- Context:

Hogyan miikoédik a visszajatszas védelem (replay protection)? (milyen valtozékat

tartanak nyilvan? rajzoljon is!)
Az authoritative engine-nek megfelel6 ID, BOOTS, TIME étékek mennek at, ezzel idGszinkront teremt.

snmpEnginelD:

+ snmpEngineBoots
* snmpEngineTime
+ latestReceivedEngineTime

LOCAL NOTION OH
REMOTE CLOCK

[ID [BOOTS| TIME|  DATA
1

Nonauthoritative Enging

1. snmpEngineBoots
2. snmpEngineTime

Authoritative Enging

ALLOWED
LIFETIME

LOCAL
CLOCK

—{3}- >

[ I BOOTY TIME|

DATA |

i

[}
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Rajzolja le az SNMPv3 architektiarat! Részletezze az egyes modulok funkcidjat!

SNMPv3 entitdsok

APPLICATIONS

SNMP ENTITY

BNMP APPLICATIONS

COMMAND COMMAND QTIFICATION
GENERATOR| | RESPONDER| (ORIGINATOR

OTIFICATION
RECEIVER

FORWARDER)

PROXY OTHER

SNMP ENGINE

DISPATCHER

MESSAGE PROCESSIN
SUBSYSTEM

G

SECURITY
SUBSYSTEM

ACCESS CONTROL
SUBSYSTEM

DISPATCHER

ACCESS
CONTROL
SUBSYSTEM

SECURITY
SUBSYSTEM

MESSAGE
PROCESSING|
SUBSYSTEM

APPLICATIONS

DISPATCHER;

ACCESS
CONTROL
SUBSYSTEM

SECURITY
SUBSYSTEM

MESSAGE
PROCESSING
SUBSYSTEM

send and receive




Hogyan épithet ki egy manager SNMPv3 biztonsagos és titkositott kapcsolatot egy
ismeretlen agenssel? (Discovery)

Két [épésben

1. msgAuthoritativeEnginelD meghatdrozdsa

non authenticated Request

msgUserNames= initial

msgAuthoritativeEnginelD=null

2. establishing time synchronization

authenticated Request

Milyen biztonsagi médjai vannak az SNMPv3-nak?
NoAuthNoPriv, AuthNoPriv, AuthPriv

Rajzolja le egy SNMPv3 iigynok (agent) moduljait! Egy-egy mondatban ismertess
funkcioikat!

Hagyomdnyos SNMP dgens

| MANAGEMENT INFORMATION BASE |
: ACCESS CONTROL SUBSYSTEM #
COMMAND NOTIFICATION
RESPONDER] TIT ™| acores conkot |+ [[|”| ORIGINATOR
i %
1]
PDU MESSAGE PROCESSING SECURITY SUBSYSTEM
DISPATCHER SUBSYSTEM
> sNuPvi |« »|COMMUNITY BASED
L | SECURITY MODEL
MESSAGE ‘//
DISPATCHER > SNMPv2 ]
Sl <] il |  UsErBasED
|| SECURITY MODEL
> snmp |4
L OTHER
TRANSPORT = | «—+—T"| SECURITY MODEL
MAPPINGS o OTHER
ot 1_'6

_?_

Hogyan kezelik a felhasznal6i kulcsokat SNMPv3 architektiraban?

o Kovetelménysk
. Minden érintettre egyedi
& authentication key
& encryption key
. A kulesok nem elérhetfek az SNMP / MIB rendszerben
. Kulesok felszavakhdl general ddjanak
o Jelszd —kulcs parositas
. concatenation and hashirg {MD5)
o Kulesok
. Minden felhasznal dnak minden dgensen kilén kulcs
. Kulesok a kilonbozd agenseknél kil dnbozdek
. A haldzatban barhonnan lehet menedzselni
o Jelszdbdl kules elBallitasa
e A7 agyszeres felhasznaldi kulcsot nem wisszafordithatd egyiranyd fliggwényskkel {sscure
hash} kiildnbézé helyi kulcsokka transzformaljuk
o Kulcsok frissitése
. Nem SNMP feladat

Kié az authoritative Engine ID egy SNMPv3 kommunikaciéban? Miért van ra sziikség?

The snmpEnginelD of the authoritative SNMP engine involved in the exchange of this message. Thus,
this value refers to the source for a Trap, Response, or Report, and to the destination for a Get,
GetNext, GetBulk, Set, or Inform.



Rajzolja le egy SNMPv3 menedzser moduljait! Egy-egy mondatban ismertess funkcidikat!

Hagyomdnyos SNMP menedzser

COMMAND | [NOTIFICATION
GENERATOR RECEIVER
ry Iy
PDU MESSAGE PROCESSING SECURITY SUBSYSTEM
DISPATCHER SUBSYSTEM
> snmpvi e » |COMMUNITY BASED
L] ly| SECURITY MODEL
MESSAGE //
DISPATCHER > snmpvac k
< |  USER BasED
|_—%| SECURITY MODEL
> snwvpa |4
OTHER
TRANSPORT o otien |e——1"| SECURITY MODEL
MAPPINGS =

: 2011 15



14. MIB modellezés

Milyen osztalyokba kategorizalhatjuk a menedzsment informaciokat? Hogyan
viszonyulnak ezek egymashoz?

Components Menedzselt logikai és fizikai eszkdzok vagy szolgéltatasok - motor
Attributes JellemezGen statikus tulajdonsdga a modellezett objektumnak — Léeré
Actions Vezérlés — ki, be, gyorsit

Statistics Hasznos informacio a rendszer multbéli allapotarél —max fordulatszam

State - Aktuadlis rendszer allapot RPM, olajnyomas, kibe

Milyen megfontolasokat célszerii figyelembe venni egy MIB model készitésénél? Milyen
egyszeri leképzésekkel lehet a modellb6l MIB-et késziteni?

Fentrél-lefelé részletezve

Fizikai/logikai beagyazas? (Mely fizikai eszk6z tartalmazza, mely komm. rendszer része)
Kardinalitds: hany helyen fordul el az adott elem a rendszerben.

Statikus/dinamikus?

Csoportosithaté/hierarchiaba szervezhetg?

Azonositas modja: véletlenszer( azonositok/attributumbdl szadrmaztatva

Nincsenek explicit akciok: Célokkal és lépésekkel oldjuk meg



15. Patterns

Hasonlitsa 6ssze az esemény alapu és a lekérdezéses menedzsmentet elonyok és
hatranyok szempontjabol? Mikor melyiket hasznalhatjuk? A gyakorlatban hogyan

hasznaljuk ezeket egyiittesen?
Polling (lekérdezés): a menedzser kérésére a kliens védlaszol 2 MIB zalapjan (konfiguracid

begyljtése, kondicio periodikus lekérdezése).

ElGnye: robosztus, hibatlrd. Hatranya: jelentds forgalmat generéalhat, iddkritikus.

Event reporting (jelentés): kliens dltal akar periodikusan, akar eseményhez kotve.

Elénye: az eseményhez két6déen azonnali jelzést kindl. Hatranya: a jelentés célba jutdsardl vagy
annak meg nem torténtérél nem értestiliink (nem megbizhatd)

Lehet-e lekérdezés alapu (polling) hibamenedzsmentet csindlni? Ha igen, mégis milyen
indokok miatt hasznalnak inkabb jelentés alaput?

Lehet pollinggal is, de a jelentés alapu kevésbé terheli meg a halézatot, kevesebb f6l6sleges
informacidt (allandé lekérdezések; még akkor is ha sokdig semmi hiba nincs a halézatban) kild a
halézaton. Raadasul a polling ,,draga”, azért mert sok haldzati elemtél kell lekérdezgetni az
allapotukat. Az event alapu tovabbi el6nye hogy az esemény (hiba) bekovetkeztekor azonnal
generdlddik a jelentés, nem kell megvarni a kovetkez6 lekérdezési periddust. (Raadasul elképzelheté
a legrosszabb eset, hogy a probléma mindig a lekérdezések kdzott jelentkezik. Ekkor nyilvan a
megoldas a lekérdezések sliritése, de ez csak fokozza a terhelést.)

Mik a problémak a tranzakcié kezeléssel menedzsment rendszereknél? Mit csinalnak
helyette? Mik ezen alternativak elonyei és hatranyai?

(Probléma: Halézati management esetén a management m(iveletek elég nehézkesek, ha
tranzakcidkezelésrél van sz6, még akkor is, ha egyetlen eszk6zr6l van szé. A nehézséget az okozza,
hogy szamolni kell az id6beni késleltetéssel, a network-control protokollok zavarhatjak egymast, a
fizikai komponensek meghibasodhatnak, stb.)

Megoldas: A management alkalmazdsoknak a fenti esetek el6forduldsat szamitasba kell venniik,
ezért eléggé bonyolultak lehetnek.

e Verification (ellenérzés): ellenGrzési |épésekre van sziikség a konfiguracids miiveletek alkalmazasa
el6tt. Az ellenGrzés szintaktikai és szemantikai ellen6rzéseket is magaba foglal. (Ezzel novelhetd
annak a valdszinlisége, hogy a m(ikodés az elvartnak megfelel majd.)

e Validation (érvényesités): a konfiguracié utdn ellendrizni kell, hogy a miveletek hatasai az
elvartaknak megfelel-e.)

//Szerintem inkabb az aldbbira kivancsiak, de nem tudtam egyértelm(ien eldonteni: Probléma: A
rollback miveletek elvégzése a management alkalmazasok felelGssége. A rollback sajnos nem (jél)
kivitelezhet6, mert elbukhat. Vannak olyan m(iveletek, amelyeket nem lehet visszavonni, mert mar
van visszavonhatatlan hatasuk.

Megoldas: Amikor a rollback nem lehetséges az a legjobb lépés, ha “roll forward”-ot hajtunk végre,
ami azt jelenti, hogy a haldzatot egy jol definidlt konfiguracids allapotba vissziik.

ElGnyok: A haldzat konzisztencidjat helyre lehet allitani.

Hatranyok: A nem az elvartnak megfelelé miikddés hatasai nem vonhatdak vissza.

Milyen fundamentalis kommunikaciés mintak lehetnek a menedzser és az agens k6zott?
Manager-initiated request and response, and agent-initiated events.



16. Management protocolls

Hogyan miikodik a CLI? Miért nem lehet konnyen menedzsment rendszerekhez illeszteni?
Command Line Interface: Human bevitelre, és érzékelésre van tervezve, igy nem olyan robosztus, és
jol kereshetd, mint azt egy menedzsment interfésztdl elvarnank. Nehézkes, vagy nem lehetséges a
parancsok eredményeinek Ujra-felhasznaldsa, struktiraba rendezése. A megjelenités is problémat
okoz, fSleg nagy mennyiség(i output adat esetén (screen scraping - MATRIX :) ) Kérdés-valasz
parbeszédeket tesz csak lehetévé, az eseménykezelés alapbdl nem tdmogatott.

Mi az a netconf? Mire hasznalhat6? Milyen technoldgiat hasznal? Hogyan? Mi az a
datastore?

Network Configuration Protocol. Haldzati konfiguracid-menedzsmentet tesz lehetévé, monitorozast
nem! XML alapu, RPC hivdsokkal végez miveleteket MIB-eken, vagy azok részein. A datastore egy
fajlhoz hasonléan tdrolja az adott MIB-re vonatkozd konfiguracidés beallitasokat. M veleteket
datastore-okon végezhetiink.

Mi az a syslog? Hogyan miik6dik? Hogyan illeszthetd egy menedzsment rendszerbe?
Elonyok és hatranyok?

A syslog a UNIX rendszerekbél szarmazé mechanizmus, ami lehet6vé teszi, hogy a menedzselt
objektumok esemény Uzeneteket adjanak ki, amik aztan logolva lesznek (minden lzenet egy Uj
bejegyzés), és kés6bb menedzsment célokra felhasznalhatdak. EI&ny, hogy igy végigkdvethetjik egy
menedzselt eszkdz Osszes tevékenységét, a CLI-hez hasonldéan “emberi nyelven.” Hatranya, hogy
gyengén strukturalt (header-body) plaintext, igy komoly feladat lehet a parse-olasa.



17. Scaling

Hogyan kezelhet6 a menedzsment rendszer felépitésének komplexitasa?

A horizontalis (taszkok), és vertikalis (rétegek mentén). Taszkok modulokra bontdsa és egymasra
mappelése a bulid komplexitds (menedzsment rendszert fenn kell tartani, fejleszteni, bGviteni) miatt.
Rétegek kialakitasa felel6sségek és megvaldsitandd funkcidk igényei alapjan (szamitdsigényes,

id6kritikus, tarhely igényes stb.) a runtime komplexitas (Iépést kell tartani a halézat novekedésével).

Miért készitenek hierarchikus menedzsment rendszereket? Milyen modszerekkel lehet
hierarchikusan Kiszervezni funkciékat?

Lokalisan relevans, kisebb sdvszélesség igényl, kompaktabb adathalmazokkal dolgozd rendszerek
hozhatdak igy létre, valamint elény, hogy a rétegek csak az alattuk, ill. felettik levé rétegekkel
kommunikdlnak, igy a menedzsment informacidk is hierarchizalva lesznek. a rétegek kialakitasaval
levehetjiik a menedzsment szoftverrél az egyszerii, amde szamitas-, és/vagy savszélesség-igényes
feladatokat, amiket igy az alsébb rétegek szolgdltatnak majd szamara, strukturalt informdacidként.

Milyen menedzsment stilusokat ismer? Réviden ismertesse ezeket!

Delegaciés menedzsment Feladatok kiosztasa a beosztottaknak. Pontosan meghatarozzuk, hogy mit
tegyenek, és lehetGvé tessziik, hogy megtehessék.

Célorientalt menedzsment Célokat tlizlink ki a beosztottak elé, és rajuk hagyjuk, hogyan érik el
azokat.

Kivételkezeléses (eszkalacids) menedzsment A beosztottak a felelGsok/déntéshozdk, de amennyiben
valami szokatlan torténik, és eszkalacid sziikséges, akkor mi is beléplink a megoldasi folyamatba.

Ismertesse az IETF-es Policy keretrendszer komponenseit, koztiik hasznalt
protokollokat!

This document articulates the requirements and basic framework of a policy-based management
system for IP networks. It focuses on the storage and retrieval of Policy Rules from a repository, for
use in the management and operation of IP networks. This framework document describes
functional components and operational characteristics of a system that is intended to be device and

vendor independent,
O IETF

* key policy components, but
not implementation detailsl

* Management Tool

rq o oo REPOSITOTY aCCEss protocol

interoperable and scalable.
Policy goals

Policy rules
* Policy Repository
* Policy Decision Point

If [some conditions], _
Policy Repository
then [some actions] < Reposony e+ POlicy Enforcement Point

O Levels of Abstraction

Policy goals can be refined to + SLA (Service Level
)

Agreements

. . [t Policy transfer protocol
policy : rules Iy v * SLO (Service Level
* Policy (Rules)

Policy hierarchies * Configured Device Level|
abstract and higher-

level policies implemented by lower-level policies



Milyen rétegekben lehet medialni menedzsment rendszerekben? Mutassa be ezeket
példakon keresztiil!

- Atviteli réteg UDP > SSH

A netconf SSH UDP keretben nem érkezett meg, a kapcsolat nem épiil ki, amin UDP keretek
tunneleznének.

- Menedzsment protokoll réteg CLI vs. SNMP get , syslog vs. SNMP trap

Szabdlyok, és template-ek hasznalataval nem moshatd 6ssze a két medialt mgmt protokoll.

- Menedzsment informacio réteg SNMP V3 trap PDU mappelése syslog lizenetté (szintaxis)., Egyedi
forditasi szabalyok(szemantika).

Az a gond, hogy a feldolgozas sajnos a menedzsment rendszerre harul.



18 LDAP

Lightweight Directory Access Protocol

Hogyan kapcsolodik az LDAP a policy alapti menedzsmenthez? Elemezze, hogy mely
tulajdonsagai miatt esethetett a valasztas az LDAP-ra?

Policy: szabdlyok, hogy mit korténnek, amikor bizonyos conditions megtorténnek. Van egy altaldnos
egyezmény az eladdi communitiyn belil, hogy a policy szabalyokat LDAP-kényvtarakban taroljak.

X,500 volt a masik standard, de az tul nagy, bonyolult, nincs benne API. A knyvtar — directory- alapu
szolgdltatas network accessible database: kevés infé minden lizenetben, limitadlt funkcionalitas
adatdbzisrendszerekhez képest, és lassabban updatel- valtozik mint a lekérdezések. A konny(
kezelhetGség, és a tény hogy képes x500 kdnyvtarakat megnyitni. ezért hoztak létre, késébb
onallésult.

LDAP catches on independently of X.500 in the Internet community adding standardized:
Information Model (how the information looks)

APIs (how applications get the information)

Replication (how servers share information)

Access Control (who can see what information)

There is a general agreement within the vendor community that policy information should be stored
in a directory LDAP as a lightweight directory access protocol to access X.500 directories. LDAP
catches on independently of X.500 in the Internet community adding

standardized:

e Information Model (how the information looks)

® APIs (how applications get the information)

® Replication (how servers share information)

® Access Control (who can see what information)

Van egy altalanos megegyezés a gyartdk kozott, hogy az irdnyelvekre vonatkozé informacidkat
cimjegyzékekben kell tarolni. A LDAP egy kevés erGforrast hasznald protokoll a szabvanyos X.500
cimjegyzékek elérésére. Az X.500-t6l fliggetlenil terjedt el az Internetes kozosségben, mert
szabvdanyositja az aldbbiakat:

e informaciés modell (hogy néz ki az informacid)

e alkalmazasprogramozasi feliletek (az alkalmazasok hogyan szerzik be az infot)

e valaszok (kiszolgaldk hogyan osztjak meg az infét)

rrrrr

Ismertesse az LDAP protokollt (data model, data information tree, attributes,
objectClass)!

IDAP egy informacids modell , vagy adatmodell. elnevezési modell, funkcionalis moell, biztonsagi
modell.

The Lightweight Directory Access Protocol is an application protocol for accessing and maintaining
distributed directory information services over an Internet Protocol (IP) network. LDAP is defined in
terms of ASN.1 and transmitted using BER.

Data modell: objektum hierarchia, operacids primitivek. Objektum = bejegyzés. Root |étezik,
mindenkinek egy szill6je, végtelen gyereke lehet.

Data Information Tree: van egy root, azok alatt bejegyzések, sibling, parent, stb.

Attribute: objectClass tagja, lehet: név, data(data type), optional-mandatory, single-multi
objectClass: attribut halmazok, Must-may attribdtumok. Hierarhikus elrendezés. Orokdl mindent a
szUil6 osztdlyabdl.



Mi az a DN és az RDN az LDAP protokollban?
DN: Distinguished Name: pl example.com
RDN: Relative distinguished name. pl: people, stuff, stb.

Distinguished Name: A DN RDN-ek sorozatabdl all, igy irja le a kivant bejegyzéstél a gyokérig az
elnevezési tulajdonsdgokat felfele a Cimjegyzék faban. Magyarosabban egy masik doksibél: DN
hierarchia csucsaig (mint egy fanal).

Relative Distinguished Name: Egyedi név egy attribitumnak, lehet egyszerd, vagy 6sszetett, az
utdbbi esetben egy ‘+ jellel valasztjuk el egymdstdl az attribatumokat. Csak akor van értelme, ha egy
DN része.



19SLA

Service Level Agreement

Ismertesse egy-egy mondatban a SLA szerzdédések résztvevoinek tipusait! Milyen
viszonyban lehetnek ezek egymassal?

Every Service provider for every customer

Service Provider, Customer, Integrator, Customer Group, User Role, Value Chain

Internet Service Provider:

® Service Provider - Szolgaltatd

e Customer - Vevd

® Integrator - Rendszerintegrdtor (Cég, aki a rendszer kiépitését végzi, itthon pl TSystems,
Delta, Synergon)

e Customer Group - Vev6csoport

e User Role

e User Group Member Role

e Value Chain

Milyen szolgaltatasokat érdemes megkiilonboéztetni egy ISP-nek? Miért?

Szolgaltatasok:
e Composite service
e Custome Facing Services
e Resource Facing Services
e Service Access Point

Mi a kiillonbség a KPI és KQI kozott? Miért van ezekre sziikség, hogyan hasznaljak 6ket?
KPI: Key Performance Indicator, technikai mértékegység, kozvetlenil megmérheté

KQl: Key Quality Indicator: 6sszesitett performancia a termének-vagy szolgaltatasnak,
jelent&sségteljes az ligyfelek szamara, KPI-kbél all. Significance, Relevance, Measurability.

Key Performance Indicator
e AKPIisa great tool to measure and control the performance of any given process.
e technical metric
e measured directly
Key Quality Indicator
e Overall perf. of product / service
e Meaningful to customers
e Mix of KPIs

Milyen szempontok szerint valasszunk KQI paramétereket az SLA-hoz? Részletezze a
szempontokat! Ahol lehet példaval is illusztralja a gondolatmenetet!

Significance — ugyanabbdl a rétegbdl szarmazzon, amibél a szolgaltatast nydjtuk? pl voice szervisznél
a tonetime, end-to-end delay, Mean opinion score, stb.

Relevance — mennyire fontos, ne legyen tul sok

Measurability — Tiszta, és megszamlalhaté definicid az elfogadhatd szolgaltatas ismérve.

A felhasznald igényéhez kell igazitani 6ket, az egyes paraméterek valds fontossagat és mérhetdségét
figyelembe kell venni, pontos mérést meg kell hatarozni, nem mindenki tud mindent mérni. A lényeg,
hogy a usert nem az érdekli, hogy mekkora a max késleltetés hanem, hogy szakadozik-e a
beszélgetése.



Hogyan lehet KQI paramétereket mérni? Mik a jellegzetességei a kiilonb6zo6 rétegekre
jellemz6 KPI/KQI paramétereknek mérés és hasznalhatésag szempontjabél? MOS

Mit tartalmaz egy SLA szerz6dés?

Tartalmazza, hogy milyen szolgaltatast, milyen mindségben kell biztositaniuk. Specifikalja,
hogy ezeket milyen mdodon kell ellendrizni, valamint nem megfelel6 minéség esetén a
retorziokat.

o What will be delivered == service level objectives (SLO)
o Customer SLO
= What is needed / critical?
= Qualifications (e.g. Time)
o Provider SLO
= Maintenance and upgrades
= Definition of terms
= Assumptions (e.g. call holding times)
= Realistic SLAS
e How to track and verify?
o What if not delivered?

Hogyan lehet SLA szempontjabdl menedzselni a hal6zatot?
Planning:

- Reserve resourcesw for SLAs: dimensioning problem

- Oversubscription Risk

Monitoring Parameters:

- source: mgmt information, SNMP MIB, syslog, neglow, ipfic stb.
- Passive and Active measurments

Preventing Failures:

- Service level forecasts, good tools: Threshold-crossing alerts,
Keeping Record:

- important as a proof of service

- Sometimes service level report are part of the service package
- statistics témakor...

e Packet classification: packet marking needed for router to distinguish between different classes;
and new router policy to treat packets accordingly

e Isolation(scheduling and policing): provide protection (isolation) for one class from others

e High resource utilization: While providing isolation, it is desirable to use resources as efficiently as
possible

e Call admission: flow declares its needs, network may block call (e.g., busy signal) if it cannot meet
needs

Milyen 4 pilléren tAmaszkodik a szolgaltatas min6ség biztositasa a ccomagkapcsolt
halézatokban? Hogyan kapcsolédnak ezek egymashoz? Fejtse ki és érveljen!
o Packet classification: packet marking needed for router to distinguish between different
classes; and new router policy to treat packets accordingly
o Isolation(scheduling and policing): provide protection (isolation) for one class from
others
o High resource utilization: While providing isolation, it is desirable to use resources as
efficiently as possible
o Call admission: flow declares its needs, network may block call (e.g., busy signal) if it
cannot meet needs



20. COPS

Common Open Policy Service Protocol

Mi az a COPS protokoll? Mire lehet hasznalni?

Kliens-szerver protokoll. Client = PEP, server= PDP

TCP felett fut, megbizhaté

Policy Informdcids Bazis, message format

Security: authentication, replay protection and message integrity

Definidl objektumokat, context-objecteket, (eventek) dontéési objektumok, miveletek,
Binaris formatumot hasznal.

COPS specifies a simple client/server model for supporting policy control over Quality of Service
(QoS) signaling protocols (e.g. RSVP). Policies are stored on servers, and acted upon by Policy
Decision Points (PDP), and are enforced on clients, also known as Policy Enforcement Points (PEP).

A lényeg, hogy ez egy policy kioszté/szallité protokoll, ami a PDP és a PEP kdz6tt van.



21 BGP

Border Gateway Protocol
Utvonalvalasztdsi tartomany = Autonomous System AS

Részletezze, hogy hogyan miikodik a BGP protokoll? Miért hivjak atvonal vektor
protokollnak?

De Fakto szabvany az Interneten, egyszerU protokoll komplex hasznalattal. Policy (szabdlyrendszer)
alapu protokoll. Nem metrika alapu, minden dtvonal egyenlé.

MUkodésekor routerparok kicserélik a routing informacidkat BGP sessiondk alkalmaval. (logikai
utvonalakkal foglalkozik, fizikaiakkal nem)

AS-ek kozotti elérhetdségi informaciot terjeszt.

Azért hivjak atvonal-vektor protokollon alapulénak, mert

- minden Utvonalhoz tulajdonsagokat, attributumokat rendel

- explicit utvonalhirdetést és visszavonast visz végbe

- csak valtozasokat hirdet, allapotokat tart fent, ezaltal lecsokkenti az overheadet.

Prefixek (Utvonal) terjesztése. Mindenhez tulajdonsdgok, csak a valtozdsokat hirdeti. Azért vektor,
mert megmondja, hogy milyen AS-eken fog atmenni. Ezalapjan a MIN Ut lesz a preferalt.

A BGP 3 listat (Route Information Base, RIB) tart nyilvan, egyben azokat az utakat tarolja, melyeket
szomszédaitdl hallott (RIB-In), a masikban azokat, melyeket terjeszt (RIB-Out), a harmadikban azokat,
melyeket az AS hasznal (local-RIB). Az elsé két listabdl minden szomszédos AS-hez tartozik egy-egy,
azoknak az utaknak amit onnan hallott és oda terjeszt.

A célpontok prefixek. A BGP implementaciéo nem IP cim + maszk pdrosaval irja le a prefixeket, hanem
egy 1 byte hosszUsagu hossz mezével, mely a prefix bitben mért hosszat adja meg és maganak a
prefixnek értékes bitjeivel.

Az ut-vektorok egyes szakaszai AS-ek sorozatat, masok pedig halmazat irjdk le. A sorozat egymads utdn
kovetkez6 AS-eket sorol fel, melyek mindegyikén keresztiilhalad a csomag a célpont felé. A halmaz
viszont azt jelenti, hogy a felsorolt AS-ek egyikén-masikan halad csak végig a csomag.

Mi a kiilonbség az iBGP és az eBGP k6zott? Melyiket hol hasznaljuk? Melyik milyen
attributumokat valtoztat meg?

externalBGP

- kiilonb6z26 AS-ek k6zott

- alapértelmezésben csak kézvetlen kapcsolatokon keresztiil kommunikal

- egy, legjobb utvonalat terjeszt minden célhoz

- attributumokat is elkdldi, kivéve a local preference-t

- AS-PATH hozzafiizi a hirdet6 AS azonositojat (ASN)

- feliilirja a next-hop attribdtumot.

internalBGP

- AS-en beliil

- nem csak kozvetleniil 6sszekotott utvonalvalasztok kozott

- csak sajat Gtvonalakat, vagy direkt (eBGP hallott Utvonalak terjeszthet — full mesh)
- minden attribdtumot tovabbkiild

- nem valtoztatja az AS-PATH és NEXT-HOP attributumokat



Mutasson egy példat olyan elrendezésre, amikor a kiilld6 nem azt az AS utvonalat latja
BGP szinten mint amelyen a csomag ténylegesen halad? Indokolja, hogy miért fordulhat
ez eld!

Egy kdzbensd AS 6sszefogja a prefixeket (1 és 4 --> 1), és egy cim mondjuk a 4. AS-ben van, de az
Osszefogds miatt a felado azt latja, hogy az 1-esbe megy.

Mi az a forr6 krumpli (hot potato) titvalasztas a BGP esetében? Miért probléma ez?
Hogyan lehet ezt kezelni a BGP-ben? Milyen koriilmények kozott jelent ez megoldast?

Hot potato: minél gyorsabban tovabbitjuk a csomagot, elég csak a kdvetkezd dllomas cimét
ismernilink. Azért probléma, mert nagy savszélességli szolgaltatdi gerinchaldzatrdl befuthat a cucc
alacsony savszélességl, elSfizeti gerinchaldzatba, kis kérésre nagy valasz esetén ez probléma.
Multi-Exit Discriminatior (MED) preferalt ut az AS-be, ilyenkor azon az Uton j6n a valassz, ahol ez az
érték kicsi. Csak iBGP esetén!

Ahogy lehet a csomag menjen at mashoz. Arra tovabbitja a csomagot, ahova a leggyorsabban tovabb
tudja adni. (Egeti a kezét a krumpli! :D) Nem j6 a skaldzédasnak, a masik oldalon ott pont egy hosszu
vagy gyenge link lehet.

Kifelé: MED bedllitasa, mit preferalunk. Local preference szintén erre. Kifelé AS_PATH

hack: sajat magunk t6bbszor ahol nem akarunk befele akkora forgalmat. Nem koételez6 figyelembe
venni. Community: szolgaltatdk kozti megallapodas alapjan mehet csak, ez adhat skalazédast,
gyakorlatilag azt mondja meg a masik AS-nek, hogy milyen local preference értéket allitson be az
adott utvonalra..

Hogyan miikédik a BGP utvonal kivalasztasi mechanizmusa? Milyen lehetdségiink van
ezen Keresztiil befolyasolni a peering és tranzit AS relaciokat? A kimené vagy a bemend
forgalomra van nagyobb befolyasa egy AS lizemeltet6jének?

Prioritas az utvonalvalasztaskor:

. Legnagyobb lokalis preferencia

. Legrovidebb ASPATH

. legkisebb MED

. iBGP < eBGP

. Legkisebb IGP cost

. Legkisebb router ID
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Bejovo forgalomra szabalyok: kifelé meng Utvonalak sz(irése, attribitumok mdédositasa altal lehet
befolyasolni az dtvonalat.
Kimené forgalomra: bejové utvonalakat zarni, attribatum allitas szintén.

Egy AS-nek tobb befolyasa van a kimené forgalomra, mint a bejovére.

Local pref > legrévidebb PATH > min MED > eBGP az iBGP felett > min koltség a next-hop felé > router
ID, az el6bb leirva a befolydsolas, a kimendt tudja jobban szabdlyozni

A BGP dontési folyamat a kovetkez6:

® A RIB-In-bdl egy helyi fliggvény alapjan kiszamoljuk minden Utvonal preferenciajat, a legjobbnak
itélt utakat a belsé BGP kapcsolatokon keresztil terjesztjik.

® A bels6é szomszédainktdl ily médon kapott informaciét hozzacsapjuk sajatunkhoz és ebbdl az
Osszegzett Uthalmazbdl meghatarozzuk minden célponthoz az AS szamara rendelkezésre all6 legjobb
utvonalat, ezeket elhelyezziik a local-RIB-be.

® A local-RIB-ben levé informacidt aggregaljuk és a helyi politikdnak megfelel6en, a terjeszthet6
részét athelyezziik a RIB-out-ba.



22. Peering

Mi a kiilonbség a peering és tranzit AS relaciok k6zott? Rajzoljon is!

Peeringért nem fizetsz, tranzitért fizetsz. A peering 2 kb. azonos (egymas halézataba) iranyuld
forgalom esetén johet létre. Kiépitenek pl. egy dedikalt linket. igy kdlcséondsen megspdrolnak egy
csomo tranzit koltséget. — nem volt rajz szerintem.

Hogyan allapitjak meg a tranzit szolgaltatas dijat? Indokolja miért ezt a megoldast
valasztottak! Lehet-e "jatszani" ezzel az el6fizet6i oldalrél? Ha igen, akkor hogyan?

Sorba rakjak a sebesség-adatokat, amiket 5 percenként mérnek. A fels6 5%-ot kidobjak és ami ekkor
marad 95-dik szdzalék azutan kell fizetni. A fel-le forgalom koziil a nagyobb utan.

Lehet jatszani: tudod hogy mikor van dltaldban nagy borsztod, kotsz tobb szerzédést és szétosztod
kozottik a forgalmat, igy mindenhol keveset fizetsz.

Miért valasztanak peer kapcsolatot a szolgaltatok egymassal? Mik az el6nyei a
peeringnek Kiilonb6z6 szerepl6k szamara?

Ingyenes adattovabbitds lehetSsége.

Jobb QoS lehet6ség biztositasa - pl. egy tartalomszolgaltato felé vonal kiépitése.

Hogyan lehet megallapitani, hogy kik a lehetséges peering partnerek? Miért?
Azok akik a forgalmi mennyiség alapu listaban a kozépsé részen vannak. A nagyobbak tgysem
akarnak peerelni, a kicsikkel meg mi nem akarunk.

Milyen technikai megoldasok vannak peering létesitésére? Ismertesse ezeket!

e Kozvetlen kapcsolat kiépités — altalaban koltségek felezése

o Betelepiilés egy exchange kdzpontba (BIX), ott mar kozel vannak a szolgaltatok
o nagy switchen kapcsolat
o ottani kdzvetlen “kabel kihtzas”

Hogyan szamitjak ki, hogy melyik fél mennyit fizet a masiknak a peering kapcsolatban?

Ha aszimmetrikus a forgalom, akkor aki tobbet forgalmaz az fizet, vagy példaul 6 épiti ki és tartja
karban a vonalat.

Mi a koze a BGP-nek a peering kapcsolatok létesitéséhez?

Figyelni kell arra, hogy a peer partnertdl kapott eBGP adatokat ne adjuk tovabb masnak, mert
akkor rajtunk keresztiil fog routolni hozza, és igy ingyen adtunk tranzit szolgaltatast. Ami nem
valami jo :)



23.Yang

Mi az a YANG? Mik az indokok a kézelmultbeli szabvanyositasa mogott? Mire lehet
hasznalni menedzsment kérnyezetben? Hogyan lehet hasznalni? Roviden ismertesse!
Yang: Modeling language. Szemantikat, és adatokat modellez. Konfiguracids adatok, allapotadatok,
RPC és jelzések modellezése, leirdsa. modell: set of rules how to access this data

modell-alapu infrastruktiraja van. Bévithetd, XML tartalmak.

Netconf hibdi: state vs config, kulcsértékek, default értékek, szemantikak, RPC-k, jelzések, error
lizenetek, tul bonyolult.

Yang értékek: olvashatd, limited scope, egyszer( sz6veges formatum.

Allitasokbdl all, modulokbdl pontosabban, azok allitasok lehetnek: Leaf, leaf-list, container, must,
augment, stb.

YANG is a data modeling language for the NETCONF network configuration protocol. The
YANG data modeling language was developed by the NETMOD working group in the IETF and
was published as RFC 6020 in October 2010.

Indokok: Modeling languages such as SMI (SNMP), UML, XML Schema, and others already
existed. However, none of these languages were specifically targeted to the needs of configuration
management. They lacked critical capabilities like being easily read and understood by human
implementers, and fell short in providing mechanisms to validate models of configuration data for
semantics and syntax.

Hasznélat: The data modeling language can be used to model both configuration data as well as
state data of network elements. Furthermore, YANG can be used to define the format of event
notifications emitted by network elements and it allows data modelers to define the signature of
remote procedure calls that can be invoked on network elements via the NETCONF protocol.

YANG egy adatmodellezésre hasznalt programnyelv, amelyet a NETCONF halozati
konfiguracios protokoll szamara fejlesztettek ki, 2010-ben. A NETCONTF altal készitett adatokat
¢s konfiguraciokat tudjuk vele modellezni és szemléltetni.
Indokok: Bar Iléteznek modellezd nyelvek (SMI, UML, XML), egyiket sem specidlisan
konfiguraciomenedzsmentre talaltdk ki. Nem olvashatok konnyen, és konfiguracios adatok
szemantikai és szintaktikai leirdsanak érvényesitésére sem adnak elég jo modszert.
Hasznalat:

o konfiguracios adatok modellezése

o halozati elemek adatainak leirdsa

e halozati elemek eseményeinek a jelzési lizeneteiknek a formatumat adhatjuk meg vele

e NETCONF-ban készitett elemekre definidlhatunk eljarashivasokat



