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1. Halozati funkciok fejlodése
2. Szoftveralapu halozatok (SDN)
3. Adolgok Internete (loT)
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Alkalmazasok —folyamatosinnovacio és megujulas

amazon  flickr m

Google €3 Yoo tincer @

Internet protokollok - valtozatlansag

TCP/IP, IS-IS, BGP, DNS,
SNMP, ...
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szoftver | -

_-

I_i HAGYOMANYOS HALOZATOK I

—  Szoftver kddsorok millidi,
nehezen boévithetd, alakithato

hardver |
N

e Vertikalis integracio (célhw+célsw): komplex funkciok,
protokollok (OSPF, BGP, QoS, forgalomvezérlés / traffic
engineering, NAT, tlzfalak, ...)

_ Tranzisztoroktizmillidi, tébb 10Gb RAM
Energiaigényes
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Els6 generacids router Masodik generacids router

Eg.y ._CPU . Tobb intelligenciaa vonali kartyakon Harmadik generacios router

* P(ozos’bus%ra k,a pesolodo - Processzor, memoria, tovabbitdshoz * Funkciok szigoru szétvalasztasa
interfészkartyak cache - Forwarding: hardwer alapu

. Kommersz valés idejl op.rsz. - Lehet&vé téve bizonyos forwarding - Control: software alapu

. Szoftverben implementaltfunkciodk: operacickat . A vezérlés és a menedzsment tovdbbra
kapcsold, sorok menedzselése, forgalom ¢ A vezérlés és a menedzsment tovdbbra isa CPU-n maradt
menedzselése L2/13 feldolgozas is 8 CPU-n maradt . A k6z6s busz helyett kapcsolémezd a

. A CPU-t megosztva hasznalta tovdbbitds sebességének ndvel ésére

- a csomagtovabbitds
- a routing protokollok
- a routingtabla frissitések

- a menedzsment funkcidk
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HALOZATI SIKOK

OSPF OSPF

( r
Szomszédos Router
router Uzemeltetési sik
Routing Konfiguralds / CLI /GUI
Vezérlési sik \ Vezérlési sik e

Adat sik Adat sik
\& / \> =/
. Uzemeltetési sik: az eszkdz bedllitdsainak kezelése (konfiguralas) és m(ikddésének feliigyelete

p
Szomszédos

\

router

Vezérlési sik
OSPF

Adat sik

\Q

. Vezérlésisik: a beérkezd informacidk alapjan folyamatosan dontéseket hoz a csomagtovabbitas mddjardl — merre menjena

forgalom

. Adatsik: a vezérlésisiktol kapott utasitasok alapjan dont a csomagok sorsardl (tovabbitas a megfelel§iranyba/eldobas)

Forras: https://blog.ipspace.net/2013/08/management-control-and-data- planes-in.html
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« A gyartospecifikus vertikalis integracio (monolit hw — op.rsz
— halozati funkciok) miatt
— a fejlesztésekidbigenyesek, sokszor rugalmatlanok, adott
alkalmazashoz szikségtelen funkcidkat is tartalmaznak

— a kulonbozb gyartok eszkozeinek kozos rendszerben torténd
lizemeltetése bonyolult és rosszul automatizalhato,
gyartéspecifikus CLI-k, scriptek (minden eszkozt masket) <-> integralt
uzemeltetd sw rendszer (minden funkciét hasonl6an, egyforman)

— az lUzemeltetés skalazhatdsagarossz

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Az alapvetd haldzati funkcio (celcim alapu L3 tovabbitas)
jol mUkodik, de a gyartospecifikus vertikalis integracio
korlatainak kdvetkezményeként

— nem elég jol mukodik
* acélcim alapu L2 tovabbitas (pl. STP korlatai)

» a L3 forgalomvezérlés (Traffic Engineering), pl. a dinamikus eréforras lefoglalas
problémai miatt ( pakolasi probléma)

» a nagymeretl folyamok (elephant flow) tovabbitasa (statisztika: a folyamok
~5%-a a link savszélessegének ~40%-at is elfoglalhatja)
— gyakorlatilag nem nagyon mukodik

» az elosztottan megvaldsuld policyk 6sszehangolasa (pl. QoS és
halbzatbiztonsag)

» policy alapu (L3 és L4 forras, nyel§) routing megvalositasa
» biztonsagi funkciok hatékony beillesztése a tovabbitasi Utvonalba

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Az innovacio korlatai

Eszkozokbe zart haldzati funkciok
(spec hw. + zart sw.)

Gyartospecifikus (zart) sw
interfészek

G

Lassu protokollszabvanyositasi
folyamatok

A gyartok innovacids kapacitasai és
uzleti megfontolasai hatarozzak .
meg a folyamatok iranyat
és sebességét

A MEGUJITAS KORLATAI

Az Uzemletetés korlatai

Koltséges, rosszul skalazodo, lassu
folyamatok (hal6zati mérndk, CLI,
scriptek) -t

A
—
- =

3

A konfiguracids hibak okozzak a legtobb
mUkodési zavart

8

Szoftverhibak az eszkozokben (router
sw-e: tobb millio kédsor, frissités: ismert

pi11@gttorattopl
pIOolLOp 1L t0DIQLOOO
totootiryfetoeticre

hibdk ismeretlenre cserélése)

looi1otTo 1O
oallooololﬂ
looo 111 1o0

Kritikus haldzati szegmensek

— Adatkdzpontok halézati megoldasai
— Otthoni halézatok
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I_i A HALOZATIARCHITEKTURA

« Szoftver alapu haldzatok
— eréforrasok szoftver alapu vezerlése
— hatékony kivételkezelés a tovabbitasban

« Halozati funkciok virtualizalasa

— az eroforrasok egy részének a rugalmassag noveléseére
forditasa

— a haldzati funkciok minél nagyobb hanyadanak tisztan
szoftver alapu (nem kell specialis hw) megvaldsitasa

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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APPLICATION LAYER [

CONTROL LAYER

Network
Services

INFRASTRUCTURE
LAYER
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3. Adolgok Internete (loT)
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I_i SDN: A VEZERLESIES ADATSIK I

integralt [ vewries | szepardlt

=7 (=

hardver

vezérlés

TN centralizalt

hardver
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SDN alkalmazas SDN alkalmazas - - — —\
[ Interfészek, absztrakcidk a vezérléshez
alkalmazas sik — vezérlés sik interfész haloz,atl RESTful cessnnse | iNteENt
graf API
\ _/
SDN vezérl6 statisztikdk | eseeesss | folyamtdblak

A haldzatban elosztott, robusztus
allapot-nyilvantartas (adatbazis)

adat sik — vezérlés sik interfészek ) -
linkekre | | hosztokra kapcsoldkra

= /

Kapcsolat a vezérelt eszkozokkel

Halozati Halozati

berendezés | | 46zati || berendezés

berendeZéS OpenFIOW ssscsscsscssssssse e SNMP
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* Forgalomtovabbitd eszkozok

— Gyors, egyszerl kapcsoldéeszkdzok hardverben megvalodsitott
forgalomtovabbitasi képességekkel

— Akapcsolotablatartalmat a vezerlo biztositja
— APl a kapcsolotabla vezerlésehez (pl. OpenFlow)
— Protokoll a vezérl6vel folyd kommunikaciohoz (p. OpenFlow)

* Neéhany protokollt is kepesek futtatni (pl. ARP, LLDP)

« Jol definialt interfeszeken kommunikalnak a vezérlési sikkal
— Funkcidik szoftveresen vezérelhetdk
— Képessegeiket hirdetik
— Esemeényekrdl jelzést adnak
— Akontroller déli interfészén, Southbound interface, SBI

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Logikai értelemben kdzpontositott

« Alapvetd funkcioi

— Atopologiara és a haldzati allapotokra vonatkozo informaciok
kezelése

— Eszk6zOk felderitése
— Forgalomtovabbitasi Ut meghatarozasa
— Biztonsagi funkciok

* AvezérlOk koordinalasa

* |Interfész az alkalmazasi sik felé
— Eszaki interfész, Northbound interface, NBI

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Meghatarozzak a halozattol kert eroforrasokat €s mikodést
az Uzleti és policy szempontoknak megfelel6en

* Vezérlési alkalmazasok alapvetd funkcioi

— Alacsony szintl funkcidkra (vezérld API) alapozott komplex
megoldasok

— Routing/forwarding, access control, terheléesmegosztas (load
balancing)
« Szukseéges lehet az elosztott vezerlok mikodésének
0sszehangolasa (orchestration)

« Megfeleld programnyelvek tamogatjak a fejlesztéset (pl.
python)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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OpenFlow Controller

OpenFlow
protocol

OpenFlow
/ switch
/ AN

OpenFlow OpenFlow

switch switch

OpenFlow
switch

OPENFLOW I

match field
1
f 1

TCP

dst
byte
* ® * * « output coun
066/ 23 ters,
etc

Az SDN megvaldsitasanak egyik meghatarozoé technolégiaja
* Nyilt interfész a vezérlésisik és adat sik kozott
* Akapcsolok TCP felett kommunikalnak a kontrollerrel

* 6653-as port

© Halbzati Rendszerek és Szolgaltatdsok Tanszék
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OPENFLOW SZABALYOK I

« L2, L3 és L4 fejléc adatok alapjan integralt tovabbitasi
szabalyok (flow)

* Flow bejegyzések tablait taroljak a kapcsolok

Stats

Packet & byte counters

Switch
Port

MAC
src

MAC
dst

Eth
type

VLAN
ID

P
Src

IP
Dst

IP
Prot

TCP
sport

TCP
dport
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Input |Source| Dest | Ether | VLAN |Source| Dest IP P IP
Port | MAC | MAC | Type ID IP@ | IP@ | Proto |SrcPort|DstPort

Eth,em?t i x | % 12:2E i * * * i * * * : *
Switching | g ; ; ; ! ;

IP ; * * * l * * * i1.2.3.4§ * * l *
Routing ! : 5 i = i ! E : !

App | i i i i i | i i i
Firewall ! * E * i * i * * i * ! * E * E %* i 443 i
Flow  iportg |12:2E | 17:FF | 0800 |VLAN7:1.2.34(4.321 06 (11317 80 '
Switching | : E E E E : :
il * * | % IVLAN7, % | % | % | x| 80|
+App | | 5 | ' | | =

Pot oo it 4 losonl + | lzasdl e | .

+IP
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Fi OPENFLOW ALKALMAZASI

E.g.: Dynamic Access Control E.g.: Server Load Balancing

E.g.: Seamless Mobility/Migration

+ Inspect first packet of a connection * Pre-install load-balancing policy

+ Consult the access control policy

+ See host send traffic at new location
* Modify rules to reroute the traffic . - Split traffic based on source IP

+ Install rules to block or route traffic

In-depth Example: Simple Repeater Simple Repeater

— Controller (POX) (Pseudo)-Program
Controller @' def handle_packetIn{packet): —
p—— 7 out_port = 2
— i ket n_port == 2 controller (I
\ _ out_port = 1
i : flow_mod = ofp_flow_mod()
=, flow_mod.match = ofp_match()
=//\ : flow_mod.match.in_port = \
1 : 2 packet.in_port
— action = ofp_action_output()
D]ll— E action.out_port = out_port
= > - flow_mod.action = [ action ]
_—t) Switch flow_mod.buffer_id = \
- packet.buffer_id
— send(flow_mod)
d /
\___ Flow Table
H Priority Counters
« Simple Network Repeater
DEFAULT IN_PORT:1 QUTPUT: 2 (0.0)
— forward packets received on port 1 out 2 and vice versa DEFAULT N pORT2 oUTRUT: 1 ©.9)

© Haldzati Rendszerek és Szolgaltataso



[ |
I'l SDN VEZERLESI PELDA I

www.hit.bme.hu

1. Sl érzékeli alink hibajat és

OF Uizenettel értesiti a Dijkstra’s link-state
kontrollert I > _____cort
T (B)
2. Akontroller frissiti a linkek network RESTRl |V _
adatbazisat graph | ‘
.‘—II-.-SI
=
3. Alinkallapotvaltozas miatt statistics
—d

hivodik az NBI alkalmazas

4. Az aktualis topologian lefut a
Dijkstra algortimus

5. Akontroller frissiti a flow
tablakat

6. A kontroller szétklldi a flow
tablakat

Link-state jnfo

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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 \ezérlési sik és adatsik szétvalasztasa 0sszetett
tovabbitasi szabalyok érvéenyesitésere
Architektiura

— Harom réteq: infrastruktura (haldzati eszk6z6k és linkek), vezérles,
alkalmazasok a tovabbitasi szabalyok meghatarozasara

« Centralizalt vezérlés (egy/tobb centralizalt vezérld)
« Jol definialt nyilt API

« Csomagjellemzdkre alapozott tovabbitasi szabalyok
— L2, L3, L4 header alalpu szabalyok:
— MAC src addr, dst addr, Eth type, VLAN ID,
— |P src addr, dst addr, prot
— src port, dst port

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Szamos ingyenes és fizetds kontroller készult mar
— NOX/POX, OpenDaylight, ONOS, Ryu, Cisco DNAC

« Alaborban kiprébalt megoldas: POX
— Python alapu
— OpenFlow 1.0

— Kész python modulok a protokollfejlecek kezelésere (pl. ARP,
Ethernet, IP)

— Eseményeket kezel6 Listener funkcidkon alapul

— Bejové OpenFlow csomag tartalma: amit a kapcsold nem tudott

kezelni
* Honnan j6tt?
* Mivan benne?
» A problemas PDU felismerése és kezelése
» Adatok eltarolasa, szabaly generalasa és lekildése, ha kell
« Uzenet (pl. valasz) 6sszedllitasa és szabaly nélkili elkildetése a kapcsoloval

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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1. Halozati funkciok fejlodese
2. Szoftveralapu halozatok (SDN)
3. Adolgok Internete (loT)
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« Mar a 80-as években mikodaott haldzatra
kOtott italautomata
« 90-es évek
— Elsb okos otthon eszkozok
— Geép-gép (M2M) kommunikacio koncepcio
« Dolgok (thing) az Interneten
« Egyre tbbbféle eszkdzbe kerll bele a
lehetdség
— Talan nem lenne szukséges mindenbe...
— lpar 4.0, mez8gazdasag, stb.
— Otthon, kozlekedes, egészségiigy, stb.
« Oriasi biztonsagi kihivas
— Kozvetlen fizikai hatasok
— Csokkenb emberi feligyelet

Kép: CEOWorld Magazine

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Halozat
— Egyszeri architektura

« Thing: szenzor, aktuator, okos-eszkdz
» Gateway: kapcsolédas a halozathoz
* Cloud: adat-feldolgozas, vezérlés

— Mobiliths tamogatas

— Nagyszamu elem cimezhetGsege

— Esetenként onszervez6ds kepesseg
Felhd, vagy kod — fog computing

— Bizonyos szamitasokat helyben célszeri elvéegezni
Biztonsag

— Els6 sorban halozati
Adatkezelés és elemzes

— Sok adat gyllhet — big data

Menedzsment és automatizalas

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Meglévb protokollok tovabbfejlesztése, vagy csak felhasznalasa
« Tamogatas az OSI| modell kilonb6z6 rétegeiben
— Az egyszer( architektura miatt az also és a felsé rétegek a kiemeltek

— Biztonsag tamogatasa j0 lenne ahol csak lehet (TLS, DTLS)
— |Pv6 (6L0)
« Példak:
— Viszony reteq:
« MQTT — Message Queue Telemetry Transport, adatkuldes TCP/IP felett
« AMQP — Advanced Message Queuing Protocol
* CO0AP — Constrained Application Protocol: RESTful
— Adatkapcsolati réteq:
« WiFi, 2G, 3G, 4G, 5G
* Bluetooth Low Energy
» ZigBee — kis fogyasztas, kis sebesség
 LoRaWAN - Long Range Wide Area Network

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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* Biztonsag

« Mobilitas

« Megbizhatdésag
« Skaladzhatosag
 Menedzsment
» Elérhetbség

« Egyuttmikodés

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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