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Fi NEM HIERARCHIKUS

« Eddigi feltételezésiink az Internet magjarol
— Minden router egyenl6
— A halozat lapos (flat), nincs hierarchia
— Nem igy van
« Skaladzhatosagi (nagysagrendi) problema
— Tobb szazmillié halézat
— Egyenkeént tarolni a routing tablaban lehetetlen
— Az dsszevonva tarolast segitia CIDR
— Minden halozatot hirdetni oriasi terhelés lenne
« Adminisztracios (haldzatigazgatasi, Uzemeltetési) probléma
— Minden szervezetnek mas lehet az elkepzelése és a szabalyzata
— Mindenki lassa mindenkiéet?
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« A routereket csoportokba, un. autondom rendszerekbe
(autonomous system, AS) szervezzuk
— Legtobbszor az Uzemeltetd szervezeteknek megfelel6en
— Gyakran egy szervezet — egy AS

— Néha egy szervezet — tbbb AS (pl. nagyobb ISP-k)

« Gateway-Router

— Az AS olyan routere, amely 6ssze van kotve egy masik AS
routerével

« Az egy AS-ben léevo routerek egy routing protokollt futtatnak

— Interior Gateway Protocol (IGP) — “Intra-AS” protokoll
— A Kkulonb6z6 AS-ekben akar eltérd IGP futhat

Az AS-ek kdzoOtt is szikség van routingra
— Exterior Gateway Protocol (EGP) — ,,Inter-AS“ protokoll
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Fi AUTONOM RENDSZEREK I

« Arouting tablak kitoltése
— Az adott AS-en beluli célok: Intra-AS routing alapjan
— Az adott AS-en kivili célok: Inter-AS routing alapjan
« Inter-AS routing feladata
— Kulsé cim felé men6 csomagot melyik gateway felé kildje egy AS1-beli router?
— Fel kell térképezni az AS-ek halozatat
— Az informaciokat el kell juttatni AS-1 routereihez

_ | Routing T
tabla
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« Az AS1 megtanulja Inter-AS routinggal, hogy az X haldézat AS3-felé érhetd el
— A megfelelé gateway az 1c
— AS2 felé nem
« Az informaciot elterjeszti AS1 routerei kozott
— Az Intra-AS routing segitsegével

« Az 1d router bejegyzi a routing tablajaba
— Az 1c router az 11 interfész felé van, tehat az X is az |1 interfész felé van

_ | Routing T
tabla
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« Az AS1 megtanulja Inter-AS routinggal, hogy az X halozat mar AS2-felé is
elérheto

« ASI routereiben csak egy iranyt kell bejegyezni
— Az Intra-AS routingbdl ismert koltségeket is figyelembe kell venni

* Forro krumpli (hot potato) dontés — legolcsobb kijutas az AS-bél
— Az 1b kozelebb van 1d-hez, menjen arra a csomag X felé
— Gyakori, de nem az egyetlen megoldas

_ | Routing T
tabla
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* Intra-AS - IGP
— RIP — Routing Information Protocol
— OSPF — Open Shortest Path First

— EIGRP - Extended Interior Gateway Routing Protocol
» Ciscofejlesztés, de mar RFC-benis elérhet6

— IS-IS — Intermediate System to Intermediate System
 Inkabb ISO-OSI, mint TCP-IP
« Elsésorban ISP-knél alkalmazzak

* Inter-AS — EGP
— BGP — Border Gateway Protocol

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



HALOZATI RENDSZEREK V74 e
R Epk LTATASOK MA MIROL LESZ SZO?
TANSZEK =

www.hit.bme.hu

1. Hierarchikus routing
RIP

OSPF

BGP

Broadcast, Multicast

a K~ W

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



" RIP — ROUTING INFORMATION
T PROTOCOL

www.hit.bme.hu

« Tavolsagvektor alapu routing
« Verziok
— vl — RFC 1058, v2 — RFC 2453, lefelée kompatibilis
— IPv6 tAmogatas: RIPng — RFC 2080
« Koltség (metrika)
— Hopszam
— Hozzakapcsolt halozat koltsége 1
— Maximalis érték 15 — végtelen érték 16
« Uzenetek — RIP hirdetések (advertisements)
— Arouter tavolsagvektorokat kiild a szomszédoknak
— 30 masodpercenkent, vagy kdzvetlen kerésre
— UDP felett
« Szomszéd elérhetbsége
— 180 masodpercnyi csend utan feltételezi
— Poisoned reverse megoldassal elterjeszti a rossz hirt
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« QOsztalyalapu halozatkezelés a RIPv1-ben
« QOsztalyalapu konfiguracio
— A protokollal hirdetend6 hal6ézatokat meg kell adni

— A RIP-nél csak maszk nélkil adhatok meg halézatok (osztalyalapu
cimkezelés)

— RIPv2-nél nem feltétlendl baj

« Automatikus 0sszegzeés (auto-summary)

— Alapértelmezetten osztalyalapon 6sszevont cimtartomanyokat
hirdet

— Baj lehet, ha egyébkeént osztaly nélkili cimkiosztast hasznalunk

RIP auto-summary

| 172.16.1.0/24{_?‘ < >fﬁ1?2.16.2.0/24 |
w w
10.1.2.32/30
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e \erziok
— OSPFV2 — RFC 2328
— |IPv6 tamogatas: OSPFv3 — RFC 5340

« ,Open” — szabadon felhasznalhat6
« ,Shortest Path First* — legrévidebb at

« Tamogatja az osztalyfluggetlen cimzést (CIDR)
— Konfiguraciokor a halozatok hozzaadasa maszkkal
— Hirdetett informaciokbanis

* Nincs osztalyalapu 6sszevonas (auto-summary)
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« Linkallapot alapu routing
— Minden OSPF router a hozzakapcsolt linkekrdl gydjt informaciot

— Informacidk hirdetése minden OSPF routernek (Link State Advertisement,
LSA)

* Periodikusan
» VAltozas esetén

Az OSPF LSA-k kbzvetlenul az IP datagramba vannak csomagolva
— Egy megfeleld (multicast) IP cimre kildve jut el a tobbiekhez

* Az LSA-k alapjan minden OSPF router megismeri a routereket es
linkekeket

— A halozat térképe (Topology Map) eléall a routerekben
— Minden routerben ugyanaz
- Utvonalszamitas a Dijkstra algoritmussal
— Arouting tablaba csak az els6 hop kertl be
— Valtozas eseten (nem feltétlendl telies) Ujraszamolas
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Biztonsag: az OSPF Uzenetekre elbirhatd authentikacio
Savszeélesség alapu, vagy kézzel allithato koltseg

Egy célhalozat felé tobb azonos koltségu alternativ
utvonalat is kepes eloallitani es kezelni
— Terhelésmegosztas

A multicasting beépitett tamogatasa
— Multicast OSPF (MOSPF) ugyanazt a halozattérkepet hasznalja fel

Hierarchikus halozatkezelés nagyobb AS-ek esetén
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« Ketretegl hierarchia
— Pontosan egy gerinchalozati kdrzet (backbone area),
azonositoja: O
— Tobb, a gerincrdl lelégo tovabbi korzet (local area)

Boundary

Router
////
@ Backbone

— Router

>

Backbone

Internal
Router
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LSA hirdetés korlatozasa
— Az LSA-kat csak az arean beltl hirdetjik
Area-Border-Router (ABR)
— A sajat lokalis areajaban szamitott tavolsag-informaciokat dsszefogja
— Az 0sszefogott informéacidkat hirdeti a gerinc-area felé
— A gerinc-areabdl kapott 6sszefogott informaciokat hirdeti a lokalis areajaban
— gy végill minden router értesiil a mas areakban évé halozatokrol is
Routing
— Arean bellli cél — intra-area
— Masik areaban lévd cél — inter-area
» A gerincen keresztul
Backbone-Router
— A gerincben mikodteti az OSPF-t

Boundary-Router
— Kapcsolat mas AS-ek felé — gateway
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« 4,verzio: BGP-4 — RFC 4271
— Az Internet de-facto szabvanya az Inter-AS routingra

* Lehetove teszi, hogy
— Megismerjik a szomszédos AS-ekben |évd haldzatok elérhetbségi
informacioit
— Ezeket az informacidkat keresztiljuttassuk a sajat AS-en
— Utvonalakat hatarozzunk meg egy tavoli haldzat felé
» Az elérhetbségtdl fuggben
» Az alkalmazott politikanak (policy) megfelel6en

— Sajat haldzataink elérhetdéségét mas AS-ek felé hirdessiik
» Prefixek: haldzat, vagy 6sszefogott haldézatok

Fi BGP - BORDER GATEWAY I
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« BGP-t futtatd routerekbdl parokat képziink (BGP-Peers)

— A parok informaciokat cserélnek egymas kozott

— Kommunikacioé TCP felett megvalositott BGP-viszony(lat)okkal (B GP
session)

— Azonos AS-ben lévb routerek esetén belsé BGP viszony: internal BGP
session (iIBGP)

— Eltérd AS-ben lévd routerek esetén kiilsé BGP viszony: external BGP
session (eBGP)

« ABGP viszonyok nem feltétlenil egyetlen fizikai linknek felelnek meg

« Egy prefix hirdetésével az adott AS ,megigéri’, hogy az abba tartozé
célcim( datagramokat tovabbitja

A masik AS-bél kapott prefixeket aggregalva is tovabb lehet hirdetni
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AS3 hirdeti az elérhetb prefixeket a 3a és 1c k6z6tti eBGP viszonyon
keresztul

Az 1c IBGP viszonyokat hasznal, hogy elterjessze ezeket AS1-ben

Az 1b tovabbhirdeti a prefixeket AS2 fele az 1b eés 2a kozotti eBGP
viszonyon keresztul

3 2c
3a
G- i S
g - Su— &5 S
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« Arouter egy prefix hirdetésekor utvonal-attributumokat is
kild
— A BGP terminologiaban
prefix + attributumok = route

« Fontos attributumok

— AS-PATH
« Azon AS-ek listaja, amiken a prefix hirdetése keresztilment
« Minden tovabbhirdetéskor kiegésziil

— NEXT-HOP
« Két AS akar tobb gateway paron keresztiilis 6ssze lehet kotve
« Egyértelmave kell tenni, hogy melyik iranybdl jott a hirdetés
« Ez alapjan lehet meghatarozni a kilépeési linket és az iranyt

« A kapott hirdetesek kezelése a beallitott politikatol fligg
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« Utvektor alapu
— Nem ismert a teljes topologia
— Ismert a cél felé vezetd AS-ek listaja

« Csak a politikanak megfeleld hirdetésekkel kell foglalkozni

« ToObb iranybdlis behirdetett prefixek eseten valasztani kell
— Legrdvidebb AS-PATH
— Legkozelebbi NEXT-HOP
— Egyéb paraméterek
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« A,B,C szolgaltatdi halézatok (provider network)
« X,W,Y a szolgaltatok klienseinek hal6zatai
— Az X két szolgaltatohoz is be van kétve (dual homed)
« X nem szeretne B-bdl C-be mend forgalmat atvinni
— AC feldl jovo hirdetéseket nem kuldi tovabb
B sem szeretne Y-bol W felé kildoétt forgalmat tovabbitani

— Nem hirdeti az A-t0l kapott AW utat C fele
— X felé viszont hirdeti tovabb BAW Utként
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« BGP vagy IP hijacking
— Hibas hirdetések miatt magara huzza a forgalmat egy szervezet
— Rossz konfiguracio katasztrofalis hatassal
- Peéldaul
— 1997 aprilis 25
« "AS 7007 incident"

* A MAI RIP informaciokat kuldott szét BGP-vel
» Fekete lyukka valt (black-hole)

— 2006 januar 22
» A Con-Edison az Internet forgalom nagy részét elterelte

— 2008 februar 24
» Pakisztan blokkolni akarta a bejové youtube forgalmat
» Az egész youtube-ot elérhetetlenné tette egy oOrara
— 2017 augusztus 27
« A Google hibaja miatt sok szerver elérhetetlenné valt Japanban
« BGP route leak — RFC 7908
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« Politika  Nagysagrend

— Inter-AS — A hierarchikus routing
Egy szervezet kontrollalni csOkkentia
szeretné, hogy milyen tablabejegyzéseket és a
forgalom és hogyan mehet routing hirdetési forgalmat
at az AS-en — Inter-AS — Kritikus

— Intra-AS — Intra-AS — Nem annyira
Sajat forgalom, sajat kritikus

adminisztracio, nincs C
szlikség politikai dontésekre * Teljesitmeny
— Inter-AS
A politika fontosabb a
teljesitménynel
— Intra-AS
Koncentralhat a

teljesitmenyre
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« Ugyanazt a datagramot kell eljuttatni az 6sszes hoszthoz

« Egy LAN-on belll — data link rétegben kell megoldani

« TObb haldzat esetén — a routerben sziikséges a duplikalas
* Hol tdbbsz0orozzink?

— Aforrashoz kbzel — nem hatéekony, és kerdés, hogy kik a celok
— A kOzbees6 routereknél — az 6sszesnél?

_ 6bbszorozés
_ I g bb
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« Alapmegoldas:elarasztas (flooding)
— Minden router minden irdnyba masolatot kiild
— Nyilvan felesleges terhelést jelent
— Vihar, broadcast storm alakulna ki — a tdbbsz0r6z6tt datagramot is
tobbszorozzuk. ..
« Korlatozott elarasztas
— Csaka még nem latott datagramokat duplikalja és kuldi tovabb a router
— Azonositott datagramok, vagy

— Azonositott iranyok

» Csak a forras feldl jovot fogadjuk el
Reverse Path Forwarding, RPF

« Feszitofa (spanning tree) alkalmazasa
— Csakkivalasztott linkeken mehet a forgalom

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Egy datagramot tdbb vegponthoz kell eljuttatni

— Példaul media-folyamok, videokonferencia

IP esetén specialis cimre kuildjik

— 1Pv4 : 224.0.0.0/ 4 tartomany (D osztaly)

— IPv6 : FF00::/8 tartomany

— Acim egy csoportot jelol ki, aminek tagjai fogadjak az ,adast’
A csoporthoz csatlakozas és leiratkozas

— Internet Group Management Protocol (IGMP)

— Arouternek tudnia kell, hogy van-e olyan hoszt akit rajta kereszttl kell
elérni, és tagja a csoportnak

Elérés feszitofa segitsegevel

Utvonalak meghatarozasahoz kiilén routing protokollok kellhetnek,
vagy az unicastiranyitast hasznaljuk fel (Protocol Independent
Multicast, PIM)
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