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Halézati kommunikacio



Halézati kommunikacié Android platformon

e Rovid” tavi kommunikacio
> NFC
> Nearby AP
> Bluetooth
> WiFi Direct

* Hosszabb tavy” / internet alapt kommunikacio

> TCP Socket
> UDP
> HTTP (REST Services - Representational State Transfer)



Near Field Communication (NFC)

* RAvidtavu vezeték nélkili kommunikacios technolégia
* <4cm tavolsagon beltl mUkodik

* NFC tag és mobil telefon kozti kis méret( adatatvitel (payload)

* Mobil telefon és mobil telefon kozti kis méret() adatatvitel

* NFC Forum éltal meghatéarozott formatum: NDEF (NFC Data Exchange
Format)



NFC Tag-ek jellemzéi

* Irhatd/olvashatd/egyszer irhaté

» Komplex Tag-ek tartalmazhatnak matematikai mUveleteket is és lehet
kolon kriptogréafia hardver egységik authentikacio céljabdl

* Még bonyolultabb Tag-ek akar sajat mikodési kornyezettel is
rendelkezhetnek és egyszer(bb kdd végrehajtasara is alkalmasak



NFC Beam

 NDEF Uzenet kUldése két Android készUlék kozott

* Nincs szUkség készulék felderitésre

* A kapcsolat automatikusan felépOl, ha két eszkodz hatdtavon belUlre
kerUl

* Beépitett alkalmazésok is tdmogatjak adatcserére (pl.: Browser,
Névjegyzék, YouTube stb.)



NFC hasznélat |épései

* Permission
> <uses-permission android:name="android.permission.NEFC" />

* Minimum Android verzié
> <uses-sdk android:minSdkVersion="10"/>

* NFC hardware ellendérzése (igy nem jelenik meg azon eszkozok szdmara, amik
nem tamogatjak az NFC-t)
><Kuses—-feature androild:name=
"android.hardware.nfc" android:required="true" />



Android Bluetooth APIk

* Hagyomanyos Bluetooth kommunikéacio
> Részletes Bluetooth API-k

* Bluetooth LE tdmogatas
> Bluetooth LE API




Bluetooth

* Bluetooth készilékek felderitése
 Helyi Bluetooth adapter-ek lekérdezése a parositott eszkdzokhoz

 RFCOMM csatorna kiépitése

» Kapcsolddas service discovery-n keresztil
» Adattovabbitas késziulékek kozt
* Tobb egyidejU kapcsolat kezelése

* Fontosabb osztalyok:
> android.bluetooth csomag

T !




Legfontosabb Bluetooth osztalyok

* BluetoothAdapter: felderités, parositasok lekérdezése, BluetoothDevice
példanyositasa, server socket |étrehozas

* BluetoothDevice: tdvoli Bluetooth eszkozt jelképezi
* BluetoothSocket/BluetoothServerSocket

* BluetoothClass: eszkoz tulajdonséagai (read-only)

* BluetoothPrdfile: profil jellemzdi

* Chat példa:
> https://github.com/android/connectivity-samples/tree/master/BluetoothChat
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https://github.com/android/connectivity-samples/tree/master/BluetoothChat

Bluetooth low energy
e Android 4.3 (API Level 18)

* Bluetooth Low Energy; central role és perhiperarl APIk

* Felderités és kommunikacié tAmogatasa (karakterisztikak irdsa)

* Lényegesen kevesebb energiahasznalat (telefon és eszkoz oldalon).

* Tipikus eszkdzok:
> Kozelség érzékeldk, szivritmus szenzorok, el. Kiegészitdk, stb.




Nearby AP

* Harom f6 épitd elem

* Nearby Messages

> Egyszer( Uzenet kildés és fogadas
> byte|] kuldhetd

* Nearby Connections
> Egyszer( peer-to-peer kapcsolat kiépités

* Nearby Notifications

> Weboldal vagy alkalmazas beacon-hoz csatolasa, értesitések megjelenitése
* Tovabbi informacidk:

> https://developers.google.com/nearby/
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https://developers.google.com/nearby/

TCP/IP Socket

» Szabvanyos Socket implementacio
* J6l ismert java.net.Socket osztaly a kapcsolatok megnyitdséara

* java.net.ServerSocket osztaly a bejovd kapcsolatok fogadasara
> Localhoston az alkalmazasok egymas kodzti kommunikacidja is megoldhatd

* InputStream és OutputStream tamogatas az adatok olvaséasara és
irdsara




Socket példa

val socket = Socket("192.168.2.112", 8787)

val inputStream = socket.getInputStream/()
val 1sr = InputStreamReader (
inputStream,
"UTF_ 8 1A
)
val resultBuffer = StringBuilder ()
var 1nChar: Int
while ((1nChar = 1sr.read()) !'= -1) {

resultBuffer.append (1inChar.toChar())
}

val result = resultBuffer.toString/()
// result kezelése
//

inputStream.close ()
socket.close ()
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UDP kommunikacid

* User Datagram Protocol (UDP)
* Gyors kommunikacié
* Az UDP nem biztositja a csomag megérkezését

* Tipikusan, ha nem fontos a csomag elvesztése

» Példa hasznélat:
> Valos ideji multimédia atvitel
> Jatékok
> Stb.




UDP Androidon

 Standard Java osztélyok

* java.net.DatagramSocket. socket

* Broadcast tAmogatas:
DatagramSocket s = DatagramSocket ()

s.setBroadcast (true)

* java.net.DatagramPacket. UDP csomag




UDP Uzenet kiUldése

val msg = "UDP Test"
val socket = DatagramSocket ()
// In case of broadcast
socket.setBroadcast (true)
//InetAddress localAddr =
// InetAddress.getByName ("192.168.0.110") ;
val message = msg.toByteArray ()
val p = DatagramPacket (
message,
msg.length, localAddr, 10100

)
socket.send (p)




UDP Uzenet fogadasa

val message = ByteArray (1500)

val packet = DatagramPacket (message, message.size)
val socket = DatagramSocket (10100)
socket.receive (packet)
val msg = String(
message, 0, packet.getLength()

)
Log.d ("MYTAG", "received: Smsg")
socket.close ()




TCP/IP és UDP library: Kryonet

* Java kényvtar TCP és UDP kliens-szerver kommmunikaciéhoz

* Kryo sorosité konyvtar
> Objektumok kildése haldzaton keresztil

* Mobil és asztali kdrnyezet tAmogatasa
* Hatékony

* Jatékokhoz kivalé

* Szolgaltatas felderitést tAmogat

* https://github.com/EsotericSoftware/kryonet

/U
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https://github.com/EsotericSoftware/kryonet

HTTP(s) kommunikécié




Tipikus architektura

(1) HTTP(S) GET/POST/

(4) Response: JSON/CSV/XML Mobile

(2) Query data

| - >
3)D It 5 3 ‘
' t
(3) Data resu \‘

Database / Data source
Backend Server Mobile

Mobile




HTTP kommunikacié Android platformon

* Egyik leggyakrabban hasznélt koonmunikéacios technolégia

e HTTP metddusok
> GET, POST, PUT, DELETE

* Teljes kérG HTTPS tdmogatés és certificate import

* REST kommunikacié tdmogatasa (Representationa

ehetdség

| State Transfer)



HTTP kapcsolatok kezelése

» SzUkséges engedély:
> <uses-permission android:name="android.permission.INTERNET" />

« Uj szalban kell megvalésitani a halézati kommunikacié hivast!

Ellen6rizziOk a HTTP vélasz koédot:

> https://restfulapi.net/http-status-codes/
> http://www.w3.org/Protocols/HTTP/HTRESP.html

HTTP REST

> http://en.wikipedia.org/wiki/Representational_state_transfer

Ugyeljunk az alapos hibakezelésre

HTTP GET példa:

> http://numbersapi.com/3/math
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https://restfulapi.net/http-status-codes/
http://www.w3.org/Protocols/HTTP/HTRESP.html
http://en.wikipedia.org/wiki/Representational_state_transfer
http://numbersapi.com/3/math

HTTP konyvtarak Android-on

* A rendszer két megvaldsitas is tartalmaz:
> Standard Java HTTP implementéacié (HttpURLConnection)
> Apache HTTP implementécié (HttpClient)

* Apache Depricated - Ne hasznaljuk, ki is vették

* |gazan egyik sem j6
> 3rd party megoldas - Square OkHttp
> http://square.github.io/okhttp/



http://square.github.io/okhttp/

Példa API:

>Host: http://api.openweathermap.org/

> Path: data/2.5/weather
?

>Params: g=Budapest
&

units=metric

&
appid=f3d694bcield44cled5a9/bd1120e8fe




RHTTP GET - HttpURLConnection

fun httpGet (urlAddr: String) {
var reader: BufferedReader? = null
try {
val url = URL("http://mysrver.com/api/getitems")
val conn = url.openConnection() as HttpURLConnection
reader = BufferedReader (InputStreamReader (conn.inputStream))
var line: String?

do {
line = reader.readLine ()
System.out.println (line)
} while (line != null)

} catch (e: IOException) {
e.printStackTrace()

} finally {
if (reader !'= null) {
try {

reader.close ()
} catch (e: IOException) {
e.printStackTrace ()




RHTTP POST- HttpURLConnection

fun httpPost (urlAddr: String, content: ByteArray) {

//

var os: OutputStream? = null

try {
val url = URL("http://mysrver.com/api/refreshitems")
val conn = url.openConnection() as HttpURLConnection
conn.requestMethod = "POST"
conn.doOutput = true
conn.useCaches = false

0S = conn.outputStream
os.write (content)
os.flush ()

/)

} catch (e: IOException) {
e.printStackTrace ()

} finally {
/)
if (os != null) {
try {

os.close()
} catch (e: IOException) {
e.printStackTrace ()

}




Timeout értékek beallitasa

* Fontos, hogy minden halézati kommunikéaciéo megfelelé médon kezelje a timeout-ot
* Timeout a kapcsolat megnyitasra

* Timeout az eredmény kiolvasasara
* Példa:

val conn = url.openConnection () as HttpURLConnection

conn.setConnectTimeout (10000)

conn.setReadTimeout (10000)
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Aszinkron kommunikacio



Ul mddositdsa mas szalbol

Az alkalmazas inditasakor a rendszer létrehoz egy Ugynevezett main széalat (Ul szal)

Sokaig tartd mUveletek blokkolhatjak a felhasznaldi felUletet, ezért Uj szalba kell inditani dket

Az ilyen mUveletek a végén az eredményt a Ul-on jelenitik meg, azonban az Android a Ul-t csak a f6 szalbdl engedi
mddositanil

Tobb megoldas is szdba johet:

> Activity.runOnUiThread(Runnable)
View.post(Runnable)
View.postDelayed(Runnable, long)
Handler
AsyncTask és LocalBroadcast - deprecated
Kulsé libek, pl. EventBus v. Otto
Retrofit
Coroutine - Kotlin

vV V VOV V VWV

e ] .




Tipikus adatformatumok




Tipikus Uzenet formatumok

CSV, TSV

XML

> Beépitett API/parser
> SimpleXML kilsé konyvtar

JSON:
> Beépitett API/parser
> GSON kuUls6 konyvtar
> Moshi kilsé konyvtér

REST API tesztelésére:

> Chrome alkalmazéas: PostMan
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JSON formatum

o Szintaktikai elemek:’{,Y [T )7 )Y
» Példa:
{
"keresztnev" : "Elek",
"vezeteknev" : "Teszt",
"kor" : 23,
"cim"
{
"utca" : "Baross tér",
"varos" : "Budapest",
"iranyitoszam" : "1087"

Yo
"telefon":
[
{
"tipus" : "otthoni",
"szam": "123 322 1234"
}I
{
"tipus" : "mobil",
"szam": "626 515 1567"
}

]

}



JSON feldolgozas

e JSONObject

> JSON objektumok parse-olasa

> Elemek elérhet6ésége a kulcs megadasaval:
- getString (String name)
- getJSONObject (String name)
- getJSONArray (String name)

> JSON objektum létrehozéasa String-bél vagy Map-bdél

* JSONArray:.
> JSONObject-hez hasonld mUkodés JSON tombokkel
> Parse-olas, elemek lekérdezése index alapjan, hossz

> Létrehozas példaul Collection-bdl




JSON -> Kotlin osztaly

{ data class MoneyResult (
"base" :"USD", val date: String?,
"rates": { val rates: Rates?,

val base: String?

"HUF" :289.8969072165, )
"EUR":0.896458987

}y ‘ data class Rates(

"date":"2019-05-04"

} val HUF: Number?,
val EUR: Number?




Entitds vagy data class generalas JSON-bol

* JSON to Kotlin Android Studio Plugin

> https://plugins.jetbrains.com/plugin/9960-json-to-kotlin-class-jsontokotlinclass-

File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help

UnitTest src main Jjava wu seal jsontokotlin - ©; TestDataCollection.kt b OKHttpTest.testUriRequest~| B & ¥ Op = m Q
g EF Project > 3 = %%~ I~ [ TestDataCollection.kt ¢
o v UnitTest [Test] D:\JavaProject\UnitTest package wu.seal.jsontokotlin v ?
z > .gradle ;.;
n > idea Created by Seal.Wu on 2018/4/25. H
> build
g

2 > gradle =]
= > out g
& g
[ v src 2

: v main
v java O
- : : 9
> wu.seal jsontokotlin g
kotlin ®

= resources

> test ﬂg‘
# build.gradle §
= gradlew )
o
= gradlew.bat o
< settings.gradle i
> |llli External Libraries T
w
i
=
[
H

- 2: Favorites

&

1 Event Log

®26:TODO  [@ Terminal



https://plugins.jetbrains.com/plugin/9960-json-to-kotlin-class-jsontokotlinclass-

JSON API mintak

e Currency Exchange:
> https://www.freeforexapi.com/api/live?pairs=USDHUF

> https://cdn.jsdelivr.net/gh/fawazahmedQ/currency-api@1/latest/currencies/usd.json
> http://data.fixer.io/api/latest?access_key=969c37b5a73f8cb2d12c081dcbdc35e6

Stocks:
> https://polygon.io/docs/stocks/get v2 aggs ticker stocksticker range multiplier timespan  from  to

OpenWeather

> http://api.openweathermap.org/data/2.5/weather?a=Budapest,hu&units=metric&appid=f3d694bc3eld44cled
5a97bd1120e8fe

TV Show Data API:

> http://api.tvmaze.com/search/shows?q=stargate

NASA APIs:
> https://api.nasa.gov/

JSON olvashat6 formatumban:
> https://isonformatter.curiousconcept.com
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https://www.freeforexapi.com/api/live?pairs=USDHUF
https://cdn.jsdelivr.net/gh/fawazahmed0/currency-api@1/latest/currencies/usd.json
http://data.fixer.io/api/latest?access_key=969c37b5a73f8cb2d12c081dcbdc35e6
https://polygon.io/docs/stocks/get_v2_aggs_ticker__stocksticker__range__multiplier___timespan___from___to
http://api.openweathermap.org/data/2.5/weather?q=Budapest,hu&units=metric&appid=f3d694bc3e1d44c1ed5a97bd1120e8fe
http://api.openweathermap.org/data/2.5/weather?q=Budapest,hu&units=metric&appid=f3d694bc3e1d44c1ed5a97bd1120e8fe
http://api.tvmaze.com/search/shows?q=stargate
https://api.nasa.gov/
https://jsonformatter.curiousconcept.com/

XML formatum

<?xml version="1.0"?>
<employees>
<person>
<name>Big Joe</name>
<address>Beach Street 12.</address>
<phone>111-222</phone>
</person>
<person>
<name>Small Joe</name>
<address>Hill Street 13.</address>
<phone>222-333</phone>
</person>

</employees>

/U
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XML feldolgozas

* Az Android gazdag eszkozkészletet biztosit XML-ek feldolgozasara

* SAX alapu feldolgozas
> javax.xmlparsers.SAXParser
> Kilonféle fuggvényekkel dolgozhatjuk fel az értelmezé altal generalt eseményeket
> Az eseményeket akkor generélja az értelmezé, amikor a jelolé nyelv meghatérozott részeihez ér

* DOM alapu feldolgozas
> javax.xmlparsers.DocumentBuilder
> javaxxmlparsers.DocumentBuilderFactory
> Memodridba keril beolvasasra az XML mint egy ,fa”

> Lekérdezhetdk az elemek




KUOlsé osztalykonyvtarak XML és JSON feldolgozasra

* XML:
> SimpleXML

* JSON:
> GSON
> Moshi
> http://www.jsonschemaZ2pojo.org/

* REST API tesztelésére:
> PostMan (Chrome plugin)
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http://www.jsonschema2pojo.org/

REST libraryk

* OkHttp
* Volley
* RESTLet

 Retrofit

> OkHttp-re épul




Retrofit




Retrofit

e HTTP kérések leirdsa annotacidkkal:

> URL és query paraméterek
> Body - objektum konverzié (JSON, protocol buffers)
> Multipart request és file feltoltés

e Gradle:

> implementation 'com.squareup.retrofit2:retrofit:2.8.1
* Tovabi informéciodk:
> http://square.github.io/retrofit/
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http://square.github.io/retrofit/

Retrofit - KotlinX Serialization tAmogatas

* Automatikus konverzid a hattérben

> Be kell allitani a Retrofitnak hogy mit hasznéljon a konverziéhoz.
val retrofit=Retrofit.Builder ()
.baseUrl ("https://api.exchangeratesapi.io/")
.addConvertertactory (dson.asConvertertactory (
"application/json".toMediaType ()))
Jouild ()

Tovabbi informéaciodk:
> http://square.github.io/retrofit/
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http://square.github.io/retrofit/

Retrofit -Gradle

plugins {
id ("com.google.devtools.ksp") version "1.9.23-1.0.20" apply false
id("org.jetbrains.kotlin.plugin.serialization") version "1.9.24" apply
false

}

// Retrofit
implementation
implementation

"com.squareup.retrofit2:retrofit:2.11.0")
"org.jetbrains.kotlinx:kotlinx-serialization-json:1.6.3")

(
(

implementation ("com. jakewharton.retrofit:retrofit2-kotlinx-serialization-
converter:1.0.0")

implementation ("com.squareup.moshi:moshi:1.15.1")




Retrofit - Entitasok

data class MoneyResult (
var date: String,
var rates: Rates,
var base: String

)

data class Rates (
var BGN: Double,
var CAD: Double,




Retrofit - APl interface

import retrofit2.Call
import retrofit2.Callback
import retrofitZ2.http.GET
import retrofitZ2.http.Query

interface CurrencyExchangeAPI {

@GET ("/latest")
fun getRates (@Query ("base") base: String):
Call<MoneyResult>

J
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Retrofit - hasznalat

override fun onCreate (savedInstanceState: Bundle?) {
super.onCreate (savedInstanceState)
setContentView (R.layout.activity main)

val retrofit = Retrofit.Builder ()
.baseUrl ("https://api.exchangeratesapi.io/")
.addConverterFactory (GsonConverterFactory.create())
build()

val currencyAPI = retrofit.create(CurrencyExchangeAPI::class. java)

btnGetRate.setOnClickListener {
val ratesCall = currencyAPI.getRates ("EUR")
ratesCall.enqueue (object: Callback<MoneyResult> {
override fun onFailure(call: Call<MoneyResult>, t: Throwable) {
tvResult. text = t.message
}

override fun onResponse(call: Call<MoneyResult>,
response: Response<MoneyResult>) {
tvResult.text = response.body()?.rates?.HUF.toString()




Mi nem igaz a kommunikaciéra Androidon?

A. Az Android tAmogatja a Bluetooth LE-t.

B. A webes eléréshez engedély kell.

C. A
D. A

Retrofit automati

naldzati hivast a

kusan végzi a JSON objektumokké konvertalasat.

Ul szalon kell végezni.



BroadcastReceiver

Android komponens



Broadcast események

* Rendszerszintl eseményekre fel lehet iratkozni - Broadcast Uzenet
* Az Intent alkalmas arra hogy leirja az eseményt

* Sok beépitett Broadcast Intent, lehet egyedi is

ACTION TIME TICK ACTION UID REMOVED
ACTION TIME CHANGED ACTION BATTERY CHANGED
ACTION TIMEZONE CHANGED ACTION POWER CONNECTED
ACTION BOOT COMPLETED ACTION POWER DISCONNECTED
ACTION PACKAGE ADDED ACTION_ SHUTDOWN

ACTION PACKAGE CHANGED
ACTION PACKAGE REMOVED
ACTION PACKAGE RESTARTED
ACTION PACKAGE DATA CLEARED




Broadcast események

* Nem csak az Android, hanem alkalmazasok (Activity-k és Service-ek) is
dobhatnak Broadcast Intentet

> Telephony service kildi az ACTION_PHONE_STATE_CHANGED Broadcast
Intentet, ha a mobilhaldzat csatlakozas megvaltozott

> android.provider.Telephony.SMS_RECEIVED
> Sok mas, érdemes t4jékozddni ha valamit szeretnénk lekezelni
> Sajat alkalmazasunkbdl is dobhatunk a sendBroadcast(String action) metddussal

> Ez is Intent, lehet Extra és Data része




Broadcast intentek elkapésa

* Broadcast Receiver nev( komponens segitségével

> K6dbél vagy manifestben kell regisztralni
- (bizonyos Action-6k esetén nem mindegy, tajékozodnil, pl. TIME_TICK)

> Intent filterrel 4llithatjuk be hogy milyen Intent esetén aktivizalédjon
* Nem Activity, nincs felhasznaléi felilete
* Azonban képes Activity-t inditani

* Hasznalata: BroadcastReceiver osztalybol szarmaztatunk, és
felUldefinialjuk az onReceive() metddust, majd intent-filter

U o5




SMS Receiver 1/2

* Maga a Receiver:

class SMSReceiver : BroadcastReceiver () {

override fun onReceive (context: Context, intent: Intent) {

val extras = intent.extras ?: return

val pdus = extras.get ("pdus") as Array<ByteArray>

for (pdu in pdus) {

val msg = SmsMessage.createFromPdu (pdu)

val origin = msg.originatingAddress
val body = msg.messageBody

Toast.makeText (context,

"SMS caught, number: $origin body: S$body",
}

Toast.LENGTH LONG) .show ()



SMS Receiver 2/2

* Regisztracié:
> Statikusan: AndroidManifest.xml
<uses-permission android:name="android.permission.RECEIVE SMS"/>

<receiver android:name=".SMSReceiver" android:enabled="true">
<intent-filter android:priority="1000">
<action android:name="android.provider.Telephony.SMS RECEIVED" />
</intent-filter> -
</receiver>

> Dinamikusan:

val smsReceiver = SMSReceiver
override fun onStart() {

super.onStart ()

LocalBroadcastManager.getInstance (requireContext ())

.registerReceiver (smsReceiver, IntentFilter (android.provider.Telephony.SMS RECEIVED)

}
override fun onStop () {

LocalBroadcastManager.getInstance (requireContext ())

.unregisterReceiver (smsReceiver)
super.onStop ()




Broadcast intentek kezelése

* Broadcast tovabbdobasanak megakadalyozasa:
> abortBroadcast();

* Példaul ha a filhallgatd média gombjait kell kezelni és nem akarjuk,
hogy a zenelejatszé is megkapja a Broadcast-ot ©




Alkalmazaskomponens inditasa Boot utan

* Néha olyan szolgéltatdsokra van szUkség, amelyek mindig futnak a készUléken

* |lyen esetben fontos, hogy a készilék inditdsa esetén ezek automatikusan is el
tudjanak indulni

* Az Android lehet6séget biztosit arra, hogy feliratkozzunk a ,Boot befejez6détt”
eseményre és valamilyen alkalmazéas komponenst elinditsunk:

> BroadcastReceiver definidldsa Manifest-ben
> android.intent.action.BOOT_COMPLETED

* A BroadcastReceiver onReceive() fuggvényében elindithatjuk a megfelelé
komponenst

U s




Service

Android komponens



Bevezetés

» Osszetett alkalmazésok esetén gyakran sziUkség van hattérben futé
folyamatokra, amelyek felhasznaléi felUlet nélkoli funkcionalitast
valésitanak meg (pl. haldzati kommmunikacioé, monitorozas, zene lejatszas,

fajl feltoltés, stb...)
» Android alkalmazaskomponens: Service
* Tobbféle Service tipus és viselkedési modell
* Ugyeljunk a megfelelé leallitasra és az eréforras felszabaditasral
* Minden Service |létrehozas komoly felelésség a fejlesztd részérol!
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Service bemutatasa

* Valamilyen hosszabb ideig tartd, hattérben futé feladatot lat el

* Felhasznaloi beavatkozés nélkil miOkodik

* Nincs felhasznaldi felUlete

* M4s komponensek/al

* Barmilyen alkalmazas

kalmazasok szdmara is szolgaltathat funkcidkat

komponens elindithatja és akkor is futva

maradhat, amikor a hivé (pl. Activity) megall, tipikusan ha mas
alkalmazasra valtunk




Service bemutatasa

* Més alkalmazasok komponensei is kapcsolédhatnak hozza és
kommunikéalhatnak vele (Interorocess Communication, IPC)

* (ahogy egy Activity is elindithaté masik alkalmazasbdl, de a Service-nél
ez letilthato)

* Ugyanugy Intent-el inditjuk el

* Példa szolgaltatasok:
> Zenelejatszd
> Hosszabb halézati kommunikacié (pl. torrent)

> GPS pozicid kovetés - rendszerszolgéltatas
> Stb...
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Service tipusok

* Egy Service kétféle médon képes mikaodni:

> Komponensbdél inditott / Started

> Kapcsolt / Bound

I

Service

Started




Background Service limitaciok

* Android 8-tdl felfele

> De korabbi verzidkban is beéllithatd manuélisan

* Limitalt végrehajtas, sokkal nagyobb valészinUséggel

* Néhany perc utan idle-be allitja az alkalmazast, ami o
stopSelf meghivddott volnal()

eéllitja a rendszer

yan mintha a




Service mUkddési tipusok

1. Komponensbél inditott (Started/Unbound):

> Valamilyen alkalmazas komponens (tipikusan Activity) elinditja a
startService (intent) metédussal

> A Service akkor is folytathatja a futdsat, amikor a hivé komponens mar megsemmisuilt
- A hivé megéllitdsa nem torli a Service-t is!

> Altalaban az igy inditott Service-ek egy feladatot hajtanak végre, nem folytonos szolgaltatast
nyUjtanak (példaul egy darab fajl feltoltése vagy letoltése)

> Csak a hivonak van ré referenciéja

> Ha végzett, magat kell ledllitania a stopSelf() metddussal vagy a hivonak stopService(intent)-
el, az op.rendszer nem fogjal




Service mUkddési tipusok

2. Kapcsolt szolgéltatas (Bound):
> Nem inditjuk ,kézzel”, magétél indul ha kapcsolédni probalunk hozza
> Addig fut amig van hozzéa kapcsolédé komponens
> Egyszerre tébben is kapcsolédhatnak, akar mas alkalmazasbdl is

> Hosszabb, folyamatosan tarté feladatokhoz
- PL. Torrent, zenelejatszé

> Nem kell 6nmagét leéllitania, az Android gondoskodik réla

> Gyakorlatilag minden rendszerszolgéltatas ilyen




Service mUkddési tipusok

* A Service tAmogathatja egyszerre mind a két tipust miUkddést is (1), néha
szUkséges is

* Started esetben nem tudunk referenciat szerezni a Service-re, ha a hivo (Activity)
mar nem fut

* Példa: zenelejatszd ami mindkét maédot igényli
1. A lejatszd Ul-rol inditjuk a playlist lejatszast startService()-el
2. KilépUnk az alkalmazasbdl, a Service fut a hattérben és megy a zene

3.Visszatérink a lejatszdba hogy szamot valtsunk. Ekkor az Uj Acivity példanybdl mar nem
tudunk referencéat szerezni a Started Service-re, és megkérni hogy véltson a kévetkezd
szamra

4. Tudunk viszont kapcsoldédni a Service-hez, ha implementaltuk a Bound mikddési mdédot is
5.Kapcsolédunk a Service-hez, és utasitjuk a szamvaltasra
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Service megvaldsitas

* Service (vagy beépitett gyerek) osztalybodl szarmaztatunk

* Megvaldsitjuk a megfeleld callback figgvényeket:
> Ha Started-ként (is) akarjuk hasznalni: onStartCommand() implementélésa
> Ha Bound-ként (is) akarjuk hasznalni: onBind() implementélésa




Service életciklus modell

_,-’-—"‘\__. r_-'" -“\_‘
l-" Call to | Call to |
. startService() ' bindService(} |
\—i—j 1
onCreate() onCreate()
onStartCommand() onBind() 5
o Y =,
s =T
.-__M. _/‘I \ Inﬂ ____;'I
_— — :
The service is stopped All clients unbind by calling
by itself or a client unbindService()
onUnbind()
onDestroy() onDestroy()
- = . S
I{ Service \"| .'K/ Senvice \'|
| shut down | shut down
Unbounded Bounded
sarvice service

Forrés: https://developer.android.com/guide/components/services
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Service kezelés

* Mindkét mUkodés esetén mas alkalmazas is hasznélhatja a szolgéltatast

* Ugyanulgy, mint az Activity-t is — Intentek segitségével, akar mas
alkalmazasbdl is

* De! Lehet6ség van privat szolgaltatasok |étrehozaséra is:
> Manifest attribGtumban megadva (ld. késdbb)

> Ekkor mas alkalmazasbél nem férnek hozza a classname megadaséaval sem




MUveletek végrehajtdsa Service-n belil

* A Service alapértelmezetten a processze f6 szaldban fut, nem kap kolon
szélat!!

* Er6forras igényes miveletek esetén kézzel” kell Uj szalat inditanunk, pl.:
> CPU intenziv feladatok (pl. titkositas, enkddolés, zene lejatszas)
> Haldzati kommunikéacid, stb...

* Ellenkezd esetben 5mp utan ugyanugy megjelenik az Application Not
Responding (ANR) ablak, mint Activity esetén




Service készitése

1.  Leszarmaztatunk az android.app.Service-bdl

import android.app.Service

class DemoService : Service () {

?

2. SzUkséges callback fuggvények megvaldsitasa

override fun onCreate () {
super.onCreate ()

}
override fun onBind(intent: Intent): IBinder? {
return null
}
override fun onStartCommand (intent: Intent, flags: Int, startId: Int): Int {

//to things
}

3. Regisztracié a Manifestben
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Futasi idejU Engedélyek
(Runtime permissions)




Mire szolgalnak az engedélyek?

* Veszélyes/kritikus/személyes adatokat érinté mUveletekhez engedélyre
van szUkség a felhasznalotol.

* Engedély kérés régebben:

> Manifest allomanyban egyszer( bejegyzés:
<uses-permission android:name= "android.permission.WRITE EXTERNAL STORAGE"/>

> Majd az 6sszes engedély egyszeri elkérése telepitéskor

» Uj Permission modell Android 6 éta:
> Veszélyes engedélyeket futasi idében kell kérni




Futasi idejl permission kezelés

* Permission meglétének ellendrzése:

val permissionCheck =
ContextCompat.checkSelfPermission (
thisActivity,
Manifest.permission.WRITE CALENDAR
)

* Permission kérés Activity-ben:
> Megvizsgalni, hogy megvan-e mar az engedély
> Felhasznalé tajékoztatdsa az engedély kérés okardl
> Permission kérés eredményének kezelése egyesével
- Engedélyezés
- Tiltas
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Engedély tipusok

* Manifest allomanyban tovabbra is érdemes felsorolni a permission-6ket
> Normal permission-oket automatikusan megkap az alkalmazas
> Veszélyes permision-6ket kérni kell kddbol

* Normaél és veszélyes permission-ok listja:

> https://developer.android.com/guide/topics/security/
permissions.html#normal-dangerous

» Kordbban megadott engedélyeket a felhasznald a beallitdsokban
visszavonhatja!

e Tovabbi részletek:

> https://developer.android.com/training/permissions/
requesting.html
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https://developer.android.com/guide/topics/security/permissions.html#normal-dangerous
https://developer.android.com/training/permissions/requesting.html
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Permission kérés 1/2

* Manifest file-ba regisztracié

¢ Engedély kérés kédbél: fun requestNeededPermission () {

if (ContextCompat.checkSelfPermission (this,
android.Manifest.permission.CAMERA) !=
PackageManager.PERMISSION GRANTED) {
if (ActivityCompat.shouldShowRequestPermissionRationale (this,
android.Manifest.permission.CAMERA)) {
Toast.makeText (this,
"I need it for camera", Toast.LENGTH SHORT) .show ()

a elsére el lett

utasitva, }
megjelenithetink

ActivityCompat.requestPermissions (this,
arrayOf (android.Manifest.permission.CAMERA),

PERMISSION REQUEST CODE)

} else {
// mar van engedély

}




Permission kérés 2/2

override fun onRequestPermissionsResult (

requestCode: Int,
permissions: Array<String>,
grantResults: IntArray
) A
when (requestCode) {
PERMISSION REQUEST CODE -> {
if (grantResults.isNotEmpty() && grantResults[0] ==
PackageManager.PERMISSION GRANTED) {
Toast.makeText (this, "CAMERA perm granted",
Toast.LENGTH SHORT) .show ()
} else {
Toast.makeText (this, "CAMERA perm NOT granted",
Toast.LENGTH SHORT) .show ()




Futasi ideju engedélyek

* KUls6 osztalykonyvtarakkal is lehet kezelni

* Permission Dispatcher
> https://github.com/permissions-dispatcher/PermissionsDispatcher

* Dexter
> https://github.com/Karumi/Dexter

* Android Runtime Permission library
> https://github.com/nabinbhandari/Android-Permissions

* Mayl
> https://github.com/ThanosFisherman/Mayl|

* Egyebek
> https://android-arsenal.com/tag/235
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Legjobb gyakorlatok permission kezelésre

* Hasznaljuk lehetéleg a rendszer beépitett szolgaltatasait (pl. kamera)!
* Csak a szUkséges engedélyeket kérjuk ell

* Ne terheljuk tul a felhasznalét kérésekkell!
> Csak akkor kérjuk el az engedélyt, amikor szUkség van ra!

* Magyarazzuk el a felhasznéalénak, hogy miért van szikség az adott
engedélyre!

* Teszteljuk mindkét permission kezelést (manifest és Kotlin kéd) korabbi
és Uj Android verziékon!
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Engedélyek kezelése Compose esetén

1. Manuélis kezelése, Compose és Activity egyUttmUkddés
> rememberlLauncherForActivityResult

2. Accompanist permissions konyvtar hasznalata (by Google)

> Implementation ("com.google.accompanist:accompanist-permissions:0.5.0-alpha")

val cameraPermissionState = rememberPermissionState (
android.Manifest.permission.CAMERA

)

val cameralauncher = rememberlLauncherForActivityResult (
contract = ActivityResultContracts.TakePicture(),
onResult = { success =->
hasImage = success

}
)

. Tovabbi részletek:
> https://betterprosramming.pub/jetpack-compose-request-permissions-in-two-ways-fd81c4a702c
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https://betterprogramming.pub/jetpack-compose-request-permissions-in-two-ways-fd81c4a702c

Engedélyek kezelése Compose esetén

if (cameraPermissionState.status.isGranted) {

} else {
Column {
val textToShow = if (cameraPermissionState.status.shouldShowRationale) {
// If the user has denied the permission but the rationale can be shown,
// then gently explain why the app requires this permission
"The camera is important for this app. Please grant the permission."

} else {
// If it's the first time the user lands on this feature, or the user
// doesn't want to be asked again for this permission, explalin that the
// permission is required

"Camera permission required for this feature to be available.

"Please grant the permission"

" +

}
Text (textToShow)

Button (onClick =
Text ("Request permission")

{ cameraPermissionState.launchPermissionRequest () }) {




Hogy is volt?

* Milyen rovidtavi kommunikaciés technolégidkat ismer?

* Milyen hosszUtavu kommunikacids technolégiadkat ismer?

* Mia kilonbség az UDP és a TCP/IP alapy protokollok koz6tt?

* Hogyan kell végezni a halézati kommunikaciét Androidon?

* Mire szolgél a Retrofit konyvtar?

* Milyen mdédszereket ismer a BroadcastReceiverek regisztralaséara?

* Hogyan biztosithatd, hogy egy bizonyos tipusU broadcastot megkapjon a komponensink?
* Milyen tipusu Service-eket ismer?

* Mire kell nagyon figyelni Service irdsakor?

* Milyen engedély kategéridkat ismer?

* Milyen fazisai vannak a veszélyes engedélyek elkérésének?
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Osszefoglalas

e Rovidtavy kommunikacio:
> NFC
> Bluetooth

* Internep alapt kommunikacio:
> TCP/IP, UDP

> HTTP(s) kapcsolatok kezelése
— Retrofit

> Tipikus adatformatumok
* Broadcast Receiver
e Service

e Futasi ideji engedélyek
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