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-} IPV6 - Attekintés

» Motivaciok — az IPv4 hibai
= Cimzeés

= |Pvb-fejléc

= Migracio es egyutteles

» |Pv6 biztonsag

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék
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§k Motivacio — problemak az IPv4-gyel

» 32 bites cimtartomany kimerulése

= Eroforras-igényes
+ Sok felesleges mez6 a fejlécben
« Tordelés a koztes csomopontokban

= Nem biztonsagos
 Nem tamogatja a hitelesitést és a titkositast

Mobilitas tamogatas csak kulon protokollal

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



-}, Cimtartomany kimeriilés okai

= Egyre nagyobb az Internet elterjedtsege
* Fejl6d6 népes orszagok (Kina, India, Afrika)
= Egyre tobb eszkoz
* Mobiltelefonok: 4G-ben mar IPvG!
« Szenzorok (intelligens otthon, biometrikus ~)
« TV-keszulékek, hitok, mosogepek, ...
» Pazarlo cimfelhasznalas
= Always-on elterjedése
« dial-up helyett
* Virtualizacio

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék
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= /,\ Hires ember hires kijelentése

,»32 bits should be enough address space for Internet”

* Vint Cerf, 1977 (Honorary Chairman of IPv6 Forum
2000)

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék
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El,\ Hol tartunk most? Mennyi IP-cim szabad?

/

= Mar a 80-as veégétdl felmerult a cimkimerités lehet6sége

= Torténelmi pillanat: 2011. februarjaban osztotta ki a IANA az utols¢ 5 blokkot az
5 RIR-nek

« egyenként 16 millié cimmel
= 2011 aprilisara az azsiai-csendes-6ceani RIR kimeritette ezt a cim blokkjat!

= 2001-ben 2007-re a cimtartomany kimerulését josoltak
= Miért nem kovetkezett be?
* NAT (Network Address Translation)

Privat IP-cimtartomanyok
CIDR

 VLSM

» Cimek Ujraosztasa
RIR-ek, ISP-k IP-cimgazdalkodasa
Virtualis hosting

* Név, IP illetve port alapu

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




IPV6 cimzés
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:J. Milyen hosszu az idealis cim?

= 64 bites
« Sokkal tovabb elég, mint a 32 bites
* Nem tul nagy novekedés az IP fejlécben

= Valtozé méretl 160 bitig
« Kezdetben lehet 64 bites is, majd szukseg esetén lehet novelni

» Megallapodas: 128 bites legyen!

 Kompromisszum
340 282 366 920 938 463 463 374 607 431 768 211 456
~ 3,4-1038 cim kezelésére

. 95
« Minden lakosra 27 cim

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



= /,\ IPv6 cimek abrazolasa

= 128 bit
= 8x4 hexadecimalis szamként abrazoljak

« FEDC:BA94:7654:3210:FEDC:BA98.:7654:3210
= A vezetd nullak elhagyhatok

« FEDC:0094:0004:0000:000C:BA98:7654:3210

« FEDC:94:4:0:.C:BA98:7654:3210

» A 16 bites nullakat tartalmazo6 részek kihagyhatéak, ha
egymas utan vannak (maximum egy ilyen blokk hagyhato
Ki):

« FEDC:0000:0000:0000:000C:BA98:0000:3210
« FEDC::C:BA98:0:3210

* Pl. localhost: (0:0:0:0:0:0:0:1) helyett ::1

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



= /,\ IPv6 cimek abrazolasa

» Egyes IPv6-0s cimek IPv4-b0l szarmaznak. Ekkor
megengedett:

e 0:0:0:0:0:0:A00:1
e ::10.0.0.1
» Halbzati cimek (prefixek) jelolése
- FEDB:ABCD:ABCD::/48
- FEDB:ABCD:ABO00::/40

= Hivatkozasként

 http://[FEDC::C:BA98:0000:3210}/index.html
« RFC 2732

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



BME

Cim prefixek

0000 0000 Reserved

0000 0001 Unassigned

0000 001 Reserved for NSAP (non-IP addresses used by ISO)
0000 010 Reserved for IPX (non-IP addresses used by IPX)
0000 011 Unassigned

0000 1 Unassigned

0001 Unassigned

001 Unicast Address Space

010 Unassigned

011 Unassigned

100 Unassigned

101 Unassigned

110 Unassigned

1110 Unassigned

1110 Unassigned

1111 10 Unassigned

1111 110 Unassigned

1111 11100 Unassigned

1111 1110 10

Link Local Use addresses

1111 1110 11

Site Local Use addresses

1111 1111

Multicast addresses

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




5 /,\ Cimtipusok az IPv6-ban

= Unicast
« Az IPv4-hez hasonldan
« Egyedi cim: pontosan egy csomoéponthoz tartozik
* Minden IPv6 csomopontnak legalabb egy ilyen cime van

= Multicast
» Csoportot azonosit

* Minden csoporton beluli csombépont megkapja az erre a cimre
kuldott adatot

« Broadcast helyett is ezt hasznaljuk

= Anycast
» Csoportot azonosit

» Biztositott, hogy a csoport egy csomopontja megkapja az erre a
cimre kuldott Uzenetet

 pl. a kuldéhoz legkozelebbi

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



5/,\ Unicast cimek

= Tipusai:
« Globalis
» Aggregalhato
vagy
* IPv4 kompatibilis
* Link local
» Prefix utan a hal6zati cim végig nulla, nem route-olhaté
« Site local (valészinilleg a gyakorlatban ezt nem fogjak hasznalni)
« Beagyazott IPv4 cimet tartalmazo

128 bit

=  Strukturalt cim Node adress

n bit m bit
Subnet prefix Interface id

X bit| y bit| z bit m bit
a b C Interface id

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




%/,\ Globalis unicast cim

» Felépitése:
n bit m bit 128-m-n bit
Global routing prefix | Subnet ID Interface id

= A kivagy ” szétvalasztasa a ,hova kapcsolodsz”-tol
* Routing Prefix
* Routing topologia
« Subnet ID
» Halbzati adminisztrator
« Csomopont azonositas
 Interface Identifier

» Interface ID
« Megegyezés alapjan 64 bit
» Az adatkapcsolati rétegbeli cimbdl kepzdodik
» Egyediséget biztositja, ha hardverhez kotédik a cim
« Ethernet MAC cimbdl: 48 bit >64 bit (EUI-64)
« Vagy DHCP szervert6l random

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




32-5/,\ Aggregalhato globalis unicast cimzeés

» Aggregatable Global Unicast Address Structure [RFC 2347]

| 3] 13 | 8| 24 | 16 | 64 bits |
+-—t———-- L TR t-—m - e et LT +
|FP| TLA |RES| NLA | SLA | Interface ID |
| | ID | | ID | ID | |
o R T mmm - o +
= FP Format Prefix (001)

= TLAID Top-Level Aggregation ldentifier (régio)

= RES Reserved for future use

= NLAID Next-Level Aggregation ldentifier (szolgaltatd)

= SLAID Site-Level Aggregation Identifier (el6fizetd és alhalozat)

= |[NTERF. ID Interface Identifier

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



‘] IPv4 kompatibilis cimek

= 000-val kezdodok
* |IPv4 kompatibilis IPv6 cimek
* PI. ::10.0.0.1
* IPv6-ra kepezett IPv4-os cimek
* Pl: ::FFFF:10.0.0.1

80 bit 16bit 32 bit
000 .. .eieeiiiiieeaiiiens 0 FFFF IPv4-es cim

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék
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‘[ Az IPv4 csomag szerkezete

0 4 8 16 19 31
Version| [HL ToS Length
|dentification Flags Offset
TTL Protocol Checksum
Source Address

Destination Address

Pad
(variable)

Options (variable)

Data

NN AN Al NN

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




-} IPv6 csomag szerkezete

31

0 4 8 16 24
Version | T.Class Flow Label
Payload Length Next Header| Hop Limit

Source Address (4 words)

Destination Address (4 words)

Options (variable number)

Data

TN T

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



2 k IPv6 és IPv4 fejrészek 6sszehasonlitasa

Traffic Hdr| Type of
Ver. Class Flow Label Ver. Len| Service Total Length
Next H P Fra t
Payload Length Hegc):l(er Lir?ll?t |dentification  |Flg ro ;neq[n
Time to Header
i ] Live |Protocoll ™ checksum
Source Address
— Source Address -
Destination Address

o — [

I Options... I

- - A kiemelt részek a masik verzidban
nem talalhatok meg!

— Destination Address —
IPv6 fejrész kétszer hosszabb (40
byte), mint a minimalis IPv4-es (20
byte)!!!

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




. Ami az IPv6 fejrészbél kimaradt...

= Nincs ellenbrz66sszeg (checksum)

* Nem kell minden routernek ellendriznie
= no a feldolgozasi sebesség

- Altaldban kevés a hiba (j6 minéségi kapcsolatok)
= Nem valtozik a fejrész mérete
» ROgzitett méret = nb6 a feldolgozasi sebesseég
 Nem kell IHL mez6 = kisebb fejrész
= Nincs ugrasonkeénti tordelés
« = no a feldolgozasi sebesség
* Nem kell ehhez hasznalt mez6 = kisebb fejrész
 MTU felderités (Path MTU Discovery) kell!!!

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



0 4 8 16 24 31
Version|T.Class Flow Label

m///\, AZ IPV6 fej resz meZOI I' Payload Length Next Header Hop Limit

Source Address (4 words)

Destination Address (4 words)

Options (variable number)
Data

N

= Version — verzio (4 bit)
« IPVv6 esetén 6 (IPv4: 4)

= Traffic Class — forgalmi osztaly

* QoS lehet6ség biztositasa az IPv4 Type of Service (ToS) mezé6jevel
megegyezd modon

« Hasznalt elnevezés még a Priority

= Flow Label — folyam azonosité cimke (24 bit)
» Adott kapcsolatot azonosité generalt mez6
* Nem fuggetlen datagrammok!
« QoS és igazsagos adatsebesség megosztast tesz lehetdvé
« Egy forras-célallomas par esetén tobb folyam is lehet
« Adatfolyamot a cim és a flow label egyutt azonositja

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




§ 0 4 8 16 24 31
m /4 7 m Version|T.Class Flow Label
= //\, AZ I PVG fej resz meZOI I I - Payload Length Next Header Hop Limit
/

Source Address (4 words)

n Payload Length — adathossz Destination Address (4 words)
* Nem tartalmazza a fejrészt Options (variable number)
* Maximum 64 KB-os csomag /\/\/\/\/Dat\a/\/\/\
« de: jumbogram opcié (4Gb) N e

= Hop Limit — ugras korlat (8 bit)
* Megegyezik az IPv4 TTL mezdjével

=  Cimmezo6k (2 x 128 bit)
« 2128 bites cim
+ Afejrész jelent6s része

= Next Header — kovetkez6 fejléc (8 bit)
« 2 lehetbseq:
» A beagyazott PDU tipusat adja meg
— Hasonldéan az IPv4 Protocol mez6jéhez
« Az IPv6 fejléc kiterjesztését jelentd ,Extension header” tipusat adja

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




-]\ IPv6 ,,opciok” — Header Extensions |I.

Célja:
» Az egyszerl fejléc kiegeészitése opcionalis lehet6ségekkel
Tipusai:
= Hop-by-hop Options Header (0)
* Minden kozbuls6 csomodpont is meg kell, hogy vizsgalja
« Jumbogrammok (6rias-datagrammok)
* QoS tamogatasa
= Routing Header (43)
* Routerek felsorolasa, amelyeket utba kell ejteni
* Az IPv4 opciokhoz hasonloan
« Laza forras forgalomiranyitas
« Szigoru forras forgalomiranyitas

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



353/,\ IPv6 ,,opciok” — Header Extensions II.

* Fragmentation Header (44)
« Mint az IPv4-ben, de csak a forras darabolhat

= Authentication Header (AH) (IPSec-bdl) (51)

= Encapsulation Security Payload Header (ESP) (50)
(IPSec-bdl)

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



‘[ Az IPv6 fejrész kiterjesztése

Altalanos fejlécformatum

Kotelez6 Extension Extension Data
fejléc header 1 header N
3 opcionalis R
A kotelezo fejrész
0 4 16 24 31

Vers.

TC (4)

Flow label (24)

Payload length Next header| Hop limit

Sender address

Destination address

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



‘}.. Routing Extension

= Az IPv4 opcidhoz hasonldan
= Header length — fejrész hossza (64 bites szavakban mérve)
= Type - tipus
= Az érintenddé csomopontok IPv6 cimét tartalmazo lista
« Maximum 24 cim
« Kovetkez6 csomopont megtalalasa anycast cimzéssel

0 3 16 24 31
Next hdr| Hdr length Type Segments left

Reserved

First address

Second address

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




.. Fragmentation Extension

= Hasonlo az IPv4-ben megtalalhatohoz
» 13 bites Fragmentation offset
* More fragment bit (MF)
 Mar 2 nem hasznalt bit

» 16 bites helyett 32 bites Fragment ID mezd, amely a
toredéksorozatot azonositja

= Tordelni csak a felado fog
= (Osszedllitani csak a fogado fog

0

16

29

31

next header

reserved

offset

reserved

MF

ID

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




‘K IPsec az IPv6-ban

= Ket Extension Header a biztonsag novelesére

* |PSec-re minden IPv6 csomopontnak képesnek kell
lennie
» Authentication Header (RFC 2402)
« Valbéban a latszélagos felad6 kuldte-e?
« Lett-e mdédositva a csomag?

= Encapsulating Security Payload Header (RFC 2406)
» Titkositott a csomag tartalma

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



:}\ Példak az IPv6 fejlécre

IPv6
fejrész

Kov. fejrész = TCP

TCP fejrész
és adat

IPv6
fejrész

Kov. fejrész = routing

Routing
fejrész

Kov. fejrész = TCP

TCP fejrész
és adat

IPv6
fejrész

Kov. fejrész = routing

Routing
fejrész

Kov. fejrész = fragment.

Fragment.
fejrész

Kov. fejrész = TCP

TCP fejrész
és adat

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




32-5/,\ IPv6 koncepcio

= Megnovelt cimtartomany

= Egyszerlbb és rugalmasan bovitheto fejrészformatum
» Alapfejrész: kevesebb funkcio
« Bovithet6ség opcionalis funkciokkal
» Gyorsabb feldolgozas a csomopontokban

» Erdforras-allokaciéo tamogatasa
» Biztonsagos kommunikacio tamogatasa

* Mobilitas tamogatasa

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



3%//\ Neighbor Discovery Protocol (NDP)

» |Pv4-nél erre szolgalt az ARP, ICMP Router Discovery,
Redirect

* Itt egy protokollban minden!

» Szomszedok, routerek felderitése a kornyezetben
« ICMPVG6 Uzenetekkel

Automatikus cimkonfiguracio (Stateless Autoconfiguration)

« Automatikusan minden beallitast megkap, nem kell DHCP!
 Stateful: DHCP

= Duplikalt cim eszleléese

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



.. ICMPvV6 iizenetek NDP-hez

/

Router hirdetés (Router Advertisement)
* Routerek terjesztik a kornyezetikben
« Host automatikusan kiépiti a default router listajat
» Link prefix, link MTU terjesztése
* Nem manualis konfiguracio, mint IPv4-ben

= Router kérelmezés (Router Solicitation)

= Redirect
« Routerek megmondjak a jobb utvonalakat a hostoknak

= Szomszéd kérelmezés (Neighbor Solicitation)
« Szomszéd adatkapcsolati cimének lekérése (ARP helyett)
« Szomszeédok elérhet6sége/elérnetetlensége
« Cim duplikacio felderités

» Szomszéd hirdetés (Neighbor Advertisement)
« PIl. Uj adatkapcsolati cim hirdetése

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




:}.. NDP adatbazisok

Neighbour Cache

I IOn-Unk unicast IPv6 address Link Layer address IsRouter Flag Reachability state

Destination Cache

I Unicast IPv6 address (On/Off-Link)| | ¢

Prefix List

I On-Link Prefix Invalidation Timer value

Default Router List

I Router Invalidation Timer value o

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




2 /,\ Allapotmentes automatikus cimkonfiguracio

» El6szor duplikacio ellendrzése a host link-local cimét illetden
* multicast szomszéd kérelmezéssel

» Ha egyedi a linken: link-local multicast tipusu router kerelmezes
= Routerek hirdetéssel felelnek konfiguracios paraméterekkel
= Cim: routerek altal kozolt prefix+link local cim

» Ha alkalmazasnak nem felel meg: lehet allapotfiggd konfiguracio
(DHCPV6)

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



: /,\ Allapotmentes automatikus cimkonfiguracio

Router Discovery

Router Solicitation |

Router Advertisement

Manual configuration - -

Stateless Comfiguration

Stateful Configuration | And DHCP

<O
~N

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



2 k A szolgaltatasokat lehet6évé tevé ,,eszk6zok™

= Okos” routerek
« DHCP-funkcionalitas
* |P-cimkiosztas koordinalasa
« Halozati beallitasok nyilvantartasa

= Anycast cimzes
» Szolgaltatas eléresére
« Pl.: ,Valamely router mondja meg, hogy...”

= Multicast cimzes
« Azonos szolgaltatasokat nyujté egysegek egymas kozotti
kommunikacioja
» Pl.: ,En mar nem vagyok tébbé router”

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



:}._ IPv6 Routing

Routing protokollok:

* RIPNng

« OSPFv3

» |S-IS Extensions for IPv6
 EIGRP for IPv6

- MP-BGP

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



Attérés IPv6-ra
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‘}_ Pillanatnyi helyzet

= 2008-ban unnepelték az IPv6 10 éves szuletéset

= Az IPv6-o0s forgalom aranya elérte az Interneten 1 % -ot (2012
november), egyes szolgaltatoknal 10-20% felett is mar

» Haldzatok tobb mint 16% tamogatja IPv6-ot (2013 vége)

= Okok:
» Kevés IPv6-0s szolgaltato (ISP)
« Kevés IPv6 kompatibilis alkalmazas és szolgaltatas
* Még mindig nincs igazi kényszer az attérésre!
« Marvan®©

= Nagy lokések az attéréshez:
* Pekingi olimpia 2008
* 4G mobil cellas rendszerek: hang VolPv6

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



] Mar Iétez6 IPv6 alkalmazasok

Halbzatban:
« Routing protokollok
« DNS (A6, AAAA és DNAME rekordokkal)
- DHCP6
Operacios rendszerekben régota (az alabbiakban és ennél ujabbaknal):
« Windows XP SP1, Windows Server 2003
« Mac OS X 10.2
» Debian Linux 2.1.8, Redhat 2.1, Solaris 8
* FreeBSD 4.0, OpenBSD 2.7, NetBSD 1.5, BSD/OS 4.2
Tlzfalak:
* ip6fw (FreeBSD)
« E-Border (kereskedelmi)
Alkalmazasok:
- JAVA IPv6 (JDK1.4 6ta)
« 3GPP

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék




-} IPv6 kompatibilis IPv4 cimzés
= Compatible”
* 96 0 bit utan az IPv4 cim

=  Mapped”
e 80 0 bit utan 16 1-es bit, majd az IPv4-cim
» ezt hasznaljuk

= Cimforditas menet kozben

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



51,\ Attérés Dual Stackkel

A csomopontok egyszerre |IPv4 és
IPv6 csomopontok

IPv6 mas IPv6 rendszerekkel vald
kommunikaciohoz, de képesek
visszalépni IPv4 modba régi
rendszerekhez

Protokollvalasztas: DNS szerver
IPv6 vagy IPv4 cimmel valaszol

A legtobb IPv6 implementacio ezt
hasznalja

IPv4
alkalmazasok

TCP/UDPV4

ﬁ IPv4

| |

Fizikai/adatkapcsolati réteg

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




: k Attérés Dual Layerrel

= A csomoépontok egyszerre
IPv4 és IPv6 csomopontok.

almazaso
» De a szallitasi réteg

megmarad. 1
v
= gy tébb alkalmazas /Yol
mukodne, ha nem hasznal IPv4
IP-cimeket. I I

Fizikai/adatkapcsolati réteg

© Dr. Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



3%/,\ Attérés alagutazassal (Tunneling)

» Beagyazasa az egyik protokoll valtozatu csomagnak a
masikba
* Mintha adatkapcsolati rétegbeli protokoll lenne az egyik

= |Pv4 halozaton IPv6-os csomagokat szallitunk
« Veégpontok mar IPv6-képesek, de a halézat még nem

« 6to4: IPv4-es végpont cime az IPv6-os cim halozati prefixében
* elterjedt
« 6in4: statikus alagut-végpont konfiguracié

* |[Pv6 halézaton IPv4-es csomagokat szallitunk
« Halbzat mar IPv6-0s, de a végpontok meég nem

© Dr. Simon Vilmos, Halozati Rendszerek és Szolgaltatasok Tanszék



]\ Alagutazas lehetéségei (Tunneling)
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