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Felhasznalokezelés — felhasznalok

* Minden felhasznalonak van egy egyedi azonositoja (UID)
— ... és egy egyedi
= A felhasznalékrol tarolt informacidk a /etc/passwd fajlban vannak

— A f3jlt mindenki olvashatja
— Régebben a felhasznaldk jelszavainak hashei is itt voltak

gergo.ladi@demovm:~$ cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www: /usr/sbin/nologin
sshd:x:106:65534::/run/sshd:/usr/sbin/nologin
:X:1001:1001:Gergd Ladi,,,:/home/gergo.ladi:/bin/bash
mysql:x:107:112:MySQL Server,,,:/nonexistent:/bin/false
redis:x:108:113::/var/lib/redis:/bin/false
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Felhasznalokezelés — felhasznalok

= Kulonleges felhasznalé: root (UID=0), mindenhez van joga

= Ajelszéhashek a /etc/shadow féjlban vannak (Salgorithm$saltShash)
— Aroot:root tulajdonaban van, --rw------- engedélyekkel

gergo.ladi@demovm:~S sudo cat /etc/shadow
root:!:17804:0:99999:7:::
daemon:*:17804:0:99999:7:::
bin:*:17804:0:99999:7:::
sys:*:17804:0:99999:7:::
sync:*:17804:0:99999:7:::
_apt:*:17804:0:99999:7:::
sshd:*:17804:0:99999:7:::
gergo.ladi:S65Qfz(...)YZ5sQMCjdFnL.d102P(...,NWbu60:17804:0:99999:7:::
mysql:!:17804:0:99999:7:::
redis:*:17805:0:99999:7:::
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Felhasznalokezelés — csoportok

= Minden csoport egyedi csoportazonositéval (GID) rendelkezik

— ... és minden csoportnak van egy egyedi csoportneve is
= Egy felhasznalonak lehet ugyanaz a neve, mint egy csoportnak
= Minden felhasznaldhoz tartozik egy csoport, aminek csak 6 a tagja

— Altaldban ez a felhasznalé elsédleges csoportja
= A csoportokrél tarolt informaciok a fetc/group fajlban tarolédnak

gergo.ladi@demovm:~$ cat /etc/group
root:x:0:

daemon:x:1:

sudo:x:27:gergo.ladi

www-data:x:33:

gergo.ladi:x:1001:

mysql:x:112:

redis:x:113:
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Hozzaférés-szabalyzas

= Minden f3jl
= A hozzaférést engedelyek szabalyozzak

— A tulajdonosnak (u), a tulajdonos csoportnak (g), és mindenki masnak (o)

gergo.ladi@demovm:~$ 1s
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Hozzaférés-szabalyzas

= Az elsO betli adja meg a fajl tipusat
— Normal fajl (-)
— Konyvtar (directory) ()
— Link (l)
— Socket (s)
— Named pipe (p)
— Eszkoz (device) (blokkos: b, karakteres: c)

gergo.ladi@demovm:~$ 1ls -1lah

total 40K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
rwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

' 2-3-4. bet(ik: a fajl tulajdonosanak engedélyei

— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listdzasa)

— wvagy - (irhat-e?) (kdnyviaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

5-6-7. bet(ik: ugyanez, a tulajdonos csoportra

8-9-10. betdk: ugyanez, mindenki mdsra vonatkozoan

rgo.ladi@demovm:~$ 1ls -1lah

tptal 40K

dirwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

d -Xr-x 3 root root 4.0K Sep 30 21:08 ..

- ---- 1 gergo.Jladi gergo.ladi 25 Oct 6 12:56 .bash history
-rw-k-4r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rW-r--r-- 1 gergo.J/ladi gergo./ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

* Mindig a felhasznalora leginkabb ill6 szamharmas érvényeslul
— Pl.: ha én vagyok a tulajdonos, csak a tulajdonos engedélyei szamitanak
— Ez lehetové tesz furcsa kombinacidkat is, mint pl.: ----rwxrwx

= Az engedélyek leirhatok szamokkal is

—r=4,w=2,x=1

— 775 megfelelbje: -rwxrwxr-x
= Egy fajl jogosultsagai a chmod paranccsal valtoztathatok

— Csak a tulajdonos valtoztathat (vagy kulonleges engedéllyel rendelkez6k)
= Egy fajl tulajdonosa a chown paranccsal valtoztathaté

= Egy fajl tulajdonos csoportja a chgrp paranccsal valtoztathaté
— Utbbbi két parancshoz kiilonleges engedélyek kellenek (vagy root user)
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Hozzaférés-szabalyzas

= Kilonleges jogosultsagi értékek
— setuid — ha egy futtathato allomanyra be van allitva, az mindig a tulajdonos
nevében fut, figgetlenil attdl, hogy ki inditotta el
» Pl.: -rwsrwxr-- root root mindig root nevében fog futni
» Konyvtarakon nincs hatdsa
» Nincs hatdsa, ha a tulajdonosnak nincs x engedélye (ilyenkor nagy S latszik)
— setgid — setuidhoz hasonld, de a tulajdonos csoportot allitja at

» PL: -rwxrwsr-- gergo cloudmgmt ugy fog futni, mintha valaki a cloudmgmt
csoportbdl inditotta volna el, de a tulajdonos felhasznalé nem valtozik

» Ha a tulajdonos csoportnak nincs x engedélye, nagy S latszik

» Ha konyvtarra van beallitva, akkor az ott |étrejové uj fajlok tulajdonos csoportja a
kdnyvtaré lesz, és nem pedig a fajlt [étrehozé felhasznaldé

— sticky bit — ha be van allitva egy konyvtarra, az itt |évo fajlokat csak a
tulajdonosuk torolheti
» PlL:drwxrwxrwt konyvtarbdl mindenki csak a sajat fajljait torolheti
» Fajlokra kdzvetlenil nincs hatassal
» Ha mindenki mdsnak nincs x engedélye, nagy T latszik
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Hozzaférés-szabalyzas

= Alapértelmezett engedélyek
— Uj fajl 1étrejottekor annak engedélyei 666 (-rw-rw-rw-) lesznek
— Konyvtarak esetén ez 777 (drwxrwxrwx)

= Ezaviselkedés az umask paranccsal atallithato

— A maszk értéke kivonodik az alapértelmezett engedélyekbdl
— Pl.: ha az umask 022, az uj konyvtarak 755-ként (drwxr-xr-x) jonnek létre
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