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BIZTONSAGOS PROGRAMOZAS, FOGALMAK AMIT TUDNI KELL

Felel6sséget nem vallalok, helyenként nagyon nem értem mit masoltam :D - Alexa

- sebezhetbség
A biztonsagi rések lehetGséget adnak a hekkereknek, hogy a programok ne a tervezett mdédon
viselkedjenek, igy lehet6ségiik nyilik

e rosszindulatu tdmadas véghezvitelére;
e érzékeny informaciok megvaltoztatdsara, torlésére vagy megszerezésére;
® aszamitégép rendszere felett az irdnyitas atvételére.

- fenyegetés
A fenyegetés olyan korilmény, melyek karos lehet a m(ikddésre, és potencidlisan sérti a
biztonsagot. A fenyegetésbe beletartozik, hogy:

ki milyen értékek megszerzése érdekében tdmad;
milyen er6forrasokat hasznal;

milyen célbdl gondolta ki;

milyen valdszinlUséggel sikeril kivitelezni a tAmadasat

- biztonsagi szabalyzat
Biztonsagi szabdlyzat meghatarozza, hogy a rendszer résztvevbinek mit szabad tenni és mit nem.

Rendszer résztvevoi:

o felhasznalok;
e programok;
e védett objektumok (er6forrasok);

Kérdések:

e Kihatdrozza meg a szabdlyokat?
e Hol taroljuk a szabdalyok betartasahoz sziikséges informacidkat.
e Hogyan kényszeritjlik ki azokat?

Biztonsagi szabdlyzat betartatasa:

e Kritikus beagyazott rendszerek esetén (robotpildta, szoftverrel ellatott egészséglgyi
berendezések, forgalomiranyitas, stb.) matematikai mddszerekkel kell ellen6rizni az
el6irasok teljesiilését.

o Sok esetben csak egy dokumentum tartalmazza a szabdlyzatot. Példdul a bankkartya
adatait nem szabad felfedni harmadik fél szdmdra. Ezek a szabalyok mar a szoftver tervezés
folyaman elkésziilnek, amelyek foglalkoznak a szoftver hasznalataval, haldzat elérésével (az
ott lévd programokkal), az operdacids rendszerrel, adatbazis hozzaférésével, szemben
tdmasztott kdvetelményekkel.



- CIA
Biztonsagi elvarasok:

e Confidential - bizalmassag.
e Integrity - sértetlenség (integritds).
e Availability - rendelkezésre 4ll3s.

Bizalmassag:

Az adatokat a szoftver kezelje maganjellegliként. Bizonyos esetben a program ne adja ki az
informacidkat, illetve annak még a |étezésérdl se szolgdltasson adatokat.
Bizalmas informacidk:

Gzleti

pénzigyi,

egészségligyi,

személyes adatok (sziletési id6, vallas, lakcim, munkahely, telefon, email, stb.)

Eszk6zok a bizalmassag megvaldsitasara:

e jogosultsagkezelés,
e kriptografia

Sértetlenség

A sértetlenség magdban foglalja a adatforrds szavahihetGségét és a szolgdltatott adatok
helyességét.

e Az adatokat illetéktelen ne tudja megvaltoztatni.
e Adatvaltozas visszakovethet6 legyen (ki, mikor, mit).

Sértetlenség meglrzése:

adatok mentése,

ellenOrz66sszeg,

hibajavito kodolas,

védett metaadatok bevezetése
O tulajdonos,
O létrehozasi, mddositasi datumok,
0 jogok (irds, olvasas, végrehajtas).

Sértetlenség megtartdsa:

e adatok sériilésének a meggatldsa,
® sérilés detektalasa,
e sérilés kijavitasa.

Sértetlenség kiértékelése:

e ki volt az adat forrasa
e ki védte az adatot miel6tt hozzank kerdlt,



® mennyire volt védve az adattovabbitas alatt,
® mennyire védett a sajat gépen.

Rendelkezésre allas:
A felhasznalé a sziikséges adatokat és er6forrdsokat minden pillanatban el tudja érni.
Biztositasa

e Fizikai:
0 kiloén energiaforras,
0 bombabiztos szoba,
o foldrengésbiztos épiilet.
e Szamitdgépes redundancia:
0 RAID (redundant array of inexpensive disks),
0 szerverfarm.

- fejlesztés alatt elkovetett biztonsagi hibak osztalyozasa
SDCL - szoftver életciklus (vizesés modell)

Megvaldsithatésagi 1. Hibas tervezés miatt létrejovo
tanulmény \ sebezhet6ségek — SDLC 1,2,3 fazis.
Kovetelmény Alapveté hiba amely az 0&sszes fazisra
specifikalcio \ , . . .
ranyomja a bélyegét.
Tervkészités w Koltséges javitani.
Egyéb elnevezések:
Implementacio \ ° magasszintL']
Rendszerintegralas és sebezhet(ﬁség;
teszelés w e architekturalis
Uzemeltetés és repedés;
karbantartas .,
e hidnyos program

kovetelmény vagy kikotés.

Tervezési biztonsagi hibak

» Alaptévedés, amely kapcsolatos a program szerkezetével, kulcs
algoritmusaval, vagy f6bb interfészekkel.

*  Tul sokat tételeziink fel mas programrészekrél, vagy operdciés rendszerr6l.

» El6re nem vagy nehezen lathaté tdmadasi fellletet figyelmen kiviil hagyjuk.

= Tamado lenézése - olyan bonyolult a biztonsagi rést kihasznalni, hogy nem
kell vele foglalkozni.

2. Hibas implementaciobdl adédo sebezhet8ségek - SDLC 4,5 fazis.

Ebben az esetben a programozd a kédkészités fazisaban,
e osztaly tagfiiggvény,
e masodlagos szerepet jatszé osztalyok,
e bonyolult ciklusok,

megalkotdsanal visz be gyengeségeket.



Okok:
e A specifikdcid nem hatdroz meg mindent, igy a programozdénak is
mikrotervezést kell folytatni.
e A specifikicié tal bonyolult, és nincs lehetGség a felmeriilt kérdés
tisztazasara.

Implementacids biztonsagi hibdkat sokszor nehéz megkilonboztetni a tervezési
hibaktol.
Tipikus implementaciods hibak: SQL injection, buffer overflow

Rossz mlkodtetésb6l szarmazo sebezhet6ségek — SDLC 6. fazis.

Tervezés és implementdlds soran lehet6séget biztositottak, hogy csak jogosultak
férjenek hozzad bizonyos mlveletekhez, de a telepités soran a jogosultsagokat
rosszul allitjdk be. Ebbe a kategdridba tartozik a social engineering vagy a tolvajlas
is.

- bizalmi viszony

Bizalmi kapcsolat meghatdrozza a bizalmi szintek k6zott atmend adatok érvényességének
az ellen6rzését.

Kilonb6z6 programrészek kiilonboz6 bizalmi kapcsolatba vannak egymassal.

A tervez6 és a fejleszt6 sokszor ugy gondolja, hogy a megbizhaté komponens
athatolhatatlan a rosszindulatu tamadd szamara, igy feltételezi, hogy biztonsdgos annak a
haszndlata.

A bizalmi kapcsolatok tranzitiv tulajdonsaggal rendelkeznek.

A bizalmi viszony az

adatok érvényességére;

tdmogatod szoftverek biztonsagossagara;

a program és kornyezetérére potencialisan rosszindulatu tamadas hidnydra;
a felhaszndld és a tdmadd képességére;

felhasznaldi program interfész (API) viselkedésére;

felhasznalt programozasi nyelvre terjed ki.

Bizalmi kapcsolat:

A szoftver alkotdelemei egymdssal kommunikalnak. A kommunikacids partnerek a bizalom alapjan
korlatozzak az atadott informacidk tartalmat, vagy az egymas altal nydjthatd funkcidk halmazat. A
felek kozotti korlatozott kommunikacid kijeldli a bizalmi hatdrvonalat. A hatdrvonalak bizalmi
tartomadnyra osztjak a programot.

A bizalom értéke nem binaris, hanem tobb értéket is felvehet, ezt nevezziik jogosultsagnak.

- szoftverfejlesztés alapelvek
pontossag : megkdveteljik a kovetelmények el6allitasanal, a tervezésnél és az implementdlasnal is.
Az implementalds visszahathat a tervre, illetve a kovetelményekre is, de az 6sszhangnak nem
szabad sérilni.



vilagossag: A szoftver terve lehet nagyon komplex is, de a jo terv a feladatokat szétbontja konnyen
kezelhetd magatdl értet6d0 részekre.

gyenge fligghség : A szoftverrészek jol definidlt feliileten kapcsolédnak egymdshoz, az egyes részek
a tobbi rész megvaltoztatdsa nélkil lecserélhetbek. Erls fligglség esetén az egyes részek nagy
bizalommal vannak egymas irdnt, ezért az atadott adatokat nem ellenérzik. Ez biztonsagi réshez
vezethet. Biztonsagi szemszoghb0l ilyenkor a fejlesztbnek nagyon kell vigydzni a bizalmi
tartomanyok hataranal.

erbs kohézié (kohézid = elemek Osszetartozasanak mértéke) : Melyik programmodul (rész,
osztaly) mely feladatok halmazat latja el. A kohézidval kapcsolatos biztonsag akkor sériil, ha a
programot nem bontjuk részekre a bizalmi hatarnal.

- tamadasi fa

Gyokér csomépont jelenti a tdmado szandékat

(A tobbi csomdpont a lehetséges tamadast dbrazolja.)

Gyerek csomdpontok a tdAmadas végrehajtasanak a lehetséges mddjait abrazoljak.

Az ivvel Osszekotott élek esetén a tdmadas sikeréhez az Osszes Osszekotott gyerek
csomdponttal abrazolt tevékenységet végre kell hajtani. Ez az ES csomdpont. El nélkiili
csomdpont dsszekottetések VAGY kapcsolatban vannak, azaz a gyerek csomépontok koziil
egyetlen tdmadas kivitelezése esetén a szll6 csomodponttal dbrazolt tamadas
megvaldsithatd.

1. Hagyan szarazhati
mag a tAmacs a

szamélyas adatokat.

1.1. Kozvetlen hozza-
férest szeraz az acat
pazishoz.

1.2 Bajalantkezik, min?

1.3 Kapcsolat eltériiést 1.4 Személyes infor-
lokalis felhaszndld.

hajt végra. macitt ezip ¢

1.2.1. Kimeritd ke-
reséssel faliér a
pasgward-ol.

1.2.2. Ellapja agy re-
gigziral falhazzndls
zdatal.

1.3.1 Ellapja a kaposo-
latat azonesitd sitit

1.1.1. Kihasznélja a
rendszeroan faldlnatd
biztonségi rést.

1.4.1 Azanositja a kap-
cealal kezdalet

1.4.2 Lehallgatja az
acatfargalmal

1.2.1.1. Azonositia a
falhaszndldl.

1.2.1.2. Azonosita a
password-al.

Htpe
kapeealatot
haszndl.

Hitpe
kapesalatot
hagzndl.

Rendgzar
frissitéss.

- hibakezelési szempontok
Szoftvertechnoldgia szerint: (a feltételezés, hogy a felhaszndld véletleniil rossz adatot adott meg,
vagy programhiba van).

e Készitsen a program a hiba okardl egyértelm(i feljegyzést, és értesitse a felhasznalét az
esetrél.



e Halehetséges, akkor a program 6nm(ikéd6en javitsa ki a hibat, és folytassa a m(ikodést.

Szoftver biztonsag figyelembe vételével: (a feltételezés, hogy a programot extrém adatokkal
tamadtak).

® Csak jelezze a program, hogy hiba volt, de a hiba okardl ne adjon informaciét. A tdmadd
ebbdl vissza tud kdvetkeztetni a program mikddésére.

e A program a hiba utdn lehet hogy instabil allapotba marad, ezért a programot terminalni
kell.

- hozzaférési szabalyok DAC MAC
DAC: Discretionary Access Control — tetszés szerinti hozzaférési jog biztositasa:

e Minden egyes felhasznald szdmara kilon rendelkezhetiink a hozzaférési jogokrol.
e Azinformacio birtokosa adja a jogokat.
® A DAC-ot rugalmassdga miatt az operacids rendszerek el6szeretettel haszndljak

DAC hatranya
Nehéz globdlis szabalyokat megkdvetelni.
e Nem biztos forrasbdl szdrmazé program a felhaszndlé jogosultsaga alapjan
megvaltoztathatja a hozzaférési jogokat.
e Nem biztonsdgosan megirt program gyengeségeit kihasznalva lehetGséget kap a tdmado, a
DAC szabdlyainak a médositdsara.

MAC: Mandatory Access Control el6re maghatdrozott hozzaférési szabdlyok alapjan torténik az
informacidk elérése.

e Rendszer szintl(i adathozzaférési szabalyokat, a felhasznalé nem tudja megvaltoztatni.
e Arendszerre van bizva a jogok hozzarendelése.

Ezt hasznaljak a hardverek.

- X86-ban a védelem részei

e védelem targya: Memoria, regiszterek, 1/0 eszkozok

e védelem alanya: Az azonositdshoz a felhaszndld user ID vagy processz ID lenne a
legalkalmasabb, de ezeket az operdcids rendszer definidlja, és az alatta 1év6 hardver
ezekr8l s emmit sem tud. Ezért itt a futd processz kédszegmensére fogjuk a védelmet
alkalmazni.

e tevékenység: gépi utasitasok sorozata.

e hozzaférési szabdlyok: CPU-ban el6re meghatarozott. (Mi a jatéktere akkor az operacios
rendszernek?)

Védelmi szintek (gy(rdk)
MAC terminolégidban cimkéket jelent.

0. szint a legmagasabb szint, bar a legkisebb érték tartozik hozza. Altaldban az operaciés rendszer
kernel programja hasznalja, példaul memoria lapozas, taszkok litemezése stb.
1. szint a nagy prioritasu készilék meghajté programok (device driver) futnak ezen a szinten.
2. szint az alacsonyabb prioritdsu meghajté programok részére van fenntartva.



3. szint a felhasznaldi programok futtatasahoz.
Mandatory védelem biztositasa

e Avédelem targyat, azaz a memoriat, regisztereket, I/0 eszkozoket felcimkézzik.

e Avédelem alanyat azaz a kédot is felcimkézziik.
Meg kell hatdrozni, hogy az egyes cimkével rendelkez6 alanyok milyen miveleteket
végezhetnek a felcimkézett objektummal (angol irodalomban ez a protection state). A
gyartd hatarozta meg, nem lehet megvaltoztatni.

e Meg kell hatdrozni, hogy milyen elvek alapjan oszthatjuk ki a cimkéket (angol
irodalomban ez a labeling state).

o Meg kell hatdrozni, hogy a védelem alanya vagy targya milyen szabalyok alapjan valthat
cimkét (angol irodalomban ez a transition state). A gyartd hatdrozta meg, nem lehet
megvaltoztatni.

- Biba modell
(Informacio iranya):
e Write a védelem alanya fel6l halad az objektum felé.
e Read a védelem targya fel6l halad a védelem alanya felé

(Biba modell) : adatok integritasanak (CIA) védelmére szolgalé modellt.
e No Write Up A futd kdd a nala magasabb privilégiummal rendelkez6 er6forrasokat nem
maodosithatja.
e No Read Down A futd kdd a nala alacsonyabb privilégiummal rendelkez8 er6forrasokat
nem olvashatja.

Adatok sértetlenségének a biztositdsa
Megjegyzések:

e Az els6 pont trividlis.

e A masodik meggatolja, hogy a kisebb privilégiummal rendelkez6 er6forrds, amit a
kisebb privilégiummal rendelkezd kod (user) modositott, befolyasolja a nagyobb
privilégiummal mUkdd6 kdd mlkodését.

e Rendszerhivds esetén biztositani kell, hogy a nagyobb prioritassal futé kod olvassa a
kisebb prioritdsu kéd altal dtadott paramétereket, ezért ott ellendrizni kell azok
tartalmat.

- Bell-LaPadula modell

(Bell-LaPadula modell): az adatok bizalmassaganak (CIA modell) a védelmére, azaz a titok
kiszivarogtatasanak a meggdtlasara szolgdlé modellit.

o No Write Down A futé kéd nala alacsonyabb privilégiummal rendelkez6 er6forrasokat nem
maddosithatja.

e No Read Up A futd kdd ndla magasabb privilégiummal rendelkez8 er6forrasokat nem
olvashatja.



A No Write Down meggatolja, hogy a nagyobb privilégiummal rendelkez6 de virusos kéd ne
szivarogtathasson ki titkos informacidt a kisebb privilégiummal rendelkez6 tdmado felé.
Az eredeti Bell-LaPadula modellben a kiosztott cimkéket nem lehet megvaltoztatni.

- X86 adathozzaférés ellendrzése

0 Kisebb privilégium szintl kod (CPL) nem fér hozza nagyobb privilégium szinttel rendelkezd
adathoz (DPL). (Bell-LaPadula elv).

0 Csak a DS, ES, FS, GS vagy SS regiszterek megvaltoztatasanal kell erre figyelni.

0 Ezeket a regisztereket csak a MOV, POP, LDS, LES, LFS, LGS, LSS utasitdsokkal lehet
maddositani.

0 Szabaly: max(CPL;RPL) <=DPL.

- X86 kodhozzaférés

Miért nem hivunk meg kisebb privilégiummal rendelkez kédot?

(0]

(0]

o

Kénny( atmenni az alacsonyabb privilégiummal rendelkez6 kdédba, de nehéz onnan
visszatérni.

Attérés utdn a kdd nem érheti el a sajat adatait, mivel a megvaltozott CPL numerikus
értéke nagyobb, mind a kéd DPL értéke.

Valéban sziikség van erre?

Miért nem ugorhatunk nagyobb privilégiummal rendelkez6 kédba?

o
o

(0]

Biztonsagi okokbdl nem tehetjik meg.

Valdéban sziikség van ra? Igen, a device drivereknél, példdul hogy az USB eszkozt lassa a
felhasznaldi program.

Megoldas call gate-tel, amit a kovetkez0 fejezetben targyalunk.

- conform / nem conform adatszegmens
Nem conform(nem alkalmazkodd) kédszegmenst csak akkor lehet meghivni, ha CPL = DPL. Ebben
az esetben RPL-nek kisebb szerepe van, csak arra kell figyelni, hogy az értéke kisebb vagy egyenld
legyen a CPL-lel.

Conform tulajdonsagu kédszegmens CPL >= DPL feltétel mellett meghivhaté. llyenkor az RPL nem
szamit. A fliggvény meghivdsa utan a CPL értéke nem vdltozik, ez az egyetlen olyan eset, hogy a
CPL és az utasitasokat tartalmazo szegmens DPL-je nem biztos, hogy azonos érték”u. Nem jon létre
stack valtas. Felhaszndlasi lehet6ség példaul a matematikai konyvtari fliggvények céljara.

- call-gate
Nagyobb privilégiummal rendelkezd kddszegmenst, egyszer(i call utasitassal biztonsagi okokbdl
nem hivhatunk meg. Kilonb6z6 interface-k léteznek, hogy a hivasok minél ellen6rzottebben
torténjenek.

call gate (tobbszegmens modell esetén, rugalmas)

call gate leiré adatai:

0 Meghivandé kédszegmens szelektora.

0 Szegmensen belil az eljaras belépési cime.

0 A hivé kédtél megkovetelt DPL privilégium szint.
O Stack valtas esetén:



0 atadando paraméterek szdma,
0 stack adatanak a mérete. LehetOvé teszi, hogy 32 bites alkalmazds 16 bites
programot hivjon meg.

Call gate hozzaférési szabalyok

CPL<=DPL
RPL <= DPLg,,

CALL utasitas végrehajtasa csak a DPL_, <= CPL szabaly esetén lehetséges,

Nem conform szegmensbe ugras JMP utasitdssal csak akkor lehetséges, ha DPL , = CPL.
Conform szegmensbe ugras JMP utasitassal csak akkor lehetséges, ha DPL ,, <= CPL.

GATE

O O O O ©O

Miért nem megengedett a kisebb privilégiummal rendelkez0 fliiggvény hivasa? Azért mert akkor a
visszatérésnél lennének problémak.

Call gate ellen6rzése

CS regiszter

CPL

Call gate szelekior *

RPL

Y

Privilégium
ellendrzés

Call gate (leird)

L

DFL

Cel kodszegmens ieird

DPL

- Lapszint( hozzaférési szabalyok
A 4 privilegium szint a kévetkez6képpen képzddik le a lap U/S bitjére:

o0 DPL=0,1,2 érték supervisor mod.
0 DPL =3 felhasznalé mdéd

Tipus védelem lap esetén csak irdsra/olvasasra terjed ki. PAE és 64 bites lapozasnal végrehajtas
letiltas (execute disable NX) is lehetséges.

0 Csak olvasas van megengedve, ha R/W =0

0 irds és olvasas is engedélyezett, ha R/W =1

0 Inicializalds miatt a supervisor minden lapot irhat és olvashat, de csak akkor, ha a CRO
regiszter WP bitje 0. Kiilonben neki is be kell tartani a jatékszabalyokat.



0 Supervisor médu lapokat a user médu program sem irni sem olvasni nem tudja.
0 Page Directory Table, és Page Table esetén az R/W és a U/S bitek hasznélata azonos a fent
leirtakkal.

2.diasor

- altalanos tamadasi modell
Tamadas megtervezése
A tdmado célja a szamitogép felett atvenni a felligyeletet.

Megvaldsitas:
1 A tdmadast végrehajtd kdd bejuttatdsa a szamitdgépre.
Kivitelezés:

0 Atdmadd input ablakba beirja a gépi kédu programot.

0 A tamadd preparalt film, kép, mp3 féjl segitségével juttatja be a kartékony
programot.

0 sth.

2 A tamado eltériti a program futasat, és rdadja a vezérlést a bejuttatott kddra.

3 A kartékony program célja elérése érdekében hasznalja a feltért szadmitogép
er6forrasahoz.

3.diasor

- bug - expolit
Bug = sebezhetfség. Olyan programhiba, mely megléte esetén néha a program nem a programozo
altal elvart viselkedést mutatja.

Exploit = sebezhetfség kihasznaldsa. Olyan input (beolvasott adat, kornyezeti valtozd, stb.)
amellyel a tdmado kihasznalja a programban meglévl sebezhetfséget.

- egyszer( puffer-tilcsordulasos tamadas
Fajtdi:

0 stack alapu (stack buffer overflow);

o0 heap alapu (heap buffer overflow);

Egyik esetben csak a stack keretet vagy azon belll egy teriletet irunk tul ugy, hogy
megvaltoztatunk mds valtozdk értékét is. A masik esetben a stack hely fogy el, példaul végtelen
rekurzid esetén.
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- nop szankdpalya
Cimfligg6ség enyhitése:

A Nop utasitds nem csinal semmit. Mérete 1 byte, de mar vannak tébb byte-os nop-ok is.
Eredetileg 0x90 dekddolva az xchg eax,eax utasitassal azonos.



- jmp esp modszer
1 Keresslink olyan regisztert, amely a shellcode kérnyékére mutat. Az ESP jelenleg pont oda mutat.

2 Keressiink valahol a meméridban |év6 DLL-ekben egy jmp reg+displacement utasitast. A mi
esetlinkben egy jmp ESP-t kell keresni.

3 A visszatérési értéket irjuk at ezzel a cimmel.

Figyelmeztetés
Csak azokat a DLL-eket vehetjik szamitasba, amelyeket a processz is hasznal.

- puffer tilcsordulas string pufferben
?7?7? tipp

Ha a program a puffer teriletre stringet var, akkor a 0x0 érték a string végét jelzi, és a shellcode
tovabbi része mar nem keril beolvasasra.

Miért nem j6 a C program shellcode-nak ?

@ A szovegkonstansok kilon szegmensben, nem a kdd mellett vannak.
@ Aszoveg 0 értékl byte-okat tartalmaz.

@ Akdd is tartalmaz 0 érték( byte-ot.

@ A MessageBox cimét (call dword ptr ds:[00402000h]) a loader oldja fel.

Nullak kikliszébolése:

Xor eax , eax ; eax <00

push eax ; Ha a stackre ke |10 .

Szoveg elhelyezés a stacken:

1 A szoveget 4 karakterenként fel kell bontani (32biten 4 karakter fér el).

2 Ha a string hossza nem oszthaté 4-gyel, akkor ki kell egésziteni példaul székozzel. (Kifinomultabb
moddszerek is lehetnek.)

3 String végét lezaro 0 elhelyezése a stack-en (push eax) +

4-es karakter csoportok elhelyezése. A Little-Endian abrazolds miatt a byte-okat forditott
sorrendben kell letenni. push 20544948h " TIH"

4 Utolso karakter elmentése utdn megjegyezziik a string kezd6cimét
mov esi, esp
?7??

- kanari
Kanari (mas néven stack siiti)



Tegylink a stackre egy értéket, és visszatérés el6tt ellen6rizziink, hogy nem irta-e valaki felll. Ezt az
értéket nevezziik kanarinak, vagy stack sitinek.

Kanari tipusa:

0 Konstans. Nem sokat ér.

0 Terminator. Konstans, de olyan értéket tartalmaz, amit nem lehet bevinni. Példaul string
puffer esetén 0-at.

0 Véletlen. Egy mestersiti van, de minden program inditaskor mas az értéke. A
figgvényenkénti azonos értékek gyengitheti a védelem er6sségét.

0 Véletlen + xor. Minden hivasnal mas az értéke, mivel a véletlen értékkel és a stack cimével
kizard vagy miveletet végziink.

- SEH
rendszer szint(i kivételkezelés

0 Interrupt és kivételdobas események megszakitjdk a processzor utasitas végrehajtasnak
normalis folyamatat.

0 Azinterrupt lehet szinkron, és aszinkron. Aszinkron interrupt esetén a processzor képes az
utasitas végrehajtds ismétlésére.

0 A megszakitast mindig az operdcids rendszer kapja el és tovabbitja.

- SEH tamadas
https://www.ethicalhacker.net/features/root/tutorial-seh-based-exploits-and-the-development-pr

ocess
Tdmadas megvaldsitdsa
El6feltétel:

0 Avirtudlis figgvényt tartalmazo objektum a stack-en legyen.
0 Stringgel tudjuk a memariat felilirni (csak a string vége tartalmaz nullat).

Tdmadas megvaldsitdsa:

0 Ashellcode-ot a puffer elejére helyezziik.

o lrjuk felil a virtudlis fliggvénytabldra mutaté pointert is. A stack cime Windows alatt O-val
végzOdik, ezért a stringet lezard 0 pont a virtudlis fliggvény tdblara mutatd pointer utolsd
byte legyen (Little-Endian)

e A pufferbe hozzunk létre egy al virtualis figgvénytablat. Hogyan tudjuk a shellcode-ot
megcimezni, ha 0-val kezd0d0 értéket nem tudunk az al virtualis tablaba bevinni?

e Nézziik meg mely regiszterek mutatnak a stack-re. A jmp esp megoldashoz hasonléan
keresstink megfelel utasitas sorozatot a betdltott dll-ekben, és ezzel a cimmel toltsik fel a
virtualis figgvénytablat. (Csak az a cim j6 amelyben nincs 0 byte).

e Varjuk, amig a program meg nem hivja a virtualis fliggvényt. Szarmaztatds esetén a
destruktornak illik virtudlisnak lenni.


https://www.ethicalhacker.net/features/root/tutorial-seh-based-exploits-and-the-development-process
https://www.ethicalhacker.net/features/root/tutorial-seh-based-exploits-and-the-development-process

Stack suti megkeriilése

Futtassuk le a shellcode-unkat miel6tt a rendszer ellen6rizné a kanari értéket. Ez SEH exploit
estén teljesil. Ez ellen a kandri nem véd. Masik lehet8ség a virtudlis fliggvénytdbla atirasa.

Mi van, ha a flggvény nem hasznal kivételkezel§ rutint, és nincs benne virtualis fliggvényt
tartalmazd objektum sem. Nagy valdszinliséggel a megel6z6 stack keretekben van kivételt
regisztrald bejegyzés, amit at tudunk irni. Ldsd David Litchfield: Defeating the Stack Based
Buffer Overflow Prevention Mechanism of Microsoft Windows 2003 Server cikkét.

- Safe SEH

A stack sitit legegyszerlibben SEH exploit segitségével keriilhetjik meg. Akadalyozzuk meg, hogy
kivételdobas esetén barmely cimen |év utasitast meg lehessen hivni.

A cél, hogy csak a szabalyosan regisztralt kivételkezel6ket lehessen meghivni.

Visual Studioban a linkernek a /SAFESEH:yes paramétert kell megadni. Ez az alapértelmezés.
Letiltdsa /SAFESEH:no

- DEP
Data Execution Prevention (DEP)

Korlatozzuk le a stack-et ugy, hogy ott ne lehessen kddot futtatni. Ehhez hardware tdmogatdsra
van szilkség. Szegmens védelemmel ez megoldhatd, de akkor séril a flat memaria modell. Lap
védelemmel lehet megoldani, de ez csak a késObbi Intel processzorokban lett megvaldsitva
(manapsag mar alig lehet talalni olyan PC-t amelyik nincs erre felkészitve).

Els6 DEP-es Windows rendszerek

e Windows XP Service Pack 2;

e Windows XP Tablet PC Edition 2005;

e Windows Server 2003 Service Pack 1;

e Ujabbak értelemszer(ien tudjak.
Uzemmaédok:

e Optin futtatni lehet a nem DEP kompatibilis programokat, de egy listan meg lehet adni a
melyek DEP kompatibilis médba fussanak. Onkicsomagolé exe program példaul futtat
kddot a stacken.

e OptOut Altaldban a windows szerverekben az az alapértelmezés, hogy minden program
DEP kompatibilis. Amelyek nem, azokat kell kivétel listara tenni.

Boot bedllitasok:

e AlwaysOn minden processz DEP védett, nincs kivétel.
e AlwaysOff egyik processz sem DEP védett.

- Ret2Clib
A kiilonb6z0 DEP beallitdsok miatt tobb fliggvény is van, amellyel a DEP védelmet ki lehet kapcsolni



A moddszer lényege, hogy nem a kddot, hanem fliggvény cimeket és a paramétereket tessziik a
stack-re.

e A puffer tulcsorduldst tartalmazé fliggvény visszatérésénél a ret utasitds hatasara az oda
készitett cimre keril a vezérlés, mikozben az esp értéke eggyel csdkken.

e Ha a meghivott rutinnak paraméterekre van sziiksége, akkor a puffer fellilirds soran
gondoskodhatunk ezek megadasarél.

e A Windows API fliggvények a visszatérés el6tt felszabaditjak a stack-et ( stdcall konvencio).
ijgy az esp regiszter a gondosan el6készitett, kdvetkez6 meghivandé fiiggvényre fog
mutatni. A ret hatdsara a kovetkezd konyvtari figgvény hivodik meg. Vegylik észre, hogy
sohasem fut le call utasitas, ami letenné a visszatérési cimet.

o Sok esetben nem célszer( a fliggvény elsd utasitdsat meghivni, hanem beleugorhatunk a
fliggvény kozepébe. Nem szabad elfeledkezi arrdl, hogy ilyenkor is a fliggvény felszabaditja
a stack-en hasznalt lokdlis valtozdkat. Ezért a kdvetkez6 meghivandé fliggvény cimét ennek
megfelelGen a stacken tavolabb kell elhelyezni.

ret2libc médszer korlatai

e Csak olyan standard C vagy operacios rendszer fliiggvényeket lehet meghivni, amelyek:
0 statikusan hozza vannak linkelve a programkédhoz, vagy
0 betoltott (hasznalt) dll-ben 1év6 fliggvények.
e Nem minden cim vagy paraméter érték vihet ” o be a pufferbe, példaul string puffer esetén
0 értéki byte nem szerepelhet a cimekben vagy paraméterek értékében.

- ROP
Return Oriented Programing

Gadget olyan gépi utasitdssorozat, amely ret utasitassal végz6dik.

e Keresslink a processz cimterében gadget-eket. Erre kész alkalmazasok vannak.
e A stack tartalmat allitsuk 6ssze Ugy, hogy a gadget cimeket, és a gadget altal pop-pal felvett
értékeket tartalmazza.

A tdmado nem ijed meg, ha ROP irdsa kdzben nem taldl pont megfelel6 gadget -et. Ha az értékes
mivelet és a visszatérés kozott van par felesleges utasitds, ami nem csindl bajt, akkor azt is
felhasznalja.

Return-oriented programming (ROP) is a computer security exploit technique that allows an
attacker to execute code in the presence of security defenses such as non-executable memory

and code signing.m

In this technique, an attacker gains control of the call stack to hijack program control flow and
then executes carefully chosen machine instruction sequences, called "gadgets".[zl Each gadget

typically ends in a return instruction and is located in a subroutine within the existing program
and/or shared library code. Chained together, these gadgets allow an attacker to perform

arbitrary operations on a machine employing defenses that thwart simpler attacks.


https://en.wikipedia.org/wiki/Computer_security_exploit
https://en.wikipedia.org/wiki/Executable_space_protection
https://en.wikipedia.org/wiki/Code_signing
https://en.wikipedia.org/wiki/Return-oriented_programming#cite_note-1
https://en.wikipedia.org/wiki/Call_stack
https://en.wikipedia.org/wiki/Control_flow
https://en.wikipedia.org/wiki/Machine_instruction
https://en.wikipedia.org/wiki/Return-oriented_programming#cite_note-2
https://en.wikipedia.org/wiki/Return_instruction
https://en.wikipedia.org/wiki/Subroutine

forras: https://en.wikipedia.org/wiki/Return-oriented _programming

DEP el6tt a tamaddnak koénny(d volt a dolga: a stack-be irta sajat programkddjat és annak
futtatasara birta rd az operacids rendszert. A DEP megjelenése utan azonban a tack tartalma mar
nem volt futtathaté. A tdmadd ahhoz, hogy sajat kddjat futtassa mar meglévo kddot kell felilirnia.
A metddusok végén |évl ret utasitas visszatérési cimét irja at a sajat kddjanak kezd6cimére. Hova
csempészte be a sajat kddjat? Kénytelen mar meglévd masik kddot felllirni, hisz az op. rendszer
azokra engedélyezte a futtatdst.

- ASLR
ROP program esetén gadget -eket (ret-tel végz6d6 utasitdsokat) hivunk meg. Ha a kikeresett
gadget cime nem fix, akkor ezt nem tehetjiik meg.

Megoldas: Address Space Layout Randomization (ASLR)
ASLR esetén minden rendszerinditds utan valtozik a processzek, modulok

e Dbetoltési cime (image base address),
o stack kezdetének a cime,
e heap-en lefoglalt adatok cime.

Visual Studio esetén a /DYNAMICBASE linker opcidval adhatjuk meg.

A program athelyezhet6sége miatt tudnunk kell, hogy hol vannak olyan adatok, amelyek fliggenek
a betoltés helyétdl Ezt a relokacios tabla irja le. Sok program fix cimre lett linkelve, igy ezek
athelyezése lehetetlen.


https://en.wikipedia.org/wiki/Return-oriented_programming

