SZALLITASI (TRANSPORT, HOST-
TO-HOST) PROTOKOLLOK

UDP és TCP

Dr. Simon Vilmos

docens

BME Halbzati Rendszerek és Szolgaltatasok Tanszék
2017.november 15. svilmos@hit.ome.hu




: A A halézati és a szallitasi réteg
V4

= halbdzati réteg: végpontok (,host”-ok) kdzotti logikai kapcsolatok

= szallitasi réteq: alkalmazasok (process) kozotti logikai
kapcsolatok

« a halozati réteg szolgaltatasainak igenybevetelére alapozva
megbizhatoé atvitel a transzport entitasok kozott (transport entity)

* Feladatai:
 forgalomszabalyozas
* multiplexelés

» hibadetektalas, javitas (pl. Automatic Repeat reQuest — ARQ:
nyugta, timer, Ujrakuldés)

» sorrendhelyes atvitel

Szallitasi protokollok
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= k A szallitasi réteg

transport

data link
physical

Logikai kapcsolatok a
veégpontokban futo
alkalmazasok kozott

A szallitasi protokollok a
végpontokban futnak, a
csomopontokban nem

Az alkalmazasok
adategyseégeit szallitasi
protokoll-adategyseégekbe
tordeljik, a kapottakbol
pedig 0sszerakjuk
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//\ Szallitasi protokollok: UDP és TCP

/

= UDP - User Datagram Protocol
= TCP - Transmission Control Protocol

= Az UDP és TCP kozo0s képesseégei:
« Portok kezelése
« Multiplexelési képesseg

= Alapvet6 kulonbség az UDP és a TCP kozott:
o UDP 06sszekottetésmentes (connectionless),
o TCP 0Osszekottetés-alapu (connection—oriented)
transzport-szolgaltatast nyujt
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§k Az UDP és TCP k6zos képességei (1)

= Portok kezelése:

« Az IP-rétegben a csomagok végpontnak, ,host”-nak vannak cimezve
« A végpontokon belul: tobb alkalmazas, folyamat
« Megkulonboztetésuk: portok hasznalataval (16 biten)

- Foglalt (reserved, ,well- known”, 0-1023), regisztralt (registered,
4 49151) és dinamikus (dynamlc 49152- -65535) portszamok

» Foglalt portok: ide mindig lehet kildeni datagrammokat
— pl. 80: HTTP, 21: FTP (ezek foként TCP-re)

* Az UDP-en belul megallapitasra kerulnek az alkalmazando
portszamok

= Multiplexelés /demultiplexelés
* A portmechanizmus segitségével
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2 k Az UDP és TCP k6zos képességei (2)

Multiplexelés s demultiplexelés

Példa:
Al | T AD | rew ,
LAl | A2 | A3 Alkalmazasok
1. port 2. port 3 port
A
\ /j Demultiplexelés
a portok alapjan
UDP
I - Beérkezo

UDP datagram

IP-réteg
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%//\ Multiplexelés-demultiplexelés

[ ] =socket O = processz

application application application
L | |

transport ‘?Fun7p6F¥ transport
network neTvJ/or'k network
link link link
physical physica physical
hoszt 1 hoszt 2 hoszt 3
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: k Socket: magyarazat

= Socket: interfész, ,ajté” az alkalmazas és a halozat kozott

= A socket-et az alabbiak jellemzik:

 transzport protokoll (UDP v. TCP) —~
) sa!e}t P C'm, } helyi socket cim
* sajat portszam

> socket par

« (opcionélis) tavoli host IP cime } tavoli socket cim

» (opcionalis) tavoli alkalmazas portszama D

» LeegyszeriUsitve: socket = IP cim + portszam

= Az operacios rendszer a bejovo IP csomagokat a fentiek alapjan
tovabbitja az alkalmazasnak, kiszedve ezeket a megfeleld PDU-kbAl

» Netstat paranccsal lehet kilistazni Oket
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= /,\ Socket: illusztracioé

| Y 4

hoszt v. hoszt v.
szerver szerver
@ az alkalmazas- @
processz feﬂes;u) processz
A kezeli 3
socket socket
v v
pl. Internet pl.
TCP || TCP

az operacios
rendszer
kezeli
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]\ Socket tipusok

= Datagramm socket
« QOsszekottetésmentes socket, UDP hasznalja

= Stream socket
 Osszekottetés-alapu socket, TCP hasznalja

= Raw (IP) socket
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= / Multiplexelés-demultiplexelés, 0sszekottetésmentes
I/\ eset (UDP)

UDP socket: (cél IP cim, cél portszam) — “two-tuple”

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775

C||en1' DP: 6428 server DP: 6428 Cllenf

IP: A IP: C IP:B

SP megadja a “vissza” cimet
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= / Multiplexelés-demultiplexelés, 6sszekottetés-alapu
I/\ eset (TCP)

TCP socket: (forras IP cim, forras portszam, cél IP
cim, cél portszam) — “four-tuple”

Lk
SP: 5775
DP: 80
S-IP: B
D-IP:C
<
SP: 9157 SP: 9157
client | DP: 80 server bP: 80 Client
IP: A S-IP: A IP: C S-IP: B IP:B
D-IP:C D-IP:C

Szallitasi protokollok
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= //\ Osszekottetés-alapu eset (TCP): Threaded Web Server
/

=
i I L,
SP: 5775
DP: 80
S-IP: B
D-1P:C
N
SP: 91571 SP: 91571
client DP: 80 server DP: 80 Client
IP: A S-IP: A IP: C S-IP: B IP:B
D-IP:C D-IP:C




2 /,\ TCP kliens-szerver socket kezelés

Szerver létrehoz ,,hallgatéo” moédban Iévé socketeket
 varja a kliensek kapcsolatfelvételét

» Kapcsolatfelvétel utan: dedikalt socket minden kapcsolathoz

» Socket-socket kozotti virtualis aramkorkapcsolas: TCP kapcsolat, duplex
byte folyam

=  Szerver kulonb6z6 TCP socketeket hozhat Iétre ugyanazzal a helyi IP cimmel
és port szammal

« mivel a tavoli host IP cimével, portjaval mas socket part alkot
» szerver gyerek processz 0sszerendelése a kliens processzével

= UDP-ben nincs dedikalt socket

« Nincs kulon gyerek processz minden tavoli processzhez, egy processz
kommunikal veluk
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§A Egyszerii (raw) socket

= Kozvetlenul az alkalmazasnak tovabbitja a csomagot a
fejléccel

* Nincs TCP/IP feldolgozas, alkalmazas latja el fejléccel/veszi le
a fejlécet

» Windows XP-ben 2001-ben jelent meg: biztonsagi aggalyok
(Unixban régota)
« Félelem TCP reset tamadastol: ,lelovi” a TCP kapcsolatot
« +:gyanus kapcsolatok megszakitasa
» -: harmadik fél beékel6dve megszakitja a kapcsolatot

o +/- ?) Peer-to-peer forgalom szlrése (Comcast-NNSquad
eset
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%/A UDP (User Datagram Protocol)

* Nincs kapcsolatfelepites, kezfogas

» Semmi garancia:
« a csomagok sorrendjére
» elvesztésenek detekciojara

= A megbizhato atvitel garantalasat az alkalmazasi rétegre
bizza

= Unreliable Datagram Protocol ©

= Multiplexalast és opcionalisan adatintegritas ellendrzest
nyujt
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%/m UDP — User Datagram Protocol (2)

/

bitek: 0 15 16 31

UDP Source Port | UDP Destination Port
UDP Message Length| UDP Checksum

Data

= Source port opcionalis
= Length: oktettben, adat max (65 535-8-20)
» Checksum: opcionalis (nincs: 0, IPv6-nal mar nem opcionalis)
= Az UDP checksum az egyetlen lehet6ség annak ellendrzéseére, hogy a
datagram helyesen érkezett-e meg
« adatra és fejlécre!
« az IP-csomag ellen6rzése csak a fejlécet fogja at
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Ll

%//\ UDP - User Datagram Protocol (3)

/

= Az ellendérz6 6sszeget ,pseudo-header” hozzaadasaval egyiitt szamolja

(IPv4-re)

* De a pseudo-headert nem viszi at, csak a szamolashoz hasznalja

= Tartalmazza az IP-cimeket is

« annak ellenbrzésére, hogy a datagramm elérte a helyes cimzettet, nemcsak
a0 helyes portot

3]
Source 1P address
Destination IP address
Zero Protocol UDP length
0 78 / 1516 \ 31

[P protocol type Az UDP datagramm hossza
UDP =17 (a pseudo-header nélkiil)
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5//\ Példa ellen6rz66sszegre

» Tulcsordulast figyelembe kell venni

= Példa: két 16 bites integer 0sszeadasa

111001100110011
110101010101 010

—_—

1 1 1
0 0 0

carry bit @1011101110111011

Y

0sszeg 1 011 1
ellen6rz00sszeg 0 1 0 0 0

- O
- O
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-} Miért hasznalunk UDP-t?

* Nincs kapcsolatfelepités és torlodasvezerles: kisebb
kesleltetes

= Egyszerl: nem kell a kapcsolat allapotait tarolni az adonal,
vevoneél

* PIl. szerver tobb aktiv kapcsolatot tud tamogatni
» Kis méretl fejléc

= Nincs torlodasvezeérles: gyorsan eléri a maximalis
adatatviteli ratat
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3 UDP — User Datagram Protocol
m//\ Osszefoglalas: funkcionalitas és a koltsége

Portkezeles
* a kulonbozb alkalmazasok/folyamatok megkulonboztethetdk

» Tobb alkalmazas egyidejl kezelése
» port-hozzarendeléssel és multiplexeléssel/demultiplexeléssel

» Hibajelzés az UDP datagram tartalmara és az IP csomag tovabbi részeire

= A fentiek koltsége:
minimum 8 oktettnyi overhead
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:}.. UDP alkalmazasa

= Meédia: streaming, valos ideju jatekok, VolP, IPTV

* habar a streaming szolgaltatasok nagy része mar TCP-t hasznal (nem
valos idében)

= Gyors és rovid lekérdezések:
« DNS
- DHCP
« RIP
« NTP

» Tipikusan a halozati forgalom par szazaléka

* De novekszik a részaranya és nincs torlddas szabalyozas:
aggalyok!
« Datagram Congestion Control Protocol (DCCP)
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.. TCP megalkotéi

= \inton Cerf és Robert Kahn, 1974

» El6zetesen egy protokollnak kepzelték el: TCP/IP, keésGbb
szétvalt

= PC, Ethernet, LAN, Web, streaming korszak elott!
» Elég altalanos, hogy ma is mikodjon (modositasokkal)

* Megkaptak erte az ACM Turing dijat
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Ll

=

TCP —Transmission Control Protocol

/U Fé jellemzéi
/

Pont-pont

* egy kuldd, egy vevo
Stream—tipusu szolgaltatas

» Dbyte streamek sorrendhelyes atvitele
Pufferelt atvitel

« astreambdl a szegmens megtoltéséhez szikséges mennyiséget varja 0ssze
(kaldé és vevd oldali buffer), max: MSS

Duplex kapcsolatok
« ket fuggetlen stream
Osszekottetés alapu
» 0sszekottetés épul fel és marad fenn a kommunikacié tartamara (3 utas kézfogas)

Vezérlo informaciok kiildése: az ellenkez6 iranyban folyd streambe agyazva
(piggybacking)

socket
door —

socket
door

TCP TCP
send buffer receive buffer

() segment] —p ()
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}. Osszekotettés alapu

» Elb6zetes kapcsolatfelepités (“kézfogas™) a ket vegpont
processz kozott

= Se nem aramkorkapcsolas, se nem virtualis
aramkorkapcsolas

e Miért nem?

= Pont-pont: nem képes multicastre

Szallitasi protokollok © Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék




. TCP — Transmission Control Protocol
//\ Mirol lesz sz6?

» Adategység: szegmens; szegmensstruktura
» Megbizhato6 atvitel sorszamozas és pozitiv nyugtazas segitsegevel
= Osszekottetés-alapu kommunikacio: kapcsolatfelépités és -lebontas

» Forgalomszabalyozas (flow control) ablakmechanizmus segitségével

= Torlédasvezérlés (congestion control)
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= A PDU - Protocol Data Unit (a TCP-ben: ,,segment”)
J\- struktaraja

0 4 10 16 19 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN | RESERVED| CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

= Sequence no.: a szegmensben levd adat els6 byte-janak pozicidja a
kuldo byte stream-jében

= Ack no.: annak a byte-nak a sorszama, amelyet a forras legkozelebb
var (el6z6eket lenyugtazva ezzel)
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g} TCP — Transmission Control Protocol
mlf\ Szegmensformatum (folyt.)

0 4 10 16 19 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN | RESERVED| CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

= HLEN: fejléc mérete, 4 oktettekben, minimum 20 byte, max 60 byte

= Code bits (flags): URG, PSH, ACK, RST, SYN, FIN bitek
a kapcsolat kezeléséhez hasznalt jelzObitek

= Window: a kild6 ismertté teszi a vételi pufferének méretét
= Checksum: mint az UDP-ben (pszeudoheader)

= Urgent pointer: ha URG=1, a szegmens ,urgent” részt tartalmaz, ilyenkor
a vegére mutat (pl. jelszokuldés)
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§k MSS (Maximum Segment Size)

= A legnagyobb adatméret bajtban, amit a TCP hajlandé kuldeni egy
szegmens adat részében: alkalmazas adatai, fejlécek nélkul

= (Ossze kell egyeztetni az adatkapcsolati réteg MTU-javal
» elkerulendo a tordelést

= TCP kapcsolatfelépitésnél kell egyeztetni, MSS opcié a fejlécben

= TCP ado hasznalhat Path MTU discovery-t is: dinamikus MSS
valtoztatas
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]\ Hivasfelépités a TCP-ben

»3-way handshake” eljaras (3 utas kézfogas)

Esemény A-nal Uzenetek Esemény B-nél

SYN kiildése, seq = x

SYN + ACK vétele / SYN, seq =y, ACK x+1 kiildése
ACK y+1 kiildése

(lehet benne adat) \ ACK vétele

Elején véletlenszerl sorszam: ne
keverjek ossze korabbival illetve TCP
sorszam predikcidos tamadas
elkerilése
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§I/\ Hivaslebontas a TCP-ben

/

,Modified 3-way handshake” eljaras

Esemény A-nal | Uzenetek | Esemény B-nél

FIN seq=x kiildése|

i ACK x+1 kiildése
ACKvetele | __—

FIN + ACK vétele —

ACK y+1 kiildése —— | Ack vétel
vétele

FIN, seq=y kiildése

,Félig-nyitott”
kapcsolat elkerilése

© Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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). TCP kapcsolat menedzsment

CLOSED client application
initiates a TCP connection

wait 30 seconds

send SYN
TIME_WAIT SYN_SENT
.
receive FIN receive SYN & ACK
send ACK send ACK
v
FIN_WAIT 2 ESTABLISHED TCP szerver
client application e I etCI kI us
receive ACK initiates close connection
send nathing FIN_WAIT_1 send FIN CLOSED server application
Fotaive ACK creates a listen socket
TCP kllens send nothing
életciklus
LAST_ACK LISTEN
A
receive SYN
send FIN send SYN & ACK
) 4
CLOSE_WAIT SYN_RCVD
receive ACK
W send nothing
receive
o ESTABLISHED
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.. SYN “egyéb” hasznalata

= TCP SYN elarasztasos tamadas (SYN flood attack)

 Nem kuld a tamadé harmadik szegmenst (ACK) a
kapcsolatfelépitésnél
 (Distributed) Denial of Service: lekoti a szerver erdforrasait

« Védelem: SYN vagy RST cookies

» Port feltérképezd programok (pl. nmap)

© Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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= //\ Sorszamok és nyugtaszamok hasznalata a TCP-ben

/

.c’_ receipt of

422> 'C' echoes
k=42 o
geo=12 A back C
host ACKs
receipt Seq=4

q
of echoed 3 ACK=g,
lC‘

telnet alkalmazas
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= //\ Varakozas nyugtazasra

/

= Varakozas ACK-ra: time—out
= Mekkorara valasszuk a time—out-ot?
= Probléma a tul kicsivel és a tul naggyal

= Megoldas:
a korbefordulasi id6hoz
(RTT - round-trip time) igazitani, adaptivva tenni

 RTT szamitasa: szegmens elkuldésének szamit ahogy atadta az IP
retegnek, nyugta veteléig

= Legyen hosszabb, de mennyivel, mivel RTT dinamikusan valtozik?

» Szabalyok arra, hogy mit tegyunk, ha nem jon ACK a time-out alatt
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‘[ Time-out és RTT

EstimatedRTT = (1- o) *EstimatedRTT + a*SampleRTT

=  SampleRTT: pillanatnyi RTT

= Becsult RTT (Estimated): exponencialis mozgo6 atlaggal
= arégebbi RTT-k sulya exponencialisan csokken

= jellemzéen: o = 0.125

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

350 -

300

250

ds)

RTT (millisecont

200 - @ ‘

150

100

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106
time (seconn ds)

[—+—SampleRTT —=—Estimated RTT |
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%/,\ Time-out meghatarozasa

Time-out id0 beallitasa:
=  EstimatedRTT + “biztonsagi tartalék”
= Nagy ingadozas EstimatedRTT értékeben -> nagy biztonsagi tartalék

Becslés SampleRTT szérasara EstimatedRTT-tol:

DevRTT = (1-B)*DevRTT +
B* | SampleRTT-EstimatedRTT |

(jellemzéen B = 0.25)

= Time-out értéke:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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= Ujrakiildési esetek a TCP-nél: elveszett nyugta és
I/\ korai timeout

o
0
-+
>
X
o
w0
-+
X
o
0n
-t
>

Host RIED

| ]

Q

3 E

o +-

£ o

*I o

Q

W‘ Sendbase %

=1 S

Senc&%se E

- =120

@

SendBas¢' S

= 100 SendBase _Y‘fl
R v =120 v korai timeout

time time

elveszett nyugta
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= //\ Ujrakiildési esetek a TCP-nél: 6sszevont nyugta
/

Host A Host B @

timeout—— @

loss
SendBase ‘p&\‘/

= 120

v v
Time cumulative ACK scenario

© Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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: /,\ Time-out kétszerezeés

= Mai TCP implementaciokban: amennyiben lejar a timer és
ujraadas van, ketszerezodik a time-out erteke

» Minden ujraadas utan exponencialisan novekszik

= Nyugta vetele utan visszaall az EstimatedRTT és DevRTT
kombinacio

» Torlodasvezeérlés egyik eszkoze
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: /,\ Gond osszevont (kumulativ) nyugtaval

= Pl. 10000 bajt kerul elkuldésre 10 szegmensben

« Ha elveszik az els6 szegmens, a fogadd nem tudja
visszajelezni, hogy 1000-9999 megjott, de 0-999 nem

- Ujra el kell killdeni a teljes 10000 bajtot

» Megoldas: szelektiv nyugtazas (SACK)

« SACK-ban meg tudja mondani, hogy 1000-9999 megjott
sikeresen

« Opcionalis fejrészmezdben
* Népszerl, minden TCP implementacioban
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%/,\ Gond sorrend keveredeéssel

» Sorrendkeveredés miatt elveszett csomagnak hiszi a kuldd
->Ujrakuldés->forras visszafogas, timer kétszerezes

* Megoldas: D-SACK (duplikalt nyugta)
« Fogado szol, hogy az ujrakuldott csomag duplikatum
->visszagyorsul a forras

* Opcionalis fejrészmez6ben
* Népszerd, minden TCP implementaciéban
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323},\ Fast retransmit (1)

= A time-out id6 gyakran tul hosszu:

* nagy kesleltetés miel6tt az elveszett csomagot az adoé ujra tudna
kuldeni.

= De hogy ertesulhetne az elveszett csomagrol el6bb, mintsem hogy
letelt volna a timeout?

« Az elveszett szegmensekre utalhatnak a duplikalt ACK-ok

« Ha a vevl hézagot vesz észre a vett szegmensek sorozataban
(elveszett csomag) akkor ujbdl lenyugtazza a megel6z6 helyesen
vett szegmenst.

« Tobb egymast kovetd duplikalt ACK érkezhet.

= Fast retransmit szabaly: ha az adé 3 egymast koveté ACK-t kap
(plusz az eredeti ACK) ugyanarra a szegmensre, feltételezi, hogy az
azt kovetd szegmens elveszett és

« ujrakuldi azt még mielott lejarna a timeout.
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: //\ Fast retransmit (2)

@ Host A Host B @

ACK=100

ACK=100

ACK=100
ACK=100

+—— timeout——

P

time
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-} Szamitasi példa (Fast retransmit)

Az A és B végpont kozotti kommunikacio soran az A
vegpont altal kuldott utols6 4 szegmens TCP PDU-
jaban a sorszam (sequence number) 245, 296, 372,
458. B valaszkeént kuldott 4 szegmens TCP PDU-
jaban az ACK-szam 372, 372, 372, 372.

Erre valaszként az A terminal hany bajtos szegmenst
fog kuldeni fast retransmit esetén, amennyiben nem
jart még le a time-out idG?
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“gl Forgalomszabalyozas: a ,,sliding window” modszer
I/\ elve

|
1234567189 10[11 w = 8 (oktett)

/

nyugtézott  kiildott €zt meg
lehet adni

= CsuUszobablakos (,sliding window”) mechanizmus
« az ablak mérete megadja a ,kintlevé”, nyugtazatlan csomagok max.
szamat. (Pl.: w=8)
» A TCP-ben: az ablak-mechanizmus oktetteken mikodik
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3%/,\ TCP forgalomszabalyozas: hogy mukodik?

Jp— RevWindow —||-

data from

application
P spare room

process H®

Jp— RevBuffer —'}

= Szabad hely:

= RcvWindow

= RcvBuffer-[LastByteRcvd - =
LastByteRead]

A vevo kozli a szabad
helyének a méretét
(RevWindow) a kildott
szegmensben

Az Ado legfeljebb
RcvWindow mennyisegl
nyugtazatlan adatot kuld

Nem szabad osszekeverni a
torlodasi ablakkal (CongWin)

Hasonld mint
torlbdasvezérlés, de mas
feladat

Mindketto a kuldot
korlatozza, de mas célbol!
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25-5/,\ Csuszoablakos problemak

l. Ha a vevo nullas csuszoablak méretet hirdet; ado leall a kuldéssel

Ha elveszik a vevO csomagja vagy nincs kuldendo
csomagja, nyugtaja: nincs infé az uj csuszéablak méretrol

. ado var hiaba

Megoldas: add egy timert indit, lejarta utan felkéri a vevét, hogy
kuldjon ACK-ot az uj ablakméretrdl

1. Buta ablak jelenség

Ha a vevo oldalon kicsi (akar 1 byte) szabadul fel, lehet 1 byte
az ablak

A kuldd 1 byte-ot kuld, a vevd megint 1 byte-tal nyit
Eréforraspocsékolas: kisebb az adat mint a fejléc!
Megoldas:

. A vevl nem nyitja az ablakot, csak akkor, ha MSS
nagysagrendut nyithat

A kuldé nem kuld, hacsak nem
. MSS-nyit kaldhet
. Mindent kuldhet, amit az alkalmazas kért
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-} Szamitasi példa (TCP vételi ablak)

Az “A” és ,B” vegpont kozotti kommunikacio soran
,A” vegpont utolsokent elkuldott TCP PDU-jaban a
sorszam (sequence number) 8350, a hasznos
adatrész 1400 byte.

,B” valaszkent kuldott TCP PDU-jaban az ACK-
szam 8050.

Hany byte-nyi adatot kuldhet meg ,,A” a kovetkezo

nyugta megerkezeseig, ha a B veteli ablakmerete
20007?
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k Torlédasvezérlés a TCP-ben

» A torlodasvezeérlesrol altalaban (congestion control):

* Azok a modszerek, amelyekkel linkek, csomopontok id6szakos
tulterheltsegét megkiséreljuk megszuntetni.

. Két fo modszer:

o ,Halbézat altal segitett” (network assisted) torlédasvezérlés

* haldzati elemek (router) szolgaltatnak informaciot a tulterhelésrél az
adonak

« PlL. TCP/IP ECN, ATM: kulon jelzéscsomagok ehhez
« Veégpontok kozotti (end-to-end) torlédasvezerlés

* nincs visszacsatolas a halozatbdl, a vegpont kovetkeztet arra, hogy
torlédas léphetett fel

— timeout, tobbszoros nyugta, novekvé RTT)

= A TCP az utobbit csinalja!
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> //\ Torléodasvezérlés a TCP-ben

= Modszer:
« noveljuk az adatsebességet, ha ugy érzékeljuk, van elég
atbocsatoképesseg
« amig torléodasra utalo jeleket nem tapasztalunk, ha igen,
csokkentsuk.

. Hogyan
« congestion window (torlédasi ablak), CongWin

* noveljuk a CongWin-t minden RTT alatt MSS-sel, amig
vesztést nem érzekelunk

» csOkkentstk a CongWin-t felére minden vesztéskor

« = Additive increase — multiplicative decrease (AIMD)
modszer

» Hogyan erzékeljuk a torlédast (vesztést)?
« timeout letelt, nem jott nyugta
« tobbszoros nyugta erkezett ugyanarra a szegmensre
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: /,\ Az adatsebesseg alakulasa AIMD esetén

adatsebesség :
24 kByte | adatsebesség = C;r?_\‘{\/ln Byte/sec
16 kByte
8 kByte -
> id6

LastByteSent — LastByteAcked < min {CongWin, RcvWin}
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k TCP torlédasvezérlés: tovabbi részletek

= Az AIMD kiegeszitesei:

= , Slow Start”

« az Osszekottetés kezdetén a sebesseég gyors (exponencialis)
novelése az elsb vesztésig (vagy korlatig)

 utana AIMD

» Gyors novelés: minden ACK utan kétszerezzuk

= Eltérd viselkedés timeout és t0bbszoros (3-szoros) nyugtak
esetén
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},\ TCP Slow Start

/
» Az elején: CongWin = 1 MSS
Host A
. Példa: MSS = 500 byte & RTT = i) Host D
200 msec

W
= Mivel a rendelkezésre all6 atb. W’
képesség >> CongWin/RTT lehet,

» célszerl gyorsan elérni, ezért

* indulaskor exponencialisan 2
novelni az els6 vesztésig

» kezdeti sebesseg = 20 Kb/s

«—RTT—

S€gmens

time

© Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék
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= ’
z /,\ Csomagveszteés
/

= 3 duplikalt ACK utan:

* CongWin felére csokken — Filozéfia:
 Utana linearis novekedés
« torlodas elkeriilési fazis O timer Iejcir'Ta rosszabb
" De timer lejarta eseten: torlddasi helyzetet jelez,
* CongWin 1 MSS lesz; mint a 3 duplikdlt ACK

« Utana exponencialisan n6
» Egy korlatig, majd onnan linearis
» torlodas elkerulési fazis
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2 //\ Osszefoglalo: TCP torlodas vezérlés

= Ha a CongWin egy korlat alatt van, ado slow-start fazisban,
exponencialis ablak novelés

= Ha CongWin a korlat felett, az ado torlodas elkerulesi
fazisban, linearis ablak novelés

» Ha 3 duplikalt ACK, a korlat CongWin/2 lesz és a CongWin
pedig a korlat

» Ha timer lejart, a korlat CongWin/2 lesz, mig a CongWin 1
MSS lesz
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2%//\ TCP sender congestion control *

Avoidance (CA)

previously
unacked data

CongWin)

State Event TCP Sender Action Commentary
Slow Start (SS) ACK receipt for CongWin = CongWin + MSS, Resulting in a doubling of CongWin
previously If (CongWin > Threshold) every RTT
unacked data set state to “Congestion
Avoidance”
Congestion ACK receipt for CongWin = CongWin+MSS * (MSS/ Additive increase, resulting in

increase of CongWin by 1 MSS
every RTT

segment being acked

SS or CA Loss event Threshold = CongWin/2, Fast recovery, implementing
detected by triple | CongWin = Threshold, multiplicative decrease. CongWin will
duplicate ACK Set state to “Congestion Avoidance” not drop below 1 MSS.

SS or CA Timeout Threshold = CongWin/2, Enter slow start

CongWin =1 MSS,
Set state to “Slow Start”
SS or CA Duplicate ACK Increment duplicate ACK count for CongWin and Threshold not changed
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.. TCP implementaciok

« Korlat: BMSS
« 3 duplikalt ACK a 9.atvitelnél:
« Tahoe: nincs fast recovery, igy 1MSS-rol indul djra (mint ha
timer jart volna le), exp. a korlatig, onnan linearis

 Renoe: CongWin/2-rél linearis (amennyiben timeout, olyan mint
Tahoe)

14—
12—
10

TCP Series 2 Reno

Threshold

Threshold

Transmission round

TCP Series 1 Tahoe

rF 1 ° 1% &1 @& ©1 1 T
01 2 3 45 6 7 8 9 10111213 1415

Transrrission round
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> //\ TCP atbocsatoképessége

/

» TCP atlagos atbocsato képessége az ablak méret és RTT
fuggvényében?
* Nem foglalkozunk slow-start-al, ami csak az elején van és nagyon
rovid ideig tart
» W az ablakmeéret a csomagvesztés pillanataban
» (Csomagvesztés el6tt az atbocsatas: W/RTT

= Vesztés utan az ablak W/2 lesz, atbocsatas: W/2RTT.

= Atlagos atbocsatas: 0.75 W/RTT

Szallitasi protokollok © Dr.Simon Vilmos, Hal6zati Rendszerek és Szolgaltatasok Tanszék



:}\. TCP fairness

» |dealizalt eset:
« Mindkét kapcsolatnal egyforma MSS és RTT
* Nincs mas TCP vagy UDP kapcsolat
« AIMD eset (nincs slow-start)

TCP kapcsolat 1

B

R atviteli sebesseg
“szuk keresztmetszet”

oo M8

kapcsolat 2
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: /,\ Két versenyzo kapcsolat

Teljes
kihasznaltsag

A

Egyforma atviteli sebesség
megosztas

csomagvesztes: felére csokkeneés
additiv novelés

Kapcsolat 2 atviteli sebessége

Kapcsolat 1 atviteli sebessége R
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5/,\ Valosagban...

» Kisebb RTT-vel rendelkez0 kapcsolatok gyorsabban
novelik a CongWin-t nagyobb atviteli sebesseqg!

= UDP nem fair, kiszoritja a TCP-t

» Parhuzamos TCP kapcsolatok

« Bongész6k tobb parhuzamos TCP kapcsolatot épitenek fel a
webszerverhez

« Minél tobb kapcsolat, annal nagyobb atviteli sebesseg!

» Példa: R atv. seb., kliens-szerver, 9 kapcsolattal
« Ha az uj alkalmazas 1 TCP kapcsolatot kér, sebessége: R/10
 Ha az uj alkalmazas 11 TCP kapcsolatot kér: tobb mint R/2!
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/,\ TCP és UDP: osszefoglalas

/

O

Mindketto szallitasi retegbeli protokoll
Mindketto portokat kezel

o multiplexelés/demultiplexelés
o ezaltal interfész nyujtasa az alkalmazasi folyamatok felé

o Az UDP oOsszekottetés-mentes, best effort
szolgaltatas
o nem garantal célba juttatast, csak hibajelzest nyuijt
0 gyorsan celba juttat

o A TCP oOsszekottetés-alapu, megbizhato transzport
szolgaltatas
o sorrendhelyes, hibamentes szallitast nyujt
o ara: késleltetés

O
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= Néhany gyakori alkalmazas és a hasznalt
I/\ transzportprotokollok

Alkalmazas Alkalmazasi rétegbeli Hasznalt transzport-
protokoll protokoll

E-mail SMTP TCP

Tavoli eléeres Telnet TCP

Web-elerés HTTP TCP

File-atvitel FTP TCP

Routing RIP UDP

Halbzatmenedzsment SNMP UDP, TCP

VoIP, média-streaming Tobbnyire nem UDP, TCP
szabvanyos
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