IP menedzsmen 1-11

	overview
	Mit csinál a "hálózatmenedzsment"?

· Network management refers to the activities associated with running a network, along with the technology required to support those activities.

· Network management refers to the activities, methods, procedures, and tools that pertain to the operation, administration, maintenance, and provisioning of networked systems.



	overview
	Hogyan segítheti a hálózatmenedzsment a vállalati megtakarításokat?

How to reduce costs?

With network testing and troubleshooting tools

With systems that facilitate turn-up of services and automate provisioning

With performance-reporting tools and bottleneck analysis.

 reduces investment in training

Valamint, a hálózatmenedzsment alkalmazásával az eredeti működtetési költségekből tudunk lefaragni. (itt gondolj arra, hogy egy jó management eszközzel ugyanarra a hálózatra elég lehet egy ember is, amire az eszköz nélkül négyes is kevesek voltak).



	overview
	Hogyan növelheti egy szolgáltató hálózatmenedzsmenttel a bevételeiet?

Növeli a vállalati megtakarításokat, azaz csökkenti a kiadásokat (lásd fent).

…

	overview
	Mit takar az OAMP rövidítés? Röviden ismertesse az egyes betükhöz rendelt feladatokat!

· Operation deals with keeping the network (and the services that the network provides) up and running smoothly. It includes monitoring the network to spot problems as soon as possible, ideally before a user is affected.

· Administration involves keeping track of resources in the network and how they are assigned. It  deals with all the “housekeeping” that is necessary to keep things under control. 

· Maintenance is concerned with performing repairs and upgrades. Maintenance also involves corrective and preventive proactive measures such as adjusting device parameters as needed and generally intervening as needed to make the managed network run “better”.

· Provisioning is concerned with configuring resources in the network to support a given service. 



	overview
	Milyen módon járulhat hozzá az üzleti sikerhez a hálózatmenedzsment? Hogyan?

…



	overview
	Milyen szereplők lehetnek a hálózatmenedzsment területen? Ismertesse ezek közül a hálózatmenedzsment felhasználóit!
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Hálózatmenedzsment felhasználói:

Service Provider (user)

· E.g.: telecommunications service providers, Internet service providers, application service providers

· How they manage their networks is a key competitive differentiator

· Fastest

· Best service level guarantees

· Quickest to recover

· Limit fails to minimum

· Best utilization

Enterprise IT Department

· “mini service provider”

· BUT

· Does not directly generate revenue or make money

· Thought support the enterprise at the lowest cost possible!

· One customer only!

· Differ how customer relationships are managed and tied into operations

· Communications services are not the core business of the enterprise!

· outsource much of their operations to a service provider

· Enterprise IT departments are not regulated

· Sarbanes-Oxley legislation in the United States does have a certain regulatory effect on enterprise IT departments

· Network size isn’t really a defining difference

· There are some very larger enterprises 

The End User

· The people who keep the network running

· Not the users of comm. service

· Roles

· network administrators

·  craft technicians

· help-desk representatives

· support personnel, who monitor the network

· network planners



	overview
	Milyen szereplők lehetnek a hálózatmenedzsment területen? Ismertesse ezek közül a hálózatmenedzsment előállítóit!

[image: image2.png]Enterprise IT
Department

Service
Provider

Users of
Network Management

Equipment Vendor

Third-Party Application
Vendor

Systems Integrator

Providers of
Network Management





The Equipment Vendor

· primarily in the business of selling networking equipment and not the mgmt application

· provide just the level of management capabilities needed to not inhibit equipment sales

· Recent shift

· Box  end-to-end systems

· Note: TCO!

· Threat

· Commoditization of their equipment

· vs. charge for premium?

· NW mgmt capability might be a competitive differentiator 

The Third-Party Application Vendor

· For what is left by the Equip. Vendors

· Multivendor support

· More than minimum functionality

· Operational tasks and workflows

· Target: particular communication services

· Removed from the equipment! 
(NB: equip. vendor)

· Business

· Make their living out of the mgmt appl.

The System Integrator

· “No one tool can do it all” 
multitude of appl’s 

· Systems integrators provide services to integrate a set of management applications with a specific network and operations support environment

· Custom tailored developments

· Vs. off-the-shelf with 3rd-party App. Vend 



	overview
	Mi az a "swivel-chair syndrome" (görgős szék szindróma)? Jó ez vagy rossz? Miért?

In Systems Integration, the term swivel chair is frequently used to describe a manual interface, where a human user re-keys information from one computer system to another.

	overview
	Miért tekinthetjük a hálózatmenedzsmentet egy elosztott rendszernek! Érveljen!

Egy összefüggő hálózat mindig heterogén elemekből áll. A hálózat fizikai összetettségéből következik, hogy elosztott rendszernek kell lennie, mert másképp nem lenne megvalósítható.  A hálózat fizikailag is egy elosztott rendszer, mert sok-sok különböző elemből áll. A hálózat minden elemének kell egy intelligencia (SW,API,stb.), és ezek az intelligenciák nem lesznek azonosak.



	overview
	Hálózatmenedzsment feladatok milyen alkalmazási működéssel valósíthatóak meg? Hogyan és milyen hálózatmenedzsment célokat szolgálnak?

Application Characteristics

· transaction-based systems – a hálózatben az eszközök közötti kommunikáció tran azkciókban zajlik

· interrupt-driven systems – megfigyeljük a rendszert és az eseményeket naplózzuk (Alarm)

· and number-crunching applications –a hálózat sztatikszika alapú elemzése



	overview
	Hasonlítsa össze üzleti hálózatmenedzsment lehetőségek szempontjából a beredezés gyártót és a független hálózatmenedzsment alkalmazások készítőjét!

A berendezésgyártók érdeke, hogy megvegyék a vasat és maga a hálózati management rendszer az alapfunkciókon túl egy külön szolálgatás. (feature).

· Equipment vendors: selling iron

· network management system as a feature of the equipment

· Business cases

· development of network management capabilities is merely a cost factor for “iron” products

· challenge here lies in finding the sweet spot at which investment in network management is just enough to not jeopardize equipment sales

· network management as a positive competitive differentiator 

· cost factor to being a revenue enabler!

· Network management is not the equipment vendors core product offering, so a competing network management offering is considered less threatening, so they welcome third-party management vendors who offer network management applications for the equipment vendors products.




Milyen dimenziói vannak a hálózatmenedzsmentnek? Sorolja fel ezeket!

· Interoperability (együttműködés)

· Subject (tárgy)

· Life cycle (életciklus)

· layers (rétegek)

· functions (funkciók)

· process & organization (folyamat és szervezés)

Hálózatmenedzsment együttműködés szempontjából milyen szempontokat kell figyelembe venni?

· communication viewpoint (kommunikációs szempont)

· function viewpoint (funkcionális szempont)

· information viewpoint (információs szempont)

Adja meg a menedzsment életciklust és röviden ismertesse egyes fázisait!

· planning (tervezés) 
- topológia – rugalmasság,  redundancia, eszközök a tervezésre és szimulációra
- folyamatban lévő aktivitás – ezentúl online információk

· deployment (telepítés) – lokális és távoli konfigurációs lehetőségek, előre konfigurált ill plug-in bootstrapping (rendszertöltés?)

· operations (üzemeltetés) – ellenőrzés, hibaelhárítás, teljesítmény hangolás, teljesítmény statisztika és könyvelési adatok gyűjtése

· decommission (üzembe helyezés) – a forgalom és a felhasználók áthelyezését a régiről az új rendszerre előre be kell tervezni, hogy minél rövidebb legyen a leállás.

Milyen rétegekre (TMN) bonthatjuk fel a hálózatmenedzsmentet? Mi az egyes réteget feladata? Milyen előnyök és hátrányokkal járhat ez a rétegződés?
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· Network element – a menedzselt ágens

· Element management – egy berendezés

· Network management - Managing how devices are conﬁgured individually, and also ensuring that their conﬁgurations are coordinated in certain ways and monitoring for cross-network connectivity.

· Service Management – azok a szolgáltatások amiket a hálózat biztosít – simán működő műveletek, szolgáltatások üzembe helyezése
 - Service management is technology independent and deals with concepts that end users and customers are relate to and the value that they derive from the network (service)

· Bussiness Management – számlázás, help-desk menedzsment, üzleti előrejelzések

előnyök/hátrányok: Handled by different organizations or Different service providers, business relationship through technical layering!, A value chain (A customer might not be aware of)
Inefficiencies because operations go down the hierarchy, Complicated overall solution, Integration nightmare, costly system administration

Miért kellenek "sablonok" (cookbooks), dokumentáció és standard eljárások a hálózatmenedzsmentben?

Menedzsment eljáráshoz és szervezéshez szükségesek, hogy minél jobb és effektívebb legyen a hálózatmenedzsmentet.

A TMN referencia modellben milyen menedzsment funkciók vannak? Mindegyiket definiálja 1 mondatban!
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· Fault Management – Feladata a monitorozás és a megfelelő reakció az egyes hibákra

· Configuration Management – A kezdeti konfigurálás, a folyamatban lévő konfigurációs változások tartoznak ide, valamint tisztában kell lenni azzal, hogy mi van a hálózatban, nyomon követni a hálózati szolgáltatásokat és auditálni a hálózatot.

· Accounting Management – a bevétel begyűjtése a kínált kommunikációs szolgáltatásért és a használatban lévő erőforrások nyomonkövetése.

· Performance Management – A teljesítmény a legfontosabb nem funkcionális tulajdonság.  Feladata a monitorozás és ez alapján az optimális beállítás.

· Security Management – Védi a hálózatot a „security management” és a „management of security” fenyegetettsége alól.

Milyen feladatai vannak a hiba menedzsmentnek? Milyen eszközöket használhatunk ennek segítésére?

Feladata a monitorozás és a megfelelő reakció az egyes hibákra. Eszközei az Alarm Managemnt, a Fault diagnosis and Troubleshooting, a Proactive fault management és a Trouble Ticketing.

Mi a különbség a hibák szűrése és a hibák korrelációs elemzése között?

A hibák szűrésének célja, hogy minél több felesleges és kevésbé fontos eseményt blokkoljon és a fontosak megmaradjanak, míg a korrelációs hibák elemzésénél menedzselt eszközökkel összefoglaljuk megfelelő algoritmusok szerint a létező riasztásokat és az ebből származó fontos eseményeket hagyjuk meg.

Adjon egy-egy példát hibamenedzsmentre az eszköz, a hálózati és a szolgáltatási rétegekre vonatkozólag!

???

Milyen technikai indokok jöhetnek szóba a szolgáltatók flat-rate árazása mögött?

· Offline processing vs. real time or near real time
E.g. prepaid services
Management vs. control functions: mgmt becomes part of the communication service itself.

· (!!! ide sztem nem csak ez kell)

A Performance (teljesítmény) és Accounting (könyvelés) menedzsment területek hasonló adatokkal dolgoznak. Mi mégis a lényeges különbség közöttük az adatok gyűjtésére és felhasználásra vonatkozólag?

???

Mi a különbség az auditing, discovery és autodiscovery feladatok között?

auditing – azzal foglalkozik, hogy ténylegesen mit konfiguráltak

discovery – kideríteni, hogy mi van a hálózatban

autodiscovery – automatikus méri fel, hogy mi van a hálózatban (például egy előre definiált időközönként)

A konfiguráció menedzsment esetén milyen szinkronizációs megközelítéseket alkalmazhatunk? 

Database is reconciled with MIB
Reconciliation: management information reﬂects he network as built

Network is reprovisioned from database
Reprovisioning: management information reﬂects the network as planned
Melyik mely területeken terjedt jobban el? Miért?
???

Mi a különbség az Accountin és a Billing között?

Az accounting azzal foglalkozik, hogy miért fizessünk és hogy fizessünk majd és ezen adatok alapján állítják össze a számlát.

Miről szól a Performance menedzsment?

A teljesítmény a legfontosabb nem funkcionális tulajdonság.  Feladata a monitorozás és ez alapján az optimális beállítás. Részei: snapshotok kinyerése, időnkénti megfigyelése az egyes paramétereknek, trendek és minták meghatározása 

Ismertesse az OAMP feladatokat! Viszonyítsa ezt az FCAPS funkciókhoz!

· Operations - Day-to-day running of the network

· Administration - Support functions to manage the network

· Maintenance - Functions to ensure networks and services operate as they supposed to, Diagnosing, troubleshooting, repairing…

· Provisioning - Proper setting of configuration parameters, Equipment prov., Service prov.
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Mi az a TOM, milyen módon közelíti meg a hálózatmenedzsmentet? Hogyan viszonyulnak ezek a területek az FCAPS funkciókhoz?

TOM - Telecoms Operations Map
A menedzsmentjének életciklusa a következő:
Fulfillment è Assurance è Billing (FAB)

Disztingvált rétegei vannak, amik lehetőség szerint több TMN-beli réteget tartalmaznak, ezek a következők: Network and system management, Service development and operations, Customer care

[image: image6.png]



mgmt-info

Hogyan viszonyul egymáshoz a MIB, MO, Managed Entity, Real Resources? Rajzoljon!
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Milen kategóriái lehetnek a menedzsment információknak?

· State information

· Physical and logical resources

· Operational data

· May change frequently and rapidly

· Management applications cannot modify state information but can only retrieve it state information is effectively “owned” by the device

· Physical conﬁguration information

· “owned” by the device

· Manager cannot modify it

· Information changes only rarely

· Best to cache it at the managers

· Logical conﬁguration information

· typically controlled and can be changed by management

· Cache it (it changes only when a manager changes it)

· Types: startup and transient

· Historical information

· does not reﬂect actual managed resources

· (it should not be in the MIB at all)

Hogyan lehet MIB-eket definiálni? Hogyan viszonyul egymáshoz a való világ, a schema, a modell, a meta schema, és a MIB? Rajzoljon is!

· Management information in MIB == data

· Data == state of the device at the time instant it is being managed

· N.b.: communication delays

· Data is based on definitions

· Data types

· Explanation what the data type represents

· Actual data is an instantiation of the definition

· Mgmt information instantiates the MIB definition

· N.b.: MIB definition == model == mgmt abstraction of the real world == (model definition)

· Properties and their data types

· Semantic constraints

· Schema of MIB remains constant over time

· The information also is represented the same way in any other device, provided that it implements the same schema

· OOP

· Schema == class

· MIB == instance

· In mgmt, sometimes the schema and the instance at a device are also called MIBs

· Should be MIB definitions and MIB

· MIB definitions need some specification language: metaschema

[image: image7.png]Meta
schema

Iy

uses
specification
rules

(real world) abstracts.

i
. |
Domain || r{Schema > Model
I
1.

freated
instantiated ‘synonymously
by
A
—




Mi az a SMI? Mit ad meg?

Structure of Management Information (SMI)

· Internet: [image: image8.png]Device MIB





· MIB-2: RFC 1213

· SMI: RFC 1155

· SMIv2: RFC 2578

· MIB definitions in MIB modules

· Particular purpose

· MIB of a devices instantiates multiple MIB modules

· SNMP MIB consists of a set of managed objects that instantiate object types that are part of a MIB module.

[image: image9.png]Mert az indexek azonositjak a tablazat sorait, elemei ezek segitségével érhetdk el.



Milyen objektum tipusok lehetnek az Internetes MIB-ekben?

Managed Objects are always leaf nodes of the tree

· Scalars

· Instantiated only once in the agent

· Columnar objects

· Instantiated multiple times

· Nevertheless all MO’s are simple data types as defined in SMI and SMIv2

· i.e., no complex data types, so use creative ways to represent that information as simple object types

Mi az ASN.1? Mire használják a menedzsmentnél? Hogyan köti össze a helyi adatokat, a megjelenítést, a transzport réteget? Rajzoljon!!!

Abstract Syntax Notation One (ASN.1)

· Eszköz független adat leíró nyelv

· CCITT (X.208) és ISO (ISO 8824) szabvány

· Absztrakt szintaxist ad meg alkalmazás adatoknak

· Alkalmazási és prezentációs struktúrát ad meg (protocol data units (PDUs))

· Az SNMP és OSI Management Information Base (MIB) megadására
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Mi az a BER? Hogyan kapcsolódik az ASN.1-hez? Hogyan működik?

Basic Encoding Rules (BER)

· Kódolási specifikáció 

· CCITT (X.209) és ISO (ISO 8825) szabvány

· Megadja az octet string kódolását minden ASN.1 típusnak 

· Típus-hossz-érték type-length-value (TLV) struktúrát használ

· Az ASN.1-es TLV struktúra az rekúrzív

· Minden érték további TLV értékeket tartalmazhat

· Három metódus a kódolásra:

· Primitive, definite-length encoding

· Constructed, definite-length encoding

· Constructed, indefinite-length encoding

· A használt metódus függ az ASN.1 típustól és hogy a hossza ismert-e a típusból.

MIB-1

Hogyan épülnek fel a táblázatok a MIB-ben? Milyen ASN.1 típusként vannak definiálva? Mi a MIB konvenció? Hogyan férhetünk hozzá egy meghatározott táblázat elemhez? Rajzoljon és magyarázza!
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Ismertesse a lexicographikus sorrendezést! Rajzoljon is! Mire és hol használják?

[image: image13.png]


[image: image14.png]MIB-II: 10 csoportban, 171 objektum. Ebb8| hdrom példa (RFC 1158 alapjan):
interfaces(2): fizikai vagy virtualis interfészekrél dltalanos informacidk (konfiguracio, alt. stat.).
ifNumber(1): az interfészek szama (allapotuktdl fiiggetlendl)
ifTable(2) -> ifEntry(1)
ifindex(1): az interfész egyedi azonositdja
ifType(3): az interfész alsé két rétegnek megfeleld tipusa (pl. 6 — Ethernet)
ifMtu(4): a legnagyobb datagram (octetben), amit kiildeni/fogadni képes
ifSpeed(5): az interfész aktudlis becsult sebessége (b/s)
ip(4): IP konfigurdcidk (pl. TTL), statisztikdk (forgalom és hiba), tablak
iplnReceives(3): fogadott datagramok szédma, beleértve a hibasakat is
ipRouteTable(20): az Utvonalvalasztd tablat tartalmazza, valamint a hozza tartozé metrikdkat
icmp(5): az ICMP csomagokkal kapcsolatos adatok
icmplnDestUnreachs(3): érkezett ICMP Destination Unreachable csomagok szdma




Ismertesse a CASE diagram koncepciót! Rajzoljon egy mintapédát illusztrálásra, értelmezze a számlálókat!

· egy jól használható eszköz a MIB-ek fejlesztésénél

· általában szükséges a forgalmi összetétel számlálása protokoll rétegenként

· úgy, hogy minden típus valahová tartozik

· helyes és helytelen (hibás) egyaránt

· csomagok áramlása az adott rétegben

· ötlet: Jeffrey Case (1989)

CASE diagram elemek

· fő áram

· a felső és az alsó réteg közötti folyam

· horizontális vonal

· a fő áramot keresztezve, minden rajta keresztülhaladó PDU-t számol

· főáramból kifelé mutató nyilak

· feltétel és számláló a fő folyam elhagyásához

· főáramba befelé mutató nyilak 

· számláló új PDUk belépési pontjánál
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[image: image16.png]Polling (lekérdezés): a menedzser kérésére a kliens vélaszol a MIB alapjan (konfiguracié
begyijtése, kondicid periodikus lekérdezése).

Elénye: robosztus, hibatiir6. Hatranya: jelentds forgalmat generalhat, id6kritikus.

Event reporting (jelentés): kliens dltal akdr periodikusan, akdr eseményhez kétve.

El6nye: az eseményhez két6d6en azonnali jelzést kindl. Hatranya: a jelentés célba jutdsardl vagy

annak meg nem torténtérdl nem értesiiliink (nem megbizhatd)



Válasszon 3 objektumot a MIB-II alatt és röviden ismertesse, hogy milyen menedzsment információkat szolgáltat az alatta lévő fa. 

Miért van szükség táblázatok indexelésére?
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Indexeléssel a táblázat elemei gyorsabban, és nem csak lineáris kereséssel érhetőek el.

Mondjon egy olyan MIB objektumot, ahol write only MAX ACCESS jogosultságnak lenne értelme! Miért?

Patterns

Milyen fundametális kommunikációs minták lehetnek a menedzser és az ágens között?

Polling for conditions, polling for trends, Bulk request, Incremental requests.
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Mik a problémák a tranzakció kezeléssel menedzsment rendszereknél? Mit csinálnak helyette? Mik ezen alternatívák előnyei és hátrányai?

Transactions

· To group and execute operations as one unit

· No single operation provide value but the whole 

· In nw mgmt it is very difficult

· Multiple devices

· Time delay

· Control protocol interactions

· Physical failures

· Therefore

· Verification and validation steps are necessary

· Rollback

· Also rarely supported, responsibility at the manager!

· roll forward: bringing the network into a conﬁguration state that is well deﬁned

Hasonlítsa össze az esemény alapú és a lekérdezéses menedzsmentet előnyök és hátrányok szempontjából? Mikor melyiket használhatjuk? A gyakorlatban hogyan használjuk ezeket együttesen?


· Event based mgmt is in general

· More efficient

· Less wasteful

· More scalable

· Allows better responsiveness

Though RELIABILITY

· event mechanisms in nw mgmt are not truly reliable

· Must do polling

· Mgmt applications event directed but polling based

· Helps

· Reliable transport

· Seq # and replay mechanisms

· Requirements to acknowledge events

· Significant burden on agent!

· N.B: ack is not a response!

Lehet-e lekérdezés alapú (polling) hibamenedzsmentet csinálni? Ha igen, mégis milyen indokok miatt használnak inkább jelentés alapút?

Lehet pollinggal is, de a jelentés alapú kevésbé terheli meg a hálózatot, kevesebb fölösleges információt (állandó lekérdezések; még akkor is ha sokáig semmi hiba nincs a hálózatban) küld a hálózaton. Ráadásul a polling „drága”, azért mert sok hálózati elemtől kell lekérdezgetni az állapotukat.  Az event alapú további előnye hogy az esemény (hiba) bekövetkeztekor azonnal generálódik a jelentés, nem kell megvárni a övetkező lekérdezési periódust.

58. Mi az RMON koncepció? Milyen előnyökkel jár(hat) a távoli monitorozás?

A  dedikált  (vagy  egyéb  funkciókat  is  ellátó)  RMON  eszközök  (monitorok  vagy  probe‐ok)  a 

menedzser  és  az  ágensek  tehermentesítése  érdekében  promiscuous  módban  figyelik  az  adott 

alhálózat  forgalmát,  csomag(részleteket)  gyűjtve,  analizálva  (proaktív  monitorozás).  Így  nem 

csak  az  egyedi  eszközökre,  hanem  az  adott  LAN‐ra  vonatkozóan  is  gyűjthetünk  információkat. 

Csökkenti  az  SNMP  forgalmat,  több  menedzserrel  is  együttműködhet  (növekszik  a 

megbízhatóság),  az  aktív  analízisek  alapján  gyorsabb  diagnosztika  és  jelentés  az  NMS  felé, 

valamint lehetőség van offline monitorozásra is (ha a menedzser épp nem elérhető). 

59. Hogyan vezérelhetjük a távoli monitorozást? Mik ennek jellegzetes problémái? Hogyan kezelik ezt az SNMP keretben?

Az RMON MIB‐ben kerültek meghatározásra a vezérlési funkciók (Configuration Control, Action 

Invocation),  ezek  funkcionális  csoportokba  vannak  rendezve,  csoportonként  kontrol‐  és 

adattáblákkal  (utóbbiak  csak  olvashatók).  A  kontrol  táblában  határozzuk  meg  az

adatgyűjtés 

paramétereit  (forrás,  adat  típusa,  gyűjtés  időtartama),  az  adattáblákból  pedig

kiolvashatjuk  az 

összegyűjtött adatokat. 

A  kontrol  táblában  néhány  paramétert  csak  úgy  módosíthatunk,  hogy  invaliddá  tesszük

(ezzel 

töröljük  a  hozzá  tartozó  adattábla  bejegyzéseket  is),  majd  a  módosított

paraméterekkel  újra 

létrehozunk egy bejegyzést.

60. Hogyan valósítja meg az RMON probe az erőforrások hatékony megosztását? Mire kell figyelnie a menedzsereknek?

Minden  monitorozási  funkcióhoz  tulajdonost  rendel  (owner,  aki  létrehozta),  így  a  menedzser 

felismerheti  saját  foglalásait  (ha  nincs  már  rá  szüksége,  felszabadíthatja).  Egyeztetés  és 

megfelelő  jogok  birtokában  más  erőforrását  is  felszabadíthatjuk  (pl.  ha  a  foglalást  birtokló 

menedzser  időközben  összeomlott).  A  monitor  rendelkezik  saját  funkciókkal  is,  ezekben  a 

legnagyobb a bizalma. Egy funkció kérés beérkeztekor a kontrol tábla végigpásztázása hasonló, 

már kért funkció után. 

61. Hogyan kezeli az RMON probe a konkurens vezérlő tábla sor hozzáadást? Mi az RMON polka?

RMON polka: 

1. menedzser sor létrehozása createRequest(2) EntryStatus mezőértékkel 

2. ha az ágens végrehajtotta a műveletet, akkor a sor státuszt underCreation(3) értékre állítja 

   (mindaddig ez az értéke, amíg a menedzser az összes sorát be nem állítja) 

3. ha a menedzser kész az összes sorával, azok státuszát valid(1) értékre állítja 

4. ha a sor már létezik, vagy createRequest végrehajtása alatt van, akkor hibával tér vissza 


62. Mi az általános kapcsolat az adat és a vezérlési táblák között?

A  vezérlési  tábla  indexei  (pl.  rm1ControlIndex)  segítségével  az  adattáblában  azonosíthatjuk  az 

azonos bejegyzéshez tartozó adatsorokat, mivel a saját indexükön kívül tartalmazzák a hozzájuk 

tartozó kontroltábla‐bejegyzés indexét is (pl. rm1DataControlIndex). 

63. Hogyan épül egymásra az RMON adat és statisztika gyűjtés? Milyen kapcsolódó csoportok vannak?

Az  RMON  az  adatokból  vett  minta 

alapján  statisztikákat  generál,  majd 

ezen  statisztikák  periodikus  minta vétele  alapján  top‐  és  táblázatos 

historykat készít. 

statistics: MAC szintű kihasználtság és hiba statisztika

history: periodikus statisztikus minták a statistics csoportra

alarm: mintavételi idők és riasztási küszöbök

host: hoszt forgalomak az adott alhálózaton

hostTopN: „top” jellegű sorrendezett statisztika valamely paraméterére a hoszt táblának

matrix: kihasználtság és hiba statisztika hoszt párokra

filter: adott szűrési kritériumnak megfelelő csomagok vizsgálatára

capture: hogyan küldjük az adatot a menedzser állomáshoz

event: RMON által generált jelentések meghatározása

(tokenRing: vezérlési és adattáblák token ring alhálózatra)‏

64. Milyen informácitó szolgáltat az RMON statistic csoport?

MAC (alhálózat) szintű kihasználtság és hiba statisztika. 

R/W objektumok: etherStatsSource, etherStatsOwner, etherStatsStatus 

counterek: packets, octets, broadcasts, multicasts, collisions, errors, csomagméret eloszlások 

65. Milyen informácitó szolgáltat az RMON history csoport?

Periodikus statisztikus minták a statistics csoportra. (kivétel a csomagvesztés‐eolszlás) 

Körkörös puffert (bucket) használ, melynek méretét a menedzser igényli. 

Vezérlés: historyControlTable (melyik szegmensre, milyen mintavétellel – javaslat: 30mp és 30p) 

Adatok: etherHistoryTable 

66. Milyen informácitó szolgáltnak az RMON host csoportok?

Hoszt‐forgalmak  az  adott  alhálózaton.  Ki‐/bemenő  csomagok,  oktettek,  kimenő  multicast, 

broadcast  üzenetek,  hibák.  A  táblázat  indexelhető  MAC  cím  (hostTable),  létrehozási  idő 

(hostTimetable) vagy valamely paraméter (hostTopN) alapján. 

67. Milyen információt szolgáltnak az RMON matrix csoport?

- hoszt párokra tárol forgalmi információkat az alhálózatra vonatkozóan

packets, octects, errors

- mátrix formájú tárolás

- 1 kontroll tábla 

- 2 adattábla

- ugyan az az információ

- de 

forrás és cél szerint 

cél és forrás szerint indexelve

- az össze hosztból kifelé irányú és az összes a hosztba befelé irányú forgalom egyszerűen kigyűjthető

68. Hogyan működik az RMON szűrési csoportja?

- csomagok kiválasztására

- kétfajta szűrő (filter)‏

- adat szűrő (data filter)‏

bitmintán alapuló illesztés a csomagra

- státusz szűrő (status filter)‏

csomag státuszán alapuló szűrő (pl. CRC hiba, jó csomag, …)‏

- szűrő logika

input 


= bejövő csomag rész, szűrésre

filterPktData 

= tesztelendő bitminta

filterPktDataMask 
= bitmaszk, releváns bitek

filterPktDataNotMask 
= teszt egyezés vagy nem egyezésre

Példa: 


filterPktDatOffset
= 0


filterPktData

= 0x0000000000A50000000000BB


filterPktDataMask
= 0xFFFFFFFFFFFFFFFFFFFFFFFF


filterPktDataNotMask
= 0x000000000000FFFFFFFFFFFF

69. Milyen riasztási sémákat alkalmazhatunk RMON-nál?

- monitor vagy menedzser új sor létrehozásával hozhat létre új riasztást

- figyelt változó, mintavételi intervallum, küszöb soronként egyedi

- emelkedő (rising) küszöbátlépés

ha az aktuális minta nagyobb egyenlő mint a felső küszöb és az utolsó érték kisebb a küszöbértéknél

- eső (falling) küszöbátlépés

ha az aktuális minta kisebb egyenlő mint az alsó küszöb és az utolsó érték nagyobb a küszöbértéknél

- kétféle érték a riasztásokhoz 

- absoluteValue

mintavételi időpontokban

- deltaValue 

rate of change

70. Mi a különbség az RMON-1 és RMON-2 között?

- RMON MIB kiterjesztése a MAC réteg fölé OSI rétegek 3 – 7 

- hálózati réteg protokollok és hálózati címek szerinti monitorozás

- alkalmazás szintű monitorozás

email, file transzfer, WWW protokollok 

71. Mely rétegekben működhet az RMON-2? Hogyan adhatjuk meg, hogy mely protokollokat vizsgáljuk?

- Protokoll azonosító ( ProtocolDirID )

- protokollonként egyedi byte sztring 

N  x   32 bites azonos ítók  [a.b.c.d]

- hierarchikusan, MIB szerű fába rendezve




ether 2 

 = 1 [ 0.0.0.1 ]




llc

 = 2 [ 0.0.0.2 ]




snap

 = 3 [ 0.0.0.3 ]




vsnap

 = 4 [ 0.0.0.4 ]




ianaAssigned
 = 5 [ 0.0.0.5 ]

- IP az Ethernet felett: ether2.ip

- UDP  az IP és  Ethernet  felett:  ether2.ip.udp

- SNMP az …: , ether2.ip.udp.snmp

- hálózati réteg

Type mező az Ethernet MAC keretben

16bites protokoll azonosító

[0.0.a.b], ahol a és b tartalmazza a 16 bites értéket

IP esetén   [0.0.8.0]


- transzport réteg

IP PDU-ban Protocol mező tartalmazza a felsőbb réteg  protokollokat

8bites prot. azonosító

[0.0.0.a]

pl.: UDP esetén 17   [0.0.0.17]


- alkalmazási réteg

UDP PDU Port mezőben tartalmazza a felsőbb réteg protokollokat

16bites prot. azo.

[0.0.a.b], ahol a és b tartalmazza a 16 bites értéket, PORTra

pl.: SNMP-re 161   [0.0.0.161]

72. Hogyan alakult ki az SNMPv2-es szabvány csoport? Milyen v1 hiányosságokat javít?

Kialakulás:

- SNMP előnyök

egyszerűség (SMI és MIB)

gyors implementálhatóság

Simple Gateway Monitoring Protocol (SGMP) alapokon, amire  rengeteg gyakorlati tapasztalat volt.

- 1988-as alapelvek

kettős megközelítés

rövidtávra: SNMP

hosszútávra: OSI alapú megoldás

CMIP over TCP/IP

- kettős megközelítés nem működött

- SMI és az SNMP MIB-nek az OSI menedzsment részhalmazának  kellett volna lennie

egyszerű átállást elősegítendő, viszont a komplex, objektum orientált  OSI megközelítés nem volt kompatibilis (nem volt használható) a gyors  implementációs elvárásoknak megfelelni igyekvő SNMP számára

- Az OSI alapú megvalósítások késtek, sőt még előrelátható stabil  szabványok sem voltak

ezzel ellentétben az SNMP-t széles körben használták és támogatták

Hiányosságok:

- hálózati méret és komplexitás növekedésből adódóan azonban  az SNMP életciklusának végéhez ért

SNMP „javítása”, hogy további használata biztosítható legyen

- biztonsági támogatás hiánya a

menedzser hitelesítése és az üzenetek lehallgathatóságának  területén 

SNMP védtelen az illetéktelen konfigurálás ellen

  biztonságos (secure) SNMP, javaslat 1992 július

- teljesítménybeli hiányosságok

SMP (Simple Management Protocol)  fejlesztése

Fejlesztések 4 kategóriában

- Scope : 

Bármely erőforrás menedzselésére, nemcsak hálózati erőforrásra.

SMP alkalmazások menedzsmentje, rendszer menedzsment, menedzser-menedzser kommunikáció

- Size, speed, and efficiency : 

Nagy méretű adatok mozgatására (bulk transfer)

- Security and privacy : 

SMP-be beleágyazni a secure SNMP javításokat

- Deployment and compatibility :  

SNMP-vel együttműködés az SMP funkciók részhalmazán

73. Hasonlítsa össze az SNMPv1 és v2 üzenet típusokat! Miben különböznek ezek? Miért?


74. Ismertesse a GetBulkRequest üzenet működését! Rajzoljon példát is!

- A kérés-válaszok minimalizálásra ha „nagy” mennyiségű  adatot kell lekérdezni

- Az OID hozzárendelés hasonló a GetNextRequest-hez 

Lexikografikus következő elemek

- N + R változó név

N egyedi érték lekérdezésre

R többszörös érték lekérdezésére

- non-repeaters   és max-repetition  

Az N és R jelzésére

75. Milyen biztonsági mechanizmus van az SNMPv1-ben? Hogyan működik? Mi a hibája?

- SNMP Community

- Ágens és a menedzserek között

authentication, access control & proxy characteristics

- Ágens helyi értelmezése a fentieknek 

Minden community egy egyedi community névvel azonosítva

Ágens több community-t is használhat

Minden parancsnak hordoznia kell a community azonosítót 

Különböző ágensek használhatják ugyanazt a community azonosítót 

- SNMP authentication service

Minden SNMP üzenetnek hordoznia kell a community nevet (mint valami jelszó) 

Nagyon primitív megközelítés

Ezért a legtöbb ágens csak GET parancsot fogad el

- text alapú biztonsági mechanizmus

gyenge biztonság

community

ágens kérheti minden üzenetre

de ez egyszerű textként utazik az üzenetben 

76. Mi az, hogyan és hol használják a lexikografikus sorrendezést?

- Soros MIB hozzáféréshez 

 - A fa struktúrából következően, bármely objektum OID-je  meghatározható a gyökértől az objektumig vezető úton

- lexicographical ordering:

preorder traversal  (root, left, right) of a tree

depth-first search

- Használat: ismeretlen MIB feltérképezésére a NMS részére

77. Milyen SNMPv1 PDU-k vannak? Ismertesse őket röviden!

- Get Request 

objektum értékének kinyerésére az ágensből 

- Get-Next Request

hasonlóan a  Get Request,  de a MIB fában lexicographikus  sorrendben következő objektum értékével tér vissza

- Set Request

objektum értékének beállítására

- Response

ágens válasza a  Get Request, Get-Next Request  és  Set Request  PDU -kra

- Trap

ágens jelentésekre 

csak egyirányú, nincs válasz a menedzsertől

root
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