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 Weboldal

— HTML nyelven irt oldal, ami tovabbi, hivatkozott objektumokat is
tartalmaz

— Egy objektum lehet példaul kép, hang, video, futtathatd program
vagy szkript

« HTTP — HyperText Transfer Protocol
* Objektum

— Az oldalt alkotoé objektumok nem feltétlenul ugyanazon a szerveren
vannak

— Objektum hivatkozasa URL-lel (Uniform Resource Locator) torténik
— Példaul: www.someschool.edu/someDept/pic.gif

Szerver hosztneve Elérési Ut a szerveren

© Halézati Rendszerek és Szolgaltatasok Tanszék
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A Web alkalmazasi réeteg
protokollja
— kliens: bongész6, ami
objektumokat kér, fogad és
“megjelenit”

— szerver: a webszerver, ami
objektumokat kuld a kérésekre
valaszul

* Verziok
— HTTP/1.0: RFC 1945 (1996)
— HTTP/1.1: RFC 2068 (1997)
— HTTP/2: RFC 7540 (2015)
— HTTP/3: Internet-draft (2018)

— Akorabbi verziékhoz ujabb
RFC-k is irodtak

© Halozati Rendszerek és Szolgaltatasok Tanszék

A HTTP PROTOKOLL I
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« TCP-t hasznal

A kliens TCP kapcsolatot
kezdemeényez a szerverrel,
annak 80-as portjan

a szerver elfogadja a TCP
kapcsolatot a klienssel

HTTP Uzeneteket valtanak
Veégqul lezarjak a TCP
kapcsolatot

Kivétel a HTTP/3

« Keét Uzenettipus

Kérés (request)
Valasz (response)

HTTP JELLEMZOK I

- Allapotmentes protokoll

— A szerver nem tartja nyilvan
a kliens(ek) korabbi kéreéseit

« Egy kapcsolaton belul
kuldott adatok

— Nem perzisztens
(id6leges) eset: egyetlen
objektumot/kapcsolat

« HTTP/1.0

— Perzisztens (allando) eset:
tobb (az 0sszes)
objektum/kapcsolat

« HTTP/1.1 -t8|

© Halézati Rendszerek és Szolgaltatasok Tanszék
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 Minden egyes objektumra
3-RTT+atviteli ido
— TCP kapcsolat
kezdeményezése (és
elfogadasa)
— HTTP kérés és a HTTP valasz
els6 byte-janak megérkezése
— Af4jl atviteli ideje
— Kapcsolatbontas
« A Dbongészl esetleg nyithat
parhuzamos TCP
kapcsolatokat az egyes
objektumokhoz

* Az operacios rendszernek
kezelnie kell minden egyes
TCP kapcsolatot

© Halozati Rendszerek és Szolgaltatasok Tanszék

NEM PERZISZTENS HTTP
IDOIGENYE

2

TCP kapcsolat
kezdeményezése

r \
RTT <
kérése o
RTT< \
fajl atvitel
ideje
a teljes fajl
megerkezett

\4
ido id6

RTT: Round Trip Time




I-iT PERZISZTENS HTTP KAPCSOLAT I
www.hit.bme.hu

« Aszerver nyitva hagyja a TCP kapcsolatot a valasz elkuldése utan

« Nem kell djra nyitni objektumonkeént

« Egymast koveté HTTP uzenetvaltasok egy adott kliens-szerver
viszonylatban ugyanazon a nyitott TCP kapcsolaton

« Pipelining (csOvezetékezeés, atlapolas) nélkul

— Akliens csak akkor kuld uj kérést, ha az el6z6 kérésre megérkezett a
valasz

— Kérés+valasz id6igénye: 1-RTT minden egyes hivatkozott objektumra
— N objektum id6igénye: (1+N+1)-RTT + atviteli id6

« Pipelining esetén
— Akliens azonnal kérést kuld amint hivatkozott objektumra bukkan
— Kérés+valasz id6igénye: 1-RTT az hivatkozott objektumokra osszesen
— N objektum idéigénye: (1+1+1)-RTT + atviteli id6
— Alapértelmezett a HTTP/1.1-ben és ujabbakban

© Halézati Rendszerek és Szolgaltatasok Tanszék
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ASCIl (ember szamara olvashato formatum)

metdédus szokdoz URL szokdéz verzio cr |If | «—— Kkéréssor

mezonév : érték

mezénév . érték

T

mezénév : érték fejlécsorok

—_—

cr|If \ GET /somedir/p;ge.html HTTP/l.I\\
Host: www.someschool.edu
User-agent: Mozilla/4.0
Connection: close
Accept-language: fr

uzenet torzs

(Body)

kocsi vissza (carriage return) és
soremelés (line feed) jelzi a fejléc végét K /

© Halézati Rendszerek és Szolgaltatasok Tanszék
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HTTP/1.0

— GET
» Objektum letoltése az URL
alapjan
« Urlap-adat feltdltése az
URL-ben |1évd
informacioként
www.hit.bme.hu/asearch?monkeyé&banana

— POST

« Urlap-adat feltdltése az
Uzenet torzsében

— HEAD

» Csak fejléc (pl.
hibakeresésre)

© Halozati Rendszerek és Szolgaltatasok Tanszék

HTTP METODUSOK I

HTTP/1.1

— GET, POST, HEAD
— PUT

» F3jl feltoltése adott
konyvtarba

— DELETE
» F3jl torlése konyvtarbdl
— Tovabbiak: CONNECT,
OPTIONS, TRACE
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Felépitéseében nagyon hasonlo a kérésuzenethez

verzio szokoz allapotkdd szoékdz allapotiizenet cr |If | < valaszsor

mezonév : érték

mezénév . érték

\
B fejlécsorok
mezénév . eérték . HTTP/1.1 200 OK / \
cr|If | Connection close

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998...
Content-Length: 6821

Content-Type: text/html

\tia data data data data ... J//

adatok

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« AKkéreés teljesuléseérdl visszajelzest ad a szerver
* Alegjellemz6bb allapotkddok és a kapcsolodo szoveges allapotleirasok

200 OK
» sikeres kérés, a kért objektum az Uzenetben

301 Moved Permanently
» a kér objektum elmozgatva, Uj helye megadva az lUzenetben

400 Bad Request
* a szerver nem érti a kérésuzenetet

403 Forbidden
» az objektum hozzaférése megtagadva

404 Not Found
» Akért objektum nincs ezen a szerveren

505 HTTP Version Not Supported
» Akuldéskor jelzett HTTP protokollvaltozatot a szerver nem tamogatja

© Halozati Rendszerek és Szolgaltatasok Tanszék
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« HTTP/2
— A HTTP/1.x kiterjesztése

— Uj mechanizmusok
« Egyetlen TCP kapcsolat épul fel
« ToObb azonositott adatfolyam (stream) kuldozget Uzeneteket (message)
« Adatatvitel binarisan kédolt elemekben (frame)
» Afolyamokat priorizalhatjuk és multiplexaljuk (interleaving)
« Szerver oldali PUSH: kérés nélkul kuldhet objektumot
— El6nyok
» Gyorsabb
* Head Of Line blokkolas elkertlhet6
 Prioritasok allithatok be

« HTTP/3
— Nem kiterjesztés
— TCP helyett QUIC transzport protokoll
— Gyorsabb kapcsolat-felépités tanusitvanykezeléssel

© Halozati Rendszerek és Szolgaltatasok Tanszék
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* Alegtobb weboldal hasznal sutiket (cookie)

* A mechanizmus alkotorészei
— Suti fejlécsor a HTTP valaszizenetben
— Suti fejlécsor a HTTP kérésuzenetben
— Akliens hoszt tarolja a sutit, amit a felhasznal6é bongészdje kezel
— Hattéradatbazis a webszerveren

 Mire hasznalhato?
— Felhasznalb azonositasa

— Felhasznalbi munkamenet vagy folyamat allapotanak tarolasa, pl. kosar
tartalma, webes e-malil

— Ajanlasok
« Személyes adatok védelme
— A sutik alapjan egy sor dolgot megtudnak a szerverek felhasznalokrol
— Erzékeny adatokat is tarolhatnak benniik
— Az EU-ban jéva kell hagynunk a hasznalatat

© Halézati Rendszerek és Szolgaltatasok Tanszék
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kKliens stifajl
S

Korabban eltarolt siti

i
ebay 8734
ali: 1678

szerver

Az ali szerver
|étrehozza a kliensnek
a 1678 azonositot és

vissza is kuldi

egy héttel késdbb

P
ebay 8734
ali: 1678

Suti-specifikus
akcio

© Halézati Rendszerek és Szolgaltatasok Tanszék
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A gyorsitotar (web-cache) segitségével a kliens kéresét a
tenyleges szerver kozremiUkodese nelkul szolgaljuk ki

A bongészOben allithato be

A bongesz6 minden HTTP kerest a gyorsitotarnak kuld

— Ha megvan a kért objektum a cache-ben: a cache elkuldi a
kliensnek

— Ha nincs meg, akkor a cache keri az objektumot a forras szervertdl,
és miutan megkapta, elkuldi a kliensnek

— Atalalati arany nem mindig 100%
A cache kliensként és szerverként is funkcional

A gyorsitotarat tipikusan az ISP telepiti (egyetem, vallalat,
lakossagi szolgaltatast nyujto ISP)

© Halézati Rendszerek és Szolgaltatasok Tanszék



HALOZATI RENDSZEREK 744
I i I A WEB-CACHE ELONYEI I
www.hit.bme.hu

« (CsoOkkentheti a kliens kérés kiszolgalasanak valaszidejeét

« Csokkenti az intézmeény nyilvanos csatlakozasi linkjének
forgalmat és kihasznaltsagat

« A sUrdn telepitett cache-ek esetén a “szegényebb”
tartalomszolgaltatok is hatekonyan tudjak terjeszteni
tartalmaikat az Interneten

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Cél, hogy ne kuldjon el a
szerver egy objektumot,
ha annak legfrissebb
valtozata megvan a
cache-ben

A cache a kerés
fejlécében megadja a
tarolt valtozat datumat

* Ha a tarolt valtozat a
legfrissebb, a szerver
valasza nem tartalmazza
az objektumot, és ezt a
statuszban jelzi

© Halézati Rendszerek és Szolgaltatasok Tanszék

FELTETELES LEKERES I

cache server
] HTTP kérés ,
s ) ] A kért
If-modified-since: |— .
nem
, — valtozott
HTTP valasz

“~] 304 Not Modified

B HTTP kérés
If-modified-since: —, )
<date> A kert
objektum
HTTP vélasz — valtozott
] 200 OK
<data>
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. HTTPS

— Biztonsagos webeléres

— Hitelesités — az oldal tényleg az, aminek mondja magat
— Titkositas — egyszerl szoveg helyett titkositott adatatvitel
— A szerver a 443-as TCP porton hallgatozik

« REST

— Representational State Transfer

— Nem protokoll, hanem koncepcio halézati applikaciokhoz, API-khoz
« Allapotot csak a kliens tarol
» Erdéforrasok azonositasa URI (Uniform Resource Identifier)
segitsegével
— Ajellegzetes funkciok HTTP kérési metodusokkal és a rajuk kapott

valaszokkal megoldhatok
« CRUD (create, retrieve, update, delete)

© Halézati Rendszerek és Szolgaltatasok Tanszék
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1. AWebesaHITTP

2. Fajlatvitel

3. Az elektronikus levelezés protokolljali
4. Domeénneév-szolgaltatas az Interneten
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* File Transfer Protocol

 Kliens/szerver modell

— Kliens: az atvitelt kezdeményezd fél, aki tavolra, vagy tavolrol
szeretne fajlokat masolni

— Szerver: a tavoli hoszt
« Savon kivuli (Out-of-band) vezérles

— Kulon vezérlési €s adatatviteli 0sszekottetés
 Nem allapotmentes

© Halozati Rendszerek és Szolgaltatasok Tanszék
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 Leépesek

1.
2.
3.

4.

Az FTP kliens csatlakozik az FTP szerverhez a 21-es TCP porton
A kliens azonositasa a vezeérlési 0sszekottetésen

A kliens attekintheti a tavoli konyvtarakat megfelelé parancsokat kuldve a
vezeérlési 0sszekottetésen

A mikor fajlatvitel parancs érkezik a szerver nyit egy ujabb TCP
osszekottetést (a 20-as porton) a kliens felé a fajl atviteléhez

A fajl atvitele utan a szerver lezarja ezt a TCP 0sszekottetést, de a
vezerlési kapcsolat tovabb él, és ugrunk a 3. Iépésre

« Parancsok
— ASCII kddolasu szovegként klldve a vezérlési 6sszekottetésen

« Valaszok
— Statuszkdédok és szoveges leirasok, hasonléan mint a HTTP-nél

© Halézati Rendszerek és Szolgaltatasok Tanszék
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 FTP problémak
— Nem biztonsagos
— Mindent kulon paranccsal kell letolteni
« Secure CoPy
— Titkositott, ssh alapu atvitel: a 22-es TCP porton keresztul
— Csak fajlatvitel
« SSH File Transfer Protocol
— Titkositott, ssh alapu atvitel: a 22-es TCP porton keresztul
— Konyvtarkezelés is elérhet (az ftp-hez hasonldan)
« Server Message Block
— Fajlmegosztas Microsoft hal6zatokban
— Kliens-szerver architektura
— A 445-6s TCP porton keresztul
— Szabad hozzaféréslt implementacié: Samba

© Halézati Rendszerek és Szolgaltatasok Tanszék
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3. Az elektronikus levelezeés protokolljal
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* Levelez8szerver
— A postafiok (mailbox) a
felnasznalo bejovd Uzeneteit
(leveleit) tarolja
— Akimeno uzenetsorban
(message queue) az
elkuldendé levelek vannak

« Felhasznaldi ugynok program

— Levél megirasa, szerkesztése,
olvasasa

— Levél kuldése és lekérése a
szervernek, ill. szervertdl

— pl. Outlook, Opera Maill,
Thunderbird, Firefox

© Halézati Rendszerek és Szolgaltatasok Tanszék

ELEKTRONIKUS LEVELEZES I

Azonositott szerepek:
— Mail User Agent (MUA)
— Mail Submission Agent (MSA)
— Mail Transfer Agent (MTA)
— Mail Delivery Agent (MDA)
Az egyes hosztokon tobb
szerep megvaldsitasa is
szukseéges lehet
A levelkuldési protokoll
szempontjabdl egy
levelez8szerver lehet:

— Kliens — kezdemeényez6, kuldd
— Szerver — fogado
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0.

: ~
'l Alice levelez6 szervere

LEVELKULDES I

2|
| Bob levelez6 szervere \
'| / 1'._,-'.‘ &

g

| L9
Ence levelez8 programja m m m /

1. Alice felhasznaldi ugynokével

(MUA-Alice) levelet ir és megcimzi
bob@someschool.edu

2. Alice felhasznaldi ugynoke elkuldi
a levelet Alice levelezbszerverének
(MSA), ami a szerveren a kimend
Uzenetsorba teszi

3. Alevelezbszerver (MTA-Alice)
kapcsolatot Iétesit Bob
levelez6szerverével (MTA-Bob)

© Halézati Rendszerek és Szolgaltatasok Tanszék

v@m — L|3ob levelezd programj;]
L/

4. Az egyik szerver (MTA-Alice)
elkuldi a levelet a masiknak (MTA-
Bob)

5. Bob levelez6szervere elhelyezi a
megkapott levelet Bob
postafidkjaba (MDA-Bob)

6. Bob a felhasznaldi ugynoke (MUA-
Bob) segitségével elolvassa a
levelet, levél-hozzaférés
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« TCP-t hasznal a levelek megbizhato tovabbitasara a kliens
és a szerver kozott, a 25-0s porton

kozvetlen atvitel

— a kuldé és fogado levelez6szerver kozott

— a MUA és az MSA kozott

harom szakaszbdl all

— keézfogas, udvozlés (greeting)

— Uzenet (level) tovabbitasa

— lezaras

parancs/valasz protokolluzenetek

— ASCII szoveges parancsok

— allapotkdd, szoveges allapotleiras a valaszban

az uzenetnek (levél) 7-bites ASCII kédolasunak kell lennie

© Halézati Rendszerek és Szolgaltatasok Tanszék
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HALOZATI RENDSZEREK

LRSS SMTP KAPCSOLAT ILLUSZTRACIO I

220 hamburger.edu

HELO crepes.fr

250 Hello crepes.fr, pleased to meet you
MAIL FROM: <alice@crepes.fr>

250 alice@crepes.fr... Sender ok

RCPT TO: <bob@hamburger.edu>

250 bob@hamburger.edu ... Recipient ok
DATA

354 Enter mail, end with "." on a line by itself
Sweet but a psycho.

A little bit psycho

250 Message accepted for delivery
QUIT
221 hamburger.edu closing connection

© Halézati Rendszerek és Szolgaltatasok Tanszék
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« Eredetileg csak szoveges
uzenet formatum
— Fejlécsorok, pl:
* To:
* From:
» Subject:

* Nem tévesztendbk Ossze
az SMTP parancsokkal!

— Torzs

* a “levéluzenet”: csak
ASCII karakterek

« SMTP problémak
— Csak szoveg?
— Azonositas?
— Adatbiztonsag?

© Halozati Rendszerek és Szolgaltatasok Tanszék

SMTP LEVELUZENET I

fejléc
Ures sor

torzs

Kiterjesztés binaris adatokra
— Multimedia Mail Extension
— Tovabbi fejlécek jelzik, pl:

 MIME-Version

« Content-Transfer-Encoding
« Content-Type
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« Kozvetlen atvitel az MTA és a * Internet Mail Access Protocol
MUA kozott (IMAP)
« Post Office Protocol (POP3) — Minden leveluzenetet a
— Szdveges parancsok és levelezGszerveren tarol
valaszok — Tamogatja, hogy a felhasznald
_ Azonositas mappakba (folder) rendezze
., tarolt Gzeneteit
— Tranzakciok

— Afelhasznaldi allapotokat is
tarolja az egymast kovet6
munkamenetek (session)

» Letoltés és torlés mod: a MUA
lokalisan tarolja a leveleket

» LetoOltés és megtartas maod:

szétosztjuk a leveleket a kozOott:
felhasznalé MUA-i kozott * A mappak nevei
— Nem tarol allapotinformaciokat * Mappak és levélizenet

a7 egymést kdvetd azonositok osszerendelése

munkamenetek (session) e HTTP: Gmail, Hotmail, Yahoo!
kozott Mail, stb.

© Halézati Rendszerek és Szolgaltatasok Tanszék
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* Internet hosztok, routerek azonositasa

IP cim
Emberi hasznalatra is alkalmas hosztnév, pl. www.hit.ome.hu
Hogyan parosithatdk az IP cimek és a nevek?

« Domain Name System (DNS)

Elosztott adatbazis hierarchiaba szervezett, nagyszamu szerver
Alkalmazas rétegbeli protokoll

« DNS szolgaltatasok

Hosztnév IP cimre ,forditasa”
Valddi (kanonikus, canonical) nevek
Hoszt alnevek (alias)
Levelezdszerverek neve

Terheléselosztas: tobb IP cim tartozik egy kanonikus névhez, pl
megtobbszorozott web szerverek

© Halozati Rendszerek és Szolgaltatasok Tanszék
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» Elosztott informacio- « Hierarchia
tarolas — Strukturalt keresés
— Elosztott felel6sség — Egy szervernek elég az
— Robusztussag alatta levo szint szervereit
— Karbantartas Ismerni

_ Skalazhatésag — Skalazhatosag

Gyokér (Root) DNS szerverek

/ \

com DNS szerverek org DNS szerverek hu DNS szerverek
yahoo.com amazon.com code.org bme.hu gov.edu

DNS szerverek | | DNS szerverek DNS szerverek DNS szerverek | | DNS szerverek
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« Gyoker (Root) szint
— Vilagszerte 13 szerver
— Ismeri a TLD szerverek
cimet
— Hozzajuk fordulnak a helyi
szerverek

a Verisign, Dulles, VA

DNS SZERVEREK I

« Ledfelsd szint (Top Level
Domain, TLD)

— Acom, org, net, edu
domeének (korzetek)

— Orszagokhoz tartozo
domének, pl: hu, it, de

¢ Cogent, Herndon, VA (also LA)

h ARL Aberdeen, MD

e NASA Mt View, CA

f Internet Software C. Palo Alto,
CA (and 36 other locations)

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA

© Halozati Rendszerek és Szolgaltatasok Tanszék

d U Maryland College Park, MD
g US DoD Vienna, VA

j Verisign, ( 21 Iocatlons)

k RIPE London (also 16 other locations)

i Autonomica, Stockholm (plus
28 other locations)
_ m WIDE Tokyo (also Seoul,
jris, SF)
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« Hiteles (Authoritative) * Helyi (Local, Default)
szerverek szerver

— Internetes hosztokat — Nem tartozik a hierarchiaba
uzemelteto szervezetek — Minden ISP miikddtet egyet
Szerverel — A hosztok ettdl kéerik egy

— Gyakorlatilag minden ismeretlen doménnév vagy
ceéghez, egyetemhez, stb. hosztnév feloldasat
tartozik egy

Gyorsitotar (cache)

— Egy megismert
osszerendelést a szerver
bizonyos ideig tarol

— Minden szerver
alkalmazhatja

TLD cimek helyi tarolasa

— A szervezet hosztjainak,
szervereinek nevét tudja
feloldani

— Nem biztos, hogy a
szervezet uzemelteti
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* lterativ lekérdezeés * Rekurziv lekérdezés:
— a megszolitott névszerver — A névfeloldas feladatat a
megadja, hogy helyette megszolitott névszerverre
melyik névszerverhez kell bizza

fordulni a kéréssel

_| TLD szerver 4 TLD szerver

1
! .
1 1
: __|Root szerver
hu : g hu
E «

Autoritativ | : Autoritativ
szerver | [Helyi szerver szerver
bme.hu i bme.hu

]

1

1

1

]
Né’vf"eloldést @ : Névfeloldast @)
_kéré hoszt | EF—- i _kéré hoszt —

ariadne.hit.bme.hu ariadne.hit.bme.hu
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 Resource Record (RR) « AAAA tipusu RR
— Tipus (type) — név: hosztnév
— Név (name) — erték: a névhez tartozo IPv6
— Erték (value) cim
— Elettartam (Time To Live) « CNAME tipusu RR
« A tipusu RR — név: egy valodi (kanonikus)

névhez tartozo alnév (pl.
www.polito.it)

— érték: a kanonikus név

— név: hosztnév
— érték: a névhez tartozo IP

cim
- NS tipusti RR * MXtipust RR
— név: egy domén neve (pl. — hev:a levelez0 szerver
alneve

foo.com)

— érték: a domeén autoritativ
szerverének a hosztneve

— érték: levelez6 szerver
kanonikus neve
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* Lekeérdezés (query) és
valasz (reply)
— Azonos uzenetformatum
— Afejléc jelzdbitjeibdl derdl
Ki, hogy melyik
 Azonositas

— 16 bites szam a
lekérdezéshez

— Avalaszban ugyanez az
azonositészam
* Akérdések nev- es
tipusmezokkel adottak

© Halozati Rendszerek és Szolgaltatasok Tanszék

DNS PROTOKOLLUZENETEK I

azonositas jelzdbitek

kérdések szama valasz RR-ek szama

hiteles RR-ek kiegészitdé RR-ek
szama szama

Kérdések
(valtozoé szamu keérdés)

Valaszok
(valtozoé szamu RR erdéforras-bejegyzeés)

Autoritativ szerver adatok
(valtozoé szamu RR erdforras-bejegyzeés)

Kiegészitd informaciok
(valtozoé szamu RR erdforras-bejegyzeés)
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