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Szamitogépes rendszerek biztonsaga

= Fontos ez?

= Mindenkinek
fontos?

= Mikor fontos?

Altalanos kezdés:

* Nyilvanvald, hogy banki, Gzleti szférdban fontos a biztonsag, de mashol?

* Otthoni gépen? Személyes adatok megszerezhet6ek stb. vissza lehet élni vele ->
igen tényleg fontos.

* Bedgyazott, zart rendszerekben minek foglalkozni vele?! —itt jon a zombis kép —
hat azért, mert a rendszerek sosem tekinthetéek teljesen ,,zartnak”, ugyis
megprobalnak majd belepiszkalni. Erre veszélyesebb példa a lengyel srac esete, aki
a Lodz-i villamossin valtokhoz készitett taviranyitdt és kisiklatott néhany villamost.
Biztonsagosnak tekinthet6-e egy tlizfallal védett bels6 halézat? Milyen buktatoi
lehetnek?

* Egy képszerkeszt6ben, médialejatszé vagy dokumentum nézé alkalmazasban
fontos-e a biztonsag? Meglep6 médon igen, mert ellenkez6 esetben a felhaszndld
altal elvarttdl eltérd viselkedés kényszerithetd ki beldle, egy szandékosan hibasan
formazott bementtel.




Mikor fontos a szamitégépes biztonsag?

= Szoftverfejlesztésben
minden szinten foglalkozni
kell a biztonsaggal

= _Ha egy rendszert nem
terveztek biztonsagosra,
akkor késébb lehetetlen
azzd tenni.”

* A rendszer biztonsaga a implementacié
leggyengébb lancszem
biztonsagaval azonos.
,Az operdcios rendszer nem
csodaszer, rosszul megirt
alkalmazas ellen nem véd.”

Késén megjelent biztonsagi kovetelmények csak dragan és korlatozott mértékben
implementalhatdk. Pontosan ugy, mint minden mas szoftver hibanal: minden szinten
lejjebb Iépve exponencidlisan nd a hiba kijavitasahoz sziikséges raforditas. Csakhogy
itt annyival is rosszabb a helyzet, hogy nehezen értékelhetd ki, hogy véglil is mennyire
lett biztonsagos a rendszer a javitas utan.

Régen rossz (dmde sajnos roppant tipikus), ha az Gizemeltetés szintjén kell megoldani
ezt a problémat. Erre vannak mindenféle hardveres tritkkdk (NX bit), operacids
rendszer szintl intézkedések (f6leg Openbsdben vannak implementalva, Linuxhoz is
van ilyen patch készlet: PAX, grsecurity), futtatd wrapperek stb. Ezek inkdbb csak
tobbé-kevésbe hatékony kényszermegoldasok az implementacids hibak ellen,
tervezési hidnyossagok ellen nem véd.




Mibdl all a ,,biztonsag” fogalma

= C.I.A”:Harom kolcsondsen
egymasra épulé alapfogalom
s Cél: Sértetlenség

(Integrity)

o garantdlni, hogy a rendszer
mindig az elvart médon
viselkedjen

= Egy technoldgia ’ \

magaban kevés

Bizalmassag Rendelkezésre allas

* A biztonsag mindig RNt (Availability)
csak a célkitlizés

fuggvényében értelmezhetd

Fontos altalanos megjegyzés: most a Security vildg szemsz6gébdl tekintjik at, a
dependability-s vildg mas elnevezéseket és csoportositast hasznal

Bizalmassdg: titoktartas harmadik féllel szemben, el6sz6r mindenkinek ez jut
eszébe a szamitdgépes biztonsagrol

Sértetlenség: legalabb olyan fontos, hogy az Gizenetek feladdja tényleg az legyen,
aki a feladd mez6ben szerepel, illetve a kapott Gizenet tartalma pontosan az legyen,
amit az (igazi) feladd kiildeni akart. (Hitelesség, Authenticity). Néha kilon kiemelik
a letagadhatatlansagot (Non-deniability), vagy kifejezetten a letagadhatdsagot.
Tovabba a rendszer elemei is megmaradnak olyannak, amilyennek elvarjuk,
rongalastdl, illetéktelen mddositastél mentesnek. (Tamper resistance).
Rendelkezésre dllds: gyakran elfeledett része a biztonsagnak, kart lehet okozni azzal
is, ha csak m(ikodésképtelenné valik egy rendszer (Denial of Service), kiilondsen
fontos , biztonsagkritikus” rendszerekben, ahol emberélet fligghet a rendelkezésre
allastol.

A harom tulajdonsagot kilon-kiilon kell vizsgalni, nem feltétlen kovetkezménye egyik
a masiknak (pl. egy digitalis alairdssal ellatott levél garantalhatja a sértetlenséget, de
ha nincs titkositva, akkor nem garantadlja a bizalmassagot).

Megjegyzendd, hogy a hagyomanyos hibatlirésben a természet okozza a hibakat,
ezeknek megfigyelhets, szamithatd valdszinlisége van, hibatlirési mechanizmusokkal
(redundancia beépitése) ez a valdszinliség tetsz6legesen csokkenthetd. A hibatdrési
mechanizmusok sértetlenséget tételeznek fel. A szandékos tdmadasok esetén az
ellenfél intelligens, minden 0-tdl eltérd valdszinliségl ,hibat” elSallithat.




Biztonsagot biztositd eszkdzok

Kriptografia Sértetlenség
(Integrity)

o Kommunikacio sértetlenségéhez,
bizalmassagahoz kell

= H3alozati behatolas
elleni védelem , \
= Redundancia,
Ujrakonfiguralds

, o1 Bizalmassa Rendelkezésre allas
o Rendelkezésre allas &

e Confidentialit Availabilit
= Platform szint( : i : Y)

behatolas elleni védelem

o Rendszeren futo alkalmazasok
sértetlensége

= Hitelesités, engedélyezés

(a lista nyilvdn nem teljes, mas szempontok szerint is csoportosithatd)

* Kriptografia: Kédolastechnika c. targyban kerl el6. Sziikséges eszkoz a sértetlenség
és bizalmassag garantdlasahoz, de Gnmagdban nem elég.

* Haldzati behatolas elleni védelem: cim alapu sz(lirések, tizfalak, forgalom
megfigyelés, rogzités, gyanus forgalom beazonositasa — mindharom biztonsagi cél
esetén szlikség lehet rajuk, tdmadas hatasait haldzat szintjén prébalja behatarolni

* Redundancia, Ujrakonfiguralds: véletlen meghibdsodas vagy tamadas esetén a
mikodSképesség fenntartasa vagy helyredllitasa

* Platform szintl behatolas elleni védelem: memdériavédelem, futasi szintek, NX bit,
stack ill. heap randomizacid, rendszerhivas monitorozas és korlatozas — olyan
megoldasok, amik hibas alkalmazdsok esetén prdbaljdk behatarolni egy tamadas
hatdsait, OS illetve futtatd hardver szintjén

* Hitelesités, engedélyezés: errél fog sz6Ini a most kovetkezé elGadas




Ki az ,illetékes”?

Hitelesités ARG

(Authentication) (Authorization)
e Ki vagyok? * Mihez férhetek
BYO ! hozza?

* Az vagyok-e akinek
mondom magam?

e Mit csindlhatok
vele?

,Ne lehessen illetéktelenil adatokhoz jutni, mlveletet végezni” — mit jelent az

illetékesség/illetéktelenség?

 Uzenetalapi kommunikaciéként modelleziink most minden m(iveletet, beleértve a
gépen belil illetve a felhasznald és gép kozotti interakcidt is. Feltételezhetjik, hogy
az lizenetek lemasolhatodak, atirhatdak anélkiil, hogy ez észlelhetd lenne, beleértve
a az Uzenet kildGjének azonositdjat is. Tenniink kell annak érdekében, hogy
megbizonyosodjunk arrdl, hogy az lizenetet valdban az kiildi (a mUiveletet az
kezdeményezi, stb.), akinek mondja magat. Ez a feladat a hitelesités.

* Ha hiteles a kiildG, akkor még mindig eldontendd kérdés, hogy neki szabad-e
elvégeznie a miveletet. Ez a feladat az engedélyezés.

Itt is a két részterilet egylttesen biztositja a cél elérését.

(Megjegyzés: az authorization szét szoktak mashogy is forditani, pl. meghatalmazas,
feljogositas, jogosultsag-ellenGrzés)




= Szamitogépes biztonsag bevezet6

* Felhasznalok kezelése, hitelesités
o UNIX, Linux alatt
o Windows alatt
* Engedélyezés
o Engedélyezés altalanos sémai
* Szerep alapu hozzaférés-vezérlés
* Hozzaférési jogosultsag listak
o Engedélyezés UNIX, Linux alatt

o Engedélyezés Windows alatt
* Biztonsagi alrendszer alapok
¢ Kdzpontositott hozziférés-vezérlés

Ezekrél majd a
kovetkezd el6addson
részletesen




Hitelesités

* Mi alapjan donthetd el, hogy ki kicsoda?
o ...amit tud (pl.: jelszd)
o ...amije van (pl.: kulcs, belép6kartya)
o ...ami & (pl.: ujjlenyomat, arckép)

" Ezek (akar egy kombinacidja) alapjan egy gép el
tudja donteni, hogy ki a személy, aki el6tte Gl

o Mi a helyzet a gép-gép kozotti szolgdltatasokkal?




Hitelesités

* Hitelesités harom szinten kertilhet el6:
o Ember és gép kozotti interakcid
o Gépen belil futd alkalmazasok valamint az OS kozott
o Gép és gép kozott valamilyen haldzaton at

= Hitelesitési protokollok kellenek

o Gépen belil ill. gépek kozott csak az ,,amit tud” séma

o Hasznalhato bonyolult kriptografiai szamitas
(embernél fejben nyilvan nem)

Operdcids rendszer esetén protokollnak tekinthet6 az API, a folyamatok azonositasa,
hozzatartozé engedélyeinek kezelése. Tagabb értelemben véve az OS szolgaltatasa
lehet, hogy hitelesitéssel garantalja a ra telepitett programok sértetlen allapotat
(alairasok ellenGrzése), OS szintl szolgaltatds lehet még a haldzati kapcsolatok
hitelesitése, bizalmassaganak garantalasa is (pl. SSL kdnyvtar). Ez értelmezés kérdése.




Mibdl all egy felhasznaloi fiok?

User

+ D

+ Name

+ Real Name

+ Personal data...
+ Shared Secret
(Password, etc.)
+ Private
Datastore path

A rendszer szamara a felhasznald egy objektum...
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Mibdl all egy felhasznaldi fiok Linux alatt

User

+ UID

+ name

+ password

+ shell

+ home directory
+ comment

+ expiry date

Fidokot azonositja
UNIX/Linux esetén:

= UID (integer)

" (root 0, tobbiek
1000-...)
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Meglehetbsen ritkan haszndlt funkcié a csoporthoz hozzarendelt jelszd, de van ilyen
is.

Mibdl all egy felhasznaldi fiok Linux alatt

User Initial group Group

+UID N + GID

+ name + name

+ password (+ password)
+ shell

+ home directory

members

+ comment
+ expiry date

12




DIA\i[O8 Felhaszndldi fiokok Linux alatt

= Segitség: man parancs
oman 5 passwd
= Felhaszndld és csoportok tarolasa fajlokban:
o /etc/passwd
o /etc/shadow
o /etc/group

= Létrehozdas, modositas, torlés
o useradd, usermod, userdel
o groupadd, groupmod, groupdel
o passwd

1. passwd fajlban vannak a felhasznaléi adatok, ezt mindenki olvashatja (hogy pl. az UID -> account
name leképezést meg tudjak csindlni)
[meres@irfserver ~]S man 5 passwd

* Ez megadja, hogy milyen mezGi vannak a /etc/passwd fajlnak

[meres@irfserver ~]$ cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:2:2:daemon:/sbin:/sbin/nologin
meres:x:500:500:Teszt Felhasznalo:/home/meres:/bin/bash

* Latszik a 0-s UID a root felhasznald

* A bin nev( felhaszndld a rendszer része, ezzel példaul nem is lehet belépni (a nologin nevi
program az alapértelmezett shellje, ami kilép)

* A meres pedig egy sajat felhasznalé mar

2. shadow fajlban vannak a tikositott jelszavak
# nezzuk meg, hogy milyen mezok vannak a shadow fajlban
[meres@irfserver ~]$ man 5 shadow

# a shadow faljt mar csak a root tudja megnezni
[root@irfserver ~]# cat /etc/shadow
meres:thWUfjwdVy4MkvhmBO7UJXgEgpCyHQJUaD0:15380:0:99999:7:::
* Eztarolja a titkositott jelszd mellett a legutolsd jelszémddositas idejét, a jelszé lejarati
idejét stb.

3. a group fajl tarolja a rendszerben |évd csoportokat
[meres@irfserver ~]$ cat /etc/group
root:x:0:root
adm:x:4:root,adm,daemon
meres:x:500:
* Acsoportnak is lehet jelszava, van egy azonositdja, és utana kovetkeznek a tagjai
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ldentitas valtasa

Folyamat identitdasa menet kdzben valtozhat
o Real UID vs. Effective UID

id

o Ki vagyok én?

= SuU

o valtas egy adott felhasznalora

o adott felhasznalo jelszavat kéri

o su - Login shellt indit (kdrnyezeti valtozok miatt fontos)
* sudo

o parancs végrehajtdsa mas nevében

o sajat jelszot kéri + jog kell hozza (lasd /etc/sudoers)

Részleteket |asd pl. The GNU C Library: Users and Groups
(http://www.imodulo.com/gnu/glibc/Users-and-Groups.html)
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pIA\Y/[6N Futd folyamatok

= Ki vagyok én?
oid

* Hogyan allapithatjuk meg egy futo folyamatrol,
hogy ki a tulajdonosa

ops aux, pstree, /proc/$PID/status

* Folyamat futdsa kézben effektiv
user és group valtasa
o Su, sudo parancsok

- nézziik meg a su és su - kozotti kiilonbséget:
echo SPATH
mas-mast ad vissza

15




Hitelesitési mechanizmusok Linuxon

= Pluggable Authentication Modules (PAM)
o Hitelesitési mechanizmusoknak keretrendszer
o Cél: alkalmazastol levalasztani a mechanizmusokat
o Mechanizmusok dinamikus betdltése
o Mechanizmusok: /1ib/security/

» Kerberos

o Haldzati hitelesitési protokoll
o Lasd RFC 4120

Linux-PAM: The Linux-PAM System Administrators' Guide, URL:
http://debian.securedservers.com/kernel/pub/linux/libs/pam/Linux-PAM-
html/Linux-PAM_SAG.html

Kerberos: IETF. The Kerberos Network Authentication Service (V5). RFC 4120, 2005.

URL: http://tools.ietf.org/html/rfc4120

16




= Szamitogépes biztonsag bevezet6

* Felhasznalok kezelése, hitelesités
o UNIX, Linux alatt
o Windows alatt
= Engedélyezés
o Engedélyezés altalanos sémai
* Szerep alapu hozzaférés-vezérlés
* Hozzaférés-vezérlési listak
o Engedélyezés UNIX, Linux alatt

o Engedélyezés Windows alatt
* Biztonsagi alrendszer alapok
¢ Kdzpontositott hozziférés-vezérlés
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Engedélyezés altalanos sémai

Védett objektumok
(protected objects)

Biztonsagi
szabalyzat ?

Szerepl6
(Actor, Subject)

Szerepl6t leird
adatszerkezet

A rendszerben a
szerep|6t egy A jogosultsag egy relacié a
adatszerkezet szerepl6k és a védett objektumok

reprezentdlja | kozott
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Hozzaférés végrehajtasa

Miivelet

Olvas(Adatl) g

ST
(enforcement
point)

elvégezheté?

Jogosultsagi
dontd
(decision
point)

T X
Mivelet
kontexusa

A szerepl6k miiveleteket kezdeményeznek

A miuveletek kontextusa tartalmazza a szerepl6 azonositdjat, a célobjektumot és az
elvégzend6 mivelet fajtajat

A jogosultsagi donté komponens kiértékeli a kontextust, engedélyezi vagy megtiltja
a mulveletet

A jogosultsagi végrehajto komponens biztositja, hogy a dont6 altal hozott dontés
érvényre jusson

Adatl

Adat2

Er6forras3
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Engedélyezés gyakorlati kihivasai

= Sok szereplét kell kezelni a rendszerben

o Kilonboz6 rendszerek kilonbozéképpen
azonositjak 6ket

= Sok védett objektumot kell kezelni

o Kiilonboz8 rendszerek ezeket is kiilonboz6képpen
azonosithatjak

= Jogosultsagi relaciok:
o (Szerepl6k) X (Objektumok) X (MUvelettipusok)
o Azilyet teljes hozzaférési matrixnak nevezzik

o Manualisan (de még automatizaltan is) kezelhetetlen
meéret(i adathalmaz
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Teljes hozzaféresi matrix példa

Objektum1 Adat2 Eréforras3
Felhasznalél Olvas
Felhasznalo2 Torol, Olvas Lefoglal
Felhasznal63 Olvas, Ir

Felhasznal64

= KERDES: mekkora lenne ez egy mai normal rendszeren?

= CEL: ehelyett valami jobb adatszerkezetet és ellen&rzési
madszert talalni
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Engedélyezési modszerek csoportositasa

Koételezd
(Mandatory)

Kotelezéség

Belatds szerint
(Discretionary)

Rendszer
- —

Engedélyezés
csoportositasa

Szint
Erdforras
szintd
Integritasi
szintek

Tipus

Hozzaférési
listak

A csoportositds esetleges, rengeteg egyéb szempont van természetesen.




Engedélyezés fajtai - kotelezbség

» Klasszikus fogalmak (US DoD szabvany)

» Kotelezd (mandatory)
o csak kézponti jogosultsag osztas
o felhasznaldk nem maédosithatjak a hazirendet

" Belatas szerint (discretionary)

o megfelel6 jogu felhasznalod tovabboszthatja a jogokat
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Engedélyezés fajtai - tipus

" Integritas védelem
o Cimkék definialasa (+ teljes sorrendezés koztiik)
o Objektumok és szerepl6k cimkézése

o Kiértékelése szabalyok definialasa:

* Pl. ha nagyobb az objektum cimkéje, akkor olvashatom
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Integritas védelem

o

= Példa:
o Cimkék: High (H) > Medium (M) > Low (L)
o Szerepl6k: Userl[H], User2[L]
o Objektumok: Obj1[M], Obj2[H], Obj3[L]
o Mi legyen a kiértékelési szabaly?
Bell LaPadula modell feltételei (bizalmassag) :
»No read up” — nem olvashatok magamnal magasabb szint(
objektumbdél

»No write down” — nem irhatok magamnal alacsonyabb szint(
objektumba

Biba modell feltételei (sértetlenség) :

»No write up” — nem irhatok magamnal magasabb szint{i objektumba

»No read down” — nem olvashatok magamnal alacsonyabb szint(i
_objektumbdl

25




Engedélyezés fajtai - tipus

" |ntegritas védelem

= Hozzaférés-vezérlési listak

o objektum — (szerepld, engedélyek)

* engedély: adatok irasa, attributumok olvasasa...

26




Szerepl6

Hozzaférés-vezérlési listak

A hozzaférési maszk
(access mask) Engedély
tartalmazza, hogy  AGuESE)
pontosan milyen
miiveletekre
vonatkozik az

engedély

+ OP1()
+ 0P2()

Védett objektum

27




Hozzaférés-vezérlési listak

Egy védett
objektumhoz
engedélyek
halmaza

rendelhetd

Szerepl6

Néha sorrendezést

is megkovetel

Engedély Védett objektum

(Permission)

28




Szerep alapu hozzaférés-vezérlés

A szerep fogalom
hierarchikus
szerepld
csoportositasi

4 I lehetdséget ad.

Role-based Access Control (RBAC)

Engedély Védett objektum
(Permission)

Szerepl6 Szerep

A szlikséges
engedélyek szama

kezelhet6 szintre
csokken

29




Hierarchikus objektumok

Ha a védett
objektumok kdzott
természetszertlien

EEOIER

+ mask
+inherit

Szerepl6 Védett objektum

...egy engedély
vonatkozhat
egész részfara is

oroklodéssel
(inheritance)

30
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RBAC megvaldsitasa

memberOf

ﬁ + Name
(+ Purpose...)

A felhasznald csoporttagsag (+ Shared Secret)
valdjaban egy RBAC

megvalositasi lehetbség

Tovabbi példak:
DB szerverek; ASP.NET Role Service...




= Szamitogépes biztonsag bevezet6

= Felhasznaldk kezelése, hitelesités
o Linux alatt
o Windows alatt
o Kodzpontositott cimtarak
= Engedélyezés
o Engedélyezés altalanos sémai
* Szerep alapu hozzaférés-vezérlés
* Hozzaférés-vezérlési listak
o Engedélyezés Linux alatt

o Engedélyezés Windows alatt
* Biztonsagi alrendszer alapok
* Kdzpontositott hozzaférés-vezérlés, csoporthazirendek
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POSIX fajlrendszer jogosultsagok

= Alapelemek
o Szerepld: user (felhasznald)
o Szerepld hierarchia: group (csoport)
o Minden user teszélegesen sok group tagja lehet
o Minden group tetsz8legesen sok usert tartalmazhat
o Group tovabbi groupot nem tartalmazhat
= Jogok
o 3x3bit, olvasas, irds, végrehajtas (konyvtarba belépés)
* Els6 a tulajdonos felhaszndlénak

* Masodik a tulajdonos csoportnak
* Harmadik mindenkinek
o Specialis bitek
* setuid, setgid: futtatasnal atveszi a file tulajdonos uid-, gid-jét,
* sticky: Ujonnan létrejott fajlok tulajdonosat allitja
o Az execute bit tiltd hatdsa implicit modon 6rdklédik a kényvtarakon,
mas 6roklés nincs
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BIAVY/[ON Linux fajlrendszer jogosultsagok

= Tulajdonos manipulalasa: chown

o csak rootnak engedélyezett, nem delegalhato

" Jogosultsag bitek mddositasa: chmod
o Csak tulajdonosnak engedélyezett
o Tobbféle megadasi mod:

* Teljes fellliras 4 db oktalis szammal
* Maodositas pl.:

— u+x (user add execute), g-w (csoport olvasas elvétele)
— TODO: példa oktalis megadas

= Listazas: Is —lilletve Is = —n
= (POSIX ACL is létezik, id6 hidnyaban nem targyaljuk)

példa fajlok és konyvtarak létrehozasa pl. /tmp/opre alatt (mkdir, touch, echo
parancsok), text és shell szkript fajlok

jogok médositasa: chmod o-r filel.txt

mas, nem root felhaszndléval megnézni, nem tudja megnézni a tartalmat

adni jogot rd, ilyenkor mar megtudja

elvenni megint, de root berakja a fajl tulajdonos csoportjaba

ilyenkor se tudja megnyitni, mert a csoporttagsag a loginkor értékel&dik ki (groups
paranccsal lehet ellendrizni)

kilépni, visszalépni, és most mar megy
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Fajlrendszeren kivili engedélyek

= Egyéb védett objektumok:
o ,,UNIX alatt minden erdforrds fdjl” — jé elv, sajnos nem igaz
kovetkezetesen mindenre
= Sok periféria valdban rendelkezik fajlrendszerben
talalhato interfésszel
o Pl. merevlemez teljes tartalma: /dev/sd*, soros port
/dev/ttyS*
o A kernel és teljes fizikai memoria: /dev/kmem, /dev/mem

* Mivan azokkal a miveletekkel,
o amik nem sima olvasds vagy irds jellegliek?
o Nem kapcsolhatoak egy fajlhoz?
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Fajlrendszeren kivili engedélyek

= Specialis kivaltsagok root felhasznald nevében futé
folyamatoknak
o Kérhetnek valos idejl Gtemezési prioritast
o Hozzaférhetnek kdzvetlenil a periféridkhoz (!)
* Kell el6tte memdria illetve /O tartomany allokacio
o 1024 alatti TCP/UDP porton hallgathatnak

o Kernel bizonyos konfiguracios beallitasait megvaltoztathatjak, uj
modult tolthetnek be sth.

= Miertrossz ez?
o Webszerver: 80-as porton hallgat, de nem szabadna a rendszer

Iy

= Nem el6nyds, ha ezek nem szabalyozhatdak kilén-kilon
o Legkevesebb jog elve (principle of least privileges)

o POSIX Capabilities mechanizmus — globdlis rendszerszint(
eréforrasokra vonatkozo jogosultsagok (un. privilégiumok)

Capability definicidk listaja: /usr/src/linux/include/linux/capability.h
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Kitekintés

* Finomabb felbontasu jogosultsagkezelés
végrehajthato fajlokra

o Platform szint{ behatolas elleni védémechanizmusok
tamogatasara (PAX, grsecurity)

o A védémechanizmusok szamos egyébként sértetlen
programot tesznek miikodésképtelenné (pl. JavaVM)

o Specialisan kivételezni kell az ilyen alkalmazasokat
fajlrendszerbe irt cimkével (SELinux Security Labels)

o Alkalmazasokhoz hozzarendelt rendszerhivasi profilok
(AppArmor) — felfedi ha a ,,szokdasoshoz” képest
megvaltozik az alkalmazas futasa

pl. Java VM futasi id6ben generdlna végrehajthatd kddot, de az NX bitre épiils ,W xor
X" szabaly megtiltja, hogy olyan memdrialap, amire ir egy folyamat késGbb
végrehajthato legyen.
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Osszefoglalds

" Hitelesités és engedélyezés szétvalasztasa

" Engedélyezés altalanos fogalmai

» Megvaldsitds UNIX/Linux kdrnyezetben
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