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Kviz

SACL

SID

HKLM

SACL: System Access Control List
SID: Security Identifier
HKLM: HKEY LOCAL_MACHINE




Biztonsagi feladatok a Windowsban

* Hitelesités (authentication)

o Birtok / tudas / biometria

o Pl. bejelentkezési képernyd, hitelesité ablakok
" Engedélyezés (authorization)

o Alapelv: mindig csoportnak osztunk jogot

o Pl. biztonsagi hazirend, fajl ACL
= Auditalas

o Biztonsagi napldzas

Az authorizationnek még rengeteg egyéb forditdsa van: meghatalmazas, jogosultsag-
ellendérzés, felhatalmazas




Biztonsagi feladatok a Windowsban

* Hitelesités (authentication)

o Birtok / tudas / biometria

o PI. bejelentkezési képernyd, hitelesitd ablakok
" Engedélyezés (authorization)

o Alapelv: mindig csoportnak osztunk jogot

o Pl. biztonsagi hazirend, fajl ACL
= Auditalas

o Biztonsagi napldzas




Biztonsagi entitasok

Principal

SID

User Group Machine

Principal: A biztonsagi rendszer altal kezelt entitasok 6sszefoglald neve.

Csoportokat az egyszertibb, atlathatobb adminisztralas érdekében érdemes létrehozni; a
biztonsagi beallitasokat mindig csoportokra adjuk meg, és felhasznalokat pedig csak
eltavolitjuk vagy hozzaadjuk a megfelel6 csoporthoz.

A biztonsagi rendszerben a szamitogépet is reprezentalja egy felhasznalo, az NT
AUTHORITY\System (a Szolgaltatasok résznél Local System néven hivatkoztunk ra).




Security Identifier (SID)

= Felhasznald / szamitdgép azonositdja
= Pl. gép SID-je:
5-1-5-21-2052111302-1677128483-839522115
= Felhasznaldk, csoportok:

o <Gép SID>-<RID>

o RID: relative identifier
= Jol ismert SID-ek

o Everyone: S-1-1-0

o Administrator: S-1-5-domain-500

* Vista: szolgaltatasok is kapnak SID-et

Well-known security identifiers in Windows operating systems
http://support.microsoft.com/kb/243330

Miért j6 a SID alapu és nem login név alapu azonositds

- login atnevezhetd

- SID gépspecifikus, igy két ugyanolyan nevd, de kiilon gépen létrehozott felhaszndld is
megklilonboztethetd




p]d\Y[6R Security identifier (SID)

= psgetsid.exe gepnev

" psgetsid.exe rendszergazda

" psgetsid.exe <felhasznalo>

psgetsid: sysinternals csomag része, http://technet.microsoft.com/en-
us/sysinternals/bb842062.aspx




Hitelesités

= Belépés

o Winlogon sajat ablakan keresztil

o Secure Attention Sequence: Ctrl + Alt + Del
* Jelszavak tdrolasa:

o Hash a registry-ben

» Haldzati azonositas
o NTLM: NT LAN Manager

o Kerberos: Windows 2000 6ta,
tartomanyi (domain) kérnyezetben

Miért pont a Ctrl + Alt + Del: ez volt egy jol megjegyezhetd, nem foglalt
billentylkombinacio

Why is Control-Alt-Delete the secure attention sequence (SAS)?
(http://blogs.msdn.com/larryosterman/archive/2005/01/24/359850.aspx)




Hitelesités — Hozzaférési token

Process 1.2

AccessToken

Thread

* *

UserAccountSID Group Privilege

* Megszemélyesités (impersonation)

A belépéskor hozzarendel8dik egy hozzaférési token a felhasznaldhoz, és a kés6bbi
mdveletek soran az ebben taroltakat ellendérzi a rendszer.

Ideiglenesen egy folyamat vagy szal kaphat masik hozzaférési tokent, mint az 6t
futtaté felhasznaléé. Példaul egy féjlszerver végrehajté szala atveszi a hivot
reprezentald tokent a kérés végrehajtasahoz (igy a hivo jogosultsagaival hajtja végre a
kérést).




p]A\V[08 Security Account Manager DB

= rendszerleiré adatbazis (registry)
o HKEY_LOCAL_MACHINE\SAM

" megnézés: psexec -1 -s regedit.exe

= | ey | Tipus Erték
abl{Alapértelmezett)  REG_SZ {nem bedlitott érték)
WF REG_BINARY 0Z0001000000000060652927 1768c801000...
e REG_BINARY 00 00 00 00 be 00 00 00 02 00 01 00 be 00 00 00 1a 0...

000001FS
000003ES
000003E9
L Names
Buili
RXACT
SECURITY
Policy
RXACT
SAM [

A SAM-ot még a Rendszergazda se tudja megnézni.
A jelszavak hash-e tarolodik itt.




Biztonsagi feladatok a Windowsban

* Hitelesités (authentication)

o Birtok / tudas / biometria

o Pl. Bejelentkezési képernyd, hitelesité ablakok
* Engedélyezés (authorization)

o Alapelv: mindig csoportnak osztunk jogot

o PI. Biztonsagi hazirend, fajl ACL
= Auditalas

o Biztonsagi napldzas
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Engedélyezés fajtai (ism.)

Engedélyezés
csoportositasa

Kotelezd Rendszer

(Mandatory) szint(i g Cimkézés

Belatas szerint Er6forras Hozzaférési
(Discretionary) szintd listak

A csoportositds esetleges, rengeteg egyéb szempont van természetesen.




Engedélyezési lehet6ségek a Windowsban

* Rendszerszintli jogosultsagok

= Discretionary Access Control

= Mandatory Integrity Control
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Rendszerszintl felhatalmazas

AccountRight Principal

sSiD

= Jogosultsag (privilege)
o operacios rendszer szint( jog
o Pl.: szamitogép leallitasa, eszkdzmeghajtd betdltése
o Név: SeShutdownPrivilege, SeLoadDriverPrivilege
= Fidk jog (account right)
o ki hogyan Iéphet be / nem |éphet be

o Pl.: interaktiv, halézaton keresztil...

Privilege Constants
http://msdn.microsoft.com/en-us/library/bb530716(VS.85).aspx

Account Rights Constants
http://msdn.microsoft.com/en-us/library/bb545671(VS.85).aspx




BIA\Y/[ON Jogosultsagok: Helyi biztonsagi hazirend

= Jogosultsagok
owhomai /priv
o Helyi hazirend: Felhasznaldi jogok kiosztasa

= Helyi biztonsagi hazirend tovabbi elemei
o Jelszéhazirend
o Fiokzarolas

o Biztonsagi beallitasok




Engedélyezési lehet6ségek a Windowsban

" Rendszerszintl jogosultsagok

= Discretionary Access Control
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Objektum szint( hozzaférési listak

SecurableObject SecurityDescriptor

Owner DACL

SACL

denied audit

AccessControlEntry

allowed

AceType
AceoFlags
SiD

mandatory label

AccessMask

Az dbra csak a legfontosabbakat tartalmazza, teljes lista:

http://msdn.microsoft.com/en-us/library/aa379561(VS.85).aspx




Objektum szint( hozzaférési listak

SecurityDescriptor

SecurableObject

Windowsos objektum

Pl. fajl, registry kulcs, pipe...

Owner DACL SACL

denied audit

AccessControlEntry
allowed mandatory label
AceType
AceoFlags
SiD .
AccessMask

K6z6s hozzaférési modell a legtébb windowsos objektumhoz, mindegyikhez
ugyanolyan biztonsagi leird rendelhetd, csak majd masok lesznek a specidlis jogok.

Securable Objects
http://msdn.microsoft.com/en-us/library/aa379557(VS.85).aspx




Objektum szint( hozzaférési listak

SecurableObject

Biztonsagi leird
Osszefogja a tobbi elemet

SecurityDescriptor

allowed

denied audit

AccessControlEntry

AceType
AceFlags
SID

ma

ndatory label

AccessMask




Objektum szint( hozzaférési listak

SecurableObject SecurityDescriptor

Owner SACL

* Tulajdonos
* Megvaltoztathatja az ndatory_label
objektum engedélyeit, akkor is

ha nincs explicit joga




Objektum szint( hozzaférési listak

SecurableObject

SecurityDescriptor

SACL
denied audit
AccessControlEntry
) ) ) mandatory label
* Discretionary Access Control List 187
ey P P coFlags
* Hozzaférés szabalyozasa .




Objektum szint( hozzaférési listak

SecurableObject SecurityDescriptor

Owner DACL SACL

¢

denied audit

AccessControlEntry

allowed ,
i * System Access Control List

"« Biztonsagi naplozas szabalyozasa

(Ez nem a felhatalmazas feladatat latja el, hanem azt szabalyozza, hogy kinek milyen
mivelete esetén kell naplézni az adott mdveletet.)




Objektum szint( hozzaférési listak

* Tipus
* megengedd, tilto, audit
* Flag
* P|. 6rokl6dés
*SID
* kire vonatkozik
* Maszk
» végrehajtas | torlés | tulajdonos irasa...

AccessControlEntry

ndatory label
AceType

AceFlags
SID *
AccessMask

ACCESS_MASK Data Type
http://msdn.microsoft.com/en-us/library/aa374892(VS.85).aspx




Hozzaférés-vezérlési listak - példa

ACE1: tiltd, nem o6roklédik, Gipszl, konyvtar listazasa

ACE2: megengedd, oroklédik, Administrators,
konyvtar listazdsa | fajlok létrehozasa

ACE3: megengedd, nem 6roklédik, Power Users,
konyvtar listazasa | attribatumok olvasasa
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Hozzaférés-vezérlési listak

» Oroklédés flag
o Konténer tipusu objektumnal (pl. kdnyvtar)
o Gyerek objektum megkapja azt az ACE-t

= Kiértékelés menete

o Egy SID-re tébb ACE is érvényes lehet
o ACE-kbdl kapott engedélyek UNIOJA szamit
o Kivéve a tiltast, az mindig magasabb prioritasu
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DIA\V/[ON Engedélyezés — Fajl hozzaférési listak

= Csoport, felhasznald — elemi engedélyek
= Oroklgdés
o Oroklés korlatozasa
* Tulajdonba vétel
" Ered6 engedély
o Unio (csoportokbol és felhasznaldtol), kivéve
o Tiltas mindig érvényesiil

= Hibaelharitds: Process Monitor

eElGadok és Hallgaték csoport, gipszj felhasznalé mindkettének tagja
eKonyvtarszerkezet:
® Opre — Hallgatok csoport olvasas jog, oroklédik
* Eloadasok — El6adék csoport modositas jog, oroklédik

* Hozzunk létre egy fajlt az Eloadasok konyvtarban, és nézziik meg, hogy gipszj-nek
milyen effektiv joga van ra. Itt latszik, hogy az egyes egyszer(i jogok (Teljes hozzaférés,
Mddositds, Olvasas & Végrehajtds, Konyvtar tartalmdanak listazasa, irds, Olvasas)
milyen elemi engedélyekbdl allnak ossze.

e Adjuk hozza a fajlhoz gipszj-t: tiltsuk meg az irast. Igy is nézziik meg az effektiv
jogokat.




Engedélyezési lehet6ségek a Windowsban

" Rendszerszintl jogosultsagok

= Discretionary Access Control

= Mandatory Integrity Control
o kotelezd, er6forras szint(i, cimkézés
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DIA\Y/[08 Mandatory Integrity Control

= Vista funkcid

= Folyamatok megkllonboztetése: védelem az altalunk
inditott, nem megbizhatd folyamatok ellen

= Alapbdl minden fajlnak Medium cimkéje van

* |Internet Explorer hasznalja:

o IE folyamata Low integritasi szint (Iasd Process Explorer,
Integrity Level oszlop)

= icacls /setintegritylevel H|M|L
o ,No write up” kiprébalasa

Windows Vista Integrity Mechanism Technical Reference,
http://msdn.microsoft.com/en-us/library/bb625964.aspx

Rendszergazda cmd-bdl:
echo , High integrity information, only restricted modification” >>
high.txt
icacls high.txt /setingegritylevel H
icacls high.txt
“kimenet:
C:\temp>icacls high.txt
high.txt BUILTIN\Rendszergazdak:(I)(F)
NT AUTHORITY\SYSTEM:(1)(F)
BUILTIN\Felhasznaldk:(1)(RX)
NT AUTHORITY\Hitelesitett
felhasznalok:(1)(M)

Kotelezd cimke\Magas kotelezé
szint:(NW)

“alacsony integritasu cmd inditasa
psexec —| cmd.exe

Alacsony integritdsu cmd-bél:




echo ,,mddositds” >>high.txt
A hozzaférés megtagadva.

(Integritasi cimke megvaltoztatasahoz SeRelabelPrivilege jogosultsag kell.)
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Biztonsagi feladatok a Windowsban

* Hitelesités (authentication)

o Birtok / tudas / biometria

o Pl. Bejelentkezési képernyd, hitelesitd ablakok
" Engedélyezés (authorization)

o Alapelv: mindig csoportnak osztunk jogot

o PI. Biztonsagi hazirend, fajl ACL
= Auditalas
o Biztonsagi napldzas
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Eseménynapld

= Rendszer és alkalmazas Uzenetek

" Bejegyzés:
o Tipus, id6, forras, ID, leiras

* Naplo felllirasa:
o Ciklikus, idénként, soha
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pI3\Y/[6l Auditalas

= Napldzasi hazirend

= Biztonsagi eseménynaplé tartalma

" Jogok, pl. SeSecurityPrivilege hasznalata

Biztonsagi napld eseménye:
- hdzirendben megadjuk, hogy a sikertelen belépéseket napldzza
- RunAs paranccsal prébalunk inditani valamit, és hibas jelszét adunk meg

PIl. ,,Manage auditing and security log (SeSecurityPrivilege): Allows a user to specify
object access auditing options for individual resources such as files, Active Directory
objects, and registry keys. Object access auditing is not actually performed unless you
have enabled it in Audit Policy (under Security Settings, Local Policies ). A user who
has this privilege also can view and clear the security log from Event Viewer.

By default, this privilege is assigned to Administrators.”




Egyéb biztonsagi funkcidk

» Letoltott fajlok blokkolasa (Properties / Unblock)

= RunAs parancs

= User Account Control (UAC)

Egyéb funkcidk, amirél érdemes tudni.
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p]a\Y/[ell User Account Control, Runas

= Adminisztrator felhasznald veszélyei

= Korlatozott felhasznaldval dolgozni
o Windows XP alatt kényelmetlen volt
o Run as... és runas parancs
o Ha nincs Run as..: bal SHIFT + jobb gomb

= Vistaban tervezéskor figyeltek ra: UAC




DIA\/[0N Csoporthazirend (Group Policy)

= Szamitogép beallitasok
o Biztonsagi beallitasok

o Rendszer komponensek. Pl. Windows Update

= Felhasznalo
o Alkalmazasok

o Windows feliilete

= Sablonok

= Fellgyeleti sablonok
= ~2500 beallitas

Ez nem kifejezetten biztonsag, inkdbb menedzselhetfség. Az operacids rendszer és a
programok bedllitdsait szabalyozhatjuk kozpontilag, egy helyrél. Tartomanyi kdrnyezet
esetén akar tobb szaz gép és tobb ezer felhasznald esetén lehet ugyanugy egy helyrél
szabadlyozni a bedllitasokat.

Group Policy Settings Reference Windows Vista
(http://www.microsoft.com/downloads/details.aspx?FamilylD=41dc179b-3328-4350-
adel1-c0d9289f09ef&DisplayLang=en): XLS tablazat az 6sszes csoporthazirend
beallitasi opciordl




Osszefoglalds

* Hitelesités
o felhasznalok tarolasa, azonositasa, SID

" Engedélyezés
o Fajtai, jogosultsagok, ACL-ek

= Napldzas
o Eseménynapld, hazirendek
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Tovabbi informacio

" Mérés laboratorium 4. segédlet
o http://www.mit.bme.hu/oktatas/targyak/vimia315/jegyzet/

Windows segédlet
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