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- Az abra eléggé elnagyolt. Pontosabb csaladfa:
http://www.levenez.com/windows/history.html

Windows NT, Windows 2000-b6l volt Workstation és Server verzio, de ezeknél a

forras nagyjabdl ugyanaz, csak mas az alap paraméterezés (maximalis memoria,

alkalmazasokra vagy szolgaltatdsokra van-e optimalizalva)

- Tovabbi ledgazasok:

- Windows Embedded, Windows XP Tablet PC, Xbox, Windows High
Performance Computing Server...

- Windows Server 2008 is called SP1. Adventures in doing things right?

(http://blogs.msdn.com/iainmcdonald/archive/2008/02/15/windows-server-
2008-is-called-sp1-adventures-in-doing-things-right.aspx)

- Windows 7 azért lett allitdlag beliil 6.1, hogy ne legyen gond a major verzié
valtozassal, és a régi alkalmazasokndl ne legyen kompatibilitasi gond.



A Windows NT torténete

= Uj operacids rendszer irdsa 1988-ban ‘WindowsNT
o Eredetileg: 0S/2 3.0
o Valtozas: Windows 3.0 utddjat elkésziteni
* Megalkotoi:
o Dave Cutler (Digitalnal a VMS tervezéje)
* Windows NT név
o NT = New Technology
o Windows NT = WNT =7

(Mostantdl a “Windows” az NT alapi Windowsokat takarja)
indows 8-ban megjelend valtozdsok még csak kitekintésként szerepelne
A Wind 8-b jelend valtozasok mé k kitekintésként Inek

VMS+1=WNT allitolag csak véletlen, az eredeti név az Intel i860
processzorabdl jott, melynek kdédneve N10 ('N-Ten').




" Terméknév <> Build szam
o Minden forditasnal novekszik (hetente 5-6 alkalom)

Build# Version Date
297 PDC developer release Jul 1992
511 NT3.1 Jul 1993
1057 NT3.51 May 1995
1381 NT4.0 Jul 1996
2195 Windows 2000 (NT 5.0) Dec 1999
2600 Windows XP (NT 5.1) Aug 2001
3790 Windows Server 2003 (NT 5.2) Mar 2003
4051 Longhorn PDC Developer Preview Oct 2003
6000 Windows Vista (6.0) Nov 2006
7600 Windows 7 (6.1) July 2009




DEMO
cmd.exe

¢ winver.exe

Build# Version
297 PDC develope

511 NT3.1
1057 NT3.51
1381 NT4.0

2195 Windows 2000
2600 Windows XP{NT 5.1
3790 Windows Server 20(
4051 Longhorn PDC Devel

%
" Terméknév <> Build 1
o Minden forditasnal nd

dows Vista (6.0

' * 1400 fejleszt6, 1700 teszteld

* 6 fejlesztével indult

* 200 fejlesztd, 140 teszteld a végén
* 6M LOC

* Teljes forditas 5 6ra egy 486-oson

* 29M LOC, 50 GB forrasfajl

* Teljes forditas 8 dra egy

4 processzoros Plll Xeonon

» Stressz tesztelés: 1000 gépen

* Teljes forditas 12 éra, 30 gépen
* Egy build: 13 TB (!)
* 3300 kulénbo6z6 1ISO

Nyissuk meg egy cmd.exe-t vagy inditsuk el a winver.exe programot:

XP SP2:

Microsoft Windows XP [Version 5.1.2600]

Vista RTM:

Microsoft Windows [verziészam: 6.0.6000]

Windows 7 RTM:

Microsoft Windows [Version 6.1.7600]

- Ha egy termék elkésziil és kiadjak, akkor Uj ag (branch) késziil hozz3, és a
javitasok abba mennek. A verziészdma nem valtozik, legfeljebb service pack
telepitése esetén (pl. Windows 7 SP1:6.1.7601)

- Tovabbi részleteket taldlhatunk a BuildLabEx registry kulcsban, lasd:

,How to determine your Windows Server 2008 version”,
http://blogs.dirteam.com/blogs/sanderberkouwer/archive/2007/11/01/
how-to-determine-your-windows-server-2008-version.aspx

- Egy érdekes interju a Windows 7 build folyamatardl:

,Building Win7 - interview with a Build Engineer”,
http://edge.technet.com/Media/Building-Win7-interview-with-a-Build-
Engineer/



Windows és a Linux
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A Windows felépitése




Kviz

Mi az smss.exe, és miért
fut a gépemen?

Miért vannak az XP
telepité CD-n a fajlok
nagyrésze egy i386
kdnyvtarban?

Minek a roviditése
a WoW?




Tervezési célok

* Hordozhatdsag (Portability)

o Tobbféle processzor architektura:

» Kezdetben: Intel x86, MIPS, Alpha, PowerPC
* Windows XP: Intel x86

* Windows Server 2003: x86, x64, |A64 (ltanium)
* Windows 8: x86, x64, ARM* (?)

o HW specifikus rész elkilonitve
o Kernel: C nyelven [N

) LANGPACK
® () SUPPORT

* Emiatt van i386 (Intel 386) konyvtar a Windows telepit6 CD-n

* HW specifikus rész csak a HAL-ban és a kernel also részében (és persze az
eszkozkezel6kben), assembly nyelven csak a teljesitménykritikus részeket vagy a
nagyon alacsony szint( funkcidkat irtak (megszakitas kezelés, kornyezetvaltas)
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Tervezési célok

* Hordozhatdsag (Portability)

= Kiterjeszthetdség (Extensibility)
o Modularis felépités
o Jol definialt interfészek

o Unicode hasznalata (kernel is)

A belsé fliggvények is Unicode stringeket hasznalnak, minden fliggvénynek két
valtozata van, pl.:

CreateFileA: ANSI karakter paramétert hasznal (ansi)

CreateFileW: Unicode karakter paramétert hasznal (wide)
- CreateFile-bdl pedig define segitségével vagy az egyik vagy a masik lesz
- CreateFileA belll atalakitja a karaktereket és a W-s valtozatot hivja, mert a kernel
mar Unicode stringekkel dolgozik.
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Tervezési célok

* Hordozhatdsag (Portability)
= Kiterjeszthet6ség (Extensibility)
= Megbizhatosag (Reliability)

o Windows 3.0: k6zos cimtér mindenkinek

o Biztonsagi szabvanyok tamogatdasa
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Tervezési célok

Hordozhatdsag (Portability)

KiterjeszthetGség (Extensibility)
Megbizhatosag (Reliability)
Teljesitmény (Performance)

o 32 bites, preemptiv, tébbszdlu, ujrahivhato

o Symmetric Multiprocessing (SMP)

o Aszinkron 1/O kezelés

Ujrahivhato (reentrant): a rendszerhivasokat tobb alkalmazds is meghivhatja
egyszerre, nem blokkddnak, ha mar valakit éppen kiszolgal az adott rendszerhivas

Preemptiv: egy szalat fel lehet fliggeszteni futds kozben. A Windows kernel teljesen
preemptiv, a kernel szalak is felfiggeszthet6ek.

Az OS eleve tébbszalura lett tervezve, a szal alapvetd koncepcidé a Windowsban
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Tervezési célok

Hordozhatdsag (Portability)

KiterjeszthetGség (Extensibility)
Megbizhatosag (Reliability)
Teljesitmény (Performance)

Kompatibilitas (Compatibility)

o DOS és 16 bites Windows APl tamogatas
o POSIX

o 0S/2

POSIX: azért, hogy megfeleljen a Department of Defense Federal Information
Processing Standard (FIPS) 151-2 szabvanyanak

0S/2: IBM-mel egyutt kezdték az NT-t kidolgozni, s6t az OS/2 volt az els6dleges API
a Windows NT tervezésének kezdetén. (Csak aztan a Windows 3.0 nagy siker lett, a
Microsoft és az IBM Osszeveszett, és a Microsoft az NT-t fejlesztette tovabb, az IBM
az 0S/2-t, és a Windows lett az elsédleges felilet.)
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Application Programming Interface (API)

= Kivilrél milyen fuiggvényeken, adatstrukturakon
keresztil érhet6 el egy alkalmazas

= P|. Google Maps API
o GMap2, GDirections...
o google.maps.GMap2: setCenter(), zoomin()...

= Operacids rendszer esetén:
o tipikusan a rendszerhivasok elérésére szolgal
o POSIX: fopen(), fork(), select()...
o Win32: CreateFile(), ReadFile()...

Fontos: egy APl az csak egy interfész, nem helyes azt mondani, hogy az API
kiszolgal kéréseket. Kell lennie mogotte egy komponensnek, aki megvaldsitja az
APl-ban definialt fliggvényeket, és az a komponens az, aki nyujtja az APl-ban
definialt szolgaltatast.
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Tobbféle személyiség

= Hogyan lehet Win32, POSIX és OS/2 APl-ja is a Windowsnak?
* Megoldds: kdrnyezeti alrendszer (environment subsystem)

Alkalmazas 1 Alkalmazas 2

Windows API POSIX API

Windows alrendszer POSIX alrendszer

NT Kernel

A harom kiilonb6z6 alrendszer nem csak kiilonb6z6 nevd figgvényeket jelent
(fopen vs. CreateFile), hanem teljesen eltéré szemantikajuk is van. Pl., POSIX
esetén a fajlnévben szamit a kis és nagybetl, Windows esetén nem; POSIX szal vs.

Windowsos szal, mas tulajdonsagaik vannak.

* Windows API és POSIX: teljesen dokumentalt

* NT API: nem dokumentalt, csak egyes részei az eszkbzmeghajto fejlesztéshez
(Driver Development Kit). Ami nem dokumentalt, az valtozhat az egyes verzidk
kozott.

Windows API: régi neve Win32 API volt, de a 64 bites Windows miatt atkeresztelték
Windows API-re, és ez az Uj kozos név

Az alkalmazasok viszont nem keverhetik az alrendszereket, mindegyik csak egyet
hasznalhat; ezt linkeléskor kell eldénteni.

- Eredetileg: Windows, POSIX, and 0OS/2
- Windows 2000: kikerult az OS/2
- Windows XP: csak a Windows maradt
- POSIX alrendszer helyett Services for Unix kiegészités
- Windows Server 2003 R2-ben visszakerilt a POSIX: Windows Subsystem for UNIX-
based Applications (SUA) néven

Kiegészit6: Egyszerli POSIX alkalmazds Windows alatt
(http://micskeiz.wordpress.com/2010/06/14/egyszeru-posix-alkalmazas-windows-
alatt/)
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D)\ [@N Exetype.exe

= Melyik alrendszerhez vald?

o cmd.exe
o notepad.exe

O Smss.exe

Exetype letoltése:
http://www.petri.co.il/download_free_reskit_tools.htm

Eredmény:
C:\tools\exetype>EXETYPE.EXE c:\Windows\System32\cmd.exe
File "c:\Windows\System32\cmd.exe" is of the following type:
Windows NT
32 bit machine
Built for the Intel 80386 processor
Runs under the Windows character-based subsystem

C:\tools\exetype>EXETYPE.EXE c:\Windows\notepad.exe
File "c:\Windows\notepad.exe" is of the following type:
Windows NT
32 bit machine
Built for the Intel 80386 processor
Runs under the Windows GUI subsystem

C:\tools\exetype>EXETYPE.EXE c:\Windows\System32\smss.exe
File "c:\Windows\System32\smss.exe" is of the following type:
Windows NT
32 bit machine
Built for the Intel 80386 processor
Requires no subsystem to run (Native to Windows NT)

64 bites Windowson (az exetype 32 bites, igy annal a c:\windows\system32 automatikusan
a c:\windows\sysWOW64 konyvtarra iranyitédik at):
C:\temp\exetype>EXETYPE.EXE c:\Windows\sysnative\smss.exe
File "c:\Windows\sysnative\smss.exe" is of the following type:
Windows NT
Requires no subsystem to run (Native to Windows NT)
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(Windows 8: WinRT)

= Még egy réteg jelenik meg
= Metro / Immersive alkalmazadsok tamogatasa
Windows 8 Platform and Tools

Metro style Apps Desktop Apps

lZ’ XAML HTML/ CSS

Cc# !
I:| VB JavaScnpt "H'I:::l

WIinRT APIs

Internet
Application Model oirstioa

Windows Kernel Services

Windows 8-ban egy uj fogalom a Metro stilusu alkalmazasok, amik alapvetéen mas
grafikus fellilettel rendelkeznek és mas koncepcio szerint kell megtervezni és
fejleszteni 6ket. Ehhez egy teljesen Uj fejlesztsi- és futtatdkornyezet is fog majd
tartozni.

VIGYAZAT, az 4bra kdnnyen félreérthetd:

- A pirossal jelezett részen tovabbra is ott van az NT API és felette a Windows API,
a WinRT nem egy Uj kdrnyezeti alrendszer, hanem a meglévé Windows API-t
hasznald uj API, ami annak egy atstrukturalt valtozata, kib6vitve mindenféle plusz
szolgaltatassal (metaadatok, verzidzas stb.).

- A narancssargdval jel6lt részen foglal helyet az Ugynevezett language projection —
a WinRT tipusait és komponenseit ez képezi le az adott programozasi nyelvre.
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Kitekintés: Windows on ARM (WOA)

= Kilon termék, csak eszkozzel
egyutt vehet6
o~ ,consumer device”

= WOA (és részben a Win8 is): Uj
tervezési célok
o Sokféle képességli eszkdz
o Minimalis energia-hasznalat

o Integralt megoldas

Az ARM ,port” egyelGre ugy néz ki, hogy egy kilon valtozatban lesz elérhetd, az

ugynevezett Windows on ARM (WOA) termékben.

- Building Windows 8 blog. ,,Building Windows for the ARM processor
architecture”, http://blogs.msdn.com/b/b8/archive/2012/02/09/building-
windows-for-the-arm-processor-architecture.aspx

- Uj célok: thin and light in industrial design, long battery life, and
integrated quality

- WOA PCs will come with the OS preinstalled, and all drivers and
supporting software.

- WOA will not be available as a software-only distribution.

- WAOA PCs will be serviced only through Windows or Microsoft Update,
and consumer apps will only come from the Windows Store.

- A WOA PC will feel like a consumer electronics device in terms of how it
is used and managed.
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Egyszerdsitett architektura

Felhasznaléi méd
(User mode)

Védett mod
(Kernel mode)

Rendszer Szolgaltatasok Alkalmazasok R YSces
folyamatok alrendszerek

| Alrendszer DLL-ek |

A A A Y

Executive

Ablakozas és

Kernel Eszkozkezelbk
grafika

Hardware Abstraction Layer (HAL)

Az NT architekturaja 100 km-rél.
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Egyszerdsitett architektura

Rendszer Szolgaltatasok Alkalmazasok el
folyamatok alrendszerek
Felhasznal6i mod ‘ i ‘
(User mode) | Alrendszer DLL-ek |

A A A Y

Executive

Védett mod Ablakozas és
grafika

(Kernel mode) Kernel Eszkozkezeldk

Hardware Abstraction Laver (HAI )
* HW részletek elrejtése
* Egységes fellilet
* hal.dll

HAL: A fels6bb rétegek a HAL-on keresztil érik el az alap HW szolgaltatdsokat (pl.
HalGetInterruptVector), a HAL szerepe, hogy elfedje a HW megvaldsitas részleteit,
és egy egységes, platform fliggetlen feliiletet biztositson.

Vista elGtt telepitéskor valasztédott ki, hogy milyen tipusd HAL keril fel. Ezért se
volt biztos, hogy egy masik gépbe atrakva a merevlemezt a Windows elindul. Vista
Ota ezt megoldottak.

21



Egyszerdsitett architektura

Felhasznaléi méd
(User mode)

Védett mod
(Kernel mode)

Rendszer
folyamatok

Szolgaltatasok Alkalmazasok

* Kernel médu modulok

* Rétegzett struktura

* F3jlrendszer, halézatkezelés is
* * sys

mve

Kernel Eszkozkezelbk

Hardware Abstraction Layer (HAL)

Kornyezeti
alrendszerek

Ablakozas és
grafika

Eszkozkelezék (Device driver): kernel médu modulok, melyek az altalanos
kéréseket leforditjak a konkrét eszkdznek sz616 parancsokra. A Windowsban
rétegzett struktiraju eszkdzkezel6 modell van, az egyes eszkozkezelSk lancot
alkotnak (példaul, az NTFS fajlrendszer és a merevlemez eszkozkezelSje kozé
beillesztheté egy modul, ami hibat(rést, kiilonb6z6 RAID strukturakat, valdsithat
meg transzparensen). Az eszkdzkezel6k sys kiterjesztés fajlok.

* Windows Driver Model: tdmogatas a driver fejlesztéshez (pl. Plug&Play,

energiakezelés)

* Eszkozkezel6k fajtajai:
* Bus Driver: pl. PCI, USB, SCSI, beépitett meghajtok hasznalata

* Function Driver: konkrét eszkoz részleteit kezel6 meghajto

* Filter Driver: kiegésziti a funkcionalitdst, pl. szoftveres hibat(rés a
lemezkezeléshez
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Egyszerdsitett architektura

Kornyezeti
alrendszerek

Rendszer

Szolgaltatasok Alkalmazasok

e Bl ° Alap szolgaltatasok
(User mode) * Utemezés, megszakitas kezelés ||}
* Multiprocesszoros szinkronizacio
* ntoskrnl.exe

Executive

Ablakozas és

Védett mod

(Kernel mode) Kernel Eszkozkezeldk

grafika

Hardware Abstraction Layer (HAL)

Kernel: az operacids rendszer alapfunkcidit nyujté komponense (pl. itemezés,
megszakitaskezelés). Még ebben a részben is lehetnek hardver specifikus
kédrészletek, hisz példaul a kbrnyezetvaltas megvaldsitdsahoz ismerni kell, hogy
milyen regiszterei vannak a processzornak. Az ntoskrnl.exe fajl tartalmazza. (Szokas
a kernel névvel az 6sszes védett médu komponensre is egylitt hivatkozni.)

Main services

- Thread waiting, scheduling & context switching

- Exception and interrupt dispatching

- Operating system synchronization primitives (different for MP vs. UP)
- Afew of these are exposed to user mode
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Egyszerdsitett architektura

« Operacios rendszer szolgéltatasok WG
* Memoria és folyamatkezelés alrendszerek
Felhasznal6i mod * 00 szemlélet
(User mode) * Biztonsag, I/0

* szintén az ntoskrnl.exe-ben !

Executive

Ablakozas és

Védett mod

(Kernel mode) Kemnel Eszkozkezelok

grafika

Hardware Abstraction Layer (HAL)

Executive: Az operacids rendszer magasabb szint( funkcidit szolgaltato rétege
(memdriakezelés, biztonsag, stb.). Az adatokat objektumokban tarolja, melyeket
leirdkkal (handle) lehet csak elérni, jol definidlt interfészeken keresztil. Bar a kernel
funkcioit csak a kernel interfészén keresztil éri el, szintén az ntoskrnl.exe
tartalmazza. A legtobb rendszerhivas itt van megvaldsitva.

* Komponenseit lasd késébb
* Magyar név??



Egyszerdsitett architektura

Processor Access Mode

* CPU tamogatas

* Védelem

* Kernelt a felhasznaldi folyamatoktol
* Felhasznaldi folyamatokat egymastol

Felhasznaldi méd
(User mode)

Executive

Védett mod - - Ablakozas és
Kernel Eszkozkezeldk
(Kernel mode) grafika

Hardware Abstraction Layer (HAL)

Fontos: ez mas, mint a kdrnyezetvaltas (context switch), ahol elmentjik az éppen
futd szal adatait (regiszterek, program szamlalg, stb.), és betoéltliink, majd futtatunk
egy Ujat; itt nem valtozik, hogy melyik szalat hajtjuk végre.

* Miért csak két hozzaférési szint van:
* a kezdeti architekturak kozil a Compaq Alpha és a Silicon Graphics MIPS
csak 2 szintet tdmogatott.
* az Intel 386 4 szintet, Ugynevezett ring-et, tamogat

* A kernelnek egy kdz0s cimtere van.
* Bizonyos CPU utasitasok csak a processzor privilegizalt médjaban adhatéak ki.
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BDIR\Y/LON reihasznalsi és védett modban eltoltstt id6 vizsgalata

= Feladatkezel6

i windows Feladatkezeld =101 x|

F4 Bedlitasok Mézet Sigh
Alkaimazésok | Folyamatok | Szolgaltatssok ~Teliestmény | Hélozat | Felhaszndlok |

CPU-hasznilat

CPU-haszndlat visszamendleg

= Teljesitmény- |
szamlalok

11:39:19 11:39:30 11:39:40 11:39:50 11:40:00 11:40:10 1

A processzor védett médd haszndlatan... _Total

Inditsunk el programokat, pl. WinDbg, Visual Studio

Felhasznaldi modban végzett miveletekre jé példa egy hosszu szamolas, pl. a
kovetkez6 PowerShell kéd:

$sum = 0; 1..1000000 | % {$sum+=$_}; $sum

Eszkézok:

* Feladatkezel: Teljesitmény ful, Nézet / Kernelid6k mutatasa opcidt kapcsoljuk be
* Teljesitményszamlaldk (Feligyeleti eszkozok / Teljesitményfigyel6):

* Processzor / A processzor felhasznaloi modu hasznalatanak aranya (%)

* Processzor / A processzor védett modu hasznalatanak aranya (%)
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Egyszerdsitett architektura

* Alapveté rendszerfunkciok
* Inicializalas, bejelentkezés, hitelesités...

Felhasznaldi méd
(User mode)

folyamatok

* Indulaskor ezek indulnak el el6szor

! v

'
|

Alrendszer DLL-ek l

A A

Védett mod
(Kernel mode)

Rendszerfolyamatok (System processes): felhasznaléi médban futé olyan beépitett

Executive
Kernel Eszkozkezelbk

Hardware Abstraction Layer (HAL)

Ablakozas és
grafika

folyamatok, amik a rendszer futasahoz sziikséges funkcidkat valésitanak meg.

Szerepuket lasd kés6bb

* Session Manager
* Winlogon

* LSASS (Local Security Authority Subsystem)
* Service Control Manager
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Egyszerdsitett architektura

Rendszer
folyamatok

Kornyezeti

Szolgaltatasok Alkalmazasok
alrendszerek

Felhasznal6i méd e a
(User mode) * Hattérben futd folyamatok

* Hasonld, mint a UNIX daemon
* Pl.: DNS kliens, Indexelés, RPC...

Executive

Védett mod - - Ablakozas és
Kernel Eszkozkezeldk
(Kernel mode) grafika

Hardware Abstraction Layer (HAL)

Szolgaltatasok (Services): olyan folyamatok, amik a felhasznaldi felllettdl és
belépéstdl fliggetlenill a hattérben futnak, és kibdvitik az operacids rendszer alap
szolgaltatasait.

* Szolgaltatasok listaja: VezérlSpult / FelUgyeleti eszkozok / Szolgaltatasok
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Egyszerdsitett architektura

* Folyamatok felhasznaldi maédu
kezelése, allapottarolas [ Komyezet
* Windows: csrss.exe e alrendszerek

Felhasznaldi mod
(User mode)

| Alrendszer DLL-ek |

A A Y

Executive

Védett mod Kemel Eszkézkezeldk Ablakozas és

(Kernel mode) grafika

Hardware Abstraction Layer (HAL)

Koérnyezeti alrendszerek (environment subsystems): a felhasznaldnak vagy
programozonak nyujtott kdrnyezet, személyiség egy részét a kornyezeti alrendszer
folyamatok valdsitjak meg, minden egyes kornyezet kiilén API-t mutat (Windows,
POSIX...), az operacios rendszer rendszerhivasainak egy részét kinalja a felhasznaloi
alkalmazasok szamadra.

* HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems
kulcsban tarolédik, hogy milyenek vannak és azok beallitasai
* Windows: csrss.exe — Client/Server Run-Time Subsystems

* A Windows alrendszer kotelez6 a rendszer futdsahoz.
* Miért ez a név: mert eredetileg ez egy altalanos folyamat volt, ami
szalakként futtatta az egyes alrendszereket. Késébb kikerilt a Posix és az
0S/2 innen, a Windows maradt, és megtartotta ezt a nevet.
* Funkcidi: konzolos ablak kezelése, folyamat és szal |étrehozas/torlés,
aprébb flggvények (pl. GetTempFile, DefineDosDevice, ExitWindowsEX,
haldzati meghajté csatlakoztatdsa)

* POSIX (SUA): psxss.exe
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Egyszerdsitett architektura

* Alrendszer API hivasokat forditjak
az Executive hivasaira

* Pl. Windows: kernel32.dll s Alkalmazasok
* ReadFile() -> NtReadFile() i

Alrendszer DLL-ek |

Kornyezeti
alrendszerek

d dll
(User mode)

A A Y

Executive

Védett mod Kernel Eszkozkezelbk Ablakozas és

(Kernel mode) grafika

Hardware Abstraction Layer (HAL)

Alrendszerk DLL-ek: az alkalmazdsok nem hivjak kozvetlenil az Executive
rendszerhivasait, hanem az alrendszer DLL-ek altal mutatott fliggvényeken
keresztiil érik el azokat.

* Windows: Kernel32.dll, Advapi32.dll, User32.dll, and Gdi32.dll
* Posix: Psxdll.dll
* Nem minden Executive funkcié érhet6 el az alrendszerekbdl, és az egyes

alrendszerek kiilonb6z6 részhalmazt valdsitanak meg (pl. a Windowsban nincsen
fork).

* Harom lehetséges lizemmad. A hivott alrendszer API fliggvény
* teljesen az alrendszer DLL-ben van megvaldsitva, igy nem kell tovabbi
hivas.

* Executive hivast igényel, igy tovabb kell hivni (az NTDLL.DLL-en keresztil) a

rendszerhivasok felé
* az alrendszer folyamat munkajat igényli, ilyenkor Gizenetet kiild az
alrendszer folyamatnak, és megvarja a vdlaszat

30



Egyszerdsitett architektura

Rendszer * GUI kernel mddban fut (teljesitmény)
folyamatok * Ablakkezés, rajzolas
Felhasznaléi mod * Grafikus eszkdzmeghajtok

(User mode) I Pl win32k.sys

Executive

Védeit mod Kernel Eszkozkezelbk Ablakozas és
(Kernel mode) grafika

Hardware Abstraction Layer (HAL)

Windows NT 4.0-ban keriilt le kernel szintre ez a komponens, hogy kevesebb
kornyezet és modvaltas legyen (Ne kelljen mindig visszavaltani a csrss.exe-be,
majd onnan atvaltani kernel mddba, utasitani a hardvert, visszavaltani
felhasznaléi médba, majd visszavaltani a felhaszndloi folyamatba, aki
kezdeményezte a valtoztatast.)

A felhasznaléi médu folyamatban (csrss.exe) csak a konzol kezelés maradt

Hozz4 tartozé alrendszer dll-ek:

*  User32.dll: menk, Grlap vezérl6k, ablakok
e Gdi32.dll: Graphics Device Interface, rajzolas .
Instabilabb-e a Windows a kernel médu grafikus komponens miatt? Orok vita
targya®©
* Ha hibavan benne, akkor az egész rendszer magaval rantja. Ugyanugy
egy hiba a grafikus eszk6zmeghajtoban is kritikus, nagyon sok kék halal
oka a rosszul megirt grafikus eszk6zmeghaijto.

*  Viszont amig a csrss.exe-ben volt, egy hiba akkor is tonkretette a teljes
GUI-t. A windowsos folyamatok pedig tulsagosan épitenek a GUI
elemekre (Esetleg a Windows Server 2008 Server Core valtozataban
lesz valtozas:)

*  Azonban emiatt lehetett gyors DirectX-et irni és jatszani a
Windowson®
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(Kiegészités: MinWin)

= Monolitikus kernel ,rendbe rakasa”

o Bels6 valtoztatasok, refactoring
o Fligg6ségek felderitése és atszervezése
o MinWin: minimalis mag, ami 6nalléan bootolhatd

= Lathatd eredmény:

o kernel32.dll feldarabolasa, ,virtualis dll-ek”
* Pl. api-ms-win-core-file-11-1-0.dlIl (L1 — layer 1)

Tovabbi informacio:

Mark Russinovich. ,Windows 7 and Windows Server 2008 R2 Kernel Changes”
URL: http://download.microsoft.com/download/8/C/2/8C21BAFE-3432-48D1-
962A-
F7A9DD54A2AC/Windows%207%20and%20Windows%20Server%202008%20R2
%20Kernel%20Changes.pptx

Nir Sofer. ,Windows 7 Kernel Architecture Changes - api-ms-win-core files”, URL:
http://www.nirsoft.net/articles/windows_7_ kernel_architecture_changes.html
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= Munkamenet (session)
= Tobb felhasznald bejelentkezve egy gépen

= 0-s munkamenet: rendszerszolgaltatasok

% Windows Task Manager E e

File Options View Help

| applications ] Processes ] Services ] Performance [Networldng< Users |

A

User ID Status Client Name  Session
:‘:4 meres 1 Disconnected
&' userl 2 Active TURIN RDP-Tcp#1

Munkamenet (session): egy felhasznaldi bejelentkezéshez tartozo folyamatokat és
rendszerobjektumokat fogja 0ssze.



p]A\Y/[6R Windows komponensek

= Dokumentalt kernel hivasok a Driver Kitben
= Windows API hivasok a Windows SDK-ban
= Szolgdltatasok listdja

= Aktiv munkamenetek

*WDK: Windows Driver Kit
* Ke-vel kezd6d6 fliggvények a kernelben vannak, pl. KeGetCurrentThread
* http://msdn.microsoft.com/en-us/library/ff552084.aspx
* Windows SDK:
* példaul a folyamatok kezelésére valoé figgvények és leirdsok:
* Win32 and COM Development / System Services / DLLs, Processes, and
Threads / Processes and Threads
* About Processes and Threads -> altalanos leirasok, fogalmak
ismertetése
* Using Processes and Threads -> példakddok, hogyan kell hasznalni
az APl-nak ezt a részét
* Process and Thread Reference -> fliggvények referencidja, részletes
leiras
* http://msdn.microsoft.com/en-us/library/ms684841(v=vs.85).aspx
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(Kevésbe) egyszerUsitett architektura

Alkalmazasok Alrendszerek

Rendszer folyamatok galtatdsok

Service I
Control Mgr. ﬁ
SvcHost.Exe Task Manager

LSASS -
WinMgt.Exe
WinLogon SpoolSv.Exe ser
User Session Application
Mode Manager SvcHost.exe POSIX (SUA)
° Subsystem DLLs Windows DLLs |

System NTDLL.DLL
Threads

System Service Dispatcher

(kernel mode callable interfaces)
USER,

Windows

Kernel |

1/0 Mgr GDI
VT a0 ]
§ 3 3 253 3 -
Device & E R E s> 089
evice F ] g EZI‘E =ag Graphics
S B
Flle. Sys. = w R =59 s Drivers
Drivers

Hardware Abstraction Layer (HAL)

interval timers, DMA, memory cache control, etc., etc.

Az NT architekturaja 10 km-rél.

hardware interfaces (buses, I/O devices, interrupts, Original copyright by Microsoft
)
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(Kevésbe) egyszerUsitett architektura

Rendszer folyamatok
Service
Control Mgr.

LSASS

WinLogon

Session
Manager

System
Threads

1/O Mgr

* Session Manager: munkamenetek
kezelése

* Wininit: rendszer folyamatok inditasa
* Winlogon: bejelentkezés, Ctrl+Alt+Del
kezelés

* LSASS: Local Sercurity Authentication
SubSystem, biztonsag

* Service Control Manager:

szolgaltatasok elinditasa, leallitasa
GDI

loyuo
ERITEYETEH]
Ajundas
Aowapy
|en3ip
(Anysibas)
1By uon
-eanbyuod
ne>
|e2o

&
& Graphics
Drivers

Kernel |

speaJy L
B
585532014
ainpazoid

Hardware Abstraction Layer (HAL) |

hardware interfaces (buses, I/O devices, interrupts,

interval timers, DMA, memory cache control, etc., etc. Original copyright by Microsaft

Ezek a folyamatok felelsek azért, hogy miutan elindult az operacids rendszer a
felhasznaldk tudjak is hasznalni, be tudjanak |épni, stb.
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(Kevésbe) egyszerUsitett architektura

Rendszer folyamatok Szolgaltatasok Alkalmazasok Alrendszerek
Service

Control Mgr. || Windows
e _SVCHUSt-E"E Task Manager
WinMgt.Exe
WinLogon SpoolSv.Exe U |
Application

't":;’e I:::::D:r SvcHost.exe POSIX (SUA)
g Subsystem DLLs Windows DLLs
| 9

System
Threads

* >150 alapbdl
site » Felhasznaloi bejelentkezés
(kemetmode 2l nélkal is futnak
. *svchost: altalanos futtato
Device & - g% folyamat

File Sys.
Drivers

1/0 Mgr

Kernel

Hardware Abstraction Layer (HAL) |

hardware interfaces (buses, I/O devices, interrupts,
interval timers, DMA, memory cache control, etc., etc.

Original copyright by Microsoft

* Nem feltétleniil sziikségesek az alap operacids rendszer miikddéséhez, a
felhasznalod ezek nélkil is be tud Iépni, tud programokat inditani (nem ugy, mint a
rendszerfolyamatok esetén)

* Ezek csak olyan programok, amiknek akkor is kell futnia, ha éppen nincs
felhasznalod bejelentkezve, aki elinditana 6ket. Pl. ha elindult a gép, de nem
jelentkezett be rajta senki, akkor is kapcsolédni tudjunk a fajlmegosztasaihoz
(Server nevl szolgaltatas) vagy be tudjunk tavolrél épni ra (Terminal Services
szolgdltatas)



(Kevésbe) egyszerUsitett architektura
* Legtobb program alrendszer II
DLL-eken keresztiil hasznalja I

az OS-t e

Application

Alrendszerek

POSIX (SUA)

Subsystem DLLs Windows DLLs |

NTDLL.DLL

System
Threads

System Service Dispatcher

(kernel mode callable interfaces) Windows

USER,
1/0 Mgr GDI
X v a0 o
ey 3 3§ 258 3
’ s&2 dmd S22 0822
Dlewce & F 5=l N 5 EZI r< =2 Graphics
s ;
Flle: Sys. DR w R =59 s Drivers
Drivers

Kernel |

Hardware Abstraction Layer (HAL) |

hardware interfaces (buses, I/O devices, interrupts,
interval timers, DMA, memory cache control, etc., etc.

Original copyright by Microsoft

* Csak nagyon kevés program van, ami kdzvetleniil az NT rendszer belsé API-jat
hivja (az Executive fliggvényeit az NTDLL.DLL-en keresztiil). Ilyen a Session
Manager, hisz 6 inditja el az alrendszereket, és ilyen maga a windowsos alrendszer.
A tobbiek mind valamilyen alrendszeren keresztiil |atjak csak a rendszerhivasokat.

POSIX: miért szerepel alatta a Windows DLL? Mert az ablakkezel6 és GUI
fliggvényeket nem akartak két helyen megvaldsitani, igy a Windowsosba keriilt a
megvaldsitas, és a tobbi csak azt hivja.



(Kevésbe) egyszerUsitett architektura

Alkalmazasok

* Executive fliggvények csonkjai (stub) III
* Belsé fuggvények az alrendszereknek I

User
Session Rpplication

M
anager Subsystem DLLs

System NTDLL.DLL

Threads

Alrendszerek

POSIX (SUA)

Windows DLLs |

System Service Dispatcher

(kernel mode callable interfaces)

1/0 Mgr

Device &
File Sys.
Drivers

lojuop
ETEYETEN]
Aundag
speaiyL
B
595532014
(Anysibas)
1By uon
-eanbyuod
e

Kernel

ainpazoid
|eso

Windows
USER,
GDI

—

Graphics
Drivers

Hardware Abstraction Layer (HAL)

NTDLL.DLL tartalma:

*Az executive altal kiajanlott fliggvényeknek megfelels fliggvény csonkok:

* Ugyanolyan a paraméterezésiik, mint az executive-ban Iévé parjuknak,

* Elvégzik az atvaltast védett mddba,
» Atadjak a hivast a system service dispatchernek,

* Az ellendrzi a hivasi paramétereket, majd meghivja az executive

fliggvényt.

* Ezen kiviil van szamos fliggvény az alrendszerek tamogatasara, pl
* heap kezelés, image loader.

* NTDLL j6 néhany nem dokumentalt fliggvénye:
http://undocumented.ntinternals.net/

hardware interfaces (buses, I/O devices, interrupts, . . .
interval timers, DMA, memory cache control, etc., etc. Original copyright by Microsaft
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(Kevésbe) egyszerUsitett architektura

Alkalmazasok

* Rendszerhivasok elkapasa

* Paraméter ellen6rzés

* Tovabbhivas a megfelel6é Application

komponensbe

System
Threads

User

NTDLL.DLL

Alrendszerek

Windows

POSIX (SUA)

Windows DLLs |

1/0 Mgr

Device &
File Sys.
Drivers

System Service Dispatcher

(kernel mode callable interfaces)

loyuo
ERITEYETEH]
Aundag
speayl
B
s3553301d

Kernel

(Anysibas)

Windows

USER,
GDI
g 3
33 2i3 :
u:gn = [ SEE Graphics
S o s Drivers

—

Hardware Abstraction Layer (HAL)

hardware interfaces (buses, I/O devices, interrupts,
interval timers, DMA, memory cache control, etc., etc.

Original copyright by Microsoft
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(Kevésbe) egyszerUsitett architektura

Rendszer folyamatg

- rek
Service

Control Mgr

LSASS - s ’ .
* Kernel és meghajtok szalai

WinLogon : , i , ,
* Feladatok, amihez varni kell, hattérben

Session

Manager futnak
I‘I| * Ezek is felfiiggeszthetSek!
= * ,System” folyamatban a Feladatkezel6ben
* Pl. felszabaditott memarialapok nullazasa
(zero page thread)

1/0 Mgr

e

ayoed
wialsAs
a4
b
»3[qo
16| Aey
pue Bn|,
1By
Jamod
lojuop
ERTEYETE
Ayunda:
Aowayp
[enLIA
speaiy
B
$9553201
(Anysiba.
1By uol
-eanbByuc
3Inpado)
|eso

Device & Graphics
File Sys. Drivers

Drivers

Kernel |

Hardware Abstraction Layer (HAL) |

hardware interfaces (buses, I/O devices, interrupts,

interval timers, DMA, memory cache control, etc., etc.) Original copyright by Microsoft

MOEGYETE

*“System” process (NT4: PID 2, W2K: PID 8, XP: PID 4)

Példak rendszer szalakra:

*  Memory Manager: Modified Page Writer for mapped files, Modified Page
Writer for paging files, Balance Set Manager, Swapper (kernel stack, working
sets), Zero page thread (thread O, priority 0)

*  Security Reference Monitor: Command Server Thread

*  Network: Redirector and Server Worker Threads

* Threads created by drivers for their exclusive use: Examples: Floppy driver,
parallel port driver

*  Pool of Executive Worker Threads: Used by drivers, file systems, ..., Work
queued using ExQueueWorkltem System thread
(ExpWorkerThreadBalanceManager) manages pool
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(Kevésbe) egyszerUsitett architektura

Rendszer folyamatok galtatdsok Alkalmazasok

Alrendszerek

Service
Control Mgr.
e _SVCHUSt-E“ Task Manager
WinMgt.Exe
WinLogon SpoolSv.Exe Ve
Application

POSIX (SUA)

Az Executive komponensei i””-"‘ oL Windows DLLs |
NTDLL.DLL
— T

Mode System Service Dispatcher
.ernel mode callable interfaces) Windows
USER,
1/0 Mgr GDI
A v a0 el
o S B g S r
a ® o S ef B33 On0o
Device & 85 E*3 E=za 283 Graphics
File Sys. 2< & 3 =93 S Drivers
Drivers
Kernel |
Hardware Abstraction Layer (HAL) |

hardware interfaces (buses, I/O devices, interrupts,

interval timers, DMA, memory cache control, etc., etc.) Original copyright by Microsoft

Kiegészitésképp, hogy miket is kell az operacids rendszernek megvaldsitania:
* The configuration manager is responsible for implementing and managing the system registry.

* The process and thread manager creates and terminates processes and threads. The underlying support for processes and threads is
implemented in the Windows kernel; the executive adds additional semantics and functions to these lower-level objects.

* The security reference monitor (or SRM) enforces security policies on the local computer. It guards operating system resources, performing
run-time object protection and auditing.

* The I/O manager implements device-independent 1/O and is responsible for dispatching to the appropriate device drivers for further
processing.

* The Plug and Play (PnP) manager determines which drivers are required to support a particular device and loads those drivers. It retrieves
the hardware resource requirements for each device during enumeration. Based on the resource requirements of each device, the PnP
manager assigns the appropriate hardware resources such as 1/0 ports, IRQs, DMA channels, and memory locations. It is also responsible for
sending proper event notification for device changes (addition or removal of a device) on the system.

« The power manager coordinates power events and generates power management 1/0 notifications to device drivers. When the system is
idle, the power manager can be configured to reduce power consumption by putting the CPU to sleep. Changes in power consumption by
individual devices are handled by device drivers but are coordinated by the power manager.

* The WDM Windows Management Instrumentation routines enable device drivers to publish performance and configuration information and
receive commands from the user-mode WMI service. Consumers of WMI information can be on the local machine or remote across the
network.

* The cache manager (explained in Chapter 11) improves the performance of file-based 1/O by causing recently referenced disk data to reside
in main memory for quick access (and by deferring disk writes by holding the updates in memory for a short time before sending them to the
disk). As you'll see, it does this by using the memory manager's support for mapped files.

* The memory manager implements virtual memory, a memory management scheme that provides a large, private address space for each
process that can exceed available physical memory. The memory manager also provides the underlying support for the cache manager.

* The logical prefetcher accelerates system and process startup by optimizing the loading of data referenced during the startup of the system
or a process.

In addition, the executive contains four main groups of support functions that are used by the executive components just listed. About a third
of these support functions are documented in the DDK because device drivers also use them. These are the four categories of support
functions:

* The object manager, which creates, manages, and deletes Windows executive objects and abstract data types that are used to represent
operating system resources such as processes, threads, and the various synchronization objects.

* The LPC facility passes messages between a client process and a server process on the same computer. LPC is a flexible, optimized version of
remote procedure call (RPC), an industry-standard communication facility for client and server processes across a network.

* A broad set of common run-time library functions, such as string processing, arithmetic operations, data type conversion, and security
structure processing.

« Executive support routines, such as system memory allocation (paged and nonpaged pool), interlocked memory access, as well as two
special types of synchronization objects: resources and fast mutexes.
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Windows Kernel APl meghivasa

Sajat alkalmazas call ReadFile(...)

ReadFile call ZwReadFile Wlntflc.)ws alrendszer

a Kernel32.dll-ben 1 specifikus
ZwReadFile Int 2E or SYSCALL or SYSENTER | Viindegyik
az NtDIl.dll-ben alrendszer
software jnterrupt K
I A

KiSystemService call ZwReadFile Sy_'stem Service

az NtosKrnl.exe-ben ] Dispatcher

ZwReadFile

do the operation

az NtosKrnl.exe-ben

- Hogyan is zajlik pontosan egy rendszerhivas meghivasa:

Kernel-mode functions (“services”) are invoked from user mode via a protected mechanism
* x86: INT 2E (as of XP, faster instructions are used where available: SYSENTER on
x86, SYSCALL on AMD)
*i.e.,on a call to an OS service from user mode, the last thing that happens in user
mode is this “change mode to kernel” instruction
 Causes an exception or interrupt, handled by the system service dispatcher
(KiSystemService) in kernel mode
* Return to user mode is done by dismissing the interrupt or exception

*The desired system function is selected by the “system service number”
* Every Windows function exported to user mode has a unique number
* This number is stored in a register just before the “change mode” instruction
(after pushing the arguments to the service)
* This number is an index into the system service dispatch table
* Table gives kernel-mode entry point address and argument list length for each
exported function

* All validity checks are done after the user to kernel transition
* KiSystemService probes argument list, copies it to kernel-mode stack, and calls
the executive or kernel routine pointed to by the table
* Service-specific routine checks argument values, probes pointed-to buffers, etc.
* Once past that point, everything is “trusted”

* This is safe, because:

* The system service table is in kernel-protected memory; and
* The kernel mode routines pointed to by the system service table are in kernel-
protected memory; therefore:
* User mode code can’t supply the code to be run in kernel mode; it can
only select from among a predefined list
* Arguments are copied to the kernel mode stack before validation; therefore
Other threads in the process can’t corrupt the arguments “out from under” the
service
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DI \/[O0F Windows AP| hasznalata

= Windows API fliggvény
o Pl. ReadFile
o SDK-ban dokumentalt
= Rendszer szolgaltatas
o Executive felhasznaléi médbal hivhato fliggvényei
= Windows belsé fliggvények
o Csak védett modbadl hivhato
= Hivas kovetése:
o alkalmazds - kernel32.dll = ntdll.dll
o Dependency Walker eszkoz
o WinDbg debugger

* Példak:

* Windows API: CreateProcess, CreateFile, GetMessage
* Windows system services: NtCreateProcess
* Windows internal routines: ExAllocatePool
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Windows verziok

= Ugyanaz a kernel forras skalazodik

o0 1 CPU, 1 GB memdriatdl (Starter)

o 64 CPU, 2 TB memoriaig (Server Datacenter Edition)
= Registry beallitastol flgg:

o Szerver vagy munkaallomas

o Szerver tipusa
= Kilonbségek

o Memodriakezelés, (itemezés alap értékei

o Licencelési korlatok
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B]3\[08 Process Explorer

Alap OS komponensek:
* NTOSKRNL.EXE: Executive és a kernel
» HAL.DLL: Hardware abstraction layer

= NTDLL.DLL: Executive hivasok csonkjai, belsé fliggvenyek
Rendszer folyamatok:

= SMSS.EXE: Session manager process

* WINLOGON.EXE: Logon folyamat

» SERVICES.EXE: Service controller process

= | SASS.EXE: Local Security Authority Subsystem

Windows alrendszer, ablakkezelés:

= (CSRSS.EXE: Windows subsystem process

*  WIN32K.SYS: USER and GDI kernel-mode components

= KERNEL32/USER32/GDI32.DLL: Windows subsystem DLLs

47



Tovabbi témak a félév folyaman

Windows hibakeresés

Windows Utemezés

Windows memoriakezelése

Windows biztonsagi alrendszere

(Nem Windows specifikus) Virtualizacio
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Tools to dig in..

Windows SDK
o Platform SDK, .NET Framework SDK utddja
o C/C++ header, API leiras, forditdk
Windows Driver Kit
o Windows DDK utddja

o C/C++ header, dokumentacid, statikus ellenérzék

Windows Debugging Tools

o User és kernel médu debugger

= Sysinternals

o Mark Russinovich cége (MS megvette)

o Process Explorer, Filemon, liveKd...

= Windows Support Tools, Windows Resource Kit

http://www.microsoft.com/whdc/devtools/WDK/default.mspx
http://www.microsoft.com/whdc/devtools/debugging/
http://www.sysinternals.com/
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Ajanlott hazi feladat

= Toltsik le a Sysinternals Process Explorert
o Nézzik meg milyen folyamatok futnak
o Ami nem ismerds, keresslink ra

= {rjunk egy kis Windows API-t hasznalé programot
o Beolvas egy fajlt

o Windows SDK-ban megtaldlhaté a
C fordité és az API leiras
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Olvasnivalo

= Mark E. Russinovich and David A. Solomon, Microsoft
Windows Internals, 5th Edition, Microsoft Press, 20009.
o Minden a Windows belsé felépitésérdl

= Mark Russinovich: Windows 7 webcasts

= MSDN Blogs: Building Windows 8

- Mark Russinovich webcasts: http://technet.microsoft.com/en-
us/sysinternals/bb963887.aspx

- Building Windows 8: http://blogs.msdn.com/b/b8/

51



