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TELJESITESI FELTETELEK

Az aldiras feltétele a foglalkozasok 70%-an valé részvétel. A jelenlétet jelenléti ivvel
ellendrizziik.

A félévkozi jegy megszerzésének feltételei: Mindkét zarthelyin kilon-kalon el kell érni az
0sszpontszam legalabb 40 %-at.
ZH id6pontok:
2024. oktdber 14. 18.00
2024. december 02. 18.00
2024. december 09. 18.00 (pot zh)

A kurzushoz tartoznak 6nellen6rz6 kérdések, amelyeket a félév soran kitolthetnek a hallgatok,
ezek kitoltése a szorgalmi feladat. Pont akkor szerezhetf, ha a teszten 5-bél legalabb 4
tesztkérdésre hibatlan valaszt adott a hallgatd. Az els6 6rahoz nem lesz feltoltve, de a tébbihez
igen.

Kurzus koordinator: Grad-Gyenge Aniko tanszékvezetd (grad-gyenge.aniko@gtk.bome.hu)



ElGadasok témdi Datum

Bevezetés, a jog jelent6sége az informacids tarsadalomban 2024.09.03.

Az alapjogok védelme az informacids tarsadalomban 2024.09.10.
Sportnap (nincs el6adas) 2024.09.17.
Hirkozlési jog 2024.09.24.
Schonherz kupa (nincs el6adas) 2024.10.01.
Uzleti m(ikédés formai 2024.10.08.
Szellemi tulajdonjogok (szerzéi jog) 2024.10.15.
Szellemi tulajdonjog (iparjogvédelem) 2024.10.22.
Elektronikus kereskedelem 2024.10.29.
Szerz6dések joga I. 2024.11.05.
Szerz6dések joga ll. 2024.11.12.
Munkajog 2024.11.19.
Adatvédelem 2024.11.26.
Start up szuletik — szoftverfejlesztés és szerz6dések 2024.12.03.

2024.12.10.
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INFORMACIOS TARSADALOM

Az ,informacios tarsadalom” olyan tarsadalomra utal, amelyben az informacio létrehozasa,
terjesztése, hasznalata és manipulalasa jelent6s gazdasagi, politikai és kulturalis tevékenység.

Az ilyen tipusu tarsadalomban az informacids és kommunikacios technolégiak (IKT-k) kozponti
szerepet jatszanak a tarsadalmi, gazdasagi és politikai élet szervezésében.

Az informaciods tarsadalom f6 jellemz6i a kovetkez6k:
Az IKT-k mindent athatd hasznalata
Az informacié mint kulcsfontossagu eréforras
Haldzati tarsadalom
Globalizacié
Kulturalis és tarsadalmi valtozasok

Az informacio olyan feldolgozott, rendszerezett és kontextusba helyezett adatokra utal, amelyek
felhasznalhatok tudas létrehozasara, dontések meghozatalara és tevekenységek iranyitasara.



INFORMACIOS TARSADALOM

* Az informacidhoz valé széleskori hozzaférés
internet, online platformok, okoseszkozok

* Tudasalapu gazdasag
digitalis szolgaltatasok és piacok térnyerése

* Technolégiai infrastruktura

* Digitalis kompetencia
példaul Al literacy

* Informaciocsere és egyuttmuikodeés



AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Ezek a teljesség igénye nélkiul megmutatjak, hogy hogyan valtozik meg:

a kinalat (long tail),

az informacios, digitalis termékek és szolgaltatasok kezelése
(figyelemgazdasag),

a kiszervezés, tesztelés vagy finanszirozas (crowdsourcing, crowdtesting,
crowdfounding),

az arazas (freemium)

és egyes termékek vagy szolgaltatasok hasznalata (sharing economy).



AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Long tail

A ,long tail” a tomegtermékekrél a hianypodtld termékek szélesebb valasztéka felé torténd elmozdulast
jelenti, amelyet a specialis érdekl6dési korokre és igényekre szabott digitalis platformok tesznek lehetévé.
Az e-kereskedelemben szinte korlatlat arub&séggel lehet talalkozni (példaul digitdlis piacterek, app stores,
streaming-szolgalgatasok stb.).

III

Szabalyozasi kihivasok:

* Piaci méltanyossag: Annak biztositasa, hogy a kisebb, hianypodtld termékeket elfallitok méltanyos
hozzaféréssel rendelkezzenek a digitalis platformokhoz, és ne keriljenek hatranyba a nagyobb
versenytarsakkal szemben.

* Tartalommoderalds: A tartalom és a termékek széles korének szabalyozasa, beleértve az illegalis,
hamisitott vagy karos aruk értékesitésének megakadalyozasat, kiilonos tekintettel az online térre.

e Szellemi tulajdon: A szellemi tulajdonjogok védelme, amikor a hidanypotld termékek gyakran a
meglévo tartalmak Ujbdli osszeallitasaval vagy ujra felhasznalasaval jarnak.



AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Figyelemgazdasag

A megnovekedett tartalom- és informacidmennyiségnek koszonhetéen a figyelembdl hiany alakul ki. A
figyelemgazdasagban a vallalkozasok versengenek a felhasznaldk figyelméért, gyakran reklamok vagy
adatgyd(ijtés révén pénzzé téve azt.

Szabalyozasi kihivasok:

* Adatvédelem: Annak biztositasa, hogy a figyelemalapu modellek révén gyljtott személyes adatokat az
adatvédelmi jogszabalyoknak, példaul a GDPR-nak megfelel6en kezeljék.

* Mentalis egészség: A figyelemvezérelt online platformok mentalis egészségre gyakorolt hatasaval
kapcsolatos aggodalmak kezelése, kiilonosen a fliggéséget okozd viselkedés és a veszélyeztetett
népességcsoportok kitettségének tekintetében (példaul gyermekek és id6sek).

 Atlathatésag és manipulacié: A felhaszndldi viselkedést manipuldléd algoritmusok hasznalatdnak
szabalyozasa, az atlathatdsag biztositasa a tartalom ajanlasa vagy megjelenitése tekintetében.



CROWDSOURCING seser

; TestFlight
!! Beta testing made simple

@ @

* Crowdsourcingnek tobb altipusa van:

* Crowdtesting (a hazai Testflight),
e Crowdfunding (Kickstarter).

 Gazdasagi jelentGsége: a  segitségével
,ingyen” munkaer6hoz, tomeges
szakértelemhez és olyan mas er6forrasokhoz
(példaul tékéhez, szamitasi kapacitashoz stb.)
juthatnak hozza a vallalkozasok.

STARTER




AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Crowdsourcing
Ezek a modellek az egyének kollektiv hozzajarulasara tamaszkodnak a termékek fejlesztése, a szolgaltatasok

tesztelése vagy a kezdeményezések finanszirozasa érdekében.

Szabalyozasi kihivasok:

 Munkajog: A crowdsourcingban vagy tomegtesztelésben részt vevs egyének jogainak és méltanyos dijazasanak
védelme, akik nem feltétlenul rendelkeznek hagyomanyos munkavédelemmel.

* Fogyasztovédelem: A crowdfunding platformok atlathatdsaganak és elszamoltathatdsaganak biztositasa a
befektetbk és a hozzajaruldk védelme érdekében a csalassal szemben.

e Szellemi tulajdon: A crowdsourcing révén létrehozott oOtletekhez, termékekhez vagy tartalmakhoz kapcsolédd
tulajdonjog és jogok tisztazasa.



AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Freemium
A freemium modell az alapszolgaltatasokat ingyenesen kinalja, mig a prémium funkcidkért dijat szamit fel, és a bevételek
generalasa érdekében a felaras értékesitésre tamaszkodik.

Szabalyozasi kihivasok:

* Fogyasztovédelem: Annak biztositasa, hogy a fogyasztokat ne tévesszék meg az ingyenes szolgaltatasok koltségeivel
vagy korlataival kapcsolatban, és hogy a felaras értékesitési gyakorlat atlathato legyen.

* Verseny: Annak ellen6rzése, hogy a freemium modellek nem teremtenek-e tisztességtelen versenyt, kiilénésen ha a
nagy platformok piaci erejiiket kihasznalva olyan ingyenes szolgaltatasokat kinalnak, amelyeket a kisebb
versenytarsak nem engedhetnek meg maguknak.

 Adatvédelem: Azoknak a kérdéseknek a kezelése, amikor az ingyenes szolgaltatasok ,,ara” a felhasznaldi adatok
gyljtése és pénzzé tétele, az adatvédelmi szabalyoknak valéo megfelelés biztositasa.



A SHARING ECONOMY

e Sharing economy: olyan gazdasagi és
tarsadalmi aktivitas all, amely online
tranzakcidokon alapul, és segitségével
megosztjdk az emberek sajat vagy
masok javait, szolgaltatasait.

e Ldsd autdmegosztas (Uber) vagy
lakdsmegosztas (Airbnb),

TaskRabbit.

* Szamos szabalyozasi kérdést vet fel.




AKTUALIS GAZDASAGI JELENSEGEK ES TRENDEK

Sharing economy

Szabalyozasi kihivasok:

Munkajog és munkavallaloi védelem: A tisztességes munkatigyi gyakorlatok biztositasa a platformgazdasagban (gig-
gazdasagban) dolgozdk szdmara, akik nem feltétlentl rendelkeznek a hagyomanyos munkaviszonyban dolgozdk
védelmével és eldnyeivel.

Fogyasztdi biztonsag és felelGsség: A megosztott szolgaltatasokra vonatkozd biztonsagi el6irasok és felel6sségi
kérdések szabalyozasa, biztositva a fogyasztdk védelmét, amikor maganszemélyek, nem pedig vallalkozasok altal
nyujtott szolgaltatasokat vesznek igénybe.

Adodzas és megfelelés: A megosztason alapuld gazdasagban keletkez6 jovedelmek addztatasaval kapcsolatos
kihivasok kezelése, amelyeket nehéz nyomon kovetni és betartatni, kiilonoésen a kiiléonboz6 joghatdsagok kozott.

Helyi szabalyozas: A megosztason alapulé gazdasagi szolgaltatasok és a helyi szabalyozasok, példaul az helyi
jogszabalyok, a szallodai elGirasok vagy a taxiengedélyek kozotti konfliktusok kezelése.



SHARING ECONOMY BUSINESS MODEL

Service Sharing of Asset

Provider User
l Recommendation
Access to I Access to
Market Market

6 0
@ a» 000

A K

Service Fee

Renting Fee Renting Fee

Figure 1: The Sharing Economy business model; Source: Business Model Toolbox



GAZDASAGI KIHIVASOK

A ,gyl6ztes mindent visz piacok” kialakulasa.

Az internet hasznalata kiszélesiti a foldrajzi értelemben behatarolt piacokat,
sokkal tobb piaci szerepl6t hozva ezaltal versengb pozicioba.

 Adigitdlis termékek terjesztése szinte koltségmentes, igy az ilyen cégek
mindenhol ott tudnak lenni.



A JOG ES A TECHNOLOGIA KAPCSOLATA

Technoldgia vs. jog

Szabalyozdi foglyul ejtettség: a szabalyozas el6nyeit nem a koz,
hanem a szabalyozott élvezi, aki megprobalja a szabalyozét a
sajat érdekei mentén befolydsolni (példaul digitalis piacok terén,
Meta és tarsai).

Kihivasok:

A technoldgia felforgatja az addigi gazdasagi, tarsadalmi
viszonyokat,

* atechnolégianak valamilyen olyan jellemzéje van, amely
kihivast jelent a jogi szabdlyozas szempontjabdl (példaul
feketedoboz hatas, pszeudoanonimitas stb.).

* Kockazatok megfelel6 felmérése és kezelése

* Ex ante vs. ex post szabalyozas



SZABALYOZASI KIHIVASOK

Az ismeret hianya a technologia szabalyozasanak legfébb
kihivasa (pl. a technoldgia tarsadalmi elutasitottsaga).

Az 0j technoldgiak a joggal szemben kettds elvarast tamasztanak:

biztositani kell az emberi a jog ne korlatozza a technoldgiai
jogok védelmét fejlodést

A 4

A jog szabalyainak megerdsitésére, a jogalkotasi folyamat
ujragondoldsara lehet sziikség.




SZABALYOZASI KIHIVASOK

Kockazatalapu megkozelitéssel lehet megfelelé jogi valaszt adni a
technologia szabalyozas terén.

Példaul az EU DSA (digitalis szolgaltatasokrdl szold rendelete) szerint
minél nagyobb egy online platform, annal nagyobb a hatasa, és
ennélfogva nagyobb kockazatot jelent a felhasznalokra és a tarsadalomra
nézve.

Az EU mesterséges intelligencia rendelete kulonb6z6 kockazati szintekbe
sorolja az Ml felhasznalasi eseteket.

Emberi jogi hatasvizsgalat és adatvedelmi hatasvizsgalatok lefolytatasa
mint kockazatfelmérési eszkoz (impact assessments).



SZABALYOZASI KIHIVASOK

,By design” megkozelités (ethics by design, regulation by design, security by
design)

A jogalkotok arra kotelezik a fejleszt6ket, hogy biztositsak, hogy a rendszer tervezése
megfeleljen a konkrét jogi kovetelményeknek. A fejlesztbk viszont ugy tesznek eleget
ennek a kovetelménynek, hogy a jogi kovetelményeket mlszaki kovetelményekkée
alakitjak at, amelyek a ,regulation by design” tartalmat beagyazzak a digitalis
rendszer kodjaba.

 Maesterséges intelligencia rendszerek
* Beépitett adatvédelem elve (privacy by design)

* Algoritmikus kereskedési rendszerek



SZABALYOZASI SZINTEK

(= |

e jogszabalyok, birdsagi és hatdsagi dontések
e informatikai jog”, ,,infokommunikacids jog”

:l Onszabdlyozas Jl

e szakmai és iparagi 6nszabalyozas
¢ szabvanyositds, domain, tartalomszabalyozas

_[ Tarsszabalyozas }

* a hatdsagi jogalkalmazas és az 6nszabalyozas 6sszekapcsolasa
e tartalomszabalyozas

é Y

,Kéd”

e haldzati architektura
e tartalomsz(rés, haldzatsemlegesség



http://www.rfc-editor.org/rfc.html
http://www.icann.org/
http://www.mte.hu/
http://www.mediatanacs.hu/hirek.php?hir_id=676
http://www.w3.org/2009/08/pics_superseded.html

SZABALYOZASI SZINTEK

Szerz6dési Nemzetkozi

szabalyok szabalyozas
(altaldanos

szerz6dési
feltételek)

Onszabalyozé
mechanizmusok

Iparagi Nemzeti jogi
megallapodasok szabalyozas




SZABALYOZASI SZINTEK

Az informacidos tarsadalom sziikebb jogrendszerébe a kovetkezé jogteriletek
tartoznak:

e a maganjogon belil: az elektronikus kereskedelem joga, a versenyjog, a digitalis
alairas kérdése, a szerzGi jog és iparjogvédelem.

o kozjogi terileten: az elektronikus kormanyzas és a kozigazgatasi eljarassal
kapcsolatos kérdések.

o vegyes szakjogként: informacios jogok, melyekbe az adatvédelmi jog és az
informacids szabadsagjogok tartoznak, a médiajog.

e biintetéjogi kérdések: informacios rendszerek elleni blncselekmények,
tartalombiincselekmények.



Mesterséges

intelligencia




KOCKAZATALAPU MEGKOZELITES

A MESTERSEGES INTELLIGENCIA RENDELET TUKREBEN

- Elfogadhatatlan kockazat (tiltott kategoria)
- Nagy kockazat
- Mérsékelt kockazat

- Minimalis vagy nincs kockazat



TILTOTT MI-GYAKORLATOK

a hatdsagok altal végzett, mesterséges intelligencian alapuld, altalanos célu tarsadalmi
pontozast (lasd Kina)

a ,valds idejd” és a ,post” tavoli biometrikus azonosité rendszerek nyilvdnossag szamara
hozzaférhet6 helyeken torténd, blnildozési célu hasznalata szintén tilos, utdbbi eltekintve
bizonyos korlatozott kivételektdl

ontudatlanul, szubliminalis technikak alkalmazasaval nagymértékben manipulalni a
személyeket, vagy kihasznalni bizonyos veszélyeztetett csoportok sebezhet6ségét

tovabbi tilalmak kozé kerlltek az olyan mesterséges intelligencia-rendszerek, amelyek
biometrikus adatokat hasznalnak az egyének kategorizalasara, bilncselekmények
elGrejelzésére, arcképek lekérdezésére az internetrdl és CCTV felvételekrdl arcfelismerd
adatbazis készitéséhez, bizonyos kontextusokban az egyének érzelmeinek meghatarozasara
(a bldnuldozésben, a hatarigazgatasban, a munkahelyeken és az oktatasi intézményekben).



NAGY KOCKAZATU MI

" A mesterséges intelligencia rendszer nagy kockazatunak mindésul:

ha vagy egy mar szigoruan szabalyozott termékcsoport biztonsagi eleme
(a Il. mellékletben felsorolt termékek, a jatékoktol a kézmdves
termékeken at az orvostechnikai eszkozokig),

vagy mert olyan teruleten hasznaljak, ahol az egészséghen és a
biztonsagban, kérnyezetben okozott kar vagy az alapvetd jogokat éré
kedvez6tlen hatas tekintetében olyan jelentés kockazattal jarnak,
(ezeket a Ill. melléklet kifejezetten felsorolja, DE!), kivéve, ha a rendszer
kimenete a meghozando intézkedés vagy dontés tekintetében ,,pusztan
kiegészito jellegdi”.



NAGY KOCKAZATU MI

A nagy kockazati besorolas alol mentesilnek:
a szUk kord eljarasi feladatok,
a korabban elvégzett emberi tevékenységek eredményeinek javitasa,

a dontések vagy kiugré értékelések felderitése az emberi értékelések
helyettesitése nélkiil,

valamint azok az esetek, amelyekben a rendszer célja a dontéshozatali mintak
vagy eltérések felderitése, nem pedig a korabbi emberi értékelések megfeleld
feltlvizsgalat nélkili helyettesitése vagy befolyasolasa.

Azonban barmely mesterséges intelligencia rendszer automatikusan nagy
kockazatunak mindsil, ha a mesterséges intelligencia rendszer végzi az
egyének profilalkotasat.



MEGFELELOSEGERTEKELES KOVETELMENYRENDSZERE

" A nagy kockazatu mesterséges intelligenciaval szemben tamasztott kovetelmények a
kovetkez6k (Bizottsag vezeti az adatbazist a nagy kockazatu MI-rendszer szolgaltatoirdl):

=  mindig kockazatértékelési rendszerekkel egyitt kell m{ikodtetni

=  megfelel6 adatmenedzsment (data governance) rendszerekkel egyttt kell mikodtetni. A
tanitd, validalé és tesztel6 adatoknak (beleértve a cimkéket is) relevansnak,
reprezentativnak, hibak szempontjabdl megfelel6en ellenérizettnek, teljesnek kell lennitik

= részletes dokumentaciot kell csatolni

= az eseményeket napldzd rendszereket kell tarsitani

= atlathatéan kell mikodnitk

= mindig meg kell maradnia az emberi felligyeletnek és beavatkozasi lehet6ségnek

= meg kell felelnie a pontossag, a robosztussag és a kiberbiztonsag kovetelményeinek

= emberi jogi hatasvizsgalatok lefolytatasa.



MERSEKELT KOCKAZATU MI-RENDSZER

" Az egyéb, nem magas kockazatu, korlatozott mesterséges intelligenciaval
rendelkez6 rendszerek csak bizonyos klldnleges esetekben tartoznak az
atlathatdsagi kotelezettségek hatalya ala.

= Példaul a felhasznaldk tajékoztatasat, amikor chatrobottal Iépnek
kapcsolatba, vagy amikor egy mesterséges intelligenciaval mikodd
rendszer deepfake tartalmat gyart, valamint bizonyos érzelemfelismerd
és biometrikus kategorizalo rendszereket hoz létre.

" Egyéb kockazati szintbe be nem sorolt esetekben a rendelet a
magatartasi kodexek elfogadasat tamogatja, az O©nszabalyozasi
mechanizmusok bevezetését (példaul forditasra, spam sz(irésre hasznalt
M| esetén stb.).



ONLINE PLATFORMOK

A kereskedelem terililetén a 2000-es évek elején kezdett elterjedni az eBay,
de még kulonlegesnek szamitott az online vasarlas.

A kozossegi média szolgaltatok kozul példaként emlithetd a Facebook,
amely 2004-ben indult el, kezdetben leginkabb a fiatalabb korosztaly
szabadidds tevékenysegéehez kapcsolodott.

A 2010-es évektdl kezdve valt jelentdssé a platformok felfutasa, valtak a
mindennapi életlink részéve.

Meghatarozo informacioforrassa valtak, hirdetési feltlet, uj foglalkozasok,
események befolyasolodi (példaul valasztasok).



A PLATFORM ALAPU GAZDASAG JOGI VONATKOZASAI

Az online platformok kulonféle formaban és méretben |éteznek;
e |efedik az online piacokat, keresdket,

e a kozossegi meédiat,

e alkalmazasokat forgalmazo platformokat,

e tavkozlési szolgaltatasokat,

e fizetési rendszereket (FinTech)

e ¢s a kozosségi gazdasag platformijait.



A PLATFORM ALAPU GAZDASAG

JOGI VONATKOZASAI

A platformok novekvd szerepe és ereje szabalyozasi oldalrdl
az alabbi problémakat veti fel:

Igyekeznek kihasznalni szlik keresztmetszet pozicidjukat
profitmaximalizalasra (lasd teriletalapu korlatozasok),

Megvaltoztatjak a tarsadalmi viszonyokat (lasd fake
news, szlUr6buborék) wvagy a létez6 piacokra

gyakorolnak felforgaté hatast (lasd sharing economy),
Allam az allamban,

Sulyosan érintik az adatok védelmének kérdését.




Digitalis szolgaltatasokrol sz6l6 rendelet (DSA)

Online biztonsag novelése: felhasznalok védelme az illegalis tartalmaktol, aruktol és
szolgaltatasokbodl (azonnali eltavolitasi kotelezettség — felelGsség)

Atlathatosag novelése: miikodésiik kapcsan, moderalasi tevékenység maddja, hirdetések,
felhasznaldi adatfelhasznalas stb.

Tiszta verseny: tiszteséges verseny a digitalis piacokon (er6folénnyel visszaélés tilalma)

Platformok elszamoltathatésaga: Példaul az Odriasplatformoknak értékelniik és
csokkentenitk kell a rendszerszintl kockazatokat, példaul a dezinformacio terjedését vagy a
mentalis egészségre gyakorolt hatast, és fliggetlen ellenbrzéseknek kell alavetnitik magukat.



ONLINE ORIASPLATFORM SZOLGALTATOK

Az online driasplatformok és keresdmotorok azok, amelyeknek tobb mint 45 millié felhasznaldja van az EU-ban.

1.Alibaba AliExpress 12. Snapchat
2.Amazon Store 13. TikTok
3.Apple AppStore 14. Twitter
4.Booking.com 15. Wikipedia
5.Facebook 16. YouTube
6.Google Play 17. Zalando
7.Google Maps 18. Pornhub
8.Google Shopping 19. Stripchat
9.Instagram 20. Xvideos
10.LinkedIn 21. XNXX
11.Pinterest + keres6motorok: Google Search és

Bing



Digitalis piacokrodl szolo rendelet (DMA)

A kapudrok kijelolése: ezek jellemz6en olyan nagy technologiai vallalatok,
amelyek jelentds hatassal vannak a digitalis Okoszisztemara, és képesek
kapuorként fellépni a vallalkozasok és a fogyasztok kozott (példaul app
stores, online platform szolgaltatok, keresémotorok stb.).

A tisztessegtelen gyakorlatok tilalma: sajat termekek vaFy szolgaltatasok
el6nyben reszesitése a versenytarsakkal szemben (példaul sajat termékeik
el6nyben részesitése vagy a vallalkozasuk egyik részteriletérdl gydjtott
adatok felhasznalasa arra, hogy tisztességtelen el6nyre tegyenek szert egy
masik terlleten.

Kotelezettségek: példaul lehetévé kell tennitk a felhasznalok szamara az
el6re telepitett alkalmazasok eltavolitasat, biztositaniuk kell az
interoperabilitast harmadik fél szolgaltatasaival, és tisztességes hozzaférést
kell biztositaniuk a platformjukhoz mas vallalkozasok szamara.

Végrehajtas és szankcidk: piaci vizsgalatok lefolytatasa az Eurdpai Bizottsag
altal



AZ UJ TECHNOLOGIAK ARNYOLDALA

Az uj technolodgiak felhasznalhatok biincselekmények elkovetéséhez.

Uj potencidlis kockazatokat hordoznak magukban (ldsd MI-rendszerek, dnvezetd

jarmdlvek), amelyek a klasszikus jogi felel6sségi rendszerek ujragondolasat
igényelhetik.

A halozati O0sszekapcsoltsag beépiul a termékekbe és a szolgaltatasokba, ami

(kiber)biztonsagi fenyegetésekhez vezethet (lasd NIS iranyelv — a kiberbiztonsag
felértékel6dott szerepe).

A kiberb(in6zés jelenti napjaink egyik legnagyobb kihivasat (lasd hacking, phishing,
malware, ransomware).

Megjelenik a digitalis fekezegazdasag is (Darknet forumok — Criminal2Criminal,
magasfoku anonimitas, kriptovalutak hasznalata).



INFORMACIOS TARSADALOM JOGA
CYBERCRIME

rs e

A technologiai fejlodés hatasa a bluintetbjogra

" Az uj technoldgiak elterjedése (pl. internet, mobilinformatikai, loT
eszkozok hasznalata) lehetGséget teremt a bilindzés eddig ismeretlen
formai szamara (pl. kiberb(inozés).

=Uj tipusd blincselekmények megjelenése (hackertdmadasok,
adatmanipulaciok), illetve a hagyomdanyos bilincselekmények is
konnyebben elkovethetok ezek segitségével (pl. csalas, zsarolas stb.).

" A technoldgiai kornyezet egyrészt a mar létezo tarsadalmi értékek uj
szférajat, masrészt egészen uj a buntetdojog altal védett értékeket
hozott létre.



INFORMACIOS TARSADALOM JOGA
CYBERCRIME
Vs & )

A technologiai fejlodés hatasa a bluintetbjogra

= Kiterjedt online jelenlét, tomeges informatikai tamadasok megjelenése
" Az internet globalig jellege lehetoséget teremt a hataron ativeld blin6zésnek
* Kommunikacids csatornat, illetve platformot biztosit

* Profit-orientalt, szolgaltatas alapu lizleti modellé valt a kiberbilin6zés (Darknet
forumok)

» Titkositast és anonimitast biztosito technoldgiak (kriptovalutak, TOR)
" Magas latencia jellemzi a kiberbiincselekményeket

" Konnyedén végrehajthaté adat-, programmanipulaciéo, automatizalt
muiveletek



A kiberblinozés (cybercrime) fogalma

= Gylijtofogalom

"0n. tisztan informatikai blincselekmények (pl. szamitogépes
virusok, hacking)

- az informacids rendszer és a szamitogépes adat az elkovetés

targya

" hagyomanyos blincselekmények az informacios rendszerek
felhasznalasaval elkovetve (pl. csalas, zsarolas, zaklatas)

- az informacios rendszer az elkovetés eszkoze



INFORMACIOS TARSADALOM JOGA

CYBERCRIME

cio a kibertérben

(«D N

A tamadasok mogott huzédo motiv
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INFORMACIOS TARSADALOM JOGA
CYBERCRIME

Informacios rendszer vagy adat megsértése

= A kovetkezb szandékos elkovetési magatartasokkal kovethet6 el:

»>jogosulatlan belépéssel vagy a belépési jogosultsaga kereteit tullépve
vagy azt megsértve bent maradassal (Un. hacking),

»az informaciés rendszer miikodésének jogosulatlan vagy jogosultsaga
kereteit megsérto akadalyozasa (pl. DDoS-tamadas indltasas

»az informdaciés rendszerben I|évé adatot jogosulatlanul vagy
jogosultsaga  kereteit megsértve megvaltoztat, torol vagy

ozzaférhetetlenné tesz (pl. rosszindulatu programmal megfertozi a
rendszert, mint ilyen volt az elmult években a zsaroldvirus, ami az
adatokat titkositotta, ezaltal hozzaférhetetlenné tette, vagy a
jogosulatlan belépést tovabbi adatmanipulacio is koveti).

4



INFORMACIOS TARSADALOM JOGA
CYBERCRIME

A jogosulatlan belépés, avagy a hacking

» Az informacids rendszer vagy adat megsértése

»Btk. 423. § (1) Aki informacios rendszerbe az informacidés rendszer védelmét
biztosito technikai intézkedés megsertésével vagy kijatszasaval jogosulatlanul
belép, vagy a belépési jogosultsaga kereteit tullepve va% azt megsértve bent

marad, vetség miatt két évig terjedo szabadsagvesztéssel biintetendo.

= Hacking-jellegli magatartasok mogott huzédé motivacio: adatmanipulacio,
jogtalan haszonszerzés és karokozasi szandek, wardriving esete. Tovabbi
untetendd magatartasokat segithet elé.

= Elkovetoi kor: , kiviilalld” vagy ,,bennfentes” személy.

" Hazai szabalyozas megkoveteli a technikai intézkedés megsertését vagy
kijatszasat.

* Nem célzatos blincselekmény, csak szandékosan kovethetd el.



INFORMACIOS TARSADALOM JOGA

CYBERCRIME

A jogosulatlan belépés, avagy a hacking

= BH 2017.12.392

» A biintetGjog alapelveivel 6sszhangban a jogosultsag keretein valo tullépés is akkor
minodsul blincselekménynek, ha az egyben a rendszer védelmét biztosito technikai
intézkedés megsértésével vagy Kkijatszasaval torténik (pl. mas jelszavanak a
felhasznalasaval), ugyanis pusztan e jogosultsag kereteinek tullépése nem éri el azt
a veszélyességi szintet, mint amit az els6é fordulat megkivan. Ennek hianyaban a
magatartas tarsadalomra veszélyessége csekeély.

" Fekete, szuirke vagy fehér kalapos hacker

»Etikus hacking kérdése: jogosultsag hidnydban nem beszélhetiink etikus
magatartasrol, azonban kérdés, hogy biintetéjogilag felelni kell-e (tarsadalomra
veszélyesség vizsgalata, kozérdeki bejelentés) — lasd Telekom és BKK-ligy



INFORMACIOS TARSADALOM JOGA
CYBERCRIME

Az egyetem informatikai halézatanak felugyeletét ellato informatikusa a
NEPTUN rendszerben az egyik hallgato esetében a nem teljesitett vizsgat
jelolo adatot az elkoveté eredményes vizsgara valtoztatta meg és ehhez a
megfeleld érdemjegyet is hozzarendelte.

Blincselekményt valositott-e meg ezzel az informatikus?



KIBERBIZTONSAG

NIS irdanyelv — NIS 2 iranyelv

Informaciobiztonsag

Alapvetd szolgdltatasokat nyujto szerepl6k: A NIS2 iranyelv sokkal nagyobb |éptékben mukodik,
mint el6dje. Az élelmiszergyartastol és vizellatastdl kezdve, a postai szolgaltatasokon at, a
repuléstechnoldgiaig, a korabban még alulszabalyozott szervezeteknek mostantdl meg kell
felelnitik a NIS2-nek.

Digitalis szolgaltatok (online piacterek, keresGszolgaltatasok, felhSalapu szamitastechnikai
megoldasok)

Megfelel6 és aranyos miszaki es szervezési intezkedéseket kell tennitik a mikédesik soran altaluk
hasznalt haldzati és informacids rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében

II:lemlz,eti Kibervédelmi Intézet latja el az eseménykezelési feladatot, kiberbiztonsagi incidencek
ezelése.

Adatvédelmi és Informacidbiztonsagi Szabalyzat

Uzletfolytonossagi terv



KIBERBIZTONSAG

A 2023. évi XXIIl. torvény a kiberbiztonsagi tanusitasrol és felligyeletrol

A szervezeteknek gondoskodniuk kell az elektronikus informacios rendszereik és azok fizikai

kornyezetének a biztonsagarol, a kiberfenyegetések altal okozhatdé karok mértékével aranyos
modon.

Ez magaban kell, hogy foglalja az adatok, valamint az elektronikus informacios rendszerek révén
elérhetd szolgaltatasok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Kétévente kotelez6 kiberbiztonsagi auditot végezni, amelyet a kiberbiztonsagi

kovetelményeknek valo megfelelésr6l a tevékenység végzésére jogosult, flggetlen auditor
folytathat le.

A feligyeletét a 2021-ben létrehozott Szabadlyozott Tevékenységek Feliigyeleti Hatosaga
(SZFTH) latja el.



Kiemelten kockazatos agazatok:

= Energetika (Villamos energia, Tavfités és
hiités, Kéolaj, Foldgaz, Hidrogén)

= Kozlekedés (Légi kozlekedés, Vasuti
kozlekedés, Kozuti kozlekedés, Vizi
kozlekedés, Tomegkozlekedés)

=  Egészséglgy

= |voviz, szennyviz (Vizk6zm( szolgaltatas)

= Hirkozlési szolgaltatas

= Digitalis infrastruktura

= Kihelyezett IKT (informacios és
kommunikacios technologia) szolgaltatasok

= (ralapu szolgaltatas

Kockdazatos agazatok:

Postai és futarszolgalatok

Elelmiszer el&allitasa, feldolgozasa és
forgalmazasa

Hulladékgazdalkodas

Vegyszerek el6allitasa és forgalmazasa
Gyartas (Orvostechnikai eszk6zok és in vitro
diagnosztikai orvostechnikai eszk6zok gyartasa,
Szamitogép, elektronikai, optikai termék
gyartasa, Villamos berendezések gyartasa,
Mashova nem sorolt gépek és berendezések
gyartasa, Gépjarmdvek, potkocsik és
félpotkocsik gyartasa, Egyéb szallitoeszkozok
gyartasa, Cement-, gipsz-, mészgyartas)
Digitalis szolgaltatok



KIBERRELIZIENCIAROL SZOLO RENDELET

Az EU dontott arrdl, hogy a kiberbiztonsagot minden digitalis elemmel rendelkez6 termék esetében kotelezbvé

teszi.
A jogszabaly céljait a kovetkez6 6 iranyelvek révén lehet elérni:

- fokozott biztonsag: mindenekel6tt a fejlesztknek és a gyartdknak kell gondoskodniuk arrdl, hogy az EU piacain
forgalomba hozott 0Osszes csatlakoztatott eszkdz (loT-eszkdz) altalanossagban biztonsagosabb legyen
(sebezhetbséget nem tartalmazhatnak stb.).

- életciklus-menedzsment: a masodik cél annak biztositasa, hogy a gyartdk felel6sek maradjanak eszkozeik
kiberbiztonsagaért (még azutan is, hogy azok elhagyjak a gyar kapuit), hogy a biztonsagi kérdéseket a termék
teljes életciklusa soran kezeljék.

- tdjékozott vasarlok: végll a fogyasztokat megfelel6en tajékoztatni kell az altaluk megvasarolt és hasznalt

eszkozok kiberbiztonsagi szempontjairol.



KIBERBIZTONSAG

Adatvédelmi incidens: ,a biztonsag olyan sérilése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy
az azokhoz valo jogosulatlan hozzaférést eredményezi.”

Az adatvédelmi incidenst haladéktalanul, de legfeljebb az észlelését koveto
72 oran belul kell bejelenteni az illetékes felugyeleti hatdsagnak
(Magyarorszagon ilyen tigyekben a NAIH jar el).

A GDPR egyik legjelent6sebb Ujitasa az egységes adatvédelmi birsag
bevezetése minden tagallamban, amelynek mértéke mindenhol azonos, és
jelent6sen magasabb a korabbi birsagdsszegeknél.



KIBERBIZTONSAG
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72 oran belul kell bejelenteni az illetékes felugyeleti hatdsagnak
(Magyarorszagon ilyen tigyekben a NAIH jar el).
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jelent6sen magasabb a korabbi birsagdsszegeknél.



KIBERBIZTONSAG

Az lgyfelek altal latogatott honlapok uzemeltetoinek a fokozott biztonsagi
intézkedések betartasa kiemelten fontos.

A NAIH errdl elvi éllel a kovetkezGket hatarozta meg: , Az interneten nyilvanosan
elérhetd és (adott esetben nagyszamu) lgyfelek altal is latogathatd weboldalak
kapcsan az esetleges sérulékenységekre valo felkésziltség fokozottan elvarhatd a
fenntartok részérdl. Ez a tudomany_és technoldgia allasa és a megvalositas koltségei
szempontjabol nem okozhatna az Ugyfélnek sem jelen esetben kulonésebb gondot,
figyelemmel a piacon elfoglalt poziciojara is. A weboldal és minden mas interneten
elerhetd rendszer rendszeres sérllékenységvizsgalatanak elirasarol az Ugyfél is
intézkedett az incidens utan, elismerve ennek szliikségességét.”

(NAIH/2020/1160/10.).

Qnm_agéll,aan nem elégséges, ha az adatkezelo vatgy adatfeldolgozé mindenre
kiterjed6 szabalyzattal rendelkezik, ha a benne foglalt elvek es el6irasok a
gyakorlatban nem valésulnak meg.
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