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1. Mérés célja

A mérés folyaman széles korben hasznalt hibadetektald és hibajavito meg-
oldasokkal fog egy zajos csatornat kezelni Python nyelven. A hibajavitashoz
Cyclic Redundancy Check, roviden CRC kédokat kell felhaszndlni, amit a
PyCRC csomag valdsit meg Python nyelven. A hibajavitas Reed-Solomon
kédokkal torténik, amit a unireedsolomon csomagban érheté el. A mérés
folyaman a zajos csatornat egy UDP szerver valdsitja meg, ami tetszoleges
hibavalészintiséggel tud hibakat okozni a rajta atfolyé kommunikacioban. A
mérés sikeres teljesitésével a hallgatdk képesek lesznek hibadetektalo és javito
kédokat alkalmazni, illetve a halozatkezelési képességeik is fejlédnek.

2. Hattér

Hélézaton keresztiil tavoli felek is tudnak hatékonyan informaéciot cserélni.
A résztvevd eszkozok és megoldasok soha nem teljesen tokéletesek, kom-
munikaciés hibdk 1éphetnek fel a hasznédlatuk kozben. Ezeket a hibakat a
fogadd oldalon ki kell javitani, de legalabbis észre kell venni, hogy a kom-
munikacié megbizhat6 legyen. Semelyik hibajavité vagy detektalé megoldas
sem tokéletes, ezek egy adott mennyiségti hibat tudnak kezelni. A mérés
folyaman CRC koédokat haszndlunk a hibak detektaldsara és Reed-Solomon
kodokat a hibak javitasara.

Ebben a gyakorlatban hasznalt megoldasok nem tamadasok ellen lettek
kifejlesztve, hanem véletlen csatornahibak kezelésére. Egy tudatos tamado
minden tovabbi nélkiil kiszamithatja egy tamadas utan az 4j CRC-t vagy
Reed-Solomon kédot, mivel ezek szamitdsahoz semmilyen titkos kulcsra nincs
sziikség.

2.1. CRC

CRC (Cyclic Redundancy Check) kédok segitségével hibékat lehet detektalni
példaul adatatvitel soran. A CRC-vel szamolt ellen6rz6osszeg az atvitt adat
mellé van csatolva, amit a vevé oldal fel tud hasznélni az ellenorzés folyaman:
A fogadé oldal kiszamolja ugyanazzal az algoritmussal az ellenérzoosszeget,
és ha az nem egyezik meg a kapott Osszeggel, akkor hiba tortént az atvitel
folyaman.

A CRC 0Osszeg kiszamitasa osztason alapul. A kiildend6 adatot egy hosszi



bindris vektorként dbrazolva azt el kell osztani egy masik bindris vektorral,
ahol az oszt6 a CRC algoritmusban van meghatarozva. Az osztas maradéka
az atkiilldendd ellenérzoosszeg.

A CRC kiszamitasa sordn a bindris vektorok polinomokat abrazolnak,
ahol a bitek az egyiitthatok, és az osztds polinomosztast jelent.

Példaul az elterjedt CRC16 algoritmus a kdvetkezd polinomot hasznélja
osztoként:

2+ 2+ 2%+ 1

A polinom osztds utani maradék egyiitthatoi a CRC bitjei.

Az érdekl6do hallgatdk a kovetkezd linkeken nézhetnek utana részletesebben
a téménak (nem feltétele a mérésnek): http://www.sunshine2k.de/articles/
coding/crc/understanding_crc.html vagy https://en.wikipedia.org/
wiki/Cyclic_redundancy_check

2.2. Reed-Solomon kodok

A Reed-Solomon kédok adatblokkokon dolgoznak, amiket egy véges test ele-
miként (szimbdlum) abrézolnak. Példaul egy 4096 béjtos blokk (32.768 bit)
2731 darab 12 bites szimbo6lumként is kezelheto, ahol minden szimbdélum egy
tagja a GF(2'%) véges testnek (az utolsé 8 bitet ki kell egésziteni négy 0-4s
bittel, hogy az is 12 bit hosszu legyen).

A Reed-Solomon kodok segitségével tobb hibat is lehet detektalni vagy
akar javitani. ¢ darab extra szimbdlum hozzdadéasa aran legfeljebb t darab
hibds szimbolum érzékelhetd, vagy |t/2] szimbdlum javithat6. Ezen kiviil
t nem olvashaté szimbdélumot is ki tud javitani, illetve hibas és olvashatat-
lan szimbolumok keverékét is tudja kezelni. A kdéd legfontosabb paramétere
az n maximalis kédszohossz és k tizenet hossz (k + ¢t = n). A hibajavité
szimbdlumok olyan tavol helyezik el a szimbélumokat a térben, hogy |t/2]
hiba utan is megkiilonboztethetoek legyenek. A javitas a vett szimbolumhoz
legkozelebbi érvényes szimbolum megkeresésével valésul meg.

Az érdekl6do hallgatdk a kdvetkezo linkeken nézhetnek utana részletesebben
a témanak (nem feltétele a mérésnek): https://www.cs.cmu.edu/~guyb/
realworld/reedsolomon/reed_solomon_codes.html vagy https://en.wikipedia.
org/wiki/Reed’,E27,80%93Solomon_error_correction.



3. PyCRC csomag

A PyCRC egy Python nyelven irt CRC implementacié, ami tébb szabvanyos
megoldast is megvaldsit, mint példaul CRC16 vagy CRC32. A telepitése pip
segitségével torténik.

pip install pythoncrc

A mérés elott a csomag dokumentaciojat at kell tekinteni. A doku-
mentacié itt talalhato:

https://pycrc.readthedocs.io/en/latest/

4. unireedsolomon csomag

Az inireedsolomon csomag egy Reed Solomon kédokon alapulé hibajavitéd
csomag, ami a kdédolast és dekddolast is teljes egészében Python nyelven
valdsitja meg. A telepitése pip segitségével torténik.

pip install unireedsolomon

A mérés elott a csomag dokumentaciojat at kell tekinteni. A doku-
mentacié itt talalhato:

https://pypi.org/project/unireedsolomon/

Megjegyzés: a dokumentacié nem teljes, mivel a rendkiviil hasznos return_string
argumentum csak a kod megjegyzésében keriil ismertetésre.

5. Topoldgia és kommunikacié

A mérés folyaman szabvany Python UDP kommunikacié segitségével kiildik a
csomagokat a felek. A kommunikélé felek lehetnek egy gépen, vagy halozattal
osszekotott kiillonbozo gépeken is (a mérés folyaman egy gépen lesz minden-
ki a konnyebb lebonyolitds érdekében). A kommunikaciéban kétféle szerep
fordul elé:



1. Csatorna: proxiként iizemel, lizeneteket tovabbit a felek kozott. Tovabbitas
kozben véletlen hibakat is tud okozni megfelel6 beallitasok esetén. A
csatorna 2 vagy tobb klienst is 6ssze tud kotni, de a mérés folyaman
csak két kliens kozott fog kapcsolatot biztositani.

2. Kliens: fogadni és kiildeni tud csomagokat a csatornan keresztiil.

A mérésen felhasznalt topoldgia a 1. abarn lathaté.

Virtual Machine
Localhost communication

Channel

UDP: 12345

Sender Receiver

1. dbra. Mérés folyaméan hasznalt topologia

A mérés folyaman a kovetkezd lizenetformatumot hasznaljak a felek (az
tizenetek feletti szamok a mez6k hosszat jelentik):

| 8 | 8 | -Var - | ==-- 8 ———- | 8 | Var |
| Type of message | Length of message | Message | Type of ECC | Length of ECC | Error correction code |
| Uzenet tipusa | Uzenet hossza | Uzenet | ECC tipusa | ECC hossza | Hibajavité/detektdls kéd |

|

Az tizenet tipusa a kovetkezo lehet:

TYPE_CONNECT = 0 (kapcsolédas)
TYPE_DISCONNECT = 1 (kapcsolat bontéas)
TYPE_TRANSFER = 2 (atvitel)

A hibajavit6/detektalé kdéd tipusa a kovetkezé lehet:



ECC_TYPE_NONE = 0 (nincs)
ECC_TYPE_CRC16 = 1 (ECC16)
ECC_TYPE_RS5 = 2 (Reed-Solomon 5)

A t6bbi konstans a message_format . py és server_address. py fijlokban
megnézheto. A mérés el6tt ezen fajlok attekintése erdsen javasolt.

6. Feladatok

A feladatok folyaman azt vizsgdljuk meg, hogy mi torténik egy iizenettel,
ha az egy zajos csatorndn keriil tovabbitasra, és (i) nincs védve (ii) hiba
detektdldst alkalmazunk (iii) hiba javitast alkalmazunk.

6.1. feladat (vezetett)

A feladat folyaman megismerkediink a kornyezettel, és megvizsgaljuk, hogy
mi torténhet egy zajos csatornan védelem nélkiil atkiildott iizenettel:

o készitslink egy mésolatot a client_skeleton.py-rél client.py néven

e inditsuk el a csatornat a kovetkezd paranccsal: python channel.py
0.01 (a bithibavaldsziniiség legyen 0.01)

e a kliens ne hasznaljon semmilyen védelmet még: DEFAULT _ECC_TYPE =
message_format.ECC_TYPE_NONE

e inditsunk el egy klienst vevé mdédban: python client.py méd: r
e inditsunk el egy klienst adé médban: python client.py méd: s

e kiildjiink par lizenetet az adébdl a vevonek

nézzilkk meg, hogy az adott és vett lizenetek megegyeznek e

Ha sikeriilt mindent jol futtatni, akkor nem keletkeznek kivételek a futas
kozben.

Beadandé: a vevé altal kiirt utolsé sor miutan vett egy tizenetet. A sor
eleje igy kezdodik: No ...



6.2. feladat

Ebben a feladatban egy CRC16 alapti hiba detektdld kodot kell elkésziteni a
PyCRC segitségével:

e valositson meg CRC16 funkcionalitast a client . py programban a hidnyzé
részek kiegészitésével.

e a client.py elején allitsa be, hogy a CRC16 legyen az alapértelmezett
ellenorzo kod

e inditsa el a 3 programot, igy hogy a kommunikélé felek CRC16-o0t
hasznéljanak, a bemenet 20 darab ’a’ karakter (TEST_MESSAGE = 20%’a’),
mig a bithibaardny 0 legyen. J6 miikodés esetén a vevo oldal nem je-
lezhet hibat.

e Allitsa le a 3 programot

e inditsa el a 3 programot, gy hogy a kommunikalé felek CRC16-ot
hasznéljanak, a bemenet 20 darab ’a’ karakter (TEST_MESSAGE = 20%’a’),
mig a bithibaarany 0.01 legyen mind az tizenet mind a kod esetén.

Beadandé: A 20 darab ’a’ karakterhez tartozé CRC érték szamként
(eleje: 26...)

6.3. feladat

Ebben a feladatban az unireedsolomon csomag segitségével kell Reed-Solomon
kédokat eléallitani.

o fejezze be a Reed-Solomon kodot elkészitd részletet a client.py-ban,
ugy hogy 5 hibat tudjon javitani a megoldas.

e inditsa el a 3 programot, ugy hogy az legfeljebb 5 hibat tudjon javitani
(RS5), a bemenet 20 darab ’a’ karakter legyen (TEST_MESSAGE = 20*’a’),
és a bithibaardny 0 legyen.

Beadandé: A 20 darab ’a’ karakter kiegészitve a hibajavité koddal RS5
esetén. A byte tomb igy kezddédik: b’aaa, és néhany hexa érték van a végén.



6.4. feladat

Ebben a feladatban a Reed-Solomon kdédok hibajavité képességét kell meg-
vizsgalni. Az el6z6 feladatban elkészitett kod segitségével végezzen mérést:

e Keresse meg azt a legkisebb bithibaaranyt, ami esetén eléfordul, hogy
10-bdl 1 elrontott lizenetet nem tud javitani mar az RS5 kdd.

Beadandé: Bithibaarany két tizedes pontossiggal szamként (pl: 0.17).



