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Alapfogalmak

= Authentication (authentikacid, hitelesités)

— Célja, hogy a rendszerrel kapcsolatba |épni kivand felhasznald azonositsa
magat és hitelt érdeml&en bizonyitsa kilétét

— "Kivagy te? (Igazold!)"

= Authorization (authorizacid, engedélyezés)

— Célja, hogy a felhasznaldkkal kapcsolatban meghatarozza, milyen
objektumokon milyen miveleteket jogosultak elvégezni

— "Kinek mihez van engedélye?"

= Access control (hozzaférés-szabalyzas)
— Betartatja a biztonsagi hazirendet
— "Van engedélyed elvégezni a(z) X miiveletet a(z) Y objektumon?"
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Alapfogalmak

= Accounting / Auditing (elszdmoltathatésdg, auditdlas)
— Célja, hogy naplozzuk a felhasznaldk altal végzett miveleteket
— Erdemes nem csak a sikertelen, hanem a sikeres miveleteket is napldzni
— "Mikor és hogyan éltél (vissza) a jogosultsagaiddal?"

= Az {authentication, authorization, accounting} harmast
egyuttesen AAA-nak szokas roviditeni

R1# conf t

R1(config)# username admin secret Str@ngPa55werd
R1(config)# aaa new-model

R1(config)# aaa authentication login default local
R1(config)# aaa local authentication attempts max-fail 5
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Hitelesités



A hitelesités formai

* Tudasalapu (knowledge-based) — valami, amit tudsz
— Jelszavak
— PIN-kédok
* Birtokalapu (possession-based) — valami, ami nalad van
— Mobil eszk6zok (SMS-ben kildott kddok, tokengenerator alkalmazasok)
— Offline tokengeneratorok

= Tulajdonsagalapu (inherence-based) — valami, ami vagy
— Ujjlenyomat
— Arg, ful geometridja
— Retina és irisz
— Kéz és/vagy erek geometridja
— Hang
— Gépelési dinamika

_______________________________________________________________________________________________________________________________
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Kétfaktoros/multifaktoros authentikacio (2FA/MFA)

= Sikeres hitelesitéshez kett6 (vagy tobb) hitelesitési modszer
egyidejd hasznalatat koveteljik meg

— Példaul: ha egy tamadd megsejti a jelszavunkat, tovabbra sem tud
belépni, hacsak nem lopja el/fert6zi meg a telefonunkat is

= |dedlis esetben a faktorok formaban kilonboznek
— PI. az egyik tudast tesztel, a masik birtoklast

= A tipikus megvaldsitas: jelszo + mobilos token

= A hitelesitdé fél donthet ugy, hogy adott feltételek teljesilése
esetén nem kéri a masodik faktort

— PI. ha ugyanarrél a géprél 1épek be mint 10 perccel korabban
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Hitelesités

Tudasalapu hitelesités



Jelszavak

= Aleggyakrabban hasznalt hitelesitési modszer
= El&nydk
— A felhasznaldk hozzaszoktak, jol ismerik a jelszavakat
— Fejleszt6i oldalrol konnyen megvaldsithatd egy jelszavas védelem
= Hatranyok
— A jelszavakat meg kell jegyezni*
» A felhasznaldk egyszer( jelszavakat fognak hasznalni
» Ugyanazt a jelszot tobb helyen is fel fogjak hasznalni
— A jelszavak konnyen ellophatdk
» Haldzati forgalom lehallgatasaval

» Keyloggerek, malware-ek segitségével
» Social engineering, shoulder surfing
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Jelszavak elleni tamadasok

= Brute force ("nyers eré8") tamadasok

— A tamadod kiprobal minden lehetséges jelszot

= Szotaras tamadasok
— A tamadod egy szotar szavait probalja ki jelszoként
» A felhasznaldk néha egyszerd, szotari szavakat valasztanak jelszénak
» Az interneten elérhet6k szotarfajlok a gyakori jelszavakkal

= Hibrid tamadasok

— A fenti két mdédszer kombinacidja

— A tamadod el6szor a valdszinlbb jelszavakat prébalja ki
» Mit tud az dldozatrdl? (nevek, sziiletési datumok, ...)
» Szotar alapon, de mutacidkkal (password -> paSSwOrd)
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Jelszavak elleni tamadasok

Select your Router Manufacturer

CIsCO b Find Password

Router Passwords 1s officially the most updated default router password repository on the internet. To find the default password of your router select the manufacturer from the drop-down and click

the Find Password Button.

CISCO DEFAULT ROUTER PASSWORDS

Find all the passwords for vour CISCO router here

Fouter Passwords makes it easy to find vour default Router Password - simply look at the table below, locate vour model and vour

username and password 15 located next 1o your mode]l number

Manufacturer  Model Protocol Username Password
CISCO CACHE ENGINE CONSOLE admun diamond
CISCO CONFIGMAKER cmaker cmakes
CISCO CNR CNE. GUI admin changeme
CISCO NETRANGER/SECURE IDS MULTI netrangr attack
CISCO BBESM TELNET OR NAMED PIPES bbsd-chent changeme2

CISCO BBSD MSDE CLIENT TELNET OR NAMED PIPES  bbsd-chent NULL

CISCO EESM ADMINISTRATOR MULTI Admunistrator  changeme

Forras: https://www.routerpasswords.com

CISCO NETRANGER/SECURE IDS MULTI1 root attack
CISCO BBSM MSDE ADMINISTRATOR IP AND NAMED PIPES 53 (none)
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Jelszavak elleni tamadasok

Equifax used default 'admin’ password
to secure hacked portal

Lawsuit claims firm failed to take even 'the most basic precautions’

EQI STAFFERS used the default 'admin’ username and password to secure a portal
# containing sensitive customer information.

g That's according to a class-action lawsuit launched against the company in the US,
claiming securities fraud by the company over the 2017 data breach that spilled
information on around 148 million accounts of people in the US, Canada and the UK.

"This case arises out of a massive data breach incident. The plaintiff alleges that the
defendants committed fraud in connection with the data breach that caused a loss in value

. ' of [Equifax shares]," claims the lawsuit.

It alleges the company made "multiple false and misleading statements and omissions
about the sensitive personal information in Equifax's custody, the vulnerability of its
internal systems to cyber attack, and its compliance with data protection laws and

Always. Change. The. Default. Credentials cybersecu r|[y hest practices"_

Graeme Burton

S otober 2016 The lawsuit goes on to claim that the company failed to take even "the most basic
precautions to protect its computer systems from hackers".

Forras: https://www.theinquirer.net/inquirer/news/3082848/equifax-admin-password-hack-lawsuit

_______________________________________________________________________________________________________________________________
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https://www.theinquirer.net/inquirer/news/3082848/equifax-admin-password-hack-lawsuit

Jelszavak véedelme — Hashelés

= A plaintext jelszd helyett egy egyiranyu flggvényen atfuttatott
(hashelt) valtozatot tarolunk az adatbazisban

— Tipikus hash algoritmusok: SHA-512, SHA-256

= A felhasznalo belépésekor az altala beirt jelszot ismét lehasheljik, és
az igy kapott értéket osszehasonlitjuk az adatbazisban lévé hashsel

= Ha egy tamado ellopja az adatbazist, nem fogja latni a plaintext
jelszavakat
— A hashekkel nem fog tudni belépni mas oldalakra a felhasznalé nevében

= A hashelés problémai

— Ha a hash algoritmus ismert, |étezhetnek {jelszd,hash} parokral
adatbazisok gyenge jelszavakhoz

— Ha tobb felhasznaldnal is ugyanaz a hash érték lathato, akkor ugyanaz
volt a jelszavuk is -> statisztikai tamadasok
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Jelszavak védelme — Modern megoldasok

= Salting (s6zas)
— Hashelésnél nem csak a jelszét hasznaljuk fel, hanem egy,
felhasznaldnként kiilonb6z6 random értéket is

— S6zas mellett nem éri meg el6re kiszamolni hash értékeket
» Saltonként mas-mas adatbazisra lenne szlikség
— A s0zas elfedi, ha két felhasznaldnak ugyanaz a jelszava
= Stretching (nyujtas)
— Mesterségesen megnoveljik a hash kiszamitasanak idejét

» Lassu vagy memoriaigényes mliveletek felhasznalasaval
» Ugyanazon algoritmus sokszori egymas utani futtatasaval

— Cél: lelassitani a tamadodkat
= Kulcsderivalod fliiggvények (Key Derivation Function, KDF)
— A KDF-ek egyszerre hasznalnak erds hash fuggényeket, sdzast és nyujtast
— A jelszavak "tarolasanak" ma is ajanlott mddja
— Példak: PBKDF2, scrypt, Argon2
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Jelszavak védelme — Hashelés (esettanulmany)

= 2013-ban feltorték az Adobe egyik szervereét

= "The breach occurred when hackers raided a backup server on
which they found, and subsequently published, a 3.8 GB file
containing 152 million usernames and poorly-encrypted
passwords, plus customers' credit card numbers." (The Register)

115103118- | -- | -XXcsilla@XXX.hu- | -8Nd+cNdQ360=- |-nevem|--
62657676~ | - - | -nonXX@XXXXX. hu- | -8Nd+cNdQ360=- |-]|--
100898317-| --| -Xcsilla2@XXXX.hu- | -8Nd+cNdQ360=- |-name]--
121149457~ | --|-XXcsilla@XXXX.hu- | -8Nd+cNdQ360=- |-nevem|--
123756555~ | - - | -barXXXX@XXXX. hu- | -8Nd+cNdQ360=- |-kind|--
153339366- | - - | - SIXXX@XXX. hu- | -8Nd+cNdQ360=- |-Asszony]|--
114565459- | -- | -zsolt . XXXX@XXX.hu- | -8Nd+cNdQ360=- |-kislanyom|--
63691377-|--|-X_csilla@XXXX.hu-  |-8Nd+cNdQ360=- |-|--
66609165- | - - | -archer . XXX@XXX.hu- | -8Nd+cNdQ360=- |-|--

67272237 | - - | -y1vXXX@XXXXX. hu- | -8Nd+cNdQ360=- |-]|--
74715082~ | - - | -1indusXX@XXXXX.hu- |-8Nd+cNdQ360=- |-nevem|--
174992278~ | -- | -fXXXX.csilla@XXX.hu- | -8Nd+cNdQ360=- |-|--
177821115- | -- | -putirXXXX@XXX.hu- | -8Nd+cNdQ360=- |-|--
183285417-|-- | -kXXX.csilla@XXX.hu- |-8Nd+cNdQ360=- |-|--
96471297- | --|-csillapXXX@XXX.hu- |-8Nd+cNdQ360=- |-|--
69058043- | --| -csillalXXX@XXX.hu- |-8Nd+cNdQ360=- |-]|--
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Jelszavak védelme — Hashelés (esettanulmany)
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Jelszavak védelme — Hashelés (esettanulmany)

# Count Ciphertext Plaintext

1. 1911938 EQ7fIpT7i/Q=

Forras: http://stricture-group.com/files/adobe-top100.txt

_______________________________________________________________________________________________________________________________
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Jelszavak védelme — Hashelés (esettanulmany)

# Count Ciphertext Plaintext

1. 1911938 EQ7fIpT7i/Q= 123456

Forras: http://stricture-group.com/files/adobe-top100.txt

_______________________________________________________________________________________________________________________________
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Jelszavak védelme — Hashelés (esettanulmany)

# Count Ciphertext Plaintext
1. 1911938 EQ7fIpT7i/Q= 123456
2. 446162 j9p+HWtWWT86aMjgZFLzYg== 123456789

Forras: http://stricture-group.com/files/adobe-top100.txt
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Jelszavak védelme — Hashelés (esettanulmany)

VCoOoNOOUVTS, WNIER

NNNNNNRPRPRPRRPRRPRPRPRR
UBNWNROWOWONONTUVDNWNRO® -

1911938
446162
345834
211659
201580
130832
124253
113884

83411
82694
76910
76186
70791
61453
56744
54651
48850
47142
44281
43670
43497
37407
35325
34963
33452

Ciphertext

EQ7fIpT7i/Q=
jOp+HWtWWT86aMjgZFLzYg==
L8gbAD3j13jioxG6CatHBw==
BB4e6X+b2xLioxG6CatHBw==
jOp+HWtWWT/ioxG6CatHBw==
5djv7ZCI2ws=
dQieasWPYvQ=
7LgYzKVeq8I=
PMDTbPOLZxu@3SwrFUvYGA==
e6MPXQ5G6a8=
j9p+HWtWWT8/HeZN+30iCQ==
diQ+ie23vAA=
kCcUSCmonEA=
ukxzEcXU6Pw=
SwEAINH22i4=
WqflwIFYW3+PszVFZolGgg==
hjAYsdUA4+k=
rpkvF+0ZzQvioxG6CatHBw==
Xz6PIeGzré6g=
Ypsmk6AXQTk=
4\V+mGczxDEA=
yp2KLbBiQXs=
2dJY5hIJ4FHioxG6CatHBw==
1Mcul/7v9nE=
yXzZNxPIsFno=

Plaintext

123456
123456789
password
adobel23
12345678
gwerty
1234567
111111
photoshop
123123
1234567890
000000
abc123
1234
adobel
macromedia
azerty
iloveyou
aaaaaa
654321
12345
666666
sunshine
123321
letmein

A\

Pry

Forras: http://stricture-group.com/files/adobe-top100.txt
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Hogyan kezeljlink, hasznaljunk jelszavakat?

" Fejlesztéként
— Tarolashoz hasznaljunk KDF-eket
— Hasznaljunk létezé fuggvénykonyvtarakat, ne irjunk sajat megoldast

= Felhasznaloként —a jo jelszo
— Hosszu -> tartson sokaig a brute force tamadas
— Komplex -> tartson még tovabb a brute force tdmadas
— Nem szoétari sz6 -> szotaras tamadas ne mikodjon
— Nem szotari sz6 mutdcidja -> hibrid tdmaddas ne miikodjon
— Rendszeresen valtoztatott -> kisebb id6ablak all a tamadd rendelkezésére
— Lehet jelmondat (passphrase) is -> kbnnyen megjegyezhetd

"= Ne hasznaljuk ugyanazt a jelszot tobb helyre
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Hogyan kezeljlink, hasznaljunk jelszavakat?

UNCOMMON ORDER
e tor ) oo

Tr@ubddor &3
CAPS? o |ERAL
PUNCTUATION

YO (M AGD A FEW MORE Bs To
CeUMT FoR, THE FACT THAT THE
OMLY ONE (F B FoW CoMPoN FORMATS)

T v ]

~28 BITS OF ENTROPY

2% = 3 Dpavs AT
1000 GUESSES/sec
( PLAUSIBLE. ATTACK OV A WERK REMOTE
WER SERVICE. YES, CRACKING A STOLEW

HEGH 14 FASTER, BUT M MCT whaT THE
RVERAGE USER SHOULD wegeY AgeuT.)

DIFRCOLTY 10 GUESS:

EASY

WAS IT TROMBONE? NGO
TROUBADOR. AND ONE OF
THE Os WRS A ZERQT

\
AND THERE \WAS
SOME SYMBOL...

A |

DIFFICULTY To REMEVIBER:
HARD

correct horse battery staple

FOUR RANDOM
COMMON WORDS

~ HY BITS OF ENTROPY

2™ = 550 YEARS AT
1000 GUESSES/SEC

DIFFiCOLTY T0 GUESS:

HARD

DIFFICOLTY TO REMEMBER:
YOU'VE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASS5WORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS.

Forras: https://xkcd.com/936/
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Hogyan kezeljunk, hasznaljunk jelszavakat?

* Nehezen megjegyezhetdség ellen: jelszékezeld szoftverek
— Biztonsagos generalas és tarolas
— Bongészébe éplldé modulok (automatikus generalas, kitoltés)
— Példaul: KeePass, LastPass, 1Password

(® Database.kdbx - KeePass

® 00 oy iepusvan o+
File  Group Entry  Find  View Toals Help C ® LastPass: Fos Pasoword Manoge ®:
L_J- E;' H ei? e l,f) ELj_n 8’ e ‘-'I:I *?jJ Q .;_ s Q LastPasss++|  Q search my vault n gimf:-gﬂ::jmple.mm -
Shared kdby Databasze kdbx A Al items
5 Database Title User Mame  Password  URL Motes X All Items : u Sort By: Folder (a-2)  ~
- 2 Example | useriexa... R ttps:exa... ome notes, Favorites (8)
h General E ple 1 @ hitp S
A Windows P e
;_:] Network L Bxample 2 useriexa,, e hittie:/fava Samenatas
| etworl
== 2 Example 3 user@exa.. 7 & Copy User Name Curl+B POy
Internet ) , Drophox
2 eMail L8 Example 4 user@exa.. = [1| Copy Password Ctrl+C <4 Drop facebouk
= ¥ I —— Twitt Dropbox Facebook
% Homebanking é)ExampIES user@exa... URL(s) » witter
a Recycie Bin &P Example & user@exa.., b B porf Auto-T Ctrl+V
) E‘e Example 7 user@exa... oo iy Perform Auto-Type — Ctrl+
[EE]Example 8 user@exa... 7 & Add Entry... Ctrl Ml :ﬂj,mﬁ, q NOTE GOOQ'e
e\ Example 9 user@exa.. " of it Entry.. e e Cvermate soogle
- At ailChimp
1 Example 10 user@exa.. Edit Entry (Quick) ,
5 Example 11 user@exa... - . il
oY +
PEample 12 user@exa.. 77 Hpheate Entry '
e . - wr £ Delete Entry Entf hd salesforce Mx
Group: [nternet, Title: Example 2, User Name: user@example.net, Pa Bt/
h B 3 Select All Ctrl+A
Creation Time: 16.07.2020 19:40:23, Last Modification Time: 16.07.20 elec ' Salesforce Fedex
R »
Some notes. farange o
1 of 24 selected Ready.
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Hitelesités

Birtokalapu hitelesités



Birtokalapu hitelesités

« © or ¥ .4 90% N 13:44:07

» Egyszer hasznalatos jelszavak segitségével

— Bejelentkezéshez meg kell adni egy kddot, amit
» SMS-ben kapunk meg

Authenticator
o

=

» Mobilos authentikator alkalmazas ir ki A

» Egy specialis fizikai eszkoz (offline Q 7ERN
tokengenerator) ir ki

OTPdirekt - OTPdirekt
bejelentkezés ...
szamlan. Azonosito:

72344173 Jovahagyas
23:08-ig.
21 May, 23:03

Not working?

Hitelesités, engedélyezés, hozzaférés-szabalyzas | 25



Birtokalapu hitelesités

= Smart kartyakkal
— A kartyat egy kartyaolvasoba kell helyezni

— A kartya egy mini szamitogép, amely képes egyszeri
kriptografiai mdveleteket elvégezni (pl. Gzenetet alairni)
» Ezzel igazolhato a kartya nalamléte

ROM

EEPROM || CPU PR
~16-64 kbyte 8-bit I/O

RAM

~1 kbyte
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A birtokalapu hitelesités problémai

= Offline tokengeneratorok problémai
— Lemeril az elem
— Kiesik a szinkronbdl

= Mobilos tokenek problémai
— Tonkremegy a telefon
— Ellopjak a telefont
— Elvesznek az authentikator alkalmazas adatai

= |lyen esetekre altalaban van vészmegoldas

» Kinyomtatott backup kédok
» Alternativ kodkiildés SMS-ben/e-mailben
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A birtokalapu hitelesités problémai

= SMS-alapu tokenek
— A telefont ellopjak, elhagyjuk

— A beérkez6 SMS-eket olvashatjak
mobilos malware-ek is
— A mobilszamok "ellophatok”
» Lasd: Reddit incidens, 2018
» SIM-cserés atverés

» Szamhordozasos atverés

— Kerllendd, ha van jobb lehet6ség

01 Reddit Breach Highlights Limits of SMS-Based
Authentication

Reddit.com today disclosed that a data breach exposed some internal data, as well as email
addresses and passwords for some Reddit users. As Web site breaches go, this one doesn’t
seem too severe. What's interesting about the incident is that it showcases once again why
relying on mobile text messages (SMS) for two-factor authentication (2FA) can lull
companies and end users into a false sense of security.

In a post to Reddit, the social news aggregation platform said it learned on June 19 that
between June 14 and 18 an attacker compromised a several employee accounts at its cloud
and source code hosting providers.

Reddit said the exposed data included internal source code as well as email addresses and
obfuscated passwords for all Reddit users who registered accounts on the site prior to May
2007. The incident also exposed the email addresses of some users who had signed up to

receive daily email digests of specific discussion threads.

@ reddit

@ r/announcements 24 Q Ssearch Reddit

Posted by u/KeyserSosa % 1 hour ago

":" We had a security incident. Here's what you need to know.
TL;DR: A hacker broke into a few of Reddit’s systems and managed to access some user data, including some current
email addresses and a 2007 database backup containing old salted and hashed passwords. Since then we've been
conducting a painstaking investigation to figure out just what was accessed, and to improve our systems and processes
to prevent this from happening again.
What happened?
On June 19, we learned that between June 14 and June 18, an attacker compromised a few of our employees’ accounts

with our cloud and source code hosting providers. Already having our primary access points for code and infrastructure
behind strong authentication requiring two factor authentication (2FA), we learned that SMS-based authentication is not

second factor.

Of particular note is that although the Reddit employee accounts tied to the breach were
protected by SMS-based two-factor authentication, the intruder(s) managed to intercept that

MS intercept. We point this out to encourage everyone

e access to Reddit systems; they gained read-only access
ther logs. They were not able to alter Reddit information,
d rotate all production secrets and API keys, and to

stand the impact, we want to share what we know, how it

this kind of attack in the future.

Forras: https://krebsonsecurity.com/
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Engedélyezés és
hozzaférés-szabalyzas



Fogalmak

= Midvelet (Operation)

— Az Alany altal az Objektumon végezni kivant cselekvés
(pl. iras, olvasas, torlés)

= Alany (Subject)
— A muveletet elvégezni kivano fél
" Objektum (Object)
— A muvelet célpontja
= Biztonsagi hazirend (Policy)
— A definialt engedélyezési szabalyok osszessége
— A rendszer élete (m(ikodése) soran is valtozhat
» Uj alanyok és objektumok johetnek létre

» Uj szabalyok johetnek Iétre
» Meglév6k megsziinhetnek, mdédosulhatnak
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Engedélyezés

* Az engedélyek definialhatok (példak)
— A rendszer Uzemeltetdi altal
— Az objektumok tulajdonosai altal
— Engedélyezési (authorization) megoldasok segitségével
» OAuth (pl. Facebook Graph API)
» SAML (pl. Shibboleth, BME cimtar)

[E3 Log in with Facebook - Google Chrome — m] x
@ Secure | https://www.facebook.com/v3.1/dialog/oauth?respons oken8&display=popup8client_id=11... @ i Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
pat WE T SR, . oz
ﬁ Log in with Facebook [‘?i Cimtar - kdzponti belépdoldal
- Es
Belépés

Az azonositast a kovetkezd oldal kérte: hitps://auth.sch.bme hu:443/shibboleth

] Sikeres belépés utan az azonositast kérd oldalra iranyitjuk vissza.
I rccoive:

your name and profile picture, photos, Page likes and email address.

Block App

Felhasznalonév: @ @bme.hu
[# Editthis Jelszo: &

Belépés
Continue as Gergd

A belépéshez a cimtdras (edulD) azonosité és jelszé megadésa szikséges. Ha On szerepel a Neptunban, és még nem 4llitott
be cimtdras jelszdt, kérjik, tegye meg ezen az oldalon. Ha bdvebben szeretne olvasni az edulD-rdl, kattintson ide.

Cancel

© BME

M This doesn't let the app post to Facebook
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Hozzaférés-szabalyzas — a modell

» Tudjuk, ki a felhasznalo, és azt is, hogy mihez van jogosultsaga
= Most mar csak be kell tartatni a biztonsagi hazirendet

= Altalanos implementacio:

Biztonsagi

hazirend

= Referenciamonitor: megvizsgalja az alanyt, az objektumot,
valamint a kivant mdveletet, majd dont a mivelet
végrehajthatosagardl a hazirend alapjan, ezaltal betartatva azt
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Hozzaférés-szabalyzas a gyakorlatban

= Az alkalmazasok nem kozvetlenul érik el a hardvert, a fajlrendszert,
vagy egymast, hanem az operacios rendszeren keresztul

— Areferenciamonitort az operacios rendszerben célszer(i implementalni

= Két, mGkodési elvében eltér6 megvaldsitas
— Discretionary Access Control (DAC) (kb.: belatas szerinti szabalyzas)
— Mandatory Access Control (MAC) (kb.: elrendel6 szabalyzas)
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Discretionary Access Control

= Az objektumoknak tulajdonosaik vannak

= A tulajdonosok donthetnek ugy, hogy mas alanyoknak engedélyt
adnak a sajat objektumaikhoz
— A tulajdonosok sajdt beldatasuk szerint rendelkezhetnek az objektumaik felett
* Tipikusan hozzaférés-vezérlési listak (ACL) segitségével valdsul meg
— A Linux és a Windows is hasonld elveken mikodik

Object / Resource

Access Control List Access Control Ent
< &

= <> (ACL) (ACE)
Subject / Principal Privilege Action
. o . Read
) Allow / Deny
Al .-- Wirite, ...
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Mandatory Access Control

= Az alanyok és az objektumok cimkézettek

— A cimkézést az adminisztratorok végzik, a hagyomanyos felhasznaldk a
cimkéket nem modosithatjak

— Cimkék példaul:
» "az Apache egy webszerver"

» "a .php fajlok a /var/www/-ben webes szkriptek"

= A cimkék kdzott osszerendeléseket hozunk létre

— Pl.: "a webszerverek olvashatjak és végrehajthatjak a webes szkripteket"
= Példak

— SELinux

— AppArmor

— (Windowsban is el6fordul)
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Engedélyezés és
hozzaférés-szabalyzas

Linux rendszerek



Felhasznalokezelés — felhasznalok

* Minden felhasznalonak van egy egyedi azonositoja (UID)
— ... és egy egyedi
= A felhasznalékrol tarolt informacidk a /etc/passwd fajlban vannak

— A f3jlt mindenki olvashatja
— Régebben a felhasznaldk jelszavainak hashei is itt voltak

gergo.ladi@demovm:~$ cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www: /usr/sbin/nologin
sshd:x:106:65534::/run/sshd:/usr/sbin/nologin
:X:1001:1001:Gergd Ladi,,,:/home/gergo.ladi:/bin/bash
mysql:x:107:112:MySQL Server,,,:/nonexistent:/bin/false
redis:x:108:113::/var/lib/redis:/bin/false

_______________________________________________________________________________________________________________________________
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Felhasznalokezelés — felhasznalok

= Kulonleges felhasznalé: root (UID=0), mindenhez van joga

= Ajelszéhashek a /etc/shadow féjlban vannak (Salgorithm$saltShash)
— Aroot:root tulajdonaban van, --rw------- engedélyekkel

gergo.ladi@demovm:~S sudo cat /etc/shadow
root:!:17804:0:99999:7:::
daemon:*:17804:0:99999:7:::
bin:*:17804:0:99999:7:::
sys:*:17804:0:99999:7:::
sync:*:17804:0:99999:7:::
_apt:*:17804:0:99999:7:::
sshd:*:17804:0:99999:7:::
gergo.ladi:S65Qfz(...)YZ5sQMCjdFnL.d102P(...,NWbu60:17804:0:99999:7:::
mysql:!:17804:0:99999:7:::
redis:*:17805:0:99999:7:::
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Felhasznalokezelés — csoportok

= Minden csoport egyedi csoportazonositéval (GID) rendelkezik

— ... és minden csoportnak van egy egyedi csoportneve is
= Egy felhasznalonak lehet ugyanaz a neve, mint egy csoportnak
= Minden felhasznaldhoz tartozik egy csoport, aminek csak 6 a tagja

— Altaldban ez a felhasznalé elsédleges csoportja
= A csoportokrél tarolt informaciok a fetc/group fajlban tarolédnak

gergo.ladi@demovm:~$ cat /etc/group
root:x:0:

daemon:x:1:

sudo:x:27:gergo.ladi

www-data:x:33:

gergo.ladi:x:1001:

mysql:x:112:

redis:x:113:
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Hozzaférés-szabalyzas

= Minden f3jl
= A hozzaférést engedelyek szabalyozzak

— A tulajdonosnak (u), a tulajdonos csoportnak (g), és mindenki masnak (o)

gergo.ladi@demovm:~$ 1s -1lah

total 40K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

= Az elsO betli adja meg a fajl tipusat
— Normal fajl (-)
— Konyvtar (directory) ()
— Link (l)
— Socket (s)
— Named pipe (p)
— Eszkoz (device) (blokkos: b, karakteres: c)

gergo.ladi@demovm:~$ 1ls -1lah

total 40K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
rwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

= 2-3-4, bet(k: a fajl tulajdonosanak engedélyei
— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listazasa)
— wvagy - (irhat-e?) (kdnyvtaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

= 5-6-7. betlik: ugyanez, a tulajdonos csoportra
= 8-9-10. betlk: ugyanez, mindenki masra vonatkozdan

gergo.ladi@demovm:~$ 1ls -1lah

total 40K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

' 2-3-4. bet(ik: a fajl tulajdonosanak engedélyei

— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listdzasa)

— wvagy - (irhat-e?) (kdnyviaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

= | 5-6-7. bet(ik: ugyanez, a tulajdonos csoportra
= | 8-9-10. betlk: ugyanez, mindenki masra vonatkozodan

%ergo.ladi@demovm:~$ s -1ah
t

otal 40K
dihrwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .
drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..
-AW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rW-r--r-- 1 gergo.J/ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

= 2-3-4, bet(k: a fajl tulajdonosanak engedélyei
— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listazasa)
— wvagy - (irhat-e?) (kdnyvtaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

5-6-7. bet(ik: ugyanez, a tulajdonos csoportra

8-9-10. betdk: ugyanez, mindenki mdsra vonatkozoan

gergo.ladi@demovm:~$ 1ls -1lah

total 40K
driyxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

r-xr-x 3 root root 4.0K Sep 30 21:08 ..

—————— 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-k--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo./ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

= 2-3-4, bet(k: a fajl tulajdonosanak engedélyei
— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listazasa)
— wvagy - (irhat-e?) (kdnyvtaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

= 5-6-7. betlik: ugyanez, a tulajdonos csoportra
1 8-9-10. betlk: ugyanez, mindenki masra vonatkozodan

gergo.ladi@demovm:~$ 1ls -1lah

total 40K

drwXr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxk-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW--%---- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r-ir-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--n-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

= 2-3-4, bet(k: a fajl tulajdonosanak engedélyei
— rvagy - (olvashat-e?) (kdnyvtaraknal: tartalom listazasa)
— wvagy - (irhat-e?) (kdnyvtaraknal : fajlok |étrehozasa, torlése)
— xvagy - (lefuttathatja-e?) (konyvtaraknal : fajlok olvasasa, irasa)

= 5-6-7. betlik: ugyanez, a tulajdonos csoportra
= 8-9-10. betlk: ugyanez, mindenki masra vonatkozdan

gergo.ladi@demovm:~$ 1ls -1lah

total 40K

drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 12:56 .

drwxr-xr-x 3 root root 4.0K Sep 30 21:08 ..

-PW------- 1 gergo.ladi gergo.ladi 25 Oct 6 12:56 .bash_history
-rw-r--r-- 1 gergo.ladi gergo.ladi 220 Sep 30 21:05 .bash_logout
-rw-r--r-- 1 gergo.ladi gergo.ladi 3.5K Sep 30 21:09 .bashrc
drwxrwx--- 2 gergo.ladi inboxusers 4.0K Oct 6 16:23 Inbox
-rw-r--r-- 1 gergo.ladi gergo.ladi 675 Sep 30 21:05 .profile
drwxr-xr-x 4 gergo.ladi gergo.ladi 4.0K Oct 6 16:23 Public
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Hozzaférés-szabalyzas

* Mindig a felhasznalora leginkabb ill6 szamharmas érvényeslul
— Pl.: ha én vagyok a tulajdonos, csak a tulajdonos engedélyei szamitanak
— Ez lehetové tesz furcsa kombinacidkat is, mint pl.: ----rwxrwx

= Az engedélyek leirhatok szamokkal is

—r=4,w=2,x=1

— 775 megfelelbje: -rwxrwxr-x
= Egy fajl jogosultsagai a chmod paranccsal valtoztathatok

— Csak a tulajdonos valtoztathat (vagy kulonleges engedéllyel rendelkez6k)
= Egy fajl tulajdonosa a chown paranccsal valtoztathaté

= Egy fajl tulajdonos csoportja a chgrp paranccsal valtoztathaté
— Utbbbi két parancshoz kiilonleges engedélyek kellenek (vagy root user)
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Hozzaférés-szabalyzas

= Kilonleges jogosultsagi értékek
— setuid — ha egy futtathato allomanyra be van allitva, az mindig a tulajdonos
nevében fut, figgetlenil attdl, hogy ki inditotta el
» Pl.: -rwsrwxr-- root root mindig root nevében fog futni
» Konyvtarakon nincs hatdsa
» Nincs hatdsa, ha a tulajdonosnak nincs x engedélye (ilyenkor nagy S latszik)
— setgid — setuidhoz hasonld, de a tulajdonos csoportot allitja at

» PL: -rwxrwsr-- gergo cloudmgmt ugy fog futni, mintha valaki a cloudmgmt
csoportbdl inditotta volna el, de a tulajdonos felhasznalé nem valtozik

» Ha a tulajdonos csoportnak nincs x engedélye, nagy S latszik

» Ha konyvtarra van beallitva, akkor az ott |étrejové uj fajlok tulajdonos csoportja a
kdnyvtaré lesz, és nem pedig a fajlt [étrehozé felhasznaldé

— sticky bit — ha be van allitva egy konyvtarra, az itt |évo fajlokat csak a
tulajdonosuk torolheti
» PlL:drwxrwxrwt konyvtarbdl mindenki csak a sajat fajljait torolheti
» Fajlokra kdzvetlenil nincs hatassal
» Ha mindenki mdsnak nincs x engedélye, nagy T latszik
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Hozzaférés-szabalyzas

= Alapértelmezett engedélyek
— Uj fajl 1étrejottekor annak engedélyei 666 (-rw-rw-rw-) lesznek
— Konyvtarak esetén ez 777 (drwxrwxrwx)

= Ezaviselkedés az umask paranccsal atallithato

— A maszk értéke kivonodik az alapértelmezett engedélyekbdl
— Pl.: ha az umask 022, az uj konyvtarak 755-ként (drwxr-xr-x) jonnek létre
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Engedélyezés és
hozzaférés-szabalyzas

Windows rendszerek



Felhasznalokezelés

* Minden felhasznaldnak, csoportnak és a szamitogépeknek egyedi
azonositdja van: SID (Security ldentifier)
— Példa: S-1-5-21-2052111302-1767777339-725345543-12819
— Az ACE-k ezekre a SID-ekre hivatkoznak

= Szintén tartozik mindenkihez egy egyedi, sSAMAccountName nev(
szoveges attributum
— Pl.: gergo.ladi, MyGroup, Work-PC$
— Bejelentkezéskor ezeket irjuk be

= Vallalati (tartomanyi) kérnyezetben a felhasznaldkhoz tartozik egy
userPrincipalName nevd, szintén egyedi, szoveges attributum is

— Formailag ugy néz ki, mint egy e-mail cim, de nem feltétlenll van mogotte
levelez6fidk, 1étezd e-mail cim

— Pl.: gergo.ladi@sch.bme.hu
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Felhasznalokezelés

* Minden felhasznaldnak, csoportnak és a szamitogépeknek egyedi
azonositdja van: SID (Security Identifie
— Példa: S-1-5-21-2052111302-176777 & " = "o fa
— Az ACE-k ezekre a SID-ekre hivatkoznak o

GI'CILIFI ar user names:

Bsi1s518
a? 5-1-5-21-348385983-3044354653-1855603182-1000
B 51532504
= Szintén tartozik mindenkihez egy egye /U
.e . 7 To change pemissions, click Edi. Edit_
szOveges attributum
. Pemissions for 5-1-5-18 Allow Dery
— Pl.:. gergo.ladi, MyGroup, Work-PC [ ricomw v A
: . i Mody v
— Bejelentkezéskor ezeket irjuk be Read & execute v
List folder contents W
= Vallalati (tartomanyi) kornyezetben a f | ™= v .| sy
userPrincipalName nevd, szintén egye &g asivncedscing. | agvance
— Formailag ugy néz ki, mint egy e-mail cim, te

levelez6fidk, 1étez6 e-mail cim oK
— Pl.: gergo.ladi@sch.bme.hu

Cancel
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Felhasznalokezelés

* Minden felhasznaldnak, csoportnak és a szamitogépeknek egyedi
azonositdja van: SID (Security ldentifier)
— Példa: S-1-5-21-2052111302-1767777339-725345543-12819
— Az ACE-k ezekre a SID-ekre hivatkoznak

= Szintén tartozik mindenkihez egy egyedi, sSAMAccountName nev(
szoveges attributum
— Pl.: gergo.ladi, MyGroup, Work-PC$
— Bejelentkezéskor ezeket irjuk be

= Vallalati (tartomanyi) kérnyezetben a felhasznaldkhoz tartozik egy
userPrincipalName nevd, szintén egyedi, szoveges attributum is

— Formailag ugy néz ki, mint egy e-mail cim, de nem feltétlenll van mogotte
levelez6fidk, 1étezd e-mail cim

— Pl.: gergo.ladi@sch.bme.hu
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Felhasznaldkezelés — a SAM

= A felhasznaldkkal kapcsolatos informaciokat a Security Accounts
Manager (SAM) adatbazis tarolja
— Helye: C:\Windows\System32\config\SAM

— A f3jlt zarolva tartja az operacios rendszer, de |éteznek modszerek, hogy
ennek ellenére hozza lehessen férni a tartalmahoz

= Az adatbazis titkositott (SYSKEY)
— De a kulcs ott van a SAM mellett: C:\Windows\System32\config\SYSTEM ©
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Felhasznaldkezelés — a SAM

= A jelszavak kétféle hasheléssel is lehetnek tarolva

— LMHASH
» Elavult, ma mar visszafejthetd hash algoritmus -> keruljik

» Windows XP 6ta nem generaldodik automatikusan, de kompatibilitasi okokbol
visszakapcsolhato

— NTHASH
» MD4 alapu
» A rovid és egyszer( jelszavak konnyen torhetdk

» A hash ellopasa esetén az sok esetben jelszoekvivalensként hasznalhatd, azaz
nem szlikséges visszafejteni, hogy fel tudjuk hasznalni (pl. pass the hash tamadas)
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Felhasznaldkezelés — a SAM

@ TECHNICA wer o oo s |

25-GPU cluster cracks every standard
Windows password in <6 hours

All your passwords are belong to us.

DAN GOODIN - 12/10/2012, 1:00 AM

The five-server system uses a relatively new package of virtualization software that harnesses the
power of 25 AMD Radeon graphics cards. It achieves the 350 billion-guess-per-second speed
when cracking password hashes generated by the NTLM cryptographic algorithm that Microsoft
has included in every version of Windows since Server 2003. As a result, it can try an astounding
958 combinations in just 5.5 hours, enough to brute force every possible eight-character
password containing upper- and lower-case letters, digits, and symbols. Such password paolicies
are common in many enterprise settings. The same passwords protected by Microsoft's LM
algorithm—which many organizations enable for compatibility with older Windows versions—wiill
fall in just six minutes.

Welcome to Radeon City, population: 8. It's one of five servers that make up a high-performance password-cracking cluster.
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Hozzaférés-szabalyzas

» A hozzaférés-szabalyzas ACL-ek segitségével van megvalodsitva

— Az ACL-eket a fajlrendszer metaadat-szekcidjaban taroljuk

» A metaadatokat nem tdmogato féjlrendszerek esetén (pl. FAT16/32) nem
tudunk ACL-eket hasznalni

B gergoladi Properties

. Advanced Security Settings for gergo.ladi

General Sharng Secuity  Previous Versions Customize

Chiect name:  C:\Users'\gergo ladi

MNarme: ChUsers\gergo.ladi
Group or user names: Owner: Gergd Ladi (IE429\gerge.ladi) 9 Change
‘5‘! SYSTEM Permissions Auditing Effective Access
b §Gergs Ladi (IE429\gergo Jadi)

1o Guest (|E429\Gusst)
ER Administrators (|E42% . Administrators)

For additional information, double-click a permission entry. To moedify a permission entry, select the entry and click Edit (if available).

Permissicn entries:

To change pemissions, dlick Edit — Type Principal Access Inherited from Ap.plies to .
a Deny Guest (|E429\Guest) Full control Mone This folder, subfolders and files
S8 Allow  Administrators (IE428\Admini... Full control Mone This folder, subfolders and files
Pemissions for Gergd Lad Alow Dery 2 Allow  Gergd Ladi (E428\gergoadi)  Full control None This folder, subfolders and files
Full control v s SR Allow  SYSTEM Full control Maone Thiz folder, subfolders and files
Modify v
Read & execute vy
List folder contents vy
Read v
Write v N J Add Remove View
For special permissions or advanced settings, Aeve ez | Enable inheritance

click Advanced.

[1Replace all child object permission entries with inheritable permission entries from this object

Cancel Apply

Cancel Apply
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Hozzaférés-szabalyzas — engedélyek

= (Osszesen 14 kiildnbdz8 engedély adhatd, de ezek kdzott van
atfedés (pl.: a Full Control magaban foglalja a tobbi 13-at)

. Permission Entry for gergo.ladi

Principal:  Gergd Ladi ([E42%\gergo.Jadi) Select a principal

Type: Allow W
Applies to: | This folder, subfolders and files v
Advanced permissions: Show basic permissions
[JFull control [ Write attributes
Traverse folder / execute file [[] Write extended attributes
List folder / read data [[] Delete subfolders and files
Read attributes [ Delete
Read extended attributes Read permissions
[] Create files / write data [] Change permissions
[ Create folders / append data [] Take ownership

[ Only apply these permissions to objects and/or containers within this container Clear all

Cancel
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Hozzaférés-szabalyzas — engedélyek

" Az egyszer(i nézetben csak 6+1 engedély allithato
— Ezek megadéasa/elvétele a hattérben a 14 lehet6séget kapcsolgatja

— Special permissions: kozvetlenil nem kattinthaté — ha be van jeldlve, akkor
a halado nézetben olyan kombinaciét valasztottunk, amit az egyszer(sitett
nézet nem tamogat

rmission Entry for gergo.ladi

. Permissions for gergo.ladi

Principal: ~ Gergd Ladi (|E42%\gergo.ladi) Select a principal Security
Type: Allow ~ Object name:  ClUsers‘gergo ladi
Applies to: | This folder, subfolders and files ~ Group or user names:
S8 SYSTEM
b §Gergd Ladi (IE429\gergo Jadi)
B permissions: Show advanced permissions ;e Guest ([E4Z%Guest)
[ Full control 82 Administrators (IE429\Administrators)
[ Modify
Read & execute
List folder contents
Read Add. .. Remaove

[ write

Special permissions Permissions for Gergd Ladi Allow Deny
Full control 0 o~
[] Only apply these permissions to objects and/or containers within this container Clearall )
Modify |
Read & executs O
List folder contents O
Read O W
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Hozzaférés-szabalyzas — engedélyek

»" Az engedélyek megjelolhetbk o6rokl6dbként

— Csak mappak esetén

. , . , , l Permission Entry for gergo.ladi
_ Ha bekapcsoljuk, az almappékra is érve. - R

nyesek Iesank eZEk aZz engEdéIVEk Principal:  Gergd Ladi (IE42%\gergo.ladi) Select a principal

= Az oroklédés megszakithato

— Ez megdllitja a lefelé terjedést

— Ezutan teljesen mas ACE-ket adhatunk This folder and subfolders

meg a lentebbi szinteken

T}rp e Allow o

Applies to; | This folder, subfolders and files w

Thiz folder onl
This folder, subfolders and files

Basic permisThiSfDlder and files

Subfolders and files only
Subfolders only

Files only

Read & execute
List folder contents
Read

Write

Special permissions

[ ] Only apply these permissions to objects and/or containers within
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Hozzaférés-szabalyzas — engedélyek

»" Az engedélyek megjelolhetbk o6rokl6dbként

— Csak mappak esetén
— Ha bekapcsoljuk, az almappakra is érvé-
nyesek lesznek ezek az engedélyek
= Az oroklédés megszakithato
— Ez megdllitja a lefelé terjedést

— Ezutan teljesen mas ACE-ket adhatunk
meg a lentebbi szinteken

Block Inheritance

| Whatwould you like to do'Wishythe current inherited permissions?

You are about to block inheritance to this object, which meansthat permissions
inherited from a parent chject will ne longer be applied to this object,

— Convert inherited permissions into explicit permissions on
this object.

— Remove all inherited permissions from this object.

Cancel

l Advanced Security Settings for New Text Document.td

Permission entries:

Name: ChUsers\gergo.laditMew Text Document. b
Owner: Administrators (IE429\Administrators) &) Change
Permissions Auditing Effective Access

For additienal information, double-click a permission entry. To modify a permission entry, select the

Type Principal
a Deny  Guest (|E429\Guest)

SR Allow  SYSTEM

S% Allow  Administrators (E429\Administrators)
a Allow  Gergé Ladi (IE429\gergo.ladi)

Access

Full control
Full control
Full control

Full control

Inherited fi
Ch\lsershg
ChUsers\g
Ch\Users\g
Ch\lsershg

Add Remaove

| Disable inhertance
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Hozzaférés-szabalyzas — engedélyek

= Egy engedély 6roklédés szempontjabol lehet
— Implicit — ha 6rokoltuk valahonnan

— Explicit — ha kozvetlenul van az objektumhoz csatolva

= Az engedély — tipusa szerint — lehet
— Megengedd (Allow) vagy
— Tilté (Deny)

" Atiltas er6sebb mint az engedélyezés
= Egy explicit engedély er6sebb mint egy implicit

Tehat: Explicit Deny > Explicit Allow > Implicit Deny > Implicit Allow

— Ezzel nagyon fontos tisztaban lenni, amikor egy komplexebb jogosultsagi
strukturat szeretnénk kialakitani (példaul céges kornyezetekben)

— Ha egy felhasznalonak Implicit Allow joga sincs egy objektumra, akkor nincs
hozzaférése (olvasasra sem)
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Hozzaférés-szabalyzas — engedélyek

= Egy objektum tulajdonosa mindig mddosithat az objektum
jogosultsagi listajan, még akkor is, ha ez valamiért explicit tiltva
lenne neki

= Az Administrator jogosultsagu felhasznalok mindig atvehetik az

objektumok tulajdonjogat, még akkor is, ha ez valamiért tiltva
lenne nekik

= Kuldnleges ACE alany: CREATOR OWNER | cowamee cmiesmus

Group of user names

— Ha 4j fajl vagy mappa létrehozasakor a R oTE I ——
CREATOR OWNER kapna jogosultsagokat, igi:ia;:ﬁm
helyette a |étrehozo6 felhasznald kapja meg ) | |
azokat Pamissonsfor CREATOR B

OWHER Mlow Dy
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Fajlmegosztasra vonatkozd engedélyek

= Megoszthatunk fajlokat, mappakat, nyomtatdkat (SMB protokoll)

= Ekkor viszont képbe keril még egy féle jogosultsagkezelés:
— A megosztasi engedélyek (share permissions)

» Csak harom lehet6ség: Full Control, Change, Read

= A halozaton keresztili elérésnél
mind a korabbi, fajlrendszer szintd,
mind a most bevezetett megosztasi
engedélyek szamitanak

— Eredd engedélyek: a két halmaz
metszete

— Példaul: Full Control fajlrendszer szinten
és Read megosztas szinten -> Read

Share Pemissions

GI‘CILIFI Or User names:

-+ A Everyone

R Permissions for gergo.ladi

Advanced Sharing

Share this folder
Settings

Share name:

Permissions for Everyone

| gergo.ladi

Full Cortral
Change
Read

Limit the number of simu

Comments:

QK
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User Account Control

" Arendszergazda jogkorrel rendelkez6 felhasznalok bejelentkezéskor
két biztonsagi tokent is kapnak (ha a UAC be van kapcsolva)
— Egyet rendszergazdai jogosultsagokkal
— Egyet normal felhasznaldi jogosultsagokkal

= A programok alapbdl a normal jogosultsagi tokennel indulnak el

— Ha ennél tdébb jogosultsagra van sziikség, kapunk egy promptot, hogy
szeretnénk-e admin jogosultsa-
gokkal futtatni az adott miveletet

User Account Control x

Do you want to allow this app to make
» Az ablak egy masik munkamenet- ' changes to your device?

ben jelenik meg, igy egy rosszin-
dulatu program nem tud helyet-

N . . Windows Command Processor
tink az Igen gombra kattintani -

Verified publisher: Microsoft Windows

Show more details

Yes Mo
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Kérdések?

Koszonom a figyelmet!



Egyebek



Erdekléddk figyelmébe (angol nyelven)

= FIDO - Fast Identity Online

https://fidoalliance.org/

= WebAuthn

https://webauthn.io/

= Az OAuth-rél bévebben

https://developer.okta.com/blog/2017/06/21/what-the-heck-is-oauth

= A SAML-rél roviden

https://www.varonis.com/blog/what-is-saml/

= Az SID-krél b6vebben

https://en.wikipedia.org/wiki/Security |dentifier

= | MHASH-r6l és NTHASH-r6l bévebben

https://medium.com/@petergcombos/Im-ntim-net-ntimv2-oh-my-a9b235c58ed4
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Ellenorzo kérdések

= Micsoda és mire vald az authentikacié (hitelesités)?

"= Micsoda és mire valé az authorizacié (engedélyezés)?

* Micsoda és mire valé az access control (hozzaférés-szabalyzas)?
"= Micsoda és mire valé az accounting (napldzas)?

= Mit jelent az AAA rovidités?

= Milyen formai vannak az authentikacionak? Mindegyikre adj példat!
"= Miaz, hogy 2FA, MFA? Mi a célja, alapotlete?

Hitelesités, engedélyezés, hozzaférés-szabalyzas | 69



Ellenorzo kérdések

= Hogyan lehetséges jelszdalapu rendszereket megtamadni?

= Hogyan érdemes fejleszt6ként jelszavakat kezelni, tarolni?
— Hashing

— Salting

— Stretching

— KDF-ek

= Hogyan érdemes felhasznaldként jelszavakat valasztani?

" |smertesd a birtokalapu hitelesitési modszereket!

— Ezeknek mik lehetnek a hatranyai?
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Ellenorzo kérdések

" |smertesd az engedélyezés alapfogalmait és modelljét!
= Tipikusan kik és hogyan definialhatnak engedélyeket?

= Miaz, hogy Discretionary Access Control?
= Miaz, hogy Mandatory Access Control?
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Ellenorzo kérdések

= Hogyan néz ki Linux és Windows esetében ... ?
— A felhasznaldk kezelése
— Az engedélyeik kezelése
— A hozzaférés-szabalyzas

= Linux
— Mit jelent, ha egy fajl jogosultsagardl azt [atom, hogy 7557?
— Mi a setuid, setgid és a sticky bit szerepe a hozzaférés-szabalyzasban?

= Windows
— Mi az 6rokl6dés szerepe a jogosultsagok tekintetében?
— Mi az engedélyek precedenciasorrendje?
— Hogyan mikodnek a megosztasszintl engedélyek (share permissions)?
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