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Mi a web szerver?

* Hardver szempontjabol * Szoftver szempontbol egy olyan
— egy internetre kapcsolt szamitdgép alkalmazas, ami
— ezen fut a web szerver szoftver — egy adott porton figyeli a beérkez6
— itt taroljuk a kiszolgalandé fajlokat kereseket.

— fel tudja oldani az URL-eket és ez
alapjan statikus vagy dinamikus
tartalmat tud szolgaltatni.

— a beérkez6 HTTP kéréseket megerti
és kiszolgaja.

— szabalyozni tudja, hogyan és mit
lehet elérni a weben keresztul.
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URL és fizikai utvonal o0sszerendelése

 Ahhoz, hogy bizonyos fajlokat elérhetdve tegyunk a weben a
webszerveren letre kell hozni egy website-ot.

* A websitenak be kell allitani hogy
— milyen fizikai utvonalon érhet6k el a fajlok
— milyen porton figyeljen a webszerver
— kinek a nevében fusson az oldalt kiszolgalo processz
— milyen bejelentkezés szlkséges az oldal elérésehez
— szukséges-e titkositas (HTTPS)
— stb.
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Kommunikacio: request-response

* Mindig a kliens kezdeményezi a kommunikaciot, a szerver csak
valaszol. Ez a pull model.

* A kérés egy adott URL-re kuldott megfeleléen formazott csomag.

* User agent: a kliens altalanos megnevezeése, barmilyen alkalmazas,
amely HTTP kérést tud kuldeni.

— pl. leggyakrabban web bongészd, mobil kliens, RSS olvaso

‘ - Kérés (Request)
w 4

Valasz (Response)

Bongész6
Szerver
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Weboldal letoltése tobb HTTP kéréssel
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Hogyan valaszol a szerver?

* A beerkezo kerest a webszerver feldolgozza és
eloallitja a szoveges HTTP valaszuzenetet.

— Statikus tartalmat (fajlokat) szolgal ki jellemzbéen az URL
- fajlrendszer megfeleltetés alapjan.

— Dinamikus tartalmat allit el6é a kérés paraméterei és az
alkalmazas allapota (memoaria, DB) alapjan.
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Statikus vs dinamikus kiszolgalas

Statikus kiszolgalas Dinamikus kiszolgalas
e Egyszerl * Bonyolult

* Olcso * Draga

* Hatékony * Lassabb

A tartalom csak a szerveren A tartalom Ujrainditas és

talalhato fajlok manipulacidjaval  telepités nélkiil frissitheté.
frissitheto.
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Statikus kiszolgalas

* A statikus kiszolgalas a kérések feldolgozasanak egy lehetséges
maodja.

Statikus kiszolgalas # statikus weboldal!
— Statikus JS kodbdél modositjuk a tartalmat.

Statikus weboldal = csak statikus kiszolgalas
— Egyszerld HTML fajlok letoltése

* Dinamikus weboldal # csak dinamikus kiszolgalas

— Single page application: statikus HTML és JS fajlokat kell kiszolgalni, amik egy
API-rél toltik le az adatokat.
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HTTP kérés-valasz

(2) Browser sends a request message

(1) User issues URL from a br::-w'.ser GET URL HTTP/1.1
http://host:port/path/file Host: host:port
U (3) Server maps the URL to a
- file or program under the
(4) Server returns a response message document directory.
|
HTTP/1.1 200 0K
(5) Browser formats the response < ... ....... .
anddisplays 0 N eeeeeaaaaaa.... .
Client (Browser) HTTP (Over TCP/IP) Server (@ host:port)

BEME Automatizalasi és . , ,
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Kéres és a valasz felépitése

GET /doc/test.html HTTP/1l.1 > Request Line 3
Host: www.test101.com )
Accept: image/gif, image/jpeg, */* Request
Accept—Langu-:—_uge: En—.us \ Request Headers > Message
Accept-Encoding: gzip, deflate Header
User-Agent: Mozilla/4.0
Content-Length: 35 J J
> A blank line separates header & body
bookId=12345&author=Tan+Ah+Teck '+ Request Message Body
HTTP/1.1 200 OK > Status Line A
Date: Sun, B8 Feb »xxxx 081:11:12 GMT h
Server: Apache/1.3.29 (Win32) Response
Last-Modified: Sat, @7 Feb xxxx Message

ETag: "0-23-4024c3a5"
Accept-Ranges: bytes
Content-Length: 35
Connection: close

> Response Headers 7 Header

Content-Type: text/html / S
> A blank line separates header & body
<h1>My Home page</hl> } Response Message Body

BEME | I-_ll:I Automatizalasi és
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A HTTP allapotmentes

* Az egyes HTTP kérések kozott nincs allapotmegbrzés.

— Ez probléma lehet olyan esetekben, amikor példaul egy webshopban tudni
szeretnénk, hogy ki a belépett felhasznalé aki a kosarba pakol.

« AHTTP protokoll a fejlécek segitsegével testreszabhato és példaul a cookie
segitségevel meg lehet 6rizni az allapotot a kérések kozott.

— Session (munkamenet): egy felhasznalod elsé és utolso kérése kozott lezajlo kérés-
valasz tranzakciok.

= |d6korlatos, példaul 20 perces csuszo6 ablak (sliding timeout).
* Allapotmegdbrzésre hasznalhato tovabba
— rejtett mezd,

— URL parameter

— HTTP fejléc. Pl: Authorization, amiben a Bearer token is utazik.
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Kapcsolat kezelése

* Nem a HTTP protokoll kezeli a kapcsolatokat, HTTP semantics
hanem az alatta l.éV6 TC P. Heade(rHcltJJFr\ré%ession Server push Heade(rgc[{’)pr:g%ession Server push
* Mielbtt a kliens és a szerver HTTP HTTP/2 HTTP/3
kérés/valasz formaban kommunikalni tudna Ptz A
létl’e kell hOZﬂI egy TCP ka pCSOlatOt. Stream multiplexing Stream multiplexing

. , , e Authentication Key negotiation Authentication  Key negotiation
— HTTP/1.0: Minden kérés valaszhoz kiilon TCP . s S - tTLSy o
kapCSOl‘atOt nylt Session resumption / 0-RTT Session resumption / 0-RTT
— HTTP/1.1: Pipelining segitségével a kapcsolat ropm o PRI
nyitva marad, hacsak nem jon egy Connection: Connection migration
Close header. ogestin — TCP netbiy ergestin  QUIC ~ petabiny
_ HTTPI2: Egyetlen kapCSOlatOI’l kereSZtUl Connection oriented Connection oriented
multiplexeli az Uzeneteket. _— PUDE
ort numbers ort numbers
— HTTP/3: QUIC,ami az UDP-re épit. IPv4 / IPV6

BEME | I-_ll:I Automatizalasi és
ﬂ_ https://www.smashingmagazine.com/2021/08/http3-core-concepts-part1/
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Hogyan épul fel az URL?

Path to Server (not case-sensitive) Path to Resource on Server (case-sensitive)
Subdomain: A domain  — Domain Name: An — Query String: Lsed
which is in turn part of identifier for resources to pass datatoa
a larger domain. = such as websites, which script running on the

can be registered server or within the
through a Domain page.

agistrar. )
Registrar File Name

| | | | |
http://examples.seocoaches.com/path/file.html?num=1&id=A#anchor

j_l - —

o L
Scheme: The protocol  TLD: Top Level Domain Path: Path File Type FragmentID: Used 1o

to used to access the toresource  Extension link to a position within
resource. Web On server a page marked by a
resources are accessed named HTML object.

using HT TP (HyperText
Transfet Protocol) of A URL is the address (location) of an online resource

HTTPS (HTTP Secure) such as an html, image, javascript file, etc.
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A HTTP kérés és valasz elemei
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A kerés es a valasz elemei

* Metddusok (methods, verbs)
— GET, POST, PUT, PATCH, DELETE, HEAD, OPTIONS, TRACE

* A kért eroforras (resource)
— pl.: http://www.aut.bme.hu
* Fejléc mezdk
— Szerverre, tartalomra, biztonsagra és gyorsitotarazasra vonatkozo extra
informaciodk

* Hibakodok (Status-Code) + Hibauzenetek (Reason-Phrase)
— PL.: 404 - Not Found
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Metdodusok

e GET: a kért eroforras letoltése a szerverrol.

 POST: adatot (pl Grlap tartalmat) kuld fel a szerverre a kérés body részében
feldolgozasra, vagy uj er6forras létrehozasahoz, beszurasahoz.

 PUT / PATCH.: frissiti a megadott er6forrast a szerveren.
 DELETE: torli a megadott er6forrast.

« HEAD: HTTP fejléc lekérdezése a megadott er6forrasrol.

— pl. méret, tipus, utolsé modositas datuma. Nincs benne a BODY!
* OPTIONS: visszaadja a szerver altal tdamogatott HTTP metddusok listajat.

* TRACE: visszakuldi a kapott kérést (diagnosztika).
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Metodusok tulajdonsagai

* Biztonsagos (safe) metddus

— Csak informacio letoltésére szolgal, nincs mellékhatasa, nem valtoztat allapotot a
szerveren
o pl. GET, HEAD, OPTIONS, TRACE.

— A kliens ujra probalkozhat.

* l[dempotens (idempotent) metédus
— Tobbszori végrehajtasa ugyanazt a hatast valtja ki, mint az egyszeri.
— Minden biztonsagos metédus idempotens is + PUT, DELETE

o DELETE nem dobhat hibat, hogy az er6forras nem talalhato.
* POST tipikusan nem idempotens (pl. forum hozzaszdélas beszurasa).
— POST-Redirect-GET (PRG) pattern.

 PATCH altalaban nem idempotens, mert a részleges frissités megvalositasa
lehet olyan, hogy mellékhatasa van.
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A kért er6forras (resource)

* Uniform Resource Identifier (URI) azonositja

* ,A Uniform Resource Identifier (URI) is a compact sequence of
characters that identifies an abstract or physical resource.” (RFC 3986,
61.old)

* [uri_scheme]:[scheme specific part]

— tel:+36 14633714

— mailto:John.Doe@example.com
— http://www.bme.hu
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Uniform Resource Locator (URL) rrc 3986

* Specialis URI weboldalak cimzésére.

* Meghatarozza az er6forras eléréseét (location) is.
nttp://www.google.com/search?qg=facebook

v "

protocol domain path parameters fragment

* A fragment nem jut el a szerverre, a kliens dolgozik vele.

* Gyakorlatban hasznalt altalanos forma:

protocol://username:password@FQDN:port/path/file
?variablel=valuel&variable2=value2#fragement

EMM Automatizalasi és
Alkalmazott Informatikai Tanszék



Mi toltodik be az alabbi URL-nél?

http://www.google.com@www.bme.hu

— e * Chorme es Edge
; >www.bme.hu-t

\\\\\\\\\\\\\\\\

* FireFox
> jelzi, hogy mi fog tortenni.

UJRA VERSENYBEN: A MUEGYETEMI SZAKOK TOBBSEGERE LEHET PGTFELVETELIVEL JELENTKEZNI

Megerdsites

- Vd (] () Ve Ve
On be fog jelentkezni a(z) , .bre.hu” webhelyre a(z) , %2 E le%2E N
I e * Adathalasz (phishing) tamadasok

megtévesztésére.

Biztosan a(z) ,www.bme.hu" webhelyet kivinja meglitogatni? S O kSZO I eZt h a SZ N é l.J é k kl .

BME izal4si é
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URL fajtai

* Absolute URL: mindentdl fuggetlenul egyértelmien meghatarozza az
eroforrast
— http://www.bme.hu/hirek

* Relative URL: az aktualis dokumentumhoz vagy a szerver gyokerehez
(root relative) képest relativ ut
— /Oktatas/Lists/Szakiranyok
— Image%?20Library/Bulletinlmage.jpg

 Van amikor case-sensitive
— szerver beallitas és kddolas kerdése
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Fejlec mezok (RFC 2616 Section 14)

* Szerverrel kapcsolatos mezdk

— Date: Wed, 21 Aug 2022 08:41:30 GMT
— Server: Apache

* Tartalommal kapcsolatos mez6k (példaul):
— Accept: text/html, image/jpeg
— Accept-Encoding: gzip, deflate
— Accept-Language: en-US,hu-HU;q=0.5
— Content-Length: 3495
— Content-Type: text/html
— Content-Disposition: mentendd fajl neve
— Content-Encoding: gzip
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Fejlec mezok (RFC 2616 Section 14)

* Gyorsitétarral (cache) kapcsolatos mezok (példaul):
— Cache-Control: no-cache
— Expires: datum
— If-Modified-Since: datum
— Last-Modified: datum
— ETag: verzid

* Biztonsaggal kapcsolatos mezd6k (példaul):
— Authorization: BasicTX1Eb21haW5cTX1Db21wdXR1cjpTdXBlcIN1Y3J1dFBhc3N3b3Jk
— WWW-Authenticate: Basic realm="MyComputer”
— X-Frame-Options: SAMEORIGIN
— DNT: 1
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HTTP statusz kddok
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Hibakddok (Status-Code) RFC 2616 Sec. 10

* 1xx: Information  4xx: Client Error
— 100 Continue — 400 Bad request
— 101 Switching protocols (pl. WebSocket) _ 401 Unauthorized
e 2xx: Successful — 403 Forbidden
— 200 0K o 403.5: SSL required
— 201 Created (REST API) o 403.6: Forbidden: IP address rejected
— 204 No content — 404 Not found
e 3xx: Redirect — 405 Method not allowed
— 301 Moved permanently — 410 Gone
— 302 Found (temporary move) — 413 Request entity too large
— 304 Not modified — 414 Request URI too long

e 5xx: Server Error
— 500 Internal server error

— 503 Service unavailable
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Representational State Transfer (REST)

* Webes API, amin keresztiil adatok kérdezhet le / modosithat a kliens.

— Eroforras alapu (URI)
— Az adat JSON-ban vagy XML-ben utazik.
— HTTP method-okat (verb-eket) hasznal

 Pelda: https://example.hu/api/person/1
— Eroforras: person
— Szolgaltatas: elérhetdségi adatok (GET)
— Representation: néy, cim, telefonszam (JSON-ban)

* Mihianyzik ebbdl?
— CRUD-on tuli mdveletek
— PL: Ki akarjuk torolni egy konyv cimének elsé n karakterét! Milyen végpontot definialjunk?
o URL: /books/<isbn>/delete-from-title
o GET: jo lehet, bar félrevezetd.
o POST: jobb is, mert parametéret is kell kildeni (n)
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Backend as a service

* Felhd alapu szolgaltatasi modell
* A frontend fejlesztd outsource-olja a backend fejlesztést

* Megadunk egy adatstrukturat és ahhoz automatikusan kapunk egy
adatbazist és CRUD miiveleteket REST végpontokon keresztul.

* Peldaul a Firebase egy ilyen Backend as a service szolgaltatas.

EMM Automatizalasi és
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REST API

GET: Lekérdezi az adott URL-en talalhato ero6forrast. A valasz uzenet torzse
tartalmazza a kért er6forras részleteit.

 POST: Létrehoz egy uj er6forrast a megadott URL-en. Az Uzenet torzsében kell
megadni az Uj er6forras adatait. Figyeljunk ra, hogy a POST olyan miveletek
inditasara is hasznalhatd, amelyek valéjaban nem hoznak létre er6forrasokat.

* PUT: Létrehozza, vagy lecseréli az adott URL-en lévd erGforrast. A kérés
torzsében megadott er6forras kerul létrehozasra vagy frissitésre.

* PATCH: Részlegesen frissiti az er6forrast. A kérés torzsében meghatarozott
modositasok kerulnek végrehajtasra az er6forrason.

e DELETE: Torli az adott URL-en lévo eroforrast.

BME Automatizalasi és , .
Kliensalkalmazasok
Alkalmazott Informatikai Tanszék




Miben tér el a POST, PUT és a PATCH

« A POST kereés letrehoz egy Uj eroforrast. A szerver hozzarendel egy URI-t, amit visszaad a kliensnek.
— Altalaban gyGjteményekhez tartozé URI-n hasznaljuk llyenkor az Uj eréforras hozzaadasa keriilt a gydjteményhez.
— Létezo erdforrasok esetén hasznalhatjuk adatok feldolgozasra kildésére is a nélkil, hogy Uj er6forrast hoznank létre.

« A PUT kérés létrehoz egy Uj vagy frissit egy létezo erdforrast. A kliens adja meg az er6forras URI-jat és a

body-ban az er6forras 6sszes adatat. Ha az URI-n mar létezik erdforras, akkor azt lecserélni, egyébként yj
eroforrast hoz létre.

— Altaldban olyan egyedi eréforrasokon hasznaljuk, mint példaul egy konkrét vevé.
— Lehet, hogy a szerver tamogathatja PUT-on keresztll a frissitést, de a Iétrehozast nem.

— A PUT-on keresztili létrehozas tamogatasa attol fligg, hogy a kliens értelmesen hozza tud-e rendelni egy URI-t az

eroforrashoz, miel6tt az létezne. Ha nem, akkor hasznaljuk a POST-ot az er6forrasok létrehozasahoz, a PUT-ot vagy PATCH-
et pedig a frissitéshez.

» A PATCH kerés részlegesen frissiti a étezo erdforrast. A kliens adja meg az eroforras URI-jat és a body-ban
hogy milyen adatokat mire kell modositani.

— Hatékonyabb, mint a PUT, mivel a kliens csak a valtoztatasokat kildi, nem a teljes er6forrast.
— Technikailag a PATCH uj er6forrast is létrehozhat ("null" er6forras frissitéseinek megadasaval), ha a szerver tamogatja.
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Pelda egy vevoket kezel6 REST API-ra

Resource POST GET PUT DELETE

/customers Létrehoz egy Uj vev6t. Visszaadja az 0sszes Tomegesen frissiti a Torli az 6sszes vevot.
vevot. vevOk adatait.

/customers/1 Hiba Visszaadja az 1-es Frissiti az 1-es Torli az 1-es
azonositoju vevo azonositoéju vevlo azonositoju vevot.
adatait. adatait, ha létezik.

Jcustomers/1/orders RURNSSENEEER Visszaadja az 1-es Tomegesen frissitiaz  Torli az 1-es

|étrehozasa az 1-es azonositoju vevo 1-es azonositoju vevé azonositoju vevo
azonositoju vev6hoz  6sszes megrendeléseit. 0sszes

megrendelését.

megrendelését.

HMM Automatizalasi és
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Postman

= Home Workspaces v Explore () Search Postman o ©| = Home Workspaces v  Explore () Search Postman o B signin m — X
& Working lecally in Scratch Pad. Switch to a Workspace & Working lecally in Scratch Pad. Switch to a Workspace *
Scratch Pad New  Import ZET https://petstore.swagge https: see Scratch Pad New  Import ET https: https://petstore.swag @ . one No Envirenment v 2 ‘
(&} T = ae https://petstore. swagger.iofv2/pet/findByStatus?status= | T = ae https://petstore.swagger.iof/v2/pet ) save ~ g I8
Collections Collections
> Crawle > Crawle
O00 5> JIRA GET e https://petstore.swagger.io/v2/pet/findByStatus?status< O00 5> JIRA POST e https://petstore.swaggerio/v2/pet m
AFls AFls
~  MobWeb ~ o ~  MobWeb . .
Params e Auth Headers (6) Body Pre-rec Tests  Settings 'arams  Auth  Headers (8) Body ® Pre-req. Tests Settings Cookies
GET https://petstore.swagger.io/v2/... — [=] GET https://petstore.swagger.io/v2/...
Query Params e JSON Beautif
> TravelSecurity R > TravelSecurity A Y asutty
KEY VALUE
1
status sold 2 "id": -8,
3 ‘name”: "MyDog",
4 ‘status": “available”
5 |
Monitors Monitors
D D
History History
Body =Y Body &% 2000K 372ms 4138 Save Response ~
Pretty Raw Preview Visualize JSON ~ = Pretty Preview ze JSON  ~ = mQ
1 [ 1 -
2 { 2 "id": 9223372036854245826,
3 "id": 68543167, 3 "name": "MyDog",
a4 "category”: { a4 "photoUxls": [],
5 i 5 "tags": [],
6 6 "status”: "available”
7 i, 7 1
g "name”: “doggie”,
a "photourls™: [
an T——
ED Q. Find and Replace [ Console ED Q. Find and Replace [ Console [ Runner B @
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A HTML szabvany
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Egy kis torténelem

1991 HTML els6 megjelenése

1995 HTML 2.0

1997 HTML 3.2

1999 HTML 4.01

2000 XHTML 1.0 -Ezlesz a jéV('j! Tim Berners-Lee

XHTML 2.0 - Anem szabvanyos oldalakat nem szabad

2004 megjeleniteni. 2009-re rajottek, hogy ez zsakutca.

Elkezdik fejleszteni a HTML 5-6t

2012 HTML5 megjelenése - Sokkal megengeddbb, visszafelé kompatibilis.
WHATWG W3C
2016
HTML Living Standard HTML 5.1
2017 HTML 5.2

https://html.spec.whatwqg.org/multipage/
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https://html.spec.whatwg.org/multipage/

Mia HTML?

* Hypertext Markup Language
* Jelolonyelv ami leirja a bongészdnek, hogyan epul fel a weboldal
strukturaja.

* HTML elemekbdl épul fel

— Ez hatarozza meg hogy mi jelenjen, illetve hogyan viselkedjen az adott rész.
— PlL. a kép az <img=> elem, a tablazat pedig a <table>
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Hogyan épul fel egy HTML elem?

* Nyito tag: Az elem neve < és = kozott.
— Atag nem kis-nagybetUl érzekeny, de ajanlott kisbetlkkel irni.
* Lezard tag: azonos a nyito taggel, de </-el kezdadik.

* Tartalom: A két tag kozotti rész, ami jelenleg szoveg.
— Ha a tag nem tartalmazhat semmit (Ures), akkor lezaré tagje sincs.
— PLl: <img src="..."= vagy <br= DE <script src="..."></script>

Opening tag Closing tag

L —L

<p=lly cat 1s very grumpy</p=>

Content

Element
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Attributumok

e Extra informacidét adnak az elemhez
— PL.: Elem egyedi azonositdja, neve, CSS osztalyok...

* A nyito tagbe kell megadni, szokozokkel elvalasztva egymastol.

* Az attributum neve utan = jel kovetkezik
— De a bool értéki attributumoknal elhagyhatd az érték
— PLl.: disabled="true", disabled="disabled" vagy disabled

* Az attributum értékét idézdjelek kozé tesszuk
— Hasznalhatjuk a " vagy a ' idéz6jelet is.

Attribute

<p class="editor-note'">My cat 1is very grumpy</p>
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Leggyakoribb attributumok

* id: Egyedi azonositdja egy elemnek
— Késbbb ez alapjan tudjuk majd kivalasztani az elemet

— Ha tobb elemnek is azonos az id-ja az oldalon, nem kapunk hibat, de a jQuery
hibasan fog mdkodni.

* title: Az elem cime, altalaban tooltipkent jelenik meg

* class: A megadott CSS osztaly rateszi az elemre
— Ehhez a <head=-ben linkelni kell a CSS fajlt is.

* style: CSS szabalyt lehet kdzvetlenul az elemre tenni
— Ha lehet keruljuk az inline style-okat.
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Bongeész6 tamogatas

* Nincs 100%-ban ,,HTML kompatibilis” bongész6

— Némelyik ezt tamogatja belbdle, némelyik azt...

* AHTML mozgo celpont: bekerulnek, kikerulnek, valtoznak dolgok,
folyamatosan frissul

* Egyes elemek a kulonb6z6 bongész6kben masképpen viselkednek
vagy jelennek meg.

* Megoldas: kulon-kulon ellendrizzuk, hogy a tamogatni szant
bongész6k mit tudnak, €s mit nem.

— Webes projekt legfontosabb kerdese, hogy mik a minimalis bongészbverziok
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Tamogatja-e a bongészo a ... taget?

Can | use autocomplete

12 results found

autocomplete attribute: on & off values m- s %of allusers & 7
Global 55.66% + 43.25% = 98.91%
The autocomplete attribute for input elements indicates to the
browser whether a value should or should not be gutofilled when
appropriate.
Usage relative  Date relative Show all ?
IE Edge N Firefox Chrome Safari i0S Safari - Cf;rr?deigor Sl i;%fg%r 1 Samsung Internet

1 2.4
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Hogyan készitsunk HTML oldalt?
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Helld vilag HTML-ben

* <ldoctype=>
— htmlverzidjat és tipusat adja meg. HelloVilag.html %X

<html> DOCTYPE html

— az oldal gyokéreleme, ezen belul
talalhaté minden.

. <head> Oldal cime
— Az oldal cimét allitjuk be és egyéb
metaadatokat.
Hello vilag!
* <body=

— Az oldal tartalma, ami megjelenik
a bongészbben.
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<head=

* A head szekcioban adhatunk meg az oldalra vonatkozd meta
adatokat.

— Karakter kodolas, oldal cime, cachelés beallitasa...
* |[tt hivatkozhatunk CSS fajlokra
— JavaScript fajlokat a body lezaro tag elétt érdemes.
<head>
<meta charset="utf-8">
<title>Elsd HTMLS5 oldalam</title>
<link rel="stylesheet" href="style.css">
<sepipt——sre=——0sepipnt o>t /cepint>
</head>
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Metaadatokkal bovitett Hello Vilag

<> HelloVilagMeta.htm| X

DOCTYPE html
lang="hu"

charset="utf-8"

name="viewport” content="width=device-width, initial-scale=1"
Els6é HTML5 oldalam

rel="stylesheet” href="style.css"

Hellé vilag!

src="script.js"
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Oldalvaz

<header>
— Az oldal vagy egy section fejléce.
* <nav-
— Navigacios lineket fogja 0ssze
* <aside>
— Oldaljegyzet, ami a mellette lévl tartalomhoz nen
* <section=>
— Az oldalt logikai egységre bontasara hasznaljuk.
* <article>
— Egy 6nalléan értelmezhetb része az oldalnak.
— PL.: cikk vagy hozzaszélas...
* <footer=
— Az oldal, vagy akar egy article labléce.

<HERADER:>
<NRV>

<ARTICLE>

<FIGURE>

<FOOTER>

<ASIDE>

Kliensalkalmazasok
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Miért jobb a szemantikus oldalvaz?

* Az egyes elemek jelentéssel birnak
— A <divid=".."-nak nincs semmi extra jelentése
— Tobb szemantikai informacio az uj tagekben.

— A bongész6k, keres6motorok, felolvasé szoftverek értelmezhetik >
értelmezhetd az oldal felépitése.

* A Google a header-okben megadott ertéket fontosabbnak tartja mint
ami a footerben van.

* A <nav=-ban megadott elemekrdl tudjuk, hogy hivatkozasok. Egy
felolvaso szoftvernek ez segithet.

* Megadja az oldal strukturajat.
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HTML5 Element Flowchart

Sectioning content elements and friends

By @riddle & @boblet
www.htmlSdoctor.com

Doctor

Start A block of flow content
ar (not inline phrasing content)

Sidebar, comments
section, pullquote,

- glossary, advertising,
No footnote etc that's
tangentially related to

the page or content...

Is it required
to understand the
current content?,

Is it @ major
navigation block?

— htmlSdoctor.com/aside

Jeed reader

Yes Yes

Does it have
any serantics?

Isit logical
to add a heading’?

Could you move
it to an appendix?

D

Flow content with no

Site or in-page
navigation (anything
you'd use a “skip to

nav” link for)

<article>

News article, weblog or
forum post, comment
on an article, sidebar

widget etc, with a

Yes Yes Yes

additional semantics,
e.g. for CSS hooks...

—+ html5doctor.com/div

heading...

— html5doctor.com/nav - )
—+ htmlSdoctor.com/article Approprlﬂlc
element
One or more images, A section of the page, Probably <p>, but
graphics, code samples or chapter of an possibly <address>,
etc, plus optional <article>, with a <blockquote>, <pre>..

<figcaption>... heading"' — html5doctor.com/semantics

— htmlSdoctor.com/figure — html5doctor.com/section
*Sectioning content element

[hese four elements (and their headings) are used by

HTMLS's outlining algorithm to make the document’s outline

— html5doctor.com/outline

200 1-07-22v1.5
For more information:
wwwhimlsdoctorcom/semantics
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Blokk és inline elemek

Blokk elemek Inline elemek
* Mindig uj sorban jelennek meg. * Abongész6 ugyanabban a

sorban az elbtte lévo elem
mogott jeleniti meg.

* Blokk szintl elem tartalmanak
egy része

* Pl.: <span=> paragrafuson beluli
hivatkozasok, vastag betds
szoveg

* Blokk elemet csak blokk szintlbe
lehet beagyazni.

* Pl.: <div>, paragrafus, lista,
navigacios menu, labléc
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Bekezdeés - <p=

* Szovegblokkon belul uj bekezdést a <p= taggel adhatunk meg.

— Tagek hasznalataval is befolyasolhatjuk a megjelenést
o <i= - délt <p>
o <b=> - vastag Sima szoveg, lehet <b>vastag</b> vagy <i>dolt</i>.
o <u>-aldhuzott | </P>

* Ha szemantikailag is ki szeretnenk emelni a tartalmat
— <strong=> - fontos tartalom, alapértelmezés szerint vastag betlvel szedve.
— <em= - kiemelt tartalom, alapértelmezés szerint dolt betilvel szedve.

<p>
Sima szoveg, de <strong>fontos</strong> vagy
<em>kiemelet</em> is.

</p>
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Oldalak kozti navigacio (hyperlink)

* Az oldalak kozo6tti navigacio: <a= tag
<a href="http://www.aut.bme.hu">AUT portal</a>
* Link megnyitasa uj tabon

<a href="http://www.aut.bme.hu"
target="_blank">AUT portal</a>

* Levelezb program megnyitasa a kliensen

<a href="mailto:xy@example.com?Subject=Hello">
Levél kuldésel</a>
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Kép - <img=>
* HTML-be kepet az <img> tag segitségevel agyazhatunk be

* Az src="..." attributumban adhatjuk meg, hogy mit jelenitsen meg.
— URL:

o src="http://www.aut.bme.hu/Static/img/logo-bme-aut.png"

— Baseb64 enkodolt adat:
O S rC — " d ata : i m a ge/p n g; b a S e 64 [} iVBORWOKGgoAAAANSUhEUgAAAAUAAAAFCAYAAACNbyblAAAAHElEQVQI12P4//8/w38GIAXDIBKEODngleBAAOSTXLOY4OHWAAAABJnggg==

* Helyettesitd szoveget az alt="..." attributummal adhatunk meg.

 Megadhatjuk a magassagat (height) és szélességét (width)
— Ha megadjunk mindkettét, akkor torzithatja a képet.
— Erdemes csak az egyiket megadni.
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Listak - <ul>= és <ol>

* Egyszer( felsorolast az <ul= tag segitsegevel hozhatunk létre.
— Az egyes listaelemeket <li= tagbe kell tenni

<U1> (<) ‘z?:m;ssca;st:;;::o1l5:m;:.t:. -
<li>Egyik elem</1i>
<1li>Masik elem</1i> » Egyik elem
e Masik elem
</ul>

* Sorszamozott felsorolast az <ol= tag segitségevel készithetlunk.
— Az egyes listaelemeket <li= tagbe kell tenni

< O l > e 127.0.0.1:5500/ Listak.htm b4 +
<1i>Els6 elem</11i> ¢ © ook #
<li>Mdsodik elem</11i> | Elé olem

</ol> 2. Masodik elem
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Tablazatok - <table=

* Egy tablazat <table=
— sorokbol <tr= és

— cellakbél <td= épulnek fel.

 Megadhatd
— fejléc <thead= és
— tartalmirésze <tbody=is

<table>
<tr>
<td>1. sor 1. cella</td>
<td>1. sor 2. cella</td>
</tr>
<tr>
<td>2. sor 1. cella</td>
<td>2. sor 2. cella</td>
</tr>
</table>

<table>
<caption>Csoport lista</caption>
<thead>
<tr>
<th scope="col">Név</th>
<th scope="col">Eletkor</th>
<th scope="col">Jel</th>
</tr>
</thead>
<tbody>
<tr>
<th scope="row">Gabor</th>
<td>39</td>
<td>zaszlo</td>
</tr>
</tbody>
</table>

EMM Automatizalasi és
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Név | Eletkor Jel
Gabor 39 7aszlo

Csoport lista
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HTML drlapok
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HTML drlap <form=

 Adatok bekérése a
felhasznalotol és tovabbitasa
a szerverre.

— cimkék
o <label>

— beviteli mezo6k
o <input type="..."
— gombok

o <button=

o <input type="submit"=

<form action="register.aspx" method="get">
<label for="name">Név:</label>

<input type="text" id="name"
name="name" value="Gincsai Gabor">

<br>
<input type="submit" value="Kuldés">

</form>

Nev: |Gin|:53i Gabor
| Kiildés |

Kliensalkalmazasok
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<input= tag tipusok

* EgyszerUl beviteli mezb6
— text/ password / number (A tobbsoros mas tag: <textarea=>)

e Valasztdos mezok
— radio / checkbox

e Gombok

— button / submit / reset (hasznalhato a <button= tag is)
- Fajl

— File
* Datum tipusok

— date / datetime/ datetime-local / month / time / week
* Egyéb gyakori tipusok

— email/range / search / tel / url/ color
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Beviteli mezo elotti cimke: <label=

* Cel: a megjelenitett szoveg és a
beviteli mez6 dsszetartozzon.

— A cimkére kattintva a fokusz a
beviteli mezdbre ugrik

. ’r . . sr <label>Név:
Egyszeruen a beviteli mezot a Cinput type="text” id="fullName"s
label-be agyazzuk. </label>

* A for attributummal megadjuk, <label for="fullName">Név:</label>

. . . 0 _t t =||_t t" .d="'F 11N "
hogy melyik inputhoz tartozik. <input type="text" 1d="fullName">
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Fontosabb input attributumok

* Hely6rz6 szoveg megadasa

— <input type="text" placeholder="keresés">
* Csak olvashato input

— <1nput type="text" readonly>

* Letiltott elem
— <input type="text" disabled>

* Korabbi értékeket ne kinaljon fel
— <input type="text" autocomplete="off">

* Automatikusan kapjon fokuszt
— <input type="text" autofocus>
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Legorduld lista: <select=>

- Elemek megadésa <select>
— option <optgroup label="Swedish Cars">
* Elemek csoportositasa <option value="volvo">Volvo</option>
— optgroup <option value="saab">Saab</option>
</optgroup>
Volvo v
Swedish Cars <optgroup label="German Cars">
<option value="mercedes">Mercedes</option>
German Cars <option value="audi">Audi</option>
Mercedes </optgroup>
Audi </select>

BME Automatizalasi és , .
Kliensalkalmazasok
Alkalmazott Informatikai Tanszék



Szurheto lista: <datalist=

<input list="browsers">

Internet Explorer

Firefox
<datalist id="browsers"> Chrome
<option value="Internet Explorer"> :E:
<option value="Firefox">
<option value="Chrome"> j =
<option value="Opera"> Internet Explorer
Firefox

<option value="Safari">
</datalist>

Safari
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Fajl feltoltés

* Olyan input amivel fajlt lehet kivalasztani feltoltéshez.
<input type="file">
* Formon (enctype) / inputon a formenctype megadasa
<input formencType="multipart/form-data">
<form .. encType="multipart/form-data">
* Tobb fajl feltoltésére a multiple attributum hasznalhato
<input type="file" multiple>
 Kivalasztott fajlok atadasa egy JavaScript eseménykezeldnek

<input type="file" multiple onchange="handleFile(this.files)">
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Zene lejatszasa HTML-bAol

* Tamogatott formatumok

— mp3 <video> 4.0 9.0

— Wav
— Ogg (Safari kivételevel)

<audio controls>

<source src="horse.ogg" type="audio/ogg">
<source src="horse.mp3" type="audio/mpeg">
A bongész0 nem tamogatja az audio taget.

</audio>
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Alkalmazott Informatikai Tanszék

3.5

4.0

Element G e e @ O

10.5



Video lejatszasa HTML-bdl

* Tamogatott formatumok

— webM (Chrome, FF, Opera)
— Ogg (Chrome, FF, Opera)

<video width="320" height="240" controls autoplay>
<source src="movie.mp4" type="video/mp4">
<source src="movie.ogg" type="video/ogg">
A bongészo nem tamogatja a video lejatszasat.
</video>

3.5

Element G e e @ O

4.0 10.5

Kliensalkalmazasok
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HTML validacio

Kliensalkalmazasok
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Validacio celja
* Afelhasznaldonal érjuk el, hogy kitoltse az Grlapot
— Kotelez6 mezdbk definialasa

— Adat tipusok definialasa (szam / email ...)
— Tetszbleges formatum regularis kifejezéssel

* Mindezt HTML-bél JavaScript nélkul

* Ha egy fomot nem kell validalni: novalidate
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Validacios attributumok

» Kotelezden kitoltendd mezd
<input type="text" required>
* Validacio regularis kifejezéssel
<input type="text" name="code"
pattern="[A-Za-z]{2}"
title="Ket betus orszagkod">
* Min/max hossz (karakterszam)
<input type="text" maxlength="20">
* Min/max érték és a lepéskdz megadasa
<input type="number" min="1" max="10" step="1">
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Hogyan jelenik meg a bongészében?

Chrome 30 Internet Explorer 10
| | Csuomi —
FIEHSE ﬁ” out thifr ﬁE]d. |7Th|'5 iz a3 required field
Firefox 23
Firefox for Android
|I I|I Submit Query |
< | | [ E:utJrnlL]

Elease fill out this field,

Please fill out this field. ‘

Opera 12 Opera Mobile Chrome for Android
| | [Submit | [Submit | Submit
This is a required field [ENEE T EER] 1 Please fill out this field.
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V4 V4 <form class="row g-3 needs-validation" novalidate>

Ha szepet szeretnénk
eee <label for="validationCustom@l"” class="form-label"»*First name</label>
<input type="text" class="form-control" id="validationCustom®l" value="Mark" required>

<div class="valid-feedback">

, , , Looks good!
* Boostrap segitsegevel e
e o <div class="col-md-4">
te h etJ u k m eg' <label for="validationCustom@2"” class="form-label">Last name</label>
<input type="text" class="form-control” id="validationCustome&2" value="0tto" required>
<div class="valid-feedback">
Looks good!
First name Last name Username </div>
<fdiv
[ Mark \/] [ otte ‘/] @ © ] <div class="col-md-4">
Looks good! Looks good! Please choose a username <label for="validationCustomUsername" class="form-label">Username</label>
City State Zip <div class="input-group has-validation">»
. . . . <span class="input-group-text” id="inputGroupPrepend”»@</span>
‘ C)} \ Choose... O v J k C)J <input type="text" class="form-control” id="validationCustomUsername"
Please provide a valid city. Please select a valid state. Flease provide a valid zip. aria-describedby="1inputGroupPrepend” required>

<div class="invalid-feedback">
() Agree to terms and conditions
B Please choose a username.

You must agree before submitting. ¢/divy

] </div>
Submit form o
</div>

<div class="col-md-6">»
<label for="validationCustom@3" class="form-label">»City</label>

<input type="text" class="form-control" id="validationCustom@3" required:
<div class="invalid-feedback">»

Please provide a valid city.
</div>

<fdive
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Validacios API

* Validaciot JS kodboal is kivalthatjuk
— willValidatie: Fogja-e validalni a mez6t az (irlap elkuldésekor.

— validity: Egy ValidityState objectet ad vissza, amiben minden tipusu
validaciohoz megkajuk, hogy érvényes vagy nem.
o Pl: customError, tooLong, valueMissiong, valid.

— validationMessage: Hibaluzenet amit a bongészd megjelenit ha az adott elem
nem ervenyes.

— checkValidity(): Validalja az adott mez6t, vagy ha az (irlapon hivjuk, akkor a
teljes lrlapot validalja.

— setCustomValidity(): A validacios hibauzenetet lehet vele lecserélni.
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Allapotmegdrzés

Kliensalkalmazasok
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Probléma

« HTTP allapotmentes (stateless)
— Az egyes kérés-valasz parok kozott a protokoll nem biztosit allapotmegdbrzést.
— Nem alakul ki munkamenet (session).

* Miért van szukseg allapotkezelésre?
— ,memory for websites”
— elég egyszer bejelentkezni egy webalkalmazasba.
— webaruhazban megmarad a kosar tartalma.
— testreszabasi beallitdsok megmaradnak. Pl: Neptun skin ©
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Megoldasi lehet6ségek (kliens -= szerver)

A munkamenethez (session) tartozo informacidok minden kérésnél és
valasznal utaznak a bongész6 €s a szerver kozott.

* El6ny: Nem igenyel szerver oldali er6forrast
— sok felhasznaldra jol skalazodik.

e Hatranyok:
— Atarolhatd adatok mérete korlatozott

o adatmennyiségre nem jol skalazodik.

— Az adatok mindig utaznak a halézaton

o savszélesség pazarlo.

— Az adatok lathatoak egy MITM tamadd szamara
o nem biztonsagos.
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Allapot tarolasi lehet§ségek (kliens -> szerver)

* URL parameéterben.
http://www.aut.bme.hu?page=2

* Rejtett mezbben.
<input type="hidden" name="id" value="2">
* Cookie-ban.
* Local storage és session storage.
* IndexedDB.

* File system.
— Csak egy virtualis fajlrendszert hasznalhatunk, nem a ténylegest.
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Mire kell figyelni? (kliens oldalon)

 Tamado latja az adatokat (eavesdropping)
— Megoldas: HTTPS.

 Tamadd megvaltoztathatja az adatokat (tampering)
— Megoldas: digitalis alairas.
* Az adatok elveszhetnek (pl. elszall a bongész6 vagy a felhasznald
manualisan torli az adatokat)

— Megoldas: fallback mechanizmus.
* Korlatozott méretek.

 Szamos esetben kliens oldalon kulon gondoskodni kell arrél, hogy eljusson
a szerverre a szukséges informacio. (Pl: storage-ben tarolt adatok)
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Megoldasi lehetbsegek: kliens + szerver

A munkamenethez tartozo informaciok a szerveren tarolodnak, csak

a munkamenet azonositdja (session ID) utazik a bongészb és a szerver
kozott.

* El6ny: ami a kliensoldali megoldasnal hatrany volt.
* Hatrany:
— Memobdria igény
o sok felhasznaldéra nem jol skalazodik.

— Szerver farm esetén

o vagy intelligens terheléselosztas (server affinity) kell,

o vagy state server 2 single point of failure.
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Mire kell figyelni? (szerver oldal)

* Skalazdédasi problemak sok felhasznalo esetén
— nehéz tesztelni.

* A webalkalmazas vagy a webszerver barmikor ujraindulhat
— pl. process crash, OS upgrade

e Szerver farm esetén a terheléselosztas probléemai
— server affinity vagy state server.
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Lou Montulli

1991-ben Lynx bongészé
BLINK tag

animalo GIF

Masodik webkamera.

http://www.montulli-blog.com/2013/05/the-reasoning-behind-web-cookies.html




RFC 6265: HTTP State Management Mechanism

Cookie (2011. aprilis)

* Cél: memodria a HTTP-hez.
* Otlet volt, hogy a bongész8knek legyen egyedi azonositdja
— de akkor nyomonkdvethet6k a felhasznalok - elvetették.
* Sessionld készitése, lekuldése a bongészdnek, amit az visszakuld mindig a
szervernek.
» Ugy késziiljon, hogy cross site tracking-et ne engedje.
* A mai suti az akkori koncepcio kb 95%-at megtartotta.
* A sutibe kerulhet egy random sessionlID, username, és barmi, csak ne legyen
nagy!
* Torlédjenek
— ha bezarjak a bongészo6t.
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3rd party cookie

* Problema lett 1996 korul

— alapvetben a sutit nem arra tervezték, hogy nyomon kovesse a felhasznalot
oldalakon keresztul

* Ket megoldas merult fel megoldasi lehetoseg

— Tovabbra is engedélyezni a 3rd party sutiket
o igy lathatdk maradnak a cégek, akik nyomon kovetik a felhasznaldi szokasokat
o kormanyzat az adatgy(ijtést tudja szabalyozni (ha akarja).

— Vagy letiltani az egészet
o akkor majd kitalalnak valami mast, amit lehet, hogy észre sem veszunk.
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GDPR cookie szabalyozas EU-ban

* Aweboldal latogatoit figyelmeztetni kell, hogy
— az oldal sutiket hasznal

— milyen tipusu sutiket hasznal
o Oldal mikodéséhez szuikséges
o Statisztika gyd(jtésre
o Beallitasok mentésére
o Marketing célokra
O ...

 Aweboldal latogatdinak lehetbséget kell adni arra, hogy
kikapcsolhassak az egyes tipusu sutik hasznalatat.
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Figyelmeztetes suti hasznalatra

6 Ez a weboldal siitiket hasznal
e

Ez a weboldal sok mas oldalhoz hasonldan HTTP-siitiket hasznal a jobb mikddés érdekében.

Amennyiben nem fogadsz el minden sitit, az oldal egyes pontjai nem biztos, hogy megfelelden
mikddnelk. A shtikrdl bdvebben olvashatsz az Adatkerelési tijékortatdban.

Mikadéshez szikséges sitik W Beallitisok W Statisztika Marketing = Részletek w Elfogadom

9 Ez a weboldal siitiket hasznal

Ez a weboldal sok mas oldalhoz hasonldan HTTP-sitiket hasznal a jobb mlk&dés érdekében.

Amennyiben nem fogadsz el minden sitit, az oldal egyes pontjai nem biztos, hogy megfelelden
mik&dnek. A sitikrdl bovebben olvashatsz az Adatkezelési tijékoztatéban.

Marketing  Elrejt Elfogadom

Mak&déshez szikséges sitik ¥ Bedllitasok ¥ Statisztika
Siitik listaja A sitikrdl

Makodeshez szikséges sitik (4) A mikedéshez szitkséges siitik a weboldal hasznalatét segitik azzal, hogy

alapvetd funkcidkat aktivalnak. A weboldal nem tud helyesen mikédni ezen

Eedllitisok (0) siitik nélkiil,
Statisztika (6) Mév Szolgaltats Cél Lejdrat  Tipus
= comment_author_ kreanilla.hu Hozzészolas = HTTP
Marketing (23) {HASH! esetén titkosftott
Egyéb (0) forméban e

A siitinyilatkozat legutoljdra ekior: 2018, 08, 11. lett aktualizélva a Cookisbot dltal
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Cookie tipusal

* Session (in-memory/transient) cookie
— Csak a munkamenet idejére létezik, a bongész6 bezarasaval torlédik.
— Tobb bongész6 ablak / tabful osztozik rajta.

* Permanent (persistent) cookie
— diszkre mentédik.
- ,Remember me” checkbox a bejelentkezs oldalakon.
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Cookie tartalma

Szoveges tartalom, nem futtathato, de privacy problémat jelenthet.

* Name: suti neve, ezzel tudunk ra hivatkozni.

* Value: az eltarolt értek string formatumban.

* Expiration date: Suti lejarai ideje

* Path: URL-ben minek kell szerepelnie, hogy elkuldje a sutit a bongésza.
— Alapértelmezeés szerint: "/"

* Domain: Melyik hostokra kell elkuldeni.
— Ha nincs megadva, akkor ahonnan letoltottuk az oldalt (subdomainek nélkul)

e Secure: Csak HTTPS-en keresztul hasznalhato.
e HttpOnly: Kapcsold, hogy ne lehessen JS-b4dl mddositani.
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Sutihez kapcsolédo HTTP fejlecek

* Set-Cookie: Suti létrehozasa
* Cookie: Szervertdl kapott sutik listaja

* Cookie torlésére nincs kulon fejléc
— feluliras Ures tartalommal és elmult lejarati datummal.

* Abongészd minden alkalommal visszakuldi a szerverre ha a domain
és path egyezik.
— Akkor is, ha az adott HTTP kéréshez nem kellene
o pl. CSS = cookieless domain.
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Biztonsag

* Nyilt szovegkent utazik
— tartalom titkositasa, HTTPS + Secure flag beallitasa
* Nyilt szovegként tarolhatja a kliens (privacy)
— tartalom titkositasa
* Valtoztathato a tartalma
— integritas ellenérzés, digitalis alairas, HMAC
* Nem garantalhato az eredete

— Nem csak a szerver hozhatja létre

o __Host- cookie prefix hasznalata, digitalis alairas.

— Mashonnan is visszakuldhetd (session hijacking)
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Biztonsag

* Script hozzaférhet és mddosithatja
— XSS (Cross-site scripting) tamadas - HttpOnly flag
* A perzisztens suti a bongész6 bezarasa utan, a felhasznald akarata
ellenére is eljuthat a szerverre.

— XSRF - Cross-site request forgery tamadas.
o SameSite attributum hasznalata. (Strict, Lax, Nonre)

* Cookie store:
— Tobb bongész6 esetén tobb cookie store.
— Tobb operacios rendszer felhasznald esetén tobb store.

— ,,Private browsing”
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Biztonsag: HTTPS

k % %k %

s HTTPS

Kliensalkalmazasok
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HTTPS

* AHTTP kapcsolat titkositatlan
— HTTP + SSL (Secure Sockets Layer protocol)
— HTTP + TLS (Transport Layer Security)

* Nem onallé protokoll (,,HTTP over SSL”)
* Port: 443

* https:// URI sema

* SSL/TLS felett mas protokoll is mehet

— Mivel alsébb rétegben mikodik, mint a HTTP, ezért a hostname alapu virtual
hosting megoldasokat onmagaban nem tamogatja.
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Funkciok

* Szerver azonositasa (server authentication): pontosan kivel all

kapcsolatban a kliens.

— Képes a kliens azonositasara (mutual authentication) is, de az altalaban nem
hasznalatos.

* Kommunikacio titkositasa (encryption): harmadik fél nem tudja
lehallgatni (eavesdropping).

* Tartalom integritasa (integrity): harmadik féel nem tudja
megvaltoztatni (tampering).

* Oldalon osszes hivatkozasnak https://-nek kell lennie, kilonben:
mixed content warning.
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Tanusitvany (certificate)

Alapelv: egy megbizhatd harmadik fél (trusted 3" party) igazolja a
szerver hitelességet.

* Tanusitvany (X.509 certificate)
* Tanusitvany lanc (certificate chain, chain of trust)

e Certification Authority (CA): tanusitvany kiado
— Subordinate CA (intermediate CA)
— Root Certification Authority (Root CA)
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A tanusitvany részei

 Signature algorithm: Alairashoz hasznalt algoritmus

* Issuer: Kiallito

e Valid from, Valid to: Mett6l meddig érvényes.

e Subject: Kinek allitottak ki.

* Public key: Maga a publikus kulcs. Pl a 4096 bites RSA kulcs.
* Thumbprint: A tanusitvany lenyomta, ez alapjan is kereshet6

* Subject Alternative Name (SAN): Tovabbi FQODN melyekre a
tanusitvany érvényes lesz.
> Pl. www.digicert.com és digicert.com
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Tanusitvany keszités folyamata

1. Kérelem (Certificate Signing Request) 0sszeallitasa

— Kulcspar generalas a szerveren (privat és publikus) openssl-lel p—
o A kérelemben csak a publikus kulcs szerepel!

— Szervezeti egység adatainak megadasa

— CN beallitasa

— Egyéb adatok beallitasa (pl: signiture algorithm, SAN....)

— IS Manager = Server Certificates > Create Certificate Request...

2. Generalt kérelem feltoltése a CA-hoz
3. CA-tolvisszakapott adatokkal befejezni a Certificate igénylési folyamatot

a szerveren.
— Ott lehet befejezni, ahol a kérelmet inditottuk. Csak ott van meg a privat kulcs.

4. Tanusitvany website-hoz adasa e€s HTTPS binding létrehozasa.

Fene
¥ Help
1 ] ElLF
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A tanusitvany privat kulcsa

* A privat kulcs
— nem része a tanusitvanynak.
— lehet jelszoval vedett
— lehet exportalhatd vagy nem exportalhato.

 Awebszerveren keletkezik és nem jut el a CA-hoz.

A CA csak azt igazolja, hogy a nyilvanos kulcs az adott tulajdonoseé.

* Fajl formatumok
— .pem, .cer, .crt, .der, .p7b, .p7c, .p12, .pfx
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Onalairt tanusitvany (self-signed certificate)

[ ] Elélnyék hitps://tdk.aut.bmehu c Search a9 A A >
— Olcso
—_— Gyo rS @iA This Connection is Untrusted

You have asked Firefox to connect securely to tdk.aut.bme.hu, but we can't confirm that your

— TetSZ 6 le ge S e n te St re SZ a b h ato' Normally, when you try to connect securely, sites will present trusted identification to prove that you

are going to the right place. However, this site's identity can't be verified.

What Should | Do?

. VA
I I t ko S I tJ a a ka p C S O la tot If you usually connect te this site without problems, this error could mean that someone is trying to

impersonate the site, and you shouldn't continue.

Get me out of here!

Technical Details

« Hatranyok | Undarsant the s
— Nem azonositja a szervert.
— Man-in-the-middle tamadassal konnyen kijatszhato, ezért nem ajanlott.
— Afelhasznalokat arra tanitja, hogy elfogadjak a nem hiteles tanusitvanyt.
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U & hitp

AUT portal tanusitvanya Firefox

w.aut.bme.hu

Oldalinformacidk errél: www.aut.bme.hu

zdasagtudomanyi Egyetem - Villamosmeén

»

B A kapcsolat biztonsagos b s Alkalmazott I

95 Engedélyek < A(z) www.aut.bme.hu kapcsolatanak biztonsaga

Nem adott specidlis engedélyeket ennek az oldalnak.

& Biztonsdgosan kapcsoladik ehhez az oldalhoz.
S0tik és oldaladatok eltavolitasa...

L e Ellendrizte: TEREMA

Tovabbi tudnivaldok

p - BME AUT Alz) www.aut.bme.hu tandsitvanya X +
c ‘@ Ozire‘nx about:certificate?cert=MIIGbzCCBVegAwIBAQIQCZ™ ﬁ Keresés N '@I @ ) =
Tanusitvany

www.aut.bme.hu

TERENA 5SL CA 3 DigiCert Assured ID Root CA

o & tJ &

Altalé.nns Meédia Engedélyek : Biztonsag

Webhely azonositasa
Webhely: www.aut.brme.hu

Tulajdonos:  Ez a webhely nem szolgaltat informacickat a tulajdonosaral.
Ellendrizte:  TEREMA
Lejarat: 2021, februar 4., csitartdk

Adatvédelem és eldzmények

Megneztern mar ezt a webhelyet korabban? Igen, 210 alkalommal

Tarol ez a webhely adatokat a szamitdgepement Igen, satiket

Mentettem jelszavakat ehhez a webhelyhez? Mern

EMM Automatizalasi és
Alkalmazott Informatikai Tanszék

@& Oldal adatai — https://www.aut.bme.hu/ — O

Tanusitvany megtekintése

S0tk éz oldaladatok tarlése

Mentett jelszavak megtekintése

Targy neve
Orszag

Helység
Szervezet
Szervezeti egység
Altalénos név

Kibocsaté neve
Orszag
Allam/tartomany
Helység
Szervezet

Altaldnos név

Ervényesség
Kezdete
Vége

Targy alternativ nevei
Tartomanynév

Nyilvanos kulcs informacio
Algoritmus

Kulcsméret

Kitevd

Modulus

Egyebek
Sorozatszam

Alairasi algoritmus
Verzio

HU

Budapest

Budapesti Miszaki és Gazdasagtudomanyi Egyetem
Automatizalasi és Alkalmazott Informatikai Tanszek
www.autbme.hu

NL
MNoord-Holland
Amsterdam
TERENA

TERENA SSLCA 3

2018. 01. 31, 1:00:00 (kdzép-eurdpai nyari idd)
2021. 02. 04. 13:00:00 (k6zép-eurdpai nyari idd)

www.aut.bme.hu

RSA

4096

65537

B5:A2:76:20:45:58.7E:D2:38:54.DD:EF:4AD:52:F 5:E5:98:CA:36:65:E8.0D:44:29:5F.C3:B6:BB:08:F0:F9:C8:65:A5:F4...

09:96:1E:21:AC:ES:B3:A5:19:27:E9:8F.89:C45T:7C
SHA-512 with RSA Encryption
3
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Egy tanusitvany ervenyes, ha

1. A kiallito hiteles.

2. Nem jart le.
3. Az aktualis szerver szamara allitottak ki.

4. Nem vontak vissza.

EMM Automatizalasi és
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1. A kiallito hiteles

* Abongeészének meg kell biznia a CA lanc minden szerepldjeben.

* A gyoker tanusitvany kiadénak szerepelnie kell a bongészo Trusted
Root CAs listajaban.

Certificate intended purposes

Client Authentication, Code Signing, Encrypting File System, Secure Email, IP
security tunnel termination, IP security user, Server Authentication, Time

Stamping

n  Certificate X
General Details  Certification Path
Certificates x
Certification path
Intended purpose: <All= ~ —PJ DigiCert
_ﬁJ TEREMA S5L CA 3
Intermediate Certification Authorities Trusted Root Certification Authorities  Trusted Publ * | ¥ -l

Issued To Issued By Expiratio...  Friendly Name =

59 AAA Certificate Ser... AAA Certificate Services ... Sectigo (AAA)

5 Actalie Authenticati... Actalis Authentication... 2030, 09...  Actalis Authentic...

_pJAddTrust External ... AddTrustExternal CA... 2020.05... Sectigo (AddTrust)

S affirmiTrust Comme... AffirmTrust Commercial 2030, 12...  AffirmiTrust Com...

_pJBEItilTII:Il'E CyberTru... Baltimore CyberTrust... 2025.05... DigiCert Baltimor...

—;Blizzard Battle.net ... Blizzard Battle.netLoc... 2028.01.. <MNone>

_PJCertJm CA Certum CA 2027. 06... Certum

lCertum Trusted Me...  Certum Trusted Netw... 2029, 12...  Certum Trusted .., View Certificate
—s/Chambers of Comm... Chambers of Commer... 2038, 07... ChambersofCo... ¥

Certificate status:
is certificate is OK.

Import... Export... Remove Advanced

/Ul

Automatizalasi és

Alkalmazott Informatikai Tanszék
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2. Nem jart le

* A tanusitvanyok érvényességi ideje altalaban 1-3 év.

n | Certificate x

General Details Certification Path

ﬁ. Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Ensures the identity of a remote computer
» 2,16.840.1.114412.1.1

«2,23.140,1,2.2

* Refer to the certification autharity's statement for details.

Issued to: www.aut.bme.hu

Issued by: TEREMA SSLCA 3

Valid from 2013, 01, 31. te 2021. 02, 04

Issuer Statement

BME Automatizalasi és , .
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3. Az aktualis szerver szamara allitottak ki.

* A tanusitvany Subject mez6jében lévé CN-nek meg kell egyeznie az oldal
betdltéséhez hasznalt FQDN-nel.

> https://example.com != https://www.example.com

* SAN-ben megadhato tobb, alias FQDN is.

General | Details | Certification Path

* Wildcard certificate: *.example.com

g Certificate Information

This certificate is intended for the following purpose(s):
# Ensures the identity of a remote computer

> Tobb al-domainhez

> Csak 1 szint mélységig

> Extended Validation nem tamogatja

BME Automatizalasi és , .
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4. Nem vontak vissza.

* A tanusitvany vagy a CA kompromittalodhat.

>2011. marcius: irani hekkerek Comodo és DigiNoar
tanusitvanyokkal man-in-the-middle tamadasokat S

Field Value

L] V4
h aJ totta k Ve g re . @Enhanced Key Usage Server Authentication (1.3.6....
: [1]CRL Distribution Point: Distr...

57 CRL Distribution Points

L3 ol . . Cerﬁﬁcate Polides [1]Certificate Policy:Policy Ide...

® C e rt I fl C a te Revo C a t I O n L I St @Auﬂ'unrity Information Access  [1]Autharity Info Access: Acc...
DKey Usage Digital Signature, Key Endpher...

DBasic Constraints Subject Type=End Entity, Pat...

> Aldirt, TTL-lel (24 6ra) ellatott, nyilvanos lista. it S SR ot |

[1]CAL Distribution Point

> A tanusitvanyban IévG CRL Distribution Point hatarozza

URL =http:/orl3. digicert. comTEREMASSLCAZ. crl
[2]CRL Distribution Point

meg aZ URL't. DistFrlin"urEI:;;ointName:
. . . URL =http: /jcrl4.digicert. com/TERENASSLCAZ. el
* Online Certificate Status Protocol (OCSP, RFC 6960)
> Egy tanusitvany statuszanak lekérdezésére a CA-tal.

> A kliensnek nem kell a teljes CRL-t feldolgoznia.

BME | I-_l Ij Automatizalasi és
M—h— https://www.ssl.com/fags/compromised-private-keys/
Alkalmazott Informatikai Tanszék



TLS handshake és a kulcscsere folyamata

Client Server

Sender Receiver
Generate

SYN ] ---------- - Symmetric key

28ms { omax )b
p ~ g | Certificate !
SCIO......... & | |

( : ServerHello | Encrypt ) | Public key
| ClientHello 84 ms Certificate i | .
. | ServerHelloDone J [ © | : ;
[ ClientKeyExchange }.........] & || Privatekey |

ChangeCipherSpec - _ N [ !
Finished — J14oms i —— ! Chang;encilsmdpec 2

TOE MS Provrererererennansnnniniiiniiesssinssrnesesessnsssssesnsesnsssnsfinnnanens

E
-
--—
---
----------
-
-
-

..................................................................... 224 ms

| Application Data ] ---------- \ 163 ms Encrypted
symmetric ke
{ Application Data ] ! ’

Symmetric key
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HTTP protokollok és a TLS

* TLS 1.2

— 2 network roundtrip

* TLS 1.3

— 1 network roundtrip

— Szigoruan korlatozza a kulonbozd titkositasi
algoritmusokat. igy a kliens azonal kitalalhatja,
hogy a szerver melyiket fogja tamogatni.

« HTTP/3 QUIC
— HTTP + kriptografiai handshake egyben.

— A QUIC a TLS 1.3-at magaba foglalja. igy nincs
mod a QUIC hasznalatara TLS nélkul.

— A QUIC (és kiterjesztve a HTTP/3) mindig
teljesen titkositott

client server

1

o Mo

B

VWV

TLS 1.2
HTTP/2

(a)

client server

1

o

WV

TLS1.3
HTTP/2

(b)

client server

QUIC
TLS 1.3
HTTP/3

(0)
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Rovid ellenorzo lista

* Minden érzékeny adat HTTPS-en megy.
e HTTPS oldalakra nem kerul HTTP tartalom.

e Authentikacios sutik
>nem mennek HTTP-n.
>a Secure flag be van allitva.

* A bejelentkez6 oldalak is HTTPS-en mennek.

EMM Automatizalasi és
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1IS-ben a HTTPS beallitasa

° ”S Manager qgl Server Certificates

Use this feature to request and manage certificates that the Web server can use with

—_— S e rve r C e rt ifi CateS websites configured for S5L.
. . , . Filter: - Go - 5% Show All | Group by: Mo Grouping =
— Ha nincs itt fel kell telepiteni — —— s
MVIDIA GameStream Server MNVIDIA GameStream 5
twilight twilight
authenticator (muobil) Authenticator (Mobil) Authenticator (Mobil)
II5 Express Development Certif... localhost localhost

 Site binding-nal
— Https binding kivalasztasa
— Certificate kivalasztasa

— Server Name Indication

o Ha Https-es tobb weblap fut a
szerveren

IP address:
v | Al Unassigned

Type:
https

Host name:

| Require Server Mame Indication

SSL certificate:

Mot selected

Mot selected
authenticator (mobil]
MVIDIA GameStreamn Server

15 Express Development Certificate
twilight

EMM Automatizalasi és
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