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1. Az Active Directory logikai felépitése

A logikai felépités, az AD-ben megjelend logikai komponensek szerinti felépités, felhasznaloi szempontbol
érdekes, szolgaltatasokat kezeljiik vele. (Kezelésére az Administrative Tools-on beliil az Active Directory Domain
and Trusts és Active Directory User and Computers szolgdl), hierarchikus felépités jellemzi:

erd6 — tartomanyi fa — tartomany (dbrakon haromszoggel jeldlve), — szervezeti egységek (korrel jeldlve az
abrakon, pl. konyvtarak, hattértarak). — objektumok, ezeken kiviil a logikai felépités részét képezik a bizalmi
kapcsolatok és a séma.

AD DS Objektumok
e objektumok: sémaban definialt tulajdonsagok alapjan attribitumok vagy paraméterek csoportja
tartozik hozzajuk, ezekbdl épiilnek fel.
e Legfontosabb objektumok: PC,felhasznalo,nyomtatd,megosztott konyvtar,csoportok,névjegy,
InetOrgPerson (szabvanyos felhasznald, ami mas cimtarakkal is kompatibilis).
Szervezeti egysége
e objektum tarolok, objektumokat lehet szervezeti egységekbe csoportositani, osztalyozni
e hierarchikusan egymasba adgyazhatok,
e csoporthazirendek vonatkozhatnak rajuk
e tartomanyok alapegységei
Tartomany
e Az AD alapegységei (hazirendek, a replikacio és biztonsag szempontb6l). Egy mindenképpen van!

o adminisztraciés szempontbél alapegység mert alapértelmezetten a tartomanyi
adminisztratorok azok akik foglalkoznak a rendszer lizemeltetésével, nekik van
jogosultsaguk tovabbi jogosultsagok osztogatasara

o hazirendek szempontjabél, mert a csoporthazirendek tartomanyokon érvényesek.

o Dbiztonsagi szempontbol is alapegység, mert a biztonsagi beallitasok is a tartomanyi
hazirendeken keresztiil allithatoak be.

o replikacios szempontbdl is alapegység, mert a logikai particiok koziil (alkalmazasi,
tartomanyi, konfiguracios, séma) a tartomanyi particié mindenhol azonos tartomanyon
beliil, ennek a valtozasai automatikusan atvezetddnek.

Tartomanyi Fastruktiara
e cgy névteret szimbolizal,
o fentrdl lefelé lehet felépiteni.
e sziil6 gyerek viszony alakithato ki a tartomanyok kozott.
Kapcsolatok
e  Dbizalmi (trust) kapcsolatok a tartomanyok és erd6k k6zott (bizalmi, mert megbiznak egymas
azonositasi rendszerében),
e lehet egy vagy két iranyu (trusting és trusted),
lehet tranzitiv vagy nem (tdbblépéses).

Erdé

tobb tartomany osszefogasara

egységes logikai particid, egy és oszthatatlan a séma van,

kozos globalis katalogus,

Enterprise Admin (csak 6 hozhat Iétre erddket)

Séma (MMC-s haszndlatihoz: regsvr32 schmmgmt.dll parancsot kel kiadni a parancssorban)
ez az adatbazis definicio helye, az adatbazis szerkezetét adja meg.

pontosan megadja, hogy az egyes objektumok milyen attributumokbol allnak.

bévithetd (Gj objektum osztalyok is 1étrehozhatok, 6rokoltetheték egymasbol), de tordlni nem lehet,
csak tiltani

egész erd6ben tovabb replikalodnak az itt tarolt adatok

e Schema Admin (sémak kezelése).
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2. Az Active Directory fizikai felépitése

Fizikai felépités, tényleges fizikai eszk6zok szerinti felépités, inkabb adminisztratori, lizemeltet6i szempontbol
érdekes. (Az Administrative Tools-on beliil az Active Directory Sites And Services-szel lehet kezelni) részei:
e tartomany vezérld szerver,
o telephely,
e adatbazis,
o globalis kataldgus (tartomany vezérl6kon bekapcesolhato szolgaltatas, ekkor a teljes erdd legfontosabb
adatait taroljak a tartomanyi vezérlok),
e Read-Only Domain Controller.
Tartomanyvezérlék
e AD alapegysége: az AD miikodéséért fellelnek, taroljak a tartomanyi informaciokat.
o Kotelezé TCP/IP haldzat tamogatas és DNS!
e Egyszerre csak egy tartomanynak lehet a része.
e Tobbet érdemes hasznalni (terhelés eloszlas és rendelkezésre allds miatt), ezek egymassal replikdlnak
Telephelyek
e Olyan alhél6zatok, amik altalaban fizikailag is kiillonb6z6 helyeken vannak, osztalyozasuk:
o Kicsi telephely: nincs szerver, csak nagy savszélesség (nincs szerveriizemeltetés, védelem,
sth.).
o Kozepes: DC van, de GC nincsen, ekkor j6 a cachelés (erdd szintli replikacio nincs).
o Nagy telephely: DC és GC is van (védelem is van €s van erddszintii replikacio).
o Beliil nagy sebesség a tartomanyvezérlok és a szamitogépek kozott (automatikus replikacio,
multimaster-es), de kifelé lassat WAN kapcsolat (telephelyek kozott nincs automatikus replikacio)
e egy tartomanyhoz tobb telephely, egy telephelyhez tobb tartomany tartozhat.
e automatikus beallitasok és az egyszerlibb kezelés miatt érdemes létrehozni (vagy a foldrajzi jellemzdk
miatt)
o DS (Distributed Filesystem) szolgaltatasnal is figyelembe veszik(hetik) a felhaszndlok a telephely
konfiguraciot;
o infrastruktira szolgaltatasokra is lehet hasznalni ,minden Kliens a sajat telephelyén beliil veszi
igénybe szolgaltatasokat, pl helyben nyomtat és nem a vilag masik felén
o telephelyek SiteLinkek-kel vannak 6sszekapcsolva
o SiteLink: rogziti, hogy milyen szabalyokkal tud két telephely replikalni, a rendszergazdak
ezeket a szabalyokat adjak meg. (Beallitasok: milyen id6zitéssel és milyen protokollt
hasznaljon, de hogy merre menjen, azt az IP beallitdsoknal kell megadni (mert nem mindegy,
ha pl. van egy bérelt vonal, akkor ténylegesen azon megy-e az informacio) ez a koltség
beallitasa). Lehetdséges protokollok:
= [P (RPC) alapértelmezetten, nem tlizfal barat, de szinkron
=  SMTP tiizfalbarat, de aszinkron
Adatbazis (bévebben al3-as tétel)
e NTDS (NT Directory Service) mappa (a Windows mappan beliil) tartalma:
o azntds.dit maga az adatbazis,
o .jrs-ek a tartalék naplok,
o edb.log a napl6 fajl.
e SYSVOL mappa (a Windows mappan beliil)
o tartalmazza a hazirendeket (globalis egyedi azonositokkal 31 és a 6a a két alapvetd hazirend),
o tartalmazza a replikalando fajlokat.
RODC (bévebben 15-6s tétel)
Csak olvashat6 tartomanyvezérld.
Globalis katalégus (bévebben a 11-es tétel)
Erdore jellemzd adatokat tarolo DC.



3. DNS és Active Directory

A Windows DNS adatbazis €s névszolgaltatas az Active Directory miikddésének alapja! DNS tonkremegy, akkor
az AD is elromlik.
Tulajdonsagok:
e  TCP/IP-s elnevezési konvenci6 jellemzi awWindows DNS neveket.
e DNS szintaktikdnak megfeleld névtereket adunk a tartomanyoknak. Megjegyzés: erdének (is) ajanlott,
hogy kéttag neve legyen, mert sok szolgaltatas ezt varja el (pl. az Exchange Server)
e AD specifikus SRV rekordok hasznalata kotelez6 (service location rekordok: taroljak hogy pl. milyen
protokollon érhetdk el az adott szolgaltatasok), ezeket is a DNS szerverek taroljak.
e SRV rekord szintakszis és példa:

szolgaltatas protokoll  név TTL osztaly tipus prioritas suly port szamitégépnév
_ldap. _tep. contoso.msft 600 IN SRV 0 100 389 den-
dcl.contoso.msft

e prioritas és suly rekordok a terhelés eloszlashoz kellenek (alacsonyabb prioritast, magasabb stlya a
fontosabb)
e  Adminisztralas a DNS Manager-rel.
Netlogon service végez minden fontos DNS-sel kapcsolatos feladatot.
netlogon.dns fajl-ban 1évé informacidkat kell atvezetni (ha nincs bekapcsolva az automatikus atvezetés)
o (-ipconfig /registerdns dinamikus regisztrdcio frissitése, vagy a netlogon servcie ujrainditas SRV esetén)
o  (-nslookup-pal lehet a DNS szervereket megtalalni, kapcsolokkal tavoli szerverek is menedzselhetéek)
e DNS zéna: DNS tartomany névtere, vagy annak egy része.
AD DS integralt z6nak
Az AD DS adatbazisban is lehet tarolni zona informacidkat, ezek az AD DS integralt zonak. Mivel a DNS
rekordok a cimtarban tarolodnak, igy lehetdség van kihasznalni annak eldnyeit:
o az AD DS replikacidja valtozasokat, DNS replikaciot is végez
e multimasteres DNS lehet6ség (tobb DNS szerver is lehet)
e noveli biztonsagot (secure dynamic update bekapcsolasaval a DNS szemetel6ket ki lehet sziirni)
e tamogatja a korosodast (dinamikus DNS-nél az informaciokat mikor lehet megujitani) és a takaritast (az
érvénytelen zona informaciok torlése automatikusan)
Adattarolas megvaldsitisa
e A Windows Server 2000 tartomanyi informaciok kozt tarolta, 2003 6ta alkalmazas particiok vannak
o Alkalmazas particiok: domainDNSZone, ForestDNSZone (erdén beliil csak oda replikalodik ahol van
DNS, automatikusan kezeli, de lehet sajatot is csinalni)

s

kérésével, majd ha attdl megkapott minden fontos (DNS szerverre vonatkozd) informaciot, akkor fordul a DNS-
hez.
Kapcsolodo egyéb fogalma:
Biztonsagos dinamikus frissités: AD DS autencikaci6 elézi meg a frissitést, csak akkor enged frissiteni, ha
ehhez joga van.
Stub DNS zéna: zona adatait masolja, de csak a SOA rekordot, az NS rekordokat (name szerver informaciokat)
és alias rekordokat, ez azért jo, mert a DNS szerver ez alapjan is megtalalhato és kevesebb replikaciora van
sziikség.
Condetitional forwarding opcié: hasonlé az el6z6h6z, de a stub zona dinamikus valtozasokat is viszi és a
regisztralt NS rekordjait tarolja, mast nem.
Reverse zonat (emlékeztetd: a reverse look up a cimhez talalja meg a DNS nevet) is mindenképpen érdemes
csinalni, hogy a kliensek kéréseit helyben vissza lehessen utasitani és ne kovalyogjanak a kérések a hal6zaton
Osszevissza
Hattér zona betoltés: hatékonysag novelés érdekében a Server 2008-ban vezették be. A service inditasa utan,
mar betdltés kozben is tud valaszolni a klienseknek a korabbi bejegyzésekbdl.
Read Only DNS z6na

e RODC tamogatja létrehozasat.
Mindegyik alkalmazas partici6 replikalodik a RODC-be.
Nem lehet irni, ezért nehezebb tamadni.
A bejegyzési kéréseket tovabb kiildi egy irhatonak, sesmmilyen modon nem lehet ezeket médositani.



4. Szervezeti egységek

Objektumtarolok.

A tartomany alapegységei, segitségiikkel az objektumokat lehet csoportositani. Ahhoz hasonlithat6 a
miikddése, mint amikor a hattértdron mappékat hozunk 1étre fajlok csoportositasara. Ehhez hasonldéan
szervezeti egységekbe szervezhetjiik az Active Directory objekutomokat. ennek megfelelden, a
belerakott objektumok 6roklik a szervezeti egységre vonatkozo jogosultsagi beallitasokat és a szervezeti
egységekre vonatkozo hazirendek is vonatkoznak rajuk (hasonléan, mint amikor egy mappat irasvédetté
tesziink, akkor a benne 1évé fajlok sem mddosithatok).

Mappékhoz hasonldéan egymasba agyazhatok, igy valtozatos hierarchia alakithato ki hasznalatukkal.
Természetesen a tartalmazott szervezeti egységek 6roklik a sziilok beallitasait.

Fentiek jelentik egyben a szervezeti egységek hasznalatanak eldnyeit, mert segitségiikkel az
objektumokat rendszerezhetjiik, kozosen allithatjuk be a ra vonatkozo jogosultsagokat, stb.
Csoporthazirendeket allithatunk be rajuk. Ezenkiviil hasznalatukkal 4tlathatobb rendszert alakithatunk
ki (a fajlokat is szivesen rakja mappakba az ember).

Telepités utan létrejon egy alapértelmezett hierarchia. Az alapértelmezett tarold struktiraban egyetlen
egy ,,igazi” szervezeti egység a Domain Controllers Organizational Unit van amibe a tartomanyvezérld
szamitogépek keriilnek be. A tobbi tarold nem igazi szervezeti egység, 6k egy container tipusu
objektumok. Elvileg lehet ilyen tarolo (container) tipusu objektumokat a késébbiekben is 1étrehozni, de
ezek keriilni kell, a szervezeti egységeket érdemes hasznalni.

A csoportok is csoportositd objektumok mégis jelentds kiilonbségek vannak a szervezeti egységek és a
csoportok kozott:

o Egy objektum tobb csoportba tartozhat, de csak egyetlen szervezeti egységbe (mint ahogy egy
fajl csak egy mappaba).

o Beallithatok rajuk csoporthazirendek, mig csoportokra nem.

o Kezeld személy(zetet) is beallithatunk a szervezeti egységekhez, mig csoportokhoz nem.
Egyszerre érdemes Oket hasznalni: Shadowgroup-okat alakitunk ki, vagyis minden szervezeti
egységhez 1étrehozunk egy csoportot és ebbe keriilnek a felhasznalok. Igy egyszerre kezelhetjiik dket
csoporttagokként és szervezeti egység objektumaiként.

Hasznalatukkal kapcsolatban ajanlasok:

o (jogosultsagokra) a szervezeti egység szintjén allitsuk be a jogosultsagokat automatikusan
oroklédni fognak; természetesen az egyes objektumokra lehet kiilon-kiilon jogosultsagokat
megadni => menedzselés bonyolultabb

o (hazirendekre) az altalanos szolgaltatasokat hasznaljuk inkabb, minél kevesebb kivételes
konfiguracios dolgokat (pl. block inheritance, enforcement) attekinthet6bb lesz a rendszer

Hasznalatuknal (hierarchia kialakitasanal) érdemes mérlegelni a meglévd adminisztracios strukturat,
milyen részlegek vannak, a feladatkoroket, a foldrajzi adatsagokat. Osszesen 12 szintig 4gyazhatok
egymasba, de az ajanlas, hogy 3 f61é ne menjiink.

Lehetséges plussz beallitas a szervezeti egységekre az auditalas vagyis naplozas.

Kezelésiik az Administrative Tools-on beliil a Users And Computers-szel torténhet.



5. Csoportok kezelése

A csoportok a group objektumok az AD-ben. A csoportok hasznalataval az adminisztracié megkonnyitheto,
jogosultsagokat a benne 1év6 objektumok is megkapjak.
Tipusai
o terjesztési (kommunikaciods alkalmazasoknal, email k6z6s kiildése), nincs biztonsagi azonositojuk,
e biztonsagi (jogosultsag kezelés, security principal-ja van!), a funkcionalitasi szint meghatarozza, hogy
milyen lehet.
Ervényességi korok (honnan tartalmazhatnak tagokat és hol lehet 8ket hasznélni):
o globalis tartomanyon beliilrél tartalmazhat felhasznaldkat és barhol felhasznalhato)
e tartomany-lokalis (tartomanyon kiviilrdl tartalmaz tagokat, de csak az adott tartomanyon hasznalhato
fel)
o lokalis (ez kilog, mert ez a munka allomason a helyi objektum, AD-ben nem hasznaljak),
e univerzalis(barhol felhasznalhat6 és barhol kaphat jogosultsagot, emiatt a GC tarolja a tagsagot)
Alapértelmezett csoportok (alap jogosultsagok definialva vannak az AD-ben rajuk):
e account operatorok (objektum kezeldk)
e admin: atyatristen utan a masodik, mindenhez joga van
e  back up operator (biztonsagi mentés kezelése, nincs mindenre olvasasi joguk, csak megfeleld fiiggvény
hivasokon at.)
Incoming Forest Trust buliders (erdok sszekapcsolasara)
performancelog, performance monitor users
preWS2000 compatible acces (nem kerberos-os)
network config operator
replikator
remote desktop
server operator (szerver szolgaltatasok kezelése)
fehasznalok
e nyomtatd operatorok
Specialis azonossagok (dinamikus csoportok, de a csoporttagsagot automatikusan kezeli a rendszer):
e anonymous logon
autentikalt felhasznalok
Objektum létrehozoja
objektum tulajdonosa
Betarcsazos felhasznald
Mindenki
Interactive (aki éppen dolgozik)
Local System
Network
Service
Terminal Server users
This Organization
e  Other Organization
AGDLP
Csoporthasznalat ajanlas: A(ccount) G(lobal group) D(omain)L(ocal) P(ermission),
Afiokokbol globalis csoportokat hozunk 1étre. Az er6forrasok jogosultsagaihoz domain lokalis csoportokat
tudunk létrehozni (pl. nyomtatot hasznalo felhasznalok). Globalis csoportokat §sszeparositjuk a domain lokalis
csoportokkal. (Tobb tartomanyos rendszerben a G és DL kdzt van a hatar.)
DomainLocal: mas tartomanybdl is tartalmazhat tagokat, de csak az adott tartomany er6forrasara érvényesek a
jogosultsagai. Global: csak a sajat tartomanyabol beletett tagokat tartalmazza, viszont barhol felhasznalhato.
Ajanlas: nagy rendszerek esetén a négyszinti osztalyozas tul bonyolult, ekkor érdemes felhasznalni az
univerzalis csoportot, ezt a G és D kozé érdemes berakni, ezutan az egyes csoportok egymasba agyazhatok.
Csoport hasznalati stratégia
e  minimalis jogosultsagokat adjuk meg (ehhez érdemes ajanlést késziteni)
o kevés felhasznalo esetén ACL (objektum-hozzaférési) listara lehet 6ket rakni, egyébként érdemes
csoportositani
Egyszerre érdemes Oket hasznélni a szervezeti egységekkel: Shadowgroup-okat alakitunk ki, vagyis minden
szervezeti egységhez létrehozunk egy csoportot és ebbe keriilnek a felhasznalok. fgy egyszerre kezelhetjiik 6ket
csoporttagokként és szervezeti egység objektumaiként



6. Csoportos hazirendek szolgaltatas miikédése

Hazirendek csoportositasa

Csoport hazirend
o ennek segitségével a szamitogép ¢és a felhasznald objektum bealitasait adhatjuk meg
kozpontilag, kiillonb6zd szinteken (tartomanyok, szervezeti egységek)
o milyen konfiguraciéval miikddjon a rendszer (mindkét objektum oldalan lehet érdekes),
o szoftver terjesztésre, telitésre,
o biztonsagi beallitasok is.
Helyi hazirend / lokalis hazirend
o adott szamitogép konfiguracidja

Csoport hazirendek csoportositiasa

felhasznaléi hazirendek: beallitasok vonatkoznak a szoftverekre, windowsra, biztonsagra, desktopra
szamitégépre vonatkozé: beallithatok a szoftver, az operacios rendszer, a biztonsag mmc-ben kell
hozzdaadni a policy management editor-t szerkesztéshez.

Hazirendekek miikodése

1.

2.

3.
Tulajdo
[ ]

Bekapcsolaskor azonositas utan lekéri a gépre vonatkoz6 hazirendet és azt érvényre jutatja, késébb 90+-
(30) percenként ellenérzi, hogy tortént-e valtozas
Bejelentkezéskor jutnak a felhasznaldi hazirendek is érvényre, itt is 90(-+30) percenként frissités, Vistan
és Xp-n a helyi cache-b6dl egy gyorsabb bejelentkezés is torténhet (ebb6l kovetkezik, hogy a hazirendek
csak a masodik bejelentkezéskor jutnak érvényre)
Kijelentkezéskor / kikapcsolaskor lefutnak a hazirendben definialt scriptek.
nsagok
Tobb mint 2000 beallitasi lehetdség.
Group policy (Administrative) template (hazirend sablon): .admx (.adm Xp-ben) sablon fajlok. XML
alapu szintaxis jellemzi, alapvet6 hazirend beallitasokat tartalmaz és megadja registry-beli beallitas
helyét is.
Central store mappa: admx (adml) fajlok repository-ja (innen toltik le a tébbiek), a SYSVOL mappa
tartalmazza, manualisan kell 1étrehozni, a Vista és a S2008 automatikusan észreveszi ha van, ez tovabb
replikalodik a tobbi tartomanyi vezérlore.
Group policy object (hazirend objektum): megmondja, hogy hol kell alkalmazni és mit
Group polcy container (hazirend konténer): milyen szabalyok szerint kell alkalmazni a kész
szabalyokat.
GPO tartalmaz GPC(Site, domain, OU)-ket, az pedig GPT(ADMX)-ket,
A tartomany vezérld tartalmazza, hogy milyen verzi6ji hazirend érvényes és az hol érvényes (a verziot
azért menti el, hogy 90 perces frissitésnél dsszetudja hasonlitani 6ket).
Erdekesség: Hazirendeket is hazirendeken keresztiil lehet konfiguralni.
Kiértékelési sorrend:
1. Local Group policy (install) — helyi beallitasok
2. Site policy — telephelyi beallitasok
3. Domain policy — tartomanyi beallitasok
4. OU policy — szervezeti egység beallitasok
o Ami késobb jon, az feliilirja az altalanos beallitasokat
Ugy érdemes hasznalni, hogy "hazirend csoportokat" érdemes 1étrehozni és ezekbe érdemes a
felhasznalodkat pakolni.
A SYSVOL mappabol olvassa ki a hazirendeket a rendszer.
Helyi hazirend lehetdségek Vista-tol vannak (korabban csak egy volt mindenkire): adminok, nem
adminok, és felhasznal6 specifikus helyi hazirendek készithetok.
Slow Network Connection: a csoporthazirend kapcsolat kiiszob értéke 500 kb/s, ezt a Network Location
Awareness service ellendrzi (korabban ICMP-s pingelés ment). Ha nincs meg ez a kapcsolat, akkor nem
minden hazirendet tdlt le.
Active Directory tovabbi lehet6ségeket nyujt a hazirendeknél arra nézve, hogy mi az, ami érvényre jut
€s mi az, ami nem egy adott szamitogép vagy felhasznald esetében (de az ajanlés, hogy ezeket ne
nagyon hasznaljuk):
o Block inheritance: el lehet vagni az 6roklédési sort.
o Enforcement (no override): er6szakosan alkalmazott hazirend (pl. egy hazirendre bealitjuk,
hogy erddszakos legyen, ilyenkor, a benne 1év6 paramétereket beirja a rendszer konfiguracioba



és frasvédetté(!) is teszi 6ket. Ez tovabb jut a block inheritance-n is. Altaliban biztonsagi
beallitasokra hasznaljak.

o Wmi sziiré (dinamikus érvényesitési lehetség): szilirési feltételt adunk meg (pl. processszorra,
memoriara), ez alapjan alkalmazza a hazirendet, ez jo1 jon pl. telepitéséknél (pl. photoshop)

o Hazirend letiltds: d&tmenetileg le lehet tiltani hazirendeket.

o Loopback processing: olyan szamitogép konfiguralas, amikor nem érdekes hogy ki hasznalja
a gépet. K6zosen hasznalt szamitogépeknél alkalmazzak.

o Security filtering: arra érvényes a hazirend, akinek jogosultsaga van ra (alapbol authenticated
users).

o Csatolasi sorrend: tobb hazirend esetén kiértékelés sorban, ajanlas: a csatolasi sorrend ne
szamitson

e Tobb hazirendet érdemes hasznalni, de nagyon sokat ne, mert sok id6 megy el a kiértékeléssel.

Hazirendek Kezelése

e Group Policy management eszkéz, group policy management editor

e group policy modelling (reporting) lehetéség: modellezhetjiik a hazirendek miikodését a sajat
rendszertinkon

e gpupdate, gpresult parancssoros eszkézok



7. Csoportos hazirendek felhasznalbi kérnyezet beallitasara

Csoport hazirend
e ennek segitségével a szamitdgép és a felhasznald objektum bealitdsait adhatjuk meg kdzpontilag,
kiilonboz6 szinteken (tartomanyok, szervezeti egységek)
e milyen konfiguracioval miikodjon a rendszer (mindkét objektum oldalan lehet érdekes),
e szoftver terjesztésre, telitésre,
e  biztonsagi beallitasok is.
Csoport hazirendek csoportositiasa
o felhasznaloi hazirendek: beallitdsok vonatkoznak a szoftverekre, windowsra, biztonsagra, desktopra
e szamitégépre vonatkozo: beallithatok a szoftver, az operacios rendszer, a biztonsag
Hazirendekek miikodése
1. Bekapcsolaskor azonositas utan lekéri a gépre vonatkozo hazirendet és azt érvényre jutatja, késébb 90+-
(30) percenként ellendrzi, hogy tortént-e valtozas
2. Bejelentkezéskor jutnak a felhasznaldi hazirendek is érvényre, itt is 90(-+30) percenként frissités, Vistan
és xp-n a helyi cache-bél egy gyorsabb bejelentkezés is torténhet (ebbdl kovetkezik, hogy a hazirendek
csak a masodik bejelentkezéskor jutnak érvényre)
3. Kijelentkezéskor / kikapcsolaskor lefutnak a hazirendben definialt scriptek.
Beallitasi lehet6ségek
e  tobb mint 2000 beallitas
e Group Policy Manager-rel és a Group Policy Management Editor-ral lehet kezelni.
e hasonlok a felhasznalo és szamitogépek esetében a beallitasok, de vannak kiilonbségek is
e Hasonldsagok
o Mindkét esetben megadhatok a szoftver terjesztésre vonatkozo beallitasok.
o Mindkét esetben beallithatok a szoftver tiltasok.
o Mindkét esetben beallithatok scriptek (ezek beallitastol fiiggden bekapcesolaskor,
bejelentkezéskor, kijelentkezéskor, kikapcsolaskor futnak le)
o Mindkét esetben beallithatok Administrative Templatek: feliigyeleti sablonok (admx) fajlok,
ezeket is fel lehet hasznalni (ezek tartalmaznak alapvet6 a hazirend beallitasokat és a hozza
kapcsolodo registry beallitasokat is, objektum tipusatél fiiggben a
HKEY_LOCAL_MACHINE vagy HKEY CURRENT USER registry bealliatsok)
e Kiilonbségek
o Foleg az operacios rendszerhez kapcsolodo beallitasok kiilonboznek,
o Szamitogép esetében megadhatjuk:
= Eseménynaplok hazirendjeit
= Korlatozott csoportokat (kdtelezd tagsagot ir eld, illetve tilt felhasznalokat)
= Registry hazirendet
= Fiok és helyi hazirend (ezek a biztonsagi beallitasok is egyben, pl. jelszoéhazirend
ebben van benne)
=  F3jlrendszer hazirendet
= Halozat és vezeték nélkiili halozat hazirendjeit
= Nyilvanos kulcsokra vonatkozo beallitasokat
o Felhasznalok esetében beallithatjuk
» Milyen oprendszer specifikus programokat indithat el (pl. Control Panel, parancssor,
regedit)
* Hogyan néz ki a felhasznaloi feliilet (asztal, start mend, stb)
» Felhasznalok esetében adhaté meg a mappa atiranyitas: ekkor az Active Directory
kozpontilag tarolja az AppData és a Dokumentumok mappékat, illetve a start menii és
a desktop tulajdonsagait. Igy kozpontilag kezelhetdk, illetve kdzpontilag védve
vannak ezek.
= Masik lehetdség a profil megadas, valamelyik gépen Documents And
Settings/felhasznalonév-et hozzarendeljiik a felhasznalohoz, és ha mas géphez iil le,
akkor ez replikalodik at 6da bejelentkezéskor (sok ideig tart, nem célszer(i hasznalni)
e  Mindkét esetben beallithatok a group policy prefences is, ezek ajanlasok, nem kikényszeritettek
(viszont tetszetds targeting lehetdségeket kinal fel).



8. Csoportos hazirendek szolgaltatasai szoftverek telepitéséhez

Csoport hazirend
o ennek segitségével a szamitogép és a felhasznald objektum bealitasait adhatjuk meg kdzpontilag,
kiilonboz6 szinteken (tartomanyok, szervezeti egységek)
e milyen konfigurdciéval miikddjon a rendszer (mindkét objektum oldalan lehet érdekes),
e szoftver terjesztésre, telitésre,
e  biztonsagi beallitasok is.
Szoftver életciklus

1. felkésziilés (sziikség van ra...) a bevezetésre,
2. bevezetés,

3. karbantartasi fazis,

4, eltavolitas.

Tulajdonsagok

e  Ahazirendes szoftver terjesztéshez MSI csomagok kellenek, amiket a Windows Installer tud telepiteni,
elényei:
o egyedi telepitéseket lehet csinalni (igény szerinti telepités: nem minden komponens kell (pl.
Office-nal nem kell Acces és Outlook)),
o resilient alkalmazasok (6ngyogyitd képességek, pl. tordljik le a word.exe-t)
o tiszta eltavolitas (minden letor6l maga utan ahogy illik)
e Hasznalatahoz kell egy disztriblicios pont (rejtett fajl megosztas).
e Group Policy Manager-rel és a Group Policy Management Editor-ral lehet kezelni.

Lehetéségek

e Assign: gép-re alkalmazott hazirend esetben, inditasnal, az adott felhasznalonal mindent el6készit, de
nem telepit, csak els6 inditasnal. Elénye az, hogy koveti a felhasznalot. User-re alkalmazva
automatikusan telepiil.

o Publish: gép-re alkalmazott hazirend esetében hasznalhatd, dokumentum tipusanal regisztralas, hogy
mivel nyissa meg és elsé megnyitaskor telepiti. Felhasznal6i hazirend esetében: Add Remove
Programs-nal add new programs és a felhasznalo telepiti 6ket, de ehhez kell a vezérlopult hozzaférés,
legalabb, az, hogy ehhez a mini alkalmazashoz hozzaférjen (és természetesen unalmaban a felhasznald
telepiti az Gsszes lehetséges programot ©).

Tovabbi tulajdonsagok

o  MST fajlok segitségével lehet finom hangolni a telepitést, pl script-tel.

o Frissitések: lehet kotelezO, opcionalis, ki lehet jelolni bizonyos felhasznaldkat is frissitésre (csak naluk
frissit).

e Hazirendek segitségével lehet uninstallalni is.

e Fontos, hogy a telepitd készletek folyamatosan rendelkezésre kell alljanak (rejtett falj dollarral a végén).

o Komolyabb szoftve terjesztésre a System Center Essentials (configuration manager) program csomag
ajanlott. Nem csak MSI allomanyokat kezel, van benne szoftver leltar, tarolja a licenszek szamat,
szoftverhasznalatot mér, stb.

e Hazirendes megoldas hatranyai: nem lehet megel6zni, hogy ne reggel kilenckor kezdjen el telepiteni,
ami kellemetlen lehet, ha akkor kezd6dne a munka.



9. Active Directory replikacio telephelyen beliil

Multimasteres replikacié: minden tartomanyi vezérld irhat6 és olvashato és a valtozasok automatikusan
atvezetddnek a tartomanyvezérlok kozott.
Replikacios Tulajdonsagok

Push és pull tipusu replikacio (a masod példany kéri le a valtozasokat, de van, hogy a forras
kezdeményez).

Store and forward (t5bb tartomanyon kell végig terjedni, akkor az tobb 1épésben, nem egy helyrél)
Replikécio soran lehetnek atmeneti allapotok (convergence érték: mennyi idébe telik, amig valamilyen
valtozas teljesen atmegy)

Uj informécié, vagy attribitum megvéltozas értelemszeriien replikaciot kezdeményez és a torlés is
replikaciot von maga utan. Torlés miikddése: elészor torlésre jeldli (sirkd), ez lesz az uj informacio,
amit replikal, ezutan a valodi torlés a helyi adatbazis karbantartas soran torténik (alapbdl a sirké 60
napig ¢él))

Feltételezések:

alland6 nagy savszélességii kapcsolat,
annyi halozati eréforrds van, amennyi csak kell.

Fentiek miatt mindig mindenki elér mindent.
Tulajdonsdagok

Replikécios partnereket alakit ki a rendszer (koztiik gyors replkialas).

A normadl valtozasokra automatikusan 15 masodperc mulva kiild értesitést a forras (,,change
notification”) (push-pull).

Telephelyen beliili mitkodés az a Change Notification alapjan mitkodik: ahol valtozas van az a
tartomany vezérld értesiti a tobbit, hogy valtozas van, azok visszajeleznek, ha szeretnék megkapni a
valtozasokat majd ez elkiildi a valtozasokat.

Vannak siirg6s valtozasok (pl felhasznaloi letiltas) ezeket azonnal replikalja.

Jelszovaltozatas "félig" siirgds, a PDC emulatorhoz azonnal eljut.

Nem tomoriti a rendszer az adatokat replikaci6 soran.

Az informaciot kiséri egy verzidszam, egy id6bélyeg €s a szerver globalis azonositdja, ezekkel oldja fel
a replkiacios konfliktusokat ("verzid szam versengés") pl:

o Attribute Conflict: ugyanazt az attribitumot megvaltoztatunk két kiilonb6z6 tartomanyi
vezérlon.

o Deleted container cofilct: egy taroloban elhelyeziink egy objektumot, mikdzben a tarolot mar
mashol t6rolték (ilyenkor a talalt targyak kozé rakja a felmasolt objektumot).

o Relative Distinguished Name Conflict: két helyen ugyanolyan néven létrehoznak két
objektumot (adsiedit.mmc).

(kiegészitd optimalizalasi jellemz6 1.): a replikacio tobb Gtvonalon torténik.

(kiegészitd optimalizalasi jellemz6 2.): Az objektum Update Seqence Number attributuma (az 6sszes)
valtozasra folyamatosan novekszik (ez egy globalis szamlalo) és ezt is ellendrzik a vezérldk (push-pull).
K(nowledge)C(onsistency)C(hecker) feladata a replikacios topologia fenntartasa:

o legalabb két replikacos partnert allit be minden Active Directory-s particiora

o egy iranyu kapcsolat, max harom lépés tavolsagra legyenek a vezérlok (igy lehet szamitasokat
végezni, hogy mi mennyi ideig tart).

o automatikusan és dinamikusan kezeli a replikacios térképet (barmi valtozas van, az sajat maga
ujra rajzolja a topologiat és ezt bejegyzi a konfiuracios particioba, ez replikalodik, tobb KCC
esetén azé, aki késObb rajzolta)

A kapcsolati objektumok egy vagy tobb alkalmazas particiot replikalhatnak.

Active Directory Sites And Services és az Active Directory Users And computers-en beliil a Domain
Controllerek tulajdonsagai kozt ott az NTDS settings

Kézzel létrehozott replikacio (nem szokas):

o hanem eléga 2-3 Iépés,

o haaKCC beallitasa nem megfeleld,

o KCC hibgja miatt nem tud Iétrejonni.

Lehet er6szakosan is replikalni.



10. Active Directory replikacio telephelyek k6zo6tt

Multimasteres replikacié: minden tartomanyi vezérld irhaté és olvashato és a valtozasok automatikusan
atvezetddnek a tartomanyvezérlok kozott.
Replikacios Tulajdonsagok
e Push és pull tipust replikacio (a masod példany kéri le a valtozasokat, de van, hogy a forras
kezdeményez).
e Store and forward (t6bb tartomanyon kell végig terjedni, akkor az tobb 1épésben, nem egy helyrél)
e Replikacid soran lehetnek atmeneti allapotok (convergence érték: mennyi id6be telik, amig valamilyen
valtozas teljesen atmegy)
e Uj informacio, vagy attributum megvaltozas értelemszertien replikaciot kezdeményez és a torlés is
replikaciot von maga utan. Torlés miikddése: elészor torlésre jeldli (sirkd), ez lesz az uj informacio,
amit replikal, ezutan a valodi torlés a helyi adatbazis karbantartas soran torténik (alapbdl a sirké 60
napig ¢él))
Feltételezések:

e nincs nagy savszélesség,
e akapcsolat nem is megbizhatd €s korlatozottak az eréforrasok.

Tulajdonsdgok

e idézitett (minimum 15 perc két replikacio kozott) és nem automatikus

e  tomoriti a forgalmat (1/10-ére az Microsoft szerint)

o Atelephelyet IP alhalozattal kell definidlni, a telephelyeket site-linkkel kell 6sszekapcsolni

e Active Directory Sites And Services-ben lehet bedllitan.

e SiteLink definicidja: ez rogziti, hogy milyen szabalyokkal tud két telephely replikalni, a
rendszergazdak ezeket a szabalyokat adjak meg. (Beallitasok: milyen id6zitéssel és milyen protokollt
hasznaljon, de hogy merre menjen, azt az IP beallitasoknal kell megadni (mert nem mindegy, ha pl. van
egy bérelt vonal, akkor ténylegesen azon megy-e az informacio) ez a koltség beallitasa). Lehetdséges
protokollok:

o IP (RPC) alapértelmezetten, nem tlizfal barat, de szinkron

o SMTP tlizfalbarat, de aszinkron

o koltségeket lehet beallitani => a legkisebb koltségii sitelinket fogja majd hasznalni a
replikacidkor

e Inter Site Topogy Generator: feladata a térkép kezelése, a KCC baratja, egy telephelyen beliil egy
darab van.

o Kellenek hidf6 (bridge-head) szerverek, ezek a ki- illetve a bejaratok a telephelyrdl és ez
alapértelmezetten nincs beallitva, és ilyennek mindig kell lennie!

e RODC-vel csak egy iranyu a replikacio lehetséges természetesen.

e Site Link Bridge: tobb replikacids 1épcsét egyszerlsiti a rendszer, feltéve hogy van azonos replikaciods
id6szak és a prorokoll is ugyanaz.

o Univerzalis csoporttagsag cache: A bejelentkezéskor a GC-bdl lekérdezett informacio gyorsitotarba
helyezhetd, ezzel meggyorsithato a bejelentkezés. Amikor elészor jelentkezik be a kliens, akkor a helyi
vezérld lekéri az informacidkat és beteszi a cache-be, majd ezt 8 éranként frissiti.

Telephelyek osztdalyozdsa
e Kicsi telephely: nincs szerver, csak nagy savszélesség (nincs szerveriizemeltetés, védelem, stb.).

e Kozepes: DC van, de GC nincsen, ekkor jo a cachelés (erd6 szintii replikacio nincs).
e Nagy telephely: DC és GC is van (védelem is van és van erddszintii replikacio).



11. Globalis katalégus

Specialis tartomanyvezérlé. A globalis katalogus olyan tartomanyvezérld, amely tartalmazza az erdé Ssszes
Active Directory objektumanak a masolatat. A globalis katalogus a gazdatartomany objektumairol teljes
masolatot, mig az erdében 1év0 tobbi tartomany objektumairdl csak részleges masolatot tartalmaz. A rendszer
automatikusan az erdd elsd tartomanyvezérljén hozza 1étre a globalis kataldgust.

Hasznalata

e Objektumok keresése
A globalis katalogus segitségével a felhasznalok az erdd sszes tartomanyaban kereshetik a cimtaradatokat
fliggetlentil attol, hol vannak azok tarolva. Egy erd6n beliili keresés maximalis sebességgel és minimalis halozati
forgalommal torténik.

e Egyszerii felhasznalonév hitelesitése
A globalis katalogus végzi az egyszerii felhasznalonevek (UPN) hozzarendelését, amikor a hitelesitd
tartomanyvezérlé nem ismeri a fidkot. Vegyiink példaul egy felhasznalot, akinek a fidkja a peldal.microsoft.com
tartomanyban talalhatd. Ha ez a felhasznal6 tigy dont, hogy a felhasznalol@peldal.microsoft.com egyszerti
felhasznalonévvel jelentkezik be egy olyan szamitégépre, ami a pelda2.microsoft.com tartomanyban van, akkor
a pelda2.microsoft.com tartomany vezérléje nem fogja megtalalni a felhasznald fiokjat. A tartomanyvezérld
ilyenkor a bejelentkezési folyamat végrehajtasa érdekében felveszi a kapcsolatot a globalis katalogussal. Tovabbi
tudnivalok Az Active Directory névtérben hasznalt nevek cimii témakdrben talalhatok.

o Univerzalis csoporttagsagadatok szolgaltatasa tobb tartomanybél allé6 kérnyezetben
Univerzalis (Universal group): a Windows 2000 tartomanyok ujdonsaga volt a szintén csak nativ tartomanyi
tizemmodban elérhetd univerzalis hatokorl csoport, melynek tagjai a tartomanyfa vagy az erddé barmely
tartomanyaban 1év6 csoportok és fiokok lehetnek és ezeknek az erdd szintén barmely tartomanyaban adhato is
jogosultsag.

Az egyes tartomanyokban tarolt globalis csoporttagsagtol eltéréen az univerzalis csoporttagsag csak egy
globalis katalogusban tarolodik. Ha példaul egy univerzalis csoporthoz tartozo6 felhasznalo olyan tartomanyra
jelentkezik be, amely nativ Windows 2000 miikddési szintre vagy annal magasabb szintre van beallitva, akkor a
globalis katalogus szolgaltatja a felhasznaloi fiok szamara az univerzalis csoporttagsag adatait a
bejelentkezéskor. Ha a globalis katalogus nem elérhetd, amikor a felhasznalo nativ Windows 2000 vagy annal
magasabb miikddési szintre beallitott tartomanyra jelentkezik be, akkor a szamitogép a gyorsitotarban elhelyezett
hitelesitd adatokat hasznalja a felhasznal6 bejelentkezésekor, amennyiben a felhasznalé valamikor mar
bejelentkezett a tartomanyra. Ha a felhasznalé még soha nem jelentkezett be a tartomanyra, akkor csak a helyi
szamitogépre tud bejelentkezni. Ha a felhasznal6 tartomanyi rendszergazdaként jelentkezik be (beépitett
rendszergazdai fiok), ezt akkor is mindig megteheti, ha a globalis katalogus nem érhetd el.

e Erddn beliili objektumhivatkozasok az érvényesitése
A tartomanyvezérl6k arra hasznaljak a globalis katalogust, hogy érvényesitsék az erdé mas tartomanyaiban 1évo
objektumokra mutat6 hivatkozasokat. Ha a tartomanyvezérld olyan attribtummal rendelkezé cimtarobjektumot
tarol, amely mas tartomany objektumara mutaté hivatkozast tartalmaz, akkor a hivatkozast a globalis katalogus
segitségével érvényesiti a rendszer.

A globalis katalogus be-, kikapcsolhatd funkcié minden tartomanyvezérlében. Active Directory Sites and
Servicesnél az adott szervernél az NTDS beallitasoknal lehet megadni. A globalis katalogushoz
nagyteljesitményil szamitogép és jelentds hattértarold kapacitas sziikséges. Csak olyan helyre tegyiik, ahol meg
tudjuk oldani a fizikai védelmet is.

Ajanlas: mindegyik DC legyen globalis katalogus is, mert igy mindegyik tarol minden fontos
informaciot, replikacios probléma nem lesz. De tobb tartomany esetén nem ajanlott, mert a globalis katalogus az
Infrastrucure Masterrel nem mindig képes egylitt miikddni.



12. Kitiintetett szerver szerepek

A Windows Server 2008 tartomanyvezérloi funkcidinak legnagyobb részét elosztottan valositottak meg, ezek a
funkciok az dsszes tartomanyvezérlon elérhetdk és hasznalhatok. Ezek az un. miiveleti kiszolgalok, vagy
Operation Masterek (Flexible Single Master Operation):

Erdé szintii szerepek:

e Séma Master: Kozpontositva végzi el a séma Osszes frissitését és modositasat. Amennyiben az erdd
sémajat frissiteni kivanjuk, hozzaférési joggal kell rendelkezniink a séma-fokiszolgalohoz (Schema
Admin). Egyszer csak egy van beldle.

e Domain Naming Master: csak és kizarolag ezen lehet bejegyezni a konfiguracios adatok kozé 0ij
tartomanyt, illetve tordlni. Szintén egy van bel6le. Hasznalatdhoz Enterprise Admin jogok kellenek!

Tartomany szintii szerepek:

1. Relative Identifier (RID) Master: relativ azonositokat kezel,mégpedig biztositsa azt, hogy egyedi
azonositoval (SID, Security ID) rendelkezzen minden objektum az AD-ban; relativ azonositokat 200-as
csomagokban osztja. Ha elfogy, akkor kér ij csomagot, ha ez nem elérhet6 akkor nem lehet 0j objektumot
létrehozni, ha azon a tartomanyvezérldn elfogyott az azonositod. Egy tartomanyon beliil csak egy van.

2. Infrastructure Master: Ebbdl szintén egy lehet a tartomanyon beliil, de csak akkor van ra sziikség, ha a
halozat tobb tartomanybdl all. Feladata a sajat tartomanyanak objektumai €s a tobbi tartomanyban talalhatd
objektumok ko6zotti hivatkozasok frissitése.Ehhez kell Globalis Katalogusra van sziiksége. Infrastructure
Master és Globalis Katalogus ugyanazon a gépen nem futhat, mert akkor az infastructure master szolgaltatas
nem fog megfeleléen mitkédni.

3. PDC emulator (Primary Domain Controller Emulator):

o Nem kerberos-os bejelentkeztetés. Példaul kevert izemmodban (vannak NT-s gépek is) ez az NT-s
gépek tartomanyvezérléje, elvégzi a bejelentkeztetést az NT-s obejktumokra, stb. innen j6n a neve is.

e iddszinkronizalas (Kerberos alap autentikacioé miatt ), erdé gyokér tartomanyaban 1évé PDC emulator
kér egy kiils6 iddalapot, onnan szinkronizalva az id6t, azt a PDC emulatorok egymas kozott az erdd
tartomanyaiban szinkronizaljak, majd minden egyes PDC emulator a sajat tartomanyan beliil, az 6sszes
tobbi szamitogépnek szolgaltatja ezt a kdzponti idéalapot, hogy szinkronban legyenek a szamitogépek.

o Jelszovaltoztatas — félig siirgés replikacio a rendszerben (azonnal értesiti a rendszer a PDC-t az 1j
jelszoval. Ez azért kell, mert ha kilép a rendszerbdl és vissza akar menni (pl. masik tartomanyvezérlén)
akkor ennek a tartomanyvezérlonek egy jarulékos ellenérzést kell végeznie a PDC emulator
segitségével. Ha tényleg megvaltozott a jelszé => beengedi. PDC terhelés jelszofeltoréskor, jelszo
elgépelés)

e hazirend szerkesztésekkel kapcsolatos konfliktusok elkeriilése miatt, a PDC emulator alapértelmezésben
az a tartomanyvezérld, amin a hazirend szerkesztése torténik, alapértelmezés szerint PDC-hez fordulnak
a tartomany vezérlék. Ez alapkonfiguracio, de ez feliilbiralhato.

KIESESE problémit okoz.

Az Osszes kitiintetett szerver alapértelmezésben sajat teriiletén beliil az elsé tartomany vezérldre kertil, tehat ez

erdének az els6 tartomanyvezérléje (S6t az GC is). Minden tovabbi tartomany elsé tartomany vezérldje PDC

emulator, infrastructure master, RID master is lesz.

Ha a schema master vagy a domain naming master kiesik, akkor, nem tudunk bizonyos miiveleteket elvégezni,

de tizemszerlien nem is akarunk nagyon gyakran schémat modositani, ill. tartomanyokat felvenni és eltavolitani,

tehat azokat helyre lehet allitani egy kis késéssel is. Infrastructure masternél is atmeneti kiesés Oriilt nagy
problémat nem okoz. RID master esetén pedig nem okoz problémat, amig ugye az azonosité csomagok
kitartanak a tobbi tartomany vezérlon és el tudjuk intézni az objektum létrehozasokat, ha elfogynak a RID
masteren segiteni kell. A PDC emulator folyamatos, észrevehetd s6t hogy ha olyan a rendszer, akkor jelent6s
terhelést okozhat egy tartomanyvezérlonek és ezek a szolgaltatasok allandoan sziikségesek, tehat ezeket
folyamatosan biztositani kell, praktikusan PDC emulator meghibasodik, akkor azonnal be kell avatkozni:

e Szerver szerepek atvihetdk, transzfer miiveletek segitségével. Erre grafikusan az AD schémaban, AD
Domains and Trusts eszkozben ill. AD Users and Computers eszkézben vagy parancssorosan
ntdsutil.exe segitségével.

e ki lehet nevezni olyan gépeket akik atveszik a szerepet sziikség esetén. cease miiveletnek hivjak, csak
parancssorosan lehet ntdsutil-al.



13. Active Directory adatbazis miikodése, iizemeltetés

Az Active Directory alapjaul egy JET (Joint Engine Technology) adatbazismotort felhasznalé ESE
(Extensible Storage Engine) adatbazis szdmos 11j tulajdonsaggal és képességgel kiegészitett valtozata szolgal.
Félig strukturalt adatok kezelésére lett optimizalva az ESE. Félig strukturalt adat: ugyan a schémaban definidlva
vannak, de nincsenek szigortian tablak, azokon beliil rekordokban definialva, hanem valtozo lehet, hogy egy-egy
rekordhoz jelen esetben egy-egy objektumhoz milyen paraméterek tartoznak.

WINDOWS/NTDS

o Ntds.dit — a legfontosabb fajl az ntds.dit, ami magat az Active Directory- adatbazist tarolja. A dit
kiterjesztés a ,,directory information tree” kifejezésre utal.

e Edb.log — a fajlban a tranzakcionapl6 talalhatd, amelynek tartalma azonnal koveti a cimtar minden
valtozasat. A valtozasok aztan késobb, a megfeleld pillanatban atkeriilnek végleges helyiikre, az
ntds.dit-be. A f4jl maximalis mérete 10 MB.

o Edbxxxxx.log — ezek a fajlok akkor jonnek 1étre, ha az Edb.log tillépi az emlitett 10 MB-0s
mérethatart. Ebben az esetben az aktiv tranzakcionapld ebbe a fajlba koltozik. A 10 MB méretkorlat
természetesen ezekre az allomanyokra is érvényes.

o Edb.chk — a fajl a cimtarba még be nem keriilt adatok ,,helyzetének” jelzéje.

e EdbResl.jrs és EdbRes2.Jrs — tartalék naplok

e Temp.edb — a f4jl, amint a nevébél is latszik, ideiglenes adatokat térol a tranzakciokrol. Atmenetileg
ide keriilnek az ntds.dit tomoritése kdzben eltarolandé adatok is.

Az adatbazis kezelése az NTSDUTIL.EXE (vagy az ESENUTIL.EXE), segitségével helyreallithatjuk,
ellendrizhetjiik és toredezettség mentesithetjiik az adatbazist, biztonsagi masolatot készithetiink. 12 éranként
megtorténik az AD karbantartisa automatikusan: toredezettség csokkentése — de a mérete nem valtozik.

WINDOWS/SYSVOL
e A mappa tartalmazza azokat az elemeket (fajlokat), amelyek az Active Directory-szolgaltatasokhoz
kapcsolodnak ugyan, de mégsem tarolhatok a cimtaradatbazisban
o Tartalmazza a hazirendeket (globalis egyedi azonositokkal 31 és a 6a a két alapvetd hazirend),.
e Tartalmazza a replikaland6 fajlokat.

Ajanlas: a binaris adatbazist nagy teljesitményii és hibatiiré adattarolon kell tarolni. Valami raid5-6n
(tiikrozés és sebességgyorsitas, 4 merevlemez). Naploallomanyokat nem feltétleniil nagy teljesitményii, de
hibatiir rendszerben érdemes tarolni mondjuk raidl (tiikkrozés, 2 merevlemez).



14. Active Directory biztonsagi mentése

A biztonsagi mentés, mint szerver képesség telepithetd. Régen Ntbackup segitségével tortént a Server
2008 uj technologiat vezetett be, most mar a WBAdmin.exe programmal torténik (de hasznalhat6 a powershell
és a grafikus Windows Server BackUp is). Nem tamogatja a szalagos meghajtokat, mentés DVD-re, kiils6
winchester-re vagy haldzati meghajtora késziilhet. Csak helyi mentés készithet6, vhd fajlba.
Windows 2008 el6tt az allapot informacidkat kellett menteni. A Windows Server 2008 rendszerben nem csak a
rendszerallapot-adatokrél kell biztonsdgi masolatot készitenie, hanem inkabb a kritikus kotetekrol. A kritikus
kotetek azok a kotetek, amelyek az Active Directory tartomanyi szolgaltatasok helyreallitdsahoz sziikségesek. A
kritikus kotetek kozott szerepelnie kell a kovetkezd adatokat tartalmazé koteteknek:

e Arendszerkotet: Ez a kotet tartalmazza a rendszerinditashoz sziikséges fajlokat, amelyek a Bootmgr
fajlt és a BCD-tarolot tartalmazzak.

o A rendszerindit6 kotet Ez az a kotet, amelyen a Windows operacios rendszer és a beallitasjegyzék
talalhato.

e A SYSVOL konyvtarat tartalmazé mappa

e Az Active Directory-adatbazist tarold kotet (Ntds.dit)

Mentési lehetéségek WBAdmin-nal:

- Normalis (4j nevén Full): Minden f4jlt ment, fiiggetleniil az archiv attributum beallitasaitol. Torli a f4jl
attribitumokat.

- inkrementalis (ndvekményes): A legutobbi normal vagy ndvekményes mentés utan megvaltozott
fajlokrol. Torli a f3jl attribitumokat.

- differencialis (kiilonbségi): A legutobbi normal mentés utan megvaltozott fajlokrol. Ezt a Ws2008,
mint lehetéség megsziintette. (De, ha mar van egy full mentés, akkor mar csak a valtoztatasokat menti
el).

- Custom: csak a megadott kotetekrol fajlokrol készit mentést.

Teljes biztonsagi mentést heti rendszerességgel ajanlott késziteni és naponta pedig ndvekményes vagy
kiilonbségi mentés ajanlott. A mentés online mdodon torténik, nincs sziikség Ujrainditasra. Visszaallitasra is a
WBAdmin, hasznalhat6 illetve a Directory Services Restore Mode mudu indités.

Helyreallitas tipusai:

o Tartomanyvezérlok teljes kiszolgalora vonatkozo helyreallitasa: A teljes kiszolgald helyreallitasa a
kiszolgald dsszes kotetét helyreallitja. A helyreallitas ezen tipusaval allithatok helyre a merevlemezek
hibai vagy a fajlok sériilései az azonos hardverrel és operacios rendszerrel rendelkez6 szamitogépeken.
A teljes kiszolgald helyreallitasa ujraformazza és Gjraparticionalja a kiszolgalohoz kapcsolodo 6sszes
merevlemezt. Ezt a mliveletsort akkor hasznalja, ha a helyreallitast (ij hardverre kivanja végezni, vagy
ha a helyreallitas eddigi 6sszes probalkozasa a meglévo hardverre sikertelen volt.

o [Elsddleges visszaallitas: Ez a visszaallitasi modszer hasznalatos akkor, ha a visszaallitani kivant
kiszolgalo a replikalt adatkészlet egyetlen futd kiszolgaldja (replikalt adatkészlet példaul a SYSVOL
konyvtar és a fajlreplikacids szolgaltatas replikakészletei) Altalaban csak akkor van sziikség elsédleges
visszaallitasra, ha a tartomany dsszes tartomanyvezérldje hasznalhatatlan, és a tartomanyt a biztonsagi
masolatbol kell helyreallitani.

e  Mérvado helyreallitas: A mérvadd masolat visszaallitasa egy olyan modszer, amellyel az Active
Directory tartomanyi szolgaltatasokbol tordlt objektumok és tarolok allithatok helyre. A visszaallitott
adatok tobbi szerverre vald replikalasahoz mérvado visszaallitast kell hasznalni.

o Normal visszaallitas: Ekkor az objektumok eredeti frissitési sorozatszamukat kapjak meg. Az Active
Directory replikalorendszer e szam alapjan érzékeli és tovabbitja az Active Directory valtozasait a
szervezeten beliili kiszolgalok kozott. Ennek kovetkeztében a nem mérvadod visszaallitassal
visszaallitott adatok régi adatként jelennek meg az Active Directory replikdlorendszerben, és ezeket az
adatokat a rendszer soha nem replikalja mas kiszolgalokra. Ehelyett az Active Directory
replikalorendszer a visszaallitott adatokat frissiti a tobbi kiszolgalon tarolt esetleges ujabb adatokkal.



15. Windows Server 2008 Read Only DC ismertetése

Csak olvashaté tartomanyvezérlo.
Tulajdonsagai

sosem kezdeményez replikaciot,

mindig friss informacidkat tarol,

lehetnek helyi felhasznalok és helyi rendszergazdak,

kliens szempontjabol nincs kiilonbség, hogy RODC vagy rendes DC kezeli,

nem hordozhat kitlintetett szerver szerepkort,

nem lehet replikacios bridgehead szerver (telephelyrdl kifelé és befelé mend replikaciot végzo szerver),
csak WS2008 lehet RODC, korabbi operacios rendszerek nem tamogatottak,

elvileg lehet Server core is.

Jellemzoi

e gy iranyu replikacio (csak fogad, de nem kiild replikécios adatokat),

e jelsz6 kivonatokat tarolhat (angolul Credential Caching), pl. helyi felhasznalok gyorsabb
bejelentkeztetésére,

o van helyi rendszergazda (csoport) (Administrative role separation) a RODC kezelésére,

e  DNS szerverként is mitkddhet, de a DNS adatokra is vonatkozik a csak olvashatdsag,

e aztis be lehet allitani, hogy milyen attribitumok replikalédjanak a RODC-re, ez a sémaban allithat6 be.

Hasznalatanak feltételei

o funkcionalitési szintnek minimum Windows Server 2003 (2000-es gép tartomanyvezérléként nem
mitk6dhet!)-nak kell lennie,

o WS2008-as tartomany vezérlonek lennie kell a tartomanyon beliil valahol,
o cl6 kell késziteni az Active Directory-t a RODC befogadasara (ADprep programmal tehetd meg régebbi

tartomanyok eldkészitése).
Telepités
e Ugy, mint egy sima DC-t telepiteni, csak ki kell pipalni a megfelel6 tulajdonsagot,
e advanced esetén megkérdi, hogy milyen jelszavak legyen replikalva, de ezt utdlag is be lehet allitani,

e core valtozaton replicatornewdomain=readonlyreplicavalue.

Egy specialis lehetéség telepitésnél: telepités atadasa olyasvalakinek, akinek nincs megfeleld joga (DC-ben
be kell allitani)

Biztonsagi funkciok RODC-ben

Jelszavak kivonatanak replikalasa (alapbol kett6t tarol: sajat gépének és a KRBTGT felhasznald (kerberos fiok
felhasznalo))



