Adatbiztonsag 1. KisZH (2010/11 tavaszi félév)
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Kolbay Zsolt

1. Szimmetrikus kulcsu rejtjelezés alapelve

Nem biztonsagos csatornan akarunk atkiildeni egy m € M Gzenetet (nyilt szoveget). Ehhez elGsz6r
titkositjuk k1 kulccsal az lizenetet: c = Ei4(m), ahol ¢ € C a rejtett szoveg. A fogado fél a k2 kulccsal
dekddolja a rejtett szoveget, igy megkapja a titkositatlan Gzenetet: m = Dy,(c). A rejtjelezés
szimmetrikus kulcsy, ha k1 = k2. A szimmetrikus kulcsu rejtjelezé algoritmusok altaldban gyorsabbak
és kisebb kulcsmérettel is biztonsagosak, mint aszimmetrikus tarsaik, de haszndlatuk esetén a
kommunikalé feleknek el6zetesen egyeztetniiik kell a kozos kulcsrol. Pl: DES, Caesar-kdd.

2. Aszimmetrikus (nyilvanos) kulcsu rejtjelezés alapelve

Nem biztonsagos csatornan akarunk atkildeni egy m € M (izenetet (nyilt szoveget). Ehhez elGszor
titkositjuk k1 kulccsal az lizenetet: ¢ = Ex;(m), ahol ¢ € C a rejtett szoveg. A fogadd fél a k2 kulccsal
dekddolja a rejtett szoveget, igy megkapja a titkositatlan Gzenetet: m = Dy,(c). A rejtjelezés
aszimmetrikus kulcsu, ha k1 # k2. Az aszimmetrikus kulcsu rejtjelez6 algoritmusok altaldban
lassabbak, mint szimmetrikus tarsaik és nagyobb kulcsmérettel dolgoznak (RSA: tipikusan 2048 bit),
viszont hasznalatuk esetén a kommunikalé feleknek nem kell egy koz6s titkos kulcsrél megegyeznilik
(minden fél kulcsanak van egy titkos és egy publikus része). Pl: RSA, EI-Gamal.

3. Hozzaférésvédelem feladata

Garantalja, hogy egy adott er6forrashoz vagy adatokhoz csak a jogosult felhasznalék férhetnek hozz3,
illetve azon mddositd miiveleteket csak arra jogosult felhasznaldk végezhetnek. A jogosultsagok
halmazat az autorizacié hatdrozza meg. Altaldban jelszavakat menedzseld, ellenérzé és hozzaférési
jogosultsagokat kezel§ részekbdl all. Gyakran kapcsolddik partnerazonositashoz/azonosité-
hitelesitéshez, hiszen amig a partnerek be nem bizonyitottak egymasnak kilétiiket (autentikacio),
addig nincs értelme vizsgalni azt sem, hogy kinek mihez van joga.

4. Partnerazonositas feladata

yes/no
P ; f(P) A password
- table
(ID1.f(P1)
(I02,f(P2))
D :

A kommunikdcidban résztvevd fél azonositja magat (pl: felhasznaléi név megadasaval), majd
megproébdlja bizonyitani kilétét, ezt tipikusan haromféleképpen teheti meg:

e rendelkezik valamivel (azonositd kartya, mobiltelefon, stb.)

e tud valamit (PIN-kdd, szoveges jelszo, stb.)

e valamilyen téle elvalaszthatatlan azonositéval (ujjlenyomat, retinaminta, stb.)




5. Integritasvédelem feladata

Az integritdsvédelem azt hivatott biztositani, hogy a csatornan atkiildott lizenetet egy aktiv tdmadd
nem tud dszrevétlenlil mdédositani. Néhany lehetséges megoldas: digitdlis alairds RSA-val, iteralt
hash-fliggvény.

6. Kulcsgondozas feladatai

e kulcsgeneralas

e  kulcskiosztds

e  kulcstarolas

e  kulcsfrissités

e kulcs-visszavonas

7. Blokk rejtjelezés

Az lizenetet n bit hosszu blokkokra vagjuk (az utolso kiegészitjik, ha révidebb n bitnél) és a blokkokat
egyenként kddoljuk. A (binaris) blokkrejtjelezs egy E: {0,1}" x {0,1}* — {0,1}™ transzforméacié, ami
az n bites nyilt blokkot egy k bites kulcs segitségével n bites rejtett blokkba transzformalja. E
természetesen invertdlhato kell hogy legyen, kiilonben nem tudndnk visszanyerni az eredeti
Uzenetblokkokat.

8. Kulcsfolyamatos rejtjelezés

Ellentétben a blokk rejtjelezével, a kulcsfolyamatos rejtjelez6k egy 1épésben egy bit vagy néhany bit
altal meghatdarozott karakter keriil kédoldsra a kulcsbitek felhasznaldsaval (amelyeket altaldban a
rejtjelezd general). A rejtjelez6 mikodése id6fliggd (allapotfiiggd).

9. Linearis blokk rejtjelez6

A rejtjelez8vel n bites blokkokat (x) kddolunk az aldbbi médon:y =A xx +b

Ahol x, y és b n bites vektorok, A pedig nxn-es matrix. A kulcs A-bdl és b-bél all, vagyis (n*+n) bites.
Ha egy tdmadod rendelkezik n darab nyilt-rejtett szoveg parral, akkor megfejtheti a kulcsot és az
lizenetet (ismert nyilt széveg(i tamadas). Tehat egy pazarlé (a kulcshoz n’+n bitet felhasznald)
rejtjelezd, amely viszonylag konnyen térhetd.

10. Betti-statisztikai alapu rejtjelfejtés

Statisztikat készitlink a rejtjelezett blokkok (karakterek) gyakorisagardl és a leggyakrabban
el6forduldokat megprébdljuk megfeleltetni a nyilt szoveg altal hasznalt dbécé leggyakoribb elemeinek
(angol irott szévegben példaul az E és T bet(ik gyakoriak). Ezeket a parokat felhasznalva ismert nyilt
szOveg( tamadast inditunk, megvizsgalva hogy a visszafejtett Gizenet értelmes-e. Ha nem, akkor
masfajta parositast alkalmazva tdmadunk, egészen addig prébalkozva, amig egy értelmes nyilt
szoveget nem kapunk.




11. One time pad

Jeldlje X és K az lzenet és kulcs valdszinlségi valtozdkat (amelyek egymastol fliggetlenek), Y pedig a
kddolt lizenet valdszinlségi valtozoét. Ekkor a rejtjelezé transzformacid:

Y=(X+K)mod2

Ahol X, Y és K n bites vektorok és az 6sszeadas koordinatankénti mod 2 6sszeadassal torténik. K
egyenletes eloszlasu az n bites vektorok halmazan (mintha minden bitet egy pénzfeldobassal
sorsolnank ki).

A One-Time Pad tokéletes titkosito.
12. Tokéletes rejtjelezés

Egy titkositas tokéletes, ha a nyilt (X) és a titkositott szoveg (Y) statisztikailag figgetlenek, vagyis
kolcsonos informacidtartalmuk zérus: (X, Y) = 0. A tamado a megfigyelt rejtett szovegek alapjan,
erdéforrasaitdl fliggetlenll nem képes a nyilt szoveg megfejtésére. A One-Time Pad tokéletes titkosito.

13. Shamir haromlépéses protokollja
Rejtjelezett kommunikacidt tesz lehetévé el6zetes kulcsegyeztetés nélkdl.
X: az Uzenet

Ea, Eg: Alice és Bob kddold fliggvényei
Da, Dg: Alice és Bob dekddolé fliggvényei

1. Alice -> Bob: Y1 = EA(X) az lizeneten Alice zara van

2. Bob -> Alice: Y, = Eg(Y1) az Uzeneten mar Alice és Bob zara is rajta van

3. Alice -> Bob: Y3 = Da(Y,) Alice leveszi réla a zarat, mar csak Bob-é van rajta

4. Bob: X = Dg(Ys) Bob leveszi réla a sajat zarat, igy el6all az eredeti lizenet

A helyes mUikodés feltételei:

1. Kommutativ rejtjelezé transzformacidk: Ea(Es(X)) = Eg(Ea(X)).

2. Lehallgaté tipusu tdmadé (egy aktiv tamadoé Bob helyett felrakhatja a sajat zarat és igy konnyen
megfejtheti az Gzenetet).

14. Egyiranyu fiiggvény

Az lizenetek integritdsvédelmére haszndlunk egyirdnyu fliggvényeket (kriptografiai hash-
fliggvényeket), a teljes Gizenet vagy egyes blokkjainak lenyomatat képezve vele.

A h: {0,1}" — {0,1}™ hash-fliggvény egy n bites blokkhoz egy m bites blokkot rendel. Mivel m < n,
ezért h nem invertalhaté (egy hash-értékhez tobb Gskép is tartozhat).




15. Helyettesitéses-permutacios rejtjelezés

Shannon-i elv: er@s invertdlhatd transzformacié el6éllithatd X
tobb (6nmagéban gyenge) konnyen implementalhatd N | -1, R
transzformacio sokszori egymds uténi alkalmazasaval. Lz T T 1] |S'Fé—“
1.5 P réteg
S: helyettesit6 réteg [ ——— ]
P: permutéciés réteg ::::::::::::::: :::::::::::::::::
O T T Tk
PI: DES, AES, 3DES, stb. | | 1l | ;
: ——— :

16. S-box balansz tulajdonsag

Az S-doboz transzformacidja nem torzitja el egy egyenletes eloszlasi bemenet gyakorisag
statisztikajat.

f:{0,1}"* - {0,1}", m=n
#Hx e {01} f(x) =y} =2m" vye{0,1}"

17. S-box nemlinearitas

Két Boole-fliggvény (f, g: {0,1}™ — {0,1}) tavolsaga:
d(f,g) = #{x € {0,1}™: f(x) # g()} =w(f + g9)

Linedris Boole-fuiggvény: L, ,(x) = u-x 4+ v u,x € {0,1}™ és v € {0,1}
Egy Boole-fliggvény nem-linearitdsa: N(f) = minye(o 137 pego,13 A(f Lyv)
Egy S-doboz nem-linearitasa: Ny (f) = miny,e(o,13mw=0 N(W * f)

18. SPC lavinahatas

A nyilt sz6veg egyetlen bitjének megvaltoztatdsa jelents valtozast okoz a rejtett szévegben (a
bitjeinek kb. felét megvaltoztatja):

n

Y W@ f(xteD) =T

x€{0,1}m

, 1<i<m, f:{0,1}™ — {0,1}"




19. DES Feistel technika

A nyilt szovegblokkot két egyforma
részre vagjuk: L, R.

Sorozatban végrehajtjuk rajta az F Encryption: Decryption:
transzformaciot. Plaintext Ciphertext

L [ r_ | L [ R |
Az (i+1). iteracié soran: . o
az aktualis kulcsot a kulcsiitemezd Ks*|F K.*F
szolgaltatja: K; L e R, L, e R,
Liv1 =R; '
Riy1 =L @ F(R;, K;) e —
Ez invertalhatd, tetsz6leges F-re, mert: K+ F Kn_l.‘,:"
Li = Riy1 @ F(Li+1, Kp) i |
Ri — Li+1 L, e R, L e R,
A dekddolas egyszer(: a rejtett ’ e_tc_... ’ ’ é_tc_... '
szoveget be kell adni a rejtjelezé
bemenetére, csak az iteraciok ,
kulcsainak sorrendjét kell megforditani. K—F K, F]

L e R, L ' |- R
Ciphértext ‘ Plaintext

Feistel Cipher

20. ECB mad blokkséma

Key -

Plaintext Plaintext Plaintext
il i i D T [TTITT] i i
v v v
Block Cipher Block Cipher Block Cipher
Encryption Key —=  Encryption Key —=  Encryption
v v v

| I ‘ [TTT1]1
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption




21. ECB mad biztonsag

- a nyilt szOveg mintait nem rejti el
- a blokkrejtjelez6 bemenete nem randomizalt
- sz6tar (kodkonyv) alapu tdmadas lehetséges
- arejtjeles blokkok felcserélhet6k

22. CBC mad blokkséma

P, P, P,
v —-(% - Cy
E, E, s E,

L0 B m—

C, c, y
< G T}:
Ey Ey Ey
w O,
P, P, P,

23. CBC mod biztonsag

+ a nyilt sz6veg mintait rejti az el6z6 rejtjeles blokkal valé XOR-olas

+ a blokkrejtjelez6 bemenetét randomizalja az el6z6 rejtjeles blokkal valé XOR-olas (n6 a bemenet
entropidja)

+ azonos nyilt széveget kulonbdzé 1V-vel rejtjelezve kilonbozé rejtjeles szoveget kapunk

+ korlatozott mértékben lehetGséget nyujt a blokkok torlésének, felcserélésnének és beszurasanak
detektalasara

- kivag-és-beszur tdmadasok lehetségesek

- azonos rejtjeles blokkokhoz tartozé nyilt blokkok XOR 6sszegét felfedi




24. CFB mad blokkséma

I shift-regiszter (n) I-‘—

shift-regmiszter ()

. (1) 1 @)
E.. E..
K K
(s) (s)
(m) L)

| 5 bit kivalasztasa |

c {.5 ) L5)

I ‘-w hpi‘

| 5 bit kivalaszta sal

) ()
G, é O] .
P; ' =G

25. CFB mdéd biztonsag

+ a nyilt széveg mintait elrejti

+ a blokkrejtjelez6 bemenete véletlen

+ azonos nyilt széveget kiilonboz6 1V-vel rejtjelezve kilonbozé rejtjeles szoveget kapunk

+ korlatozott mértékben lehetGséget nyujt a blokkok torlésének, felcserélésnének és besziurasanak
detektalasara

- utolsd blokk bitjei manipulalhaték

26. OFB mod blokkséma

| shift-regiszter () =

(m)

'EK
(s)
(m)
I 5 bit kivalasztasa |
(5)
(s) ~ (s
P, 57 ¢

27. OFB mad biztonsag

+ a nyilt sz6veg mintait elrejti

+ azonos nyilt széveget kiilonboz6 1V-vel rejtjelezve kilonbozé rejtjeles szoveget kapunk

+ korlatozott mértékben lehetGséget nyujt a blokkok torlésének, felcserélésnének és beszurasanak
detektdlasara (de nem olyan jol mint CFB mddban)

- kiildnb6z6 nyilt szovegeket azonos IV-vel rejtjelezve a nyilt szovegek visszafejthet6k

- n-nél kevesebb bites visszacsatolas esetén a generdtor peridédusideje jelentGsen csokken

- a visszaallitott nyilt blokkok bitjei manipulalhatodk (rejtett blokkok felcserélésével)
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28. CTR méd blokkséma

szamlalo

o

29. CTR mdd biztonsag

+ a nyilt sz6veg mintait elrejti

+ azonos nyilt szoveget kiilonboz6 1V-vel rejtjelezve kilonbozé rejtjeles szoveget kapunk

+nem nyujt lehet&séget a blokkok torlésének, felcserélésnének és beszurasanak detektdldsara (de
nem olyan jél mint CFB mdédban)

+a generator periddusideje a szamlalé méretétdl fligg

- kiildnbo6z6 nyilt szovegeket azonos IV-vel rejtjelezve a nyilt szovegek visszafejthetSk

- a visszaallitott nyilt blokkok bitjei manipulalhatdk (rejtett blokkok felcserélésével)

30. Hibasokszorozédas

ECB blokkrejtjelezési médban:
- egy bit hiba a rejtjeles szovegben egy teljes blokkot haszndlhatatlanna tesz
- bitbeszurdsbdl vagy bittorlésbdl szarmazo hibabdl nem épiil fel

CBC blokkrejtjelezési médban:
- egy bit hiba a rejtjeles szovegben hatdssal van az aktualis blokkra és az azt kbvetére
- bitbeszurdsbdl vagy bittorlésbdl szarmazo hibabdl nem épiil fel

CFB blokkrejtjelezési mddban:
- egy bit hiba a rejtjeles szévegben /¢ + 1 karaktert érint, amib6l "'/ hasznalhatatlanna valik
+ bitbeszurasbdl vagy bittorlésbbl szarmazoé hibabal felépil

OFB/CTR blokkrejtjelezési modban:
+ egy bit hiba a rejtjeles szévegben egy bit hibat general a visszaallitott nyilt szovegben
- bitbeszurdsbdl vagy bittorlésbdl szarmazo hibabdl nem épiil fel

31. RSA kulcs setup

1. Kivalasztunk két nagy primszamot: p és g.

2m=p-q, em)=@-1D-(q-1)

3. Valasszunk ki egy tetszbleges 1 < e < ¢ (m) szamot, amelyre (e, (p(m)) =1
4. Szamitsuk ki e inverzét modulo ¢(m)-re: d = e~ (mod @(m))

5. A kulcs publikus része: K, = (m, e)

6. A kulcs titkos része: K, = (d, p, q)

Az x nyilt széveg kddolasa: y = x¢(modm), 1 <x<m
Az y rejtett széveg dekéddoldsa: x = y4(modm), 1<y <m
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32. Ismételt négyzetre emelés és szorzas

RSA-val vald rejtjelezésnél elényds az e = 2t + 1 valasztasa a publikus kulcshoz, mert igy az
y = x¢(mod m) transzformdcio kiszdmolhat6 egyetlen modulo szorzassal és t darab négyzetre
emeléssel.

33. Alprim
Egy n Osszetett szam (Fermat-) alprim egy b bazisra nézve, ha
bt =1(modn),aholl1 < b <nés(bn) =1
Carmichael-szam: olyan Gsszetett szdam, amely tetsz6leges b bazisra alprim (pl: 561).

34. Fermat primteszt

\% e nsorsoldsa: elsé és utolso bitet 1-re

allitjuk, a tobbit egyenként pénzfeldobas
alapon valasztjuk meg
V) e N alkalommal végrehajtjuk rajta a
cki=0 primtesztet: kivalasztjuk n egy
tetszbleges b bazisat, ha
b™~1 # 1(mod n), akkor biztos, hogy n
nem prim . /
cikl=cikl+1 primteszt Osszetett szam
e annak az esélye, hogy egy (nem
Carmichael) szam atmegy egy

n sorsolasa

lehet, hogy prim

primteszten, legfeljebb 1/2, igy N
alkalommal kilonb6z6 bazisokra
végrehajtva a tesztet, 2 Naz esélye
annak, hogy N Osszetett szam

nagyon valdszind, hogy n primszam

35. Fermat faktorizacio

Han = p - q két primszam szorzata, ahol p > g, valamint p és q kllénbsége kicsi, akkor a két prim
értéke kiszamithaté a Fermat-faktorizacidval:

Legyent = ? éss = ?. Ekkor p=t+s és q=t-s, tehdtn = (t +s) - (t —s) = t? — s2. Ha s kicsi,

akkor t ~ v/n.

Probaljuk meg kitalalni t értékét: t; = |[Vn|+1, t, = [Vn|+2, t; = |[Vn]+3, ...

Ellendrizziik minden t-re, hogy (t°-n) négyzetszam-e. Ha igen, akkor az s-el egyenld, p és q pedig
kénnyen kiszamithato.

36. ElI-Gamal rejtjelez6

Legyen G egy multiplikativ csoport, g pedig egy generator eleme.
Titkos kulcsnak vélasszuk a K=x véletlen elemet a {1,2, ..., |G|} halmazbdl.
Publikus kulcsnak legyen K,={X, G, g}, ahol X=g".

Azm € M (izenet rejtjelezése:
e kivalasztunk egy véletlen y elemet az M halmazbdl.
e legyenY=g'ésh =XV -m
e ekkor a rejtjelezett lizenet: EKp(m) = (Y,b)

Az (Y, b) Gzenet dekddolasa:

b XYm _ g*m
o« Db ===t




37. ECDLP

Egy elliptikus gorbe pontjai az alabbi egyenlettel definialhatdk:

y?=x3+a-x+b és 4-a>+27-b%2#0

Ezeken kiviil az elliptikus gorbéknek még egy pontjuk van: a végtelen messzeségben 1év6 O pont.

Mdveletek a gorbe pontjain:
o elGjelvaltas (ellentett): P(x, y) pont ellentettje P-nek az x-tengelyre tlikr6zo6tt képe, vagyis

R(x,-y)

e (sszeadas: legyen a gorbe két pontja P és Q. E két pont 0sszegét jelolje R=P+Q. Ekkor a
mUveletet az alabbiak szerint kell elvégezni:
o Kossik 6ssze P-t és Q-t egy egyenessel.

o Az egyenes egy harmadik pontban metszi a gorbét, ez lesz —R.

o Ennek képezziik az ellentetjét és megkapjuk R-t.
o P+P=2P kiszamitasa: huzzuk be a gorbe érint6jét a P pontba, ez kimetszi =R-t, annak vegyilk
az ellentetjét. Ha P az x-tengelyen van akkor 2P=0.

e P+(-P)=0
e R=P+Qalgebrai médon: s = zp_zQ, Xp = S% —xp — Xg és yp=5s" (xp — Xg) — Vp
P=Xg
P (:235,-186) y
201,086 -R(-1.11,-2.64)
-R (389, 562)
RO, 562) R{(-1.11,2.64)

yd ma?. T

P+ = R=(389,-3.62).

2P = R=(1.11,2.64).

Elliptikus gorbe F, test felett:

y?=x3+a-x+ b (modp)
aholpprimés0<a,b,x,y <p
Ekkor az el6bbi miveletek tovabbra is alkalmazhatdk, csak F,-beli értékekkel:

-1
R=P+Q:s = (yp — ¥g) " (xp — xQ) (mod p)

xg = s* — xp — xo(mod p)
) yr = (xp —xg) — yp(mod p)
Ertelmezhetd a szorzas mivelete is: egy P pont n € F,-vel valo szorzasa, P 6sszeaddsat jelenti n

alkalommal.

és

4-a3+27-b*#0

Az elliptikus gorbéken alapulé diszkrét logaritmikus probléma (ECDLP): R = n - P, adjuk meg n
értékét P és R ismeretében! Ez nehéz feladat, ezt hasznaljak ki egyes aldird és kulccserélé

protokollok.
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38. ECDH kulcscsere

Az elliptikus gorbéket hasznalo Diffie-Hellman kulccsere alkalmazasa két kommunikalo fél esetén
(Alice és Bob):
1. Alice és Bob megegyeznek egy E: y? = x3 + ¢ - x + d(mod p) goérbében és annak egy G
pontjaban. E és G publikus adatok.
2. Alice és Bob kivalasztanak egy-egy véletlen egész szamot, amelyek kisebbek mint G rendje: a
és b. A generadlt szamukat mindketten titokban tartjak.
3. Alice atkildi Bob-nak az aGpontot, Bob pedig Alice-nek a bG pontot.
4. Alice beszorozza a-val a Bob-tdl kapott pontot, Bob pedig b-vel az Alice-t6l kapottat, igy
mindketten megkapjak az abG pontot.
5. Ezutdn a most mar mindkettjiik altal ismert abG pont tetszéleges tulajdonsagait
hasznalhatjak kozos titkos kulcsként (pl: x vagy y koordinatdjat).

39. Digitdlis aldiras generaldsa és ellenérzése

Az lizenet hitelesitése nyilvanos kulcsu titkosité algoritmus felhasznalasaval (pl: RSA).
Alice: kiildé fél

Bob: fogado fél

X: az Uzenet

Da: Alice dekddolé fliggvénye (a titkos kulcs felhasznalasaval)

Ea: Alice kédolo fliggvénye (a nyilvanos kulcs felhasznalasaval)

A kuldé fél alairas generalasa: Alice a dekddolo transzformdcidval (a titkos kulcsaval) titkositja az X
lizenetet (vagy ha tul hosszu, akkor a hash-kédjat), majd az eredeti lizenettel egyiitt atkildi Bob-nak.
Alice -> Bob: X, Da(X)

A fogadd fél aldiras ellenérzése: Bob visszafejti az aldirast (Da(X)-et) Alice publikus kulcsanak
felhasznaldsaval, majd a kapott eredményt dsszeveti az Gzenettel.
Bob: X ?= EA(DA(X))

40. Digitalis alairas vs. analdg alairds

- Az aldirds hiteles: amikor Bob ellenérzi az alairast Alice publikus kulcsdval, meggy6z6dik réla, hogy
azt csak Alice kildhette

- Az aldirds nem hamisithatd: csak Alice ismeri a sajat titkos kulcsat

- Az aldirds nem Ujrahasznosithaté (nem emelhetd at egy masik dokumentumhoz): az aldiras a
dokumentum flggvénye is

- Az aldirt dokumentum nem mddosithaté: ha mddositjak a dokumentumot, az eredeti aldiras nem
illeszkedik, és ez detektalhato

- Az aldirds letagadhatatlan: Bob vagy egy haramdik fél Alice kozrem(kodése nélkiil képes az aldiras
ellenérzésére

41. Kriptografiai hash fliggvény egyiranyusaga

Egyirdnyu Hash-fliggvény (One-Way Hash Function): a h hash-fliggvény egyiranyu, ha egy y hash-
érték (lenyomat) ismeretében nehéz olyan X’ értéket talalni, amelyre h(X’) = y.
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42. Kriptografiai hash fliggvény Utk6zésmentesége

Utkézésmentes Hash-fiiggvény (Collision Resistant Hash Function): a h hash-fliiggvény
utkézésmentes, ha nehéz két X, X': X # X' Gizenet taldlni, amelyekre h(X) = h(X’).

43, Sziiletésnapi paradoxonok

Egy 365 f6s csoportbdl elég V365 ~ 19 kilonb6z6 embert kivalasztani ahhoz, hogy kb. 1/2

valészinlséggel legyen kozottik két olyan, akik ugyanazon a napon szilettek.

Tehat ha van egy M méretl halmazunk, akkor abbdl egy VM nagysagrendd részhalmazt
véletlenszer{en kivalasztva nagy a valdszinlisége annak, hogy két azonos tulajdonsagu elem lesz
benne.

Egy modositott valtozata: egy M alaphalmazbdl véletlenszerlen valasztva egy r méretli U és V
részhalmazt, mekkora az esélye annak, hogy a két részhalmaz metszete nem iires? A vélasz: r = VM
esetén P = 0.95

44, Sziiletésnapi paradoxon és hash fv. tamaddsa

A sziiletésnapi paradoxon segitségével egy hash fliggvény esetén becsiilhet6 egy itkdzés

n
megtalalasanak valdszinlisége. Ha a H(x) hash-fliggvény kimenete n bites, akkor 22 darab véletlentil

valasztott lizenet kdzott nagyjabdl 1/2 valdszinlséggel lesz két egyez6.

n
Védekezés ha n-t kell6en nagynak vélasztjuk, akkor egy 2z méretl halmaz ttkdzésellendrzése
kivitelezhetetlenné valik.

45. Iterdlt kriptografiai hash fv.

Message Message Last g

message | &

block 1 block 2 part o
Initial
value

Az lizenetet egyforma, n bites blokkokra tordeljiik (az utolsé blokkot sziikség szerint kiegészitjik, lasd
DM-padding), majd sorozatban alkalmazzuk rajtuk az F fiiggvényt, mégpedig ugy, hogy a fliggvény
bemenete az adott iteracidban az akualis Gizenetblokk és az el6z6 fliggvényhivas eredménye.

F: egyirdnyu kompresszids fliggvény, két n bites bemenete és egy n bites kimenete van.

Initial value: kezdeti érték az elsé F fliggvényhivashoz, értéke altaldban el6re rogzitett.
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Tulajdonsagai:
e 1. 3skép-ellenadlld: egy y hash-értékhez nehéz olyan lizenetet talalni, amelynek y lenne a
lenyomata
o 2. Gskép-ellendlld: egy konkrét X lizenethez nehéz olyan X’ +#X-et talalni, amelyre h(X) = h(X’)
o (itkozésellendllé: nehéz két olyan kiilonb6z6 lizenetet talalni, amelynek ugyanaz lenne a
hash-értéke

46. DM padding

Iterdlt hash-fliggvény esetén, ha az F kompresszids litkozésellenalld, és az lizenetet kiegészitjik egy
olyan blokkal, amely tartalmazza az Gizenet hosszat (megfelel6 szamu 0 bittel kiegészitve), akkor az
iteralt hash-fliggvény is (itkozésellendlld lesz.

47. Kihivas és valaszvaras a partnerazonositasban

Alice ugy hitelesiti magat Bob el6tt, hogy bebizonyitja, hogy birtokdban van egy kulcsnak amit csak
Alice ismerhet. A bizonyitashoz Alice hasznadlja ezt a kulcsot, tehét rejtjelez, dekddol, vagy alair vele
valamit. A hitelesités soran Alice egy Bob altal frissen generdlt elemen (kihivason) alkalmazza a
kulcsot, igy Alice valasza nem csak a kulcstdl fligg, hanem a kihivastdl is, ezért egy potencialis tamadd
nem tudja a hitelesit6 lizenetet mas alkalommal felhasznalni.

Bob elkildi Alice-nek a V véletlen elemet az Alice altal ismert kulccsal
kédolva
Alice -> Bob: V (= Dy(Ex(V))) a Bob-tdl kapott (izenetet dekddolja a kulccsal és V-t visszakildi

Bob -> Alice: Ex(V)

48. Egyiranyu fliggvény és jelszévédelem

Alice és Bob kicserél egyeztet PW jelszét (vagy kett6t, ha kétirdnyu hitelesitést szeretnének). Minden
azonositaskor Alice atkiildi Bob-nak a [T, Hash(PW, T)] (izenetet, ahol T az aktualis id6. Bob ellenérzi
friss-e az id6bélyeg, majd kiszamolja a Hash(PW, T) értéket és dsszeveti az Alice altal kiildottel. Egy
aktiv tamadd igy nem képes sem PW megismerésére, sem replay-, vagy pre-play tdmadasra.

49. Egyszer hasznalatos jelszé

Alice hitelesiteni akarja magat Bob el6tt. EI&szor general egy R véletlen elemet, majd n alkalommal
alkalmazza rajta az f egyiranyu fliggvényt, majd egyezteti az eredményt és az n szdmot Bob-al. Ezutan
n darab egyszer hasznalatos jelszoval rendelkezik amit n alkalommal hasznalhat fel arra, hogy Bob
el6tt hitelesitse magat.

Inicializal3s:
1. Alice: az R véletlen elem generalasa
2. Alice:y = f™(R) kiszamitasa
3. Alice ->Bob: D4, n, vy

Hitelesités (az i. kulccsal):
1. Alice ->Bob: P; = f"D(R)
2. Bob:y?=fO(P,) (hitelesités)
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50. Vak alairas

RSA titkositast alkalmazva, ahol
e e:kddold kulcs (nyilvanos)
e d: dekddold kulcs (titkos)
e n: két nagy primszam szorzata (nyilvanos, e - d = 1 (mod @ (n)))

Alice Bob
e Véglegesiti a dokumentumot: X e Aldirds: S = Y% (mod n)
e Behelyezi egy atlatszatlan boritékba: e Bob nem tudja mitirala
o egyr<nvéletlen érték kivalasztasa, e Svisszakildése Alice-nek

ahol (r,n)=1
o Y=r¢-X°modn)
e Y atkiildése Bob-nak

Alairas ellendrzése:

r1.5=
rYl.yd =

T'_l ,re-d,Xe-d —
rir-X=X

51. Modularis négyzetgyokvonas probléma

Legyenn = p - q, ahol p és q két nagy primszam.

Ha 3x,amelyre x* = ¢ (mod n), akkor a ¢ szamot kvadratikus maradéknak,

x megoldast pedig c négyzetgyodkének nevezziikk modulon n.

Ha csak a c és n értékeket ismerjik, akkor x meghatarozasa nehéz feladat, de ha n faktorait (p és q) is
ismerjuk, akkor mar kénnyd.

Ez felhasznalhatd Zero-Knowledge-protokolloknal, ahol az egyik fél (Alice) azt szeretné bizonyitani a
masiknak (Bob), hogy birtokaban van egy titoknak, anélkil hogy felfedné azt a titkot.

A Fiat-Shamir partner-hitelesitési protokoll egy kulcskiosztd kbzpontot hasznal, amely general két
véletlen primszdmot, p-t és g-t, majd az n = p - ¢ modulust kiadja Alice-nek és Bobnak (de p-t és g-t
nem). Ezutan sorsol Alice-nek egy u titkos kulcsot (véletlenszam), és egy v = u?(mod n) publikus
kulcsot.
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Ezutan ha Alice hitelesiteni akarja magat Bob el6tt:
1. Alice kisorsol egy 0 < R < n véletlenszamot, majd elkiildi z = R? (mod n) szdmot Bob-nak
2. Bobvisszakild egy véletlen b bitet (b = 0 vagy b = 1) Alice-nek
Hab=0:
3. Alice elkiildi az R szamot
4. Bob ellenérzia z = R?(mod n) értéket
Hab=1
3. Alice elkiildi Bob-nak aw = R - u(mod n)
4. Bobellendrzia z - v = w?(mod n) értéket

Alice igy bizonyitja, hogy ismeri u értékét, Bob azonban csak R és z szdmokkal egyiitt tudnd u-t
kiszamitani, ezek kozll csak egyet kap meg.

Ha Alice birtokdban van az u titkos kulcsnak, akkor mindkét esetben probléma nélkdl el tudja kuldeni
a megfeleld vdlaszt. Ha nem rendelkezik vele és at akarja verni Bob-ot, akkor meg kell prébalnia
megjosolni b értékét:

1. Hab =0-ratippel, akkor generdl egy tetsz6leges R szamot, az elsé |épésben elkiildi a
négyzetes maradékat Bob-nak, és ha valdban b = 0-t kap vissza, akkor a harmadik |épésben
elklldi R-t és sikerlilt az atverés. Ha b = 1, akkor nem tudja elhitetni Bob-bal. A siker esélye
igy 1/2-

2. Hab=1-retippel, akkor az elsé |épésben a z = R - v~ 1(mod n) értéket kiildi at, és ha
valdban b = 1-et kap vissza, akkor a harmadik Iépésben R-t. Ha b = 0, akkor az atverés nem
sikeriilt, mert Alice nem tudja kiszdmitani z modulo négyzetgyokét. A siker esélye igy 1/2.

Tehat Alice 1/2 eséllyel verheti 4t Bob-ot. Azonban ha Bob k alkalommal jatssza le az 1-4 |épéseket,
akkor Alice esélye 27%-ra csokken.

52. Kerberos blokkvazlat

I A rendszer elemei:
Kerberos o felhasznalok
e Kerberos szerver
User 2 e jegyszolgdltato szerverek
3 (Ticket Granting System)
e szolgaltatast futtatd
TGS szerverek
6 5 4
Service
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53. Kerberos ticket

Egy kliens csak akkor hasznalhat egy szolgdltatast, ha kordbban szerzett erre egy jegyet, azaz specidlis
megbizélevelet. Ezt kell bemutatnia a szervernek, hogy bizonyitsa, valdban jogosult a szolgaltatas
haszndlatara. A jegyet tehat egyetlen szerver-kliens par kozott hasznaljuk és jegyosztotdl (Ticket
Granting System) szerezhetd be.

A jegy tartalmazza a szerver nevét, a kliens nevét, a kliens IP-cimét, az id6bélyeget, a lejarati idGt és
viszonykulcsot.

T={ServerlID, ClientID, ClientIPAddress, TimeStamp, ExpirationTime, SessionKey}

54. Kerberos authenticator

A hitelesité jegyet a kliens csak egyszer hasznalhatja, ha Uj szolgdltatast akar igényelni, akkor Gjat kell
generdlnia. A hitelesitd a kovetkez6ket tartalmazza: a kliens nevét, a munkadllomas IP-cimét, a
munkaallomas aktualis idejét. A hitelesit6 jegyet a szerverre és kliensre kiadott kapcsolati kulccsal
(session key) titkositjak.

KA = {ClientID, ClientIPAddress, TimeStamp}
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