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Mik a kihivasok?

1. Lejta palya
Fejleszt6i megkotések: id6, er6forrasok, funkcionalitas
Tamadoi megkotések: motivacio és felkészliltség
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Mik a kihivasok?

1. Lejta palya
Fejleszt6i megkotések: id6, er6forrasok, funkcionalitas
Tamadoi megkotések: motivacio és felkészliltség

2. Biztonsagi tesztelés maga
Funkcionalis tesztelés: hogyan kéne m(kodnie a rendszernek
Biztonsagi tesztelés: hogyan NEM kéne mikodnie a rendszernek

3. Gyenge Ulzleti motivacio
Nehéz mérni a biztonsagot = a vev6k nem kényszeritik ki a versenyt

4. Végfelhasznalot éri kar
A fejleszt6k nem elég motivaltak
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Akkor miért is vagyunk itt?

= Nyerhetetlen harcnak tdnik,
= Ami hatalmas befektetést igényel,

» Mikozben nem tudjuk tisztan mérni, hogy mennyire végeztink
jo munkat
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Akkor miért is vagyunk itt?

= Nyerhetetlen harcnak tdnik,
= Ami hatalmas befektetést igényel,

» Mikozben nem tudjuk tisztan mérni, hogy mennyire végeztink
jo munkat

" Azincidensek 90% ugyan azokra az okokra vezethet6k vissza
= Ezeket az okokat ismerjik és értjuk!

= - Hatasos, olcso és célzott védekezési mechanizmusok

= ElsGre jol csinalni nem keriil semmibe ©
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Common Vulnerabilities and Exposures

» CVE: nyilvanos adatbazis a megtalalt sérilékenységekrdl

Evente megtaldalt sériilékenységek szama

16555 17306

14714
12230
7946
6484 6447
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

= ~13-22 sérulékenységet fedeznek fel minden nap (!) atlagosan
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Common Vulnerabilities and Exposures

» CVE: nyilvanos adatbazis a megtalalt sérilékenységekrdl

CVE-2017-16530 Learn more at National Vulnerability Database (NVD)
e CVSS Severity Rating e Fix Information e Vulnerable Software
Versions ¢ SCAP Mappings ¢ CPE Information

Description

The uas driver in the Linux kernel before 4.13.6 allows local users to cause a denial of service
(out-of-bounds read and system crash) or possibly have unspecified other impact via a crafted
USB device, related to drivers/usb/storage/uas-detect.h and drivers/usb/storage/uas.c.

References

Note: References are provided for the convenience of the reader to help distinguish between
vulnerabilities. The list is not intended to be complete.

e MISC:https://github.com/torvalds/linux/commit
/786de92b3cb26012d3d0f00ee37adf14527f35c4

e MISC:https://groups.qgoogle.com/d/msg/syzkaller/pCswO77gRIM/VHuUPOftgAwWAJ

Assigning CNA
MITRE Corporation
Date Entry Created

20171103 Disclaimer: The entry creation date may reflect when the CVE
ID was allocated or reserved, and does not necessarily indicate
when this vulnerability was discovered, shared with the affected
vendor, publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20171103)
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BIZTONSAGOS FEJLESZTESI ELETCIKLUS



Szoftverfejlesztési életciklusok

= A szoftverfejlesztés egy folyamat
= Sokféle tevékenységhbdl all

= Hogyan menedzseljiik ezeket a tevékenységeket?

= - Eletciklus modellek
— Szekvencialis: vizesés, V-modell
— Inkrementalis, iterativ, spiralis
— Agilis metodologiak: scrum, extreme programming, lean, stb.
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Szoftverfejlesztési életciklusok

= Biztonsaggal kapcsolatos tevékenységek nem jelennek meg!

»= - Biztonsagos szoftverfejlesztési életciklusok

— Teljesen atalakitott folyamat
» OWASP CLASP
» Microsoft SDL
» Software Security Touchpoints
— Integralando tevékenységek listaja
» OpenSAMM
» BSIMM
» SAFECode
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Microsoft SDL: Attekintés

= (Csokkentsik a sérulékenységek szamat fejlesztés kozben

= (Csokkentsik a meg nem talalt biztonsagi bugok sulyossagat

soL el

L Biztonsagi
tréning

- Kovetelmények Valasz

- Tervezés ]

- Implementacié

= Verifikacio

= Kiadas

Biztonsagos szoftverfejlesztés | 14



SDL

SDL el6tt SDL utan

L Biztonsagi
tréning

- Kévetelmények} \- Valasz

- Tervezés

- Implementacié

- Verifikacio

= Kiadas

KOVETELMENYEK FAZIS



SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Development Team Security
Security Contact Advisor
> < > —
Development Security
Team Team
Security

Leadership Team
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SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Fejlesztés

~

Development
Team
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Security Contact Advisor
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Security
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SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Biztonsaggal
kapcsolatos infék
fogadasa

Development

Team

Development Team Security
\ecurlty Contact Advisor
7 b
Security
Team

Security
Leadership Team
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SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Development Team Security kE§|zt9nsag
. : épviselete
Security Contact Advisor
> < > —
Development Security
Team Team
Security

Leadership Team
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SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Development Team Security Termefk:b|ztonsag|
. ) Okusz
Security Contact Advisor V_
> < > —
Development Security
Team Team
Security

Leadership Team
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SDL: Kovetelmények fazis

Biztonsag, mint szempont, képviselete

Development Team Security
Security Contact Advisor
Development Security
Team Team
Biztonsag
<| menedzsmentje
Security

Leadership Team
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SDL: Kovetelmények fazis

Minimalisan elérendd biztonsagi és privacy kritériumok
» Threat, Risk, Vulnerability Analysis

— Cél: dokumentaljuk a biztonsagi mechanizmusok beépitésének indokait
- Azonositott veszélyforrdsok és biztonsagi/privacy kovetelmények
— Sziikséges biztonsagi funkcionalitdsok listaja

— Altaldban brainstromingold megbeszélések keretei kdzott
— Ha a rendszer valtozik, djra kell csinalni!
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SDL: Kovetelmények fazis

Bug-kovetd rendszer felallitasa

» Bugokat tartalmazdé adatbazis

» Biztonsdggal/privacy-vel kapcsolatos infékat is csatoljunk!
= Szikséges mezbk: Ok, Hatas

7% REDMINE

flexible project management

Bugzulla

. ' Bug Tracker Tool
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SDL el6tt SDL

- Kovetelmények \- Valasz

L Biztonsagi
tréning

— Tervezés }

- Implementacié

- Verifikacio
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TERVEZES FAZIS



SDL: Tervezés fazis

Tervezési alapelvek: ST o

mechanism

Psychological
acceptability

Fail-safe
Defaults

Complete
mediation

Least common Biztonsagos

mechanism

design

Separation of
privilege

Open design

Least privilege
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SDL: Tervezés fazis — Open Design

" Ne bizz a tervek titkossagaban
— Szaknyelven: security by obscurity

= A terveket elérhetdvé kell tenni, hogy minél szélesebb korben
elemezhessék

= Tobb szem tobbet lat
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SDL: Tervezeés fazis — KISS

= Minél komplexebb a szoftver, annal valdszinlibbek a bugok
= Kisebb kodbazist konnyebb karbantartani

= Amerikai haditengerészett6l ered
= Kelly Johnson reptil6gép-mérnokhoz kotik

= A kicsit” sose az egyszer(iség rovasara érjuk el!
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SDL: Tervezés fazis — Least Common Mech.

" Minimalizaljuk azon mechanizmusok szamat, amik
1. Tobb felhasznald szamara is elérhetbéek, és
2. Minden felhasznald szamara szukségesek

" A megosztas egy informacio atviteli csatorna

= Kilénb6z6 mechanizmusok (akar kiilonboz6 instance-ek!)
nagyobb rugalmassagot nyujtanak

= Példa: folyamatok memoriajanak k )
szeparacioja
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SDL: Tervezeés fazis — Fail-Safe Defaults

= Mivan, ha valami nem a varakozasoknak megfelel6en torténik?

= Feketelista
— Alapértelmezés: a hozzaférés megengedett
— Kivéve, ha van olyan szabaly, ami tiltja

= - Fals pozitiv dontések
— A hozzaférést megadjuk, pedig nem kellett volna
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SDL: Tervezeés fazis — Fail-Safe Defaults

= Mivan, ha valami nem a varakozasoknak megfelel6en torténik?

Feketelista

= - Fals pozitiv dontések
— A hozzaférést megadjuk, pedig nem kellett volna
— A felhasznal6 nem fogja jelezni!

" Fehérlista
— Alapértelmezés: hozzaférés megtagadva
— Kivéve, ha valamilyen szabaly engedi
= - Fals negativ dontések
— Megtagadjuk a hozzaférést, pedig engedni kellett volna
— Ezt jelezni fogja a felhasznalé ©
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SDL: Tervezés fazis — Complete Mediation

* Ellenérizzink minden elérést minden objektumhoz

= Szkepticizmus: meg kéne engednem?

» Sok rendszer cache-elni a ,hozzaférés engedélyezve”
eredményt, majd a cache-t hasznalja adott ideig

= Mivan, ha kozben visszavontak az engedélyt??
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SDL: Tervezés fazis — Least Privilege

Csak annyi jogosultsagot hasznaljunk, ami feltétlenil sziikséges a

feladat elvégzéséhez
- Kisebb kart okoznak a balesetek és hibak

— Kodot szurt be a tamadd =2 a fert6zott program jogosultsagaival fog futni

Magasabb jogosultsagot csak id6legesen szerezziink!

Példak: hadaszati “need-to-know”, sandboxok

{RESTRICTED AR

2| Authorized Personnel [ S5

ONLY
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SDL: Tervezés fazis — Separation of Priv.

= Tobbféle feltételnek is tegyenek eleget, miel6tt megadjuk az
engedélyt

= - Robusztusabb és rugalmasabb rendszer

— Egyetlen ellenbrzés: kijatszhato, kudarcot vallhat

m  E|Gfeltétel: részekre osztas

— Bontsuk fel a rendszert kisebb egységekre

— =2 Minden egység mas-mas feltételt ellendrizhet

= példak: kétfaktoros autentikacié, UNIX sudo su
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SDL: Tervezés fazis — Psychological Accept.

* Ha a felhasznalok nem fogadjak el, meg fogjak probalni kikerulni
* Figyeljink az emberi tényez6re!

= Arendszer hasznalata legyen egyszer( és intuitiv

» Az er6forras-hozzaférés maradjon egyszerd

= Példa: ssh login privat-publikus kulcsparral
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SDL: Implementacio fazis

= Kezdjlink kodolni
= Ugyan mi sikerulhet félre?
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V 4 [

SDL: Implementacio fazis

= Kezdjlink kodolni

= Ugyan mi sikerulhet félre?
— Input validacié
— Hibakezelés
— Naplozas
— Versenyhelyzet
— Stb.

= Vegyuk figyelembe a szoftver tamadasi feltletét!
— Minden végrehajtdsi ut, min keresztil adat/parancs érkezik/tavozik
— Kod, ami ezeket a végrehajtasi utakat vedi
— Minden értékes adat, amit a szoftver hasznal
— Kod, ami ezeket védi

____________________________________________________________________________________________________
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SDL: Implementaciod fazis — Adatfeldolgozas

= Bemenetet a felhasznalod kontrolldlja 2 megbizhatatlan

* Normalizacio /
Kanonikalizacio

e Szlrés
e Validacio

[ ) A > [ [ » Ki
Bemenet N Vi Szoftver \ I Kimenet

= Normalizacié / kanonikalizacid: atalakitas a legegyszer(ibb (és
elvart) formara
— PI. minden sztring Unicode-da alakitasa, ures XML tagek
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SDL: Implementaciod fazis — Adatfeldolgozas

= Bemenetet a felhasznalod kontrolldlja 2 megbizhatatlan

* Normalizacio /
Kanonikalizacio

e Szlrés
e Validacio

[ ) A > [ [ » Ki
Bemenet N Vi Szoftver \ I Kimenet

= Sz(irés: biztonyos kritériumok alapjan egyes elemek eltavolitasa

a bementbdl (nem feltétlen biztonsagi okbdl)
— PI. < és > karakterek eltavolitasa webes formbdl szarmazd input esetén
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SDL: Implementaciod fazis — Adatfeldolgozas

= Bemenetet a felhasznalod kontrolldlja 2 megbizhatatlan

* Normalizacio /
Kanonikalizacio

e Szlrés
e Validacio

[ ) A > [ [ » Ki
Bemenet N Vi Szoftver \ I Kimenet

= Validacio: az bemenet ésszerliségének ellenbrzése (ide értve

|étezést, tipust, korlatokat, konzisztenciat, stb.)
— Pl. YYY-MM-DD formatumban érkezé datum = struktura + szemantika
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SDL: Implementacio fazis — Data Processing

= Kimenetet mas komponens felhasznalhat = lépcsé

* Semlegesités
* Escape-elés

4

(|

» Kimenet
Y

Bemenet

A1

) »  Szoftver

AT
T

= Semlegesités: valamilyen biztonsagi kritériumnak megfelel6
kimenet elballitasa

— Escape-elés: olyan kimenet el6allitasa, amiben nincsenek karos elemek
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V 4

SDL: Implementacio fazis — Naplozas

" A napldéfajlok fontos adatforrasok:
— Biztonsagi incidensek azonositasa
— Szabalyszegések monitorozasa
— Letagadhatatlansagi mechanizmusok tamogatasa
— Incidensek kivizsgalasa

= Hogyan készitstink naplébejegyzéseket?
— Mikor: napldbejegyzés datuma és ideje, esemény datuma és ideje
— Hol: komponens azonositdk, cimek, kodban hely, geolokacio, szolgaltatas
— Ki: IP cim, felhasznaldi azonosito (felhasznalénéy, licensz szama, ...)
— Mit: esemény tipusa, sulyossaga, leirasa, biztonsaggal kapcsolatos-e?
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SDL: Implementacio fazis — Naplozas

* Milyen eseményeket naplozzunk mindenképp?
— Adatfeldolgozasi hibak
— Autentikacié eredménye (sikeres vagy sem)
— Autorizacios hiba
— Session menedzsment
— Hibak és rendszeresemények
— Napldzas kezdete

= Mik NE szerepeljenek a bejegyzésekben?
— Kulecsok,
— Jelszavak,
— Forraskod,
— Tokenek,
— Mas érzékeny informacidk
= Gondolkodasmadd: napléfajlokat barki olvashatja!

Biztonsagos szoftverfejlesztés | 43



I

Biztonsagi

tréning

SDL

Kovetelmények

Tervek

Implementacio

Verifikacio

Kiadas

L

Valasz

VERIFIKACIO FAZIS




SDL: Verifikacios fazis

= Cél: ellen6rizziik a CIA harmast + 3A-t

= Minden életciklus fazisban kell verifikalni!

=  Program testing can be a very effective way to show the
presence of bugs, but it is hopelessly inadequate for showing
their absence.” — Edsger W. Dijkstra
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SDL: Verifikacios fazis — Statikus elemzés

= Az utasitasokat csak értelmezzik, nem hajtjuk végre

" Az elemzés egy absztrakt domeén folott torténik automatizaltan
vagy manualisan

= El6nyok
— Skalazhatdsag: nagy kodbazist is képes kezelni
— A fejlesztés soran koran el lehet kezdeni alkalmazni

" Hatrany
— Nincs futdsidejld informacié—> fals pozitiv eredmény: olyan utasitasokat
is sérulékenynek jelezhet, amit a valdsagban sose lehet lefuttatni

= Példa: code review, binaris analizis
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SDL: Verifikacios fazis — Dinamikus elemzés

= A szoftver futtatas kozben elemezziik

= El6nyok
— Elérhetdk futdsi idejl informaciok—> pontosabb eredmények
— Jelzett sériilékenységek biztosan benne vannak a szoftverben

= Hatranyok
— Instrumentaciora lehet sziikség (forditott kédra nem trivialis!)
— Alacsony kod-lefedettség
— Nem tud semmit mondani olyan viselkedésrél, amit nem figyelt meg

= Példa: fuzzing
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SDL: Verifikacios fazis — Fuzzing

= Automatikus generalt véletlenszerl bemenetek
= Szoftvert futas kbzben monitorozzuk hibakat keresve

, Véletlen bemenet Teszteset
Generator , .,
végrehajto
/N
Tesztesetek
Monitorozé Kimenet/hiba Tesztelt
rendszer szoftver

I Riport

" Tool: american fuzzy lop (afl)
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SDL: Verifikacids fazis — Sérulékenység szkennelés

= Automatizalt folyamat sértlékenységek kereséséhez
" Csak jolismert sérulékenységeket talal meg

Completed: Feb 17, 2012 9:10 Remove Vuinerability | Audit Trail
Filters NoFilters @ Add Fliter 2 Clear Filters
T T Famy
BN High CGI Generic SQL Injection CGl abuses
42479 1 High CGI Generic SQL Injection (2nd pass) CGl abuses
18405 I Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness Windows
39466 I CGI Generic Cross-Site Scripting (quick test) CGI abuses : XSS
42056 E CGI Generic Local File Inclusion CGl abuses
44136 I CGI Generic Cookie Injection Scripting CGl abuses
44670 m Web Appl SQL Backend Identifs CGl abuses
49067 [ Med CGI Generic HTML Injections (quick test) CGl abuses : XSS
26194 _ Low Web Server Uses Plain Text Authentication Forms Web Servers
30218 _ Low Terminal Services Encryption Level is not FIPS-140 Compliant Misc.
47830 - Low CGI Generic Injectable Parameter CGl abuses
11219 I Nessus SYN scanner Port scanners
10107 f HTTP Server Type and Version Web Servers
10287 1 nf Traceroute Information General
10302 nf Web Server robots.txt Information Disclosure Web Servers
10662 1 f Web mirroring Web Servers
10940 f Windows Terminal Services Enabled Windows
11032 5 nf Web Server Directory Enumeration Web Servers
11874 f Microsoft IIS 404 Response Service Pack Signature Web Servers
11936 K f 0S Identification General
12053 f Host Fully Qualified Domain Name (FQDN) Resolution General

http://thehackernews.com/2012/02/tenable-release-nessus-50-vulnerability.html
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SDL: Verifikacios fazis — Penetracios tesztelés

" Futd rendszeren (teszt vagy production) végzett elemzés

= Cél: demonstralni, hogy mit tehet egy tamado

1. Informacid gyl(jtés: ismerjuk meg a rendszert, amennyire lehet
— Toolok: Nmap, Nessus, Jack the Ripper, stb.

Ismert sérilékenységek keresése nyilvanos adatbazisban
Tamadasok inditasa a szerzett infok alapjan
— Tool: Metasploit framework

4. Eredmények 6sszefoglalasa emberi fogyasztasra alkalmas
formaban

____________________________________________________________________________________________________
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SDL: Kiadas fazis

= Security response terv = Security Response Center
— Uj sérilékenységek fognak felbukkanni
— Mit tegylnk, ha érintettek vagyunk?
— Hogyan |éphetnek vellink kapcsolatba, ha sériilékenységet talalnak?

* Incidens kezelési terv = Incident Response Team
— Milegyen, ha a sérilékenységet nem felel6sen hoztak nyilvanossagra?
— Mivan, ha megtamadjak a rendszereinket?
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I 4 e

Sériléekenységek életciklusa

Sérilékenységek

megtalaljak és
nyilvanossagra hozzak

Kapcsolédd Tamadodk elemzik,
kddrészletek elemzése kihasznaljak
@zemeltetc’ik, fejIesztc’SD
Patchet tesztelik, és biztonsagi
kiadjak személyzet javitasba
\ kezd y

Médiaszenzaciova
valhat
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SDL utan: Security Response

= Security response terv végrehajtasa: security response
folyamat

= Security Response Center:

Sérulkenység riportok gydjtése, valaszolas

Riport elemzése > Fejleszt6k el tudnak kezdeni dolgozni
Kapcsolattartas megtalaldkkal, felel8s nyilvanossagra hozas batoritasa
Security bulletin létrehozasa

A

Ugyfelek problémainak és a sajto figyelése
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SDL utan: Security Response

= Security bulletin:

Media framework

The most severe vulnerability in this section could enable a remote attacker using a specially crafted file to execute
arbitrary code within the context of a privileged process.

CVE References Type Severity Updated AOSP versions
CVE-2017-13248 A-70349612 RCE Critical 6.0,6.0.1,7.0,7.1.1,7.1.2, 8.0, 8.1
CVE-2017-13249 A-70399408 RCE Critical 6.0,6.0.1,7.0,7.1.1,7.1.2, 8.0, 8.1
CVE-2017-13250 A-71375536 RCE Critical 6.0,6.0.1,7.0,7.1.1,7.1.2, 8.0, 8.1
CVE-2017-13251 A-69269702 EoP Critical 6.0,6.0.1,7.0,7.1.1,7.1.2, 8.0, 8.1
CVE-2017-13252 A-70526702 EoP High 8.0, 8.1

CVE-2017-13253 A-71389378 EoP High 8.0, 8.1
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SDL utan: Security Response

= Security response terv végrehajtasa: security response
folyamat

" Fejleszt6csapat:
1. Javitas implementalasa: eredeti és valtozatok is!

= Tesztel6 csapat:

1. Eredeti problémak javitasanak a verifikalasa (Security Team)
2. Kompatibilitas ellen6rzése

* Tanulsagok dokumentalasa
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SDL utan: Incidens kezelés

= Felel6tlen nyilvdnyossagra hozas, malware, stb. = incidens
kezelési plan

" |ncident response team:
1. Kornyezet, tgyfelek, sajto, stb. nyomon kovetése

2. Security response team mobilizaldsa = security response plan
3. Szitudacio értékelése, tanacsadas, kertl6 megoldasok kommunikalasa
4

Informacio és eszkozok nyujtasa a normal igymenet helyreallitasahoz

____________________________________________________________________________________________________
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SDL el6tt SDL

LB|zt9qsagl H Koévetelmények L Valasz
tréning
— Tervek

- Implementacié

- Verifikacio

= Kiadas

v 4

EPITSETEK BE A BIZTONSAGOT!



ELLENORZO KERDESEK



Ellendrzo kérdések

= MiaCVE?

= Miért nehéz biztonsagos szoftvert fejleszteni?

* Milyen fazisai vannak a Microsoft SDL-nek?

= Milyen feladatokat és szerepeket kell a személyzetnek ellatnia?

= Mit nevezunk bug kovetd rendszernek tracking system? Hogyan
kell [étrehozni ahhoz, hogy sikeres legyen a bug kovetés?

= Mit mond a "economy of mechanism" alapelv?
=" Mit mond a "fail-safe defaults" alapelv?

= Mit mond a "complete mediation" alapelv?

= Mit mond a "separation of privilege" alapelv?
= Mit mond a "least privilege" alapelv?

= Mit mond a "open design" alapelv?
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Ellendrzo kérdések

= Mit mond a "least common mechanism" alapelv?

= Mit mond a "psychological acceptability" alapelv?

" Mit értunk egy szoftver tamadasi feltlete alatt?

= A szoftvere hibas bemenetet észlel. Hogyan reagaljon?

= Milyen informaciokra van szlikség naplozaskor?

= Miért fontosak a naplobejegyzések?

* Milyen tipusu adatot nem szabad sose naplozni?

= Milyen el6nyei és hatranyai vannak a statikus elemzésnek?

* Milyen el6nyei és hatranyai vannak a dinamikus elemzésnek?
" Miafuzzing alapotlete? Mi az egyes komponensek feladata?

"= Mia célja a penetracios tesztelésnek? Hogyan végziink
pentesztelést?
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Ellendrzo kérdések

= Mia kulonbség a security response és az incidens kezelés
kbzott?

= Mit jelent a sérilékenységek felel8s nyilvanossagra hozatala?

" Hogyan néz ki egy sérulékenység életciklusa?
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Hattéranyag

[1] Common Vulnerabilities and Exposures
https://cve.mitre.org/index.html

[2] Microsoft: Security Development Lifecycle
https://www.microsoft.com/en-
us/SDL/process/requirements.aspx

[3]Steven M. Bellovin: Thinking Security: Stopping Next Year’s
Hackers. Addision-Wesley Professional, 2015

[4] US-CERT: Design Principles
https://www.us-
cert.gov/bsi/articles/knowledge/principles/design-principles

Biztonsagos szoftverfejlesztés | 65


https://cve.mitre.org/index.html
https://www.microsoft.com/en-us/SDL/process/requirements.aspx
https://www.microsoft.com/en-us/SDL/process/requirements.aspx
https://www.us-cert.gov/bsi/articles/knowledge/principles/design-principles
https://www.us-cert.gov/bsi/articles/knowledge/principles/design-principles

Hattéranyag

[5] Stephen Northcutt, Jerry Shenk, Dave Shackleford, Tim
Rosenberg, Raul Siles, Stev Mancini: Penetration Testing: Assessing
Your Overall Security Before Attackers Do
https://www.sans.org/reading-

room/whitepapers/analyst/penetration-testing-assessing-security-
attackers-34635

[6] Ken Houghton: Vulnerabilities & Vulnerability Scanning

https://www.sans.org/reading-
room/whitepapers/threats/vulnerabilities-vulnerability-scanning-
1195

Biztonsagos szoftverfejlesztés | 66


https://www.sans.org/reading-room/whitepapers/analyst/penetration-testing-assessing-security-attackers-34635
https://www.sans.org/reading-room/whitepapers/analyst/penetration-testing-assessing-security-attackers-34635
https://www.sans.org/reading-room/whitepapers/analyst/penetration-testing-assessing-security-attackers-34635
https://www.sans.org/reading-room/whitepapers/threats/vulnerabilities-vulnerability-scanning-1195
https://www.sans.org/reading-room/whitepapers/threats/vulnerabilities-vulnerability-scanning-1195
https://www.sans.org/reading-room/whitepapers/threats/vulnerabilities-vulnerability-scanning-1195

