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Mivel foglalkozik az IT biztonsag?
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A kompromittalodas fajtai

= A rendszer szolgaltatasaihoz vagy er6forrasaihoz torténd illetéktelen
hozzaférés, azok illegitim modon torténd hasznalata, mdédositasa,
vagy elérhetetlenné tétele
Példak:
— lllegitim belépés egy legitim felhasznald fidkjaba
— Szamitégép kartékony programmal (malware) torténé megfert6zése

— Kiszolgdld (szerver) eldrasztasa nagy mennyiség( kéréssel, ami annyira
leterheli, hogy nem tud legitim kéréseket kiszolgalni (Denial-of-Service, DoS)

= A rendszerben tarolt, feldolgozott, vagy tovabbitott informacio
bizalmassaganak, integritasanak, vagy rendelkezésre allasanak
sérulése
Példak:
— Jelszo vagy Uzleti titok kiszivargasa
— Adatbazisban tarolt adatok illegitim modositasa
— Hattértaron tarolt adatok zsarold virus altal torténd rejtjelezése

Bevezetés az IT biztonsagba | 5



Szandékos vs. véletlen

= A kompromittalédas mindig valamilyen szandékos tevékenység
(tamadas) eredménye

= A véletlen hibakbdl, természeti katasztrofakbdl szarmazé nem
kivanatos allapot (failure) nem kompromittalédas
Példak:
— A hattértar fizikai meghibasodasa miatt az adatok elérhetetlenek
— Kommunikacios hiba miatt egy Uzenet tartalma modosul
— A rendszer tlizvészben fizikailag megsemmisiil

" Bar az eredményuk hasonld lehet, a szandékos tamadasok és a
véletlen hibak kezelése kiilonb6z6 technikakat igényel

— szandékos tdmadasok = biztonsag (security), megbizhatdsag
(trustworthiness)

— véletlen hibdk = hibat(irés (fault tolerance), megbizhatdsag (reliability),
(Uzem)biztonsag (safety)
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A CIA triad

C = Confidentiality (bizalmassag)

— az informaciohoz torténd jogosulatlan hozzaférés megakadalyozasa
| = Integrity (integritas)

— az informaciod jogosulatlan modositasanak megakadalyozasa

A = Availability (rendelkezésre allas)

— az informacio elérhetbségének biztositasa az arra jogosultak szamara

£
& v,
A =
$ %
)

& B &

INFORMATION U 2%
SECURITY

101
101,
S CONFIDENTIALITY
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AAA

Authentication (hitelesités)
— szolgaltatashoz vagy er6forrashoz torténd hozzaférést kezdeményezé
identitasanak ellenérzése (ki akar hozzaférni?)
Authorization, access control (engedélyezés, hozzaférés-vezérlés)
— szolgaltatashoz vagy er6forrashoz torténd hozzaférés engedélyezése
— fugghet a hozzaférést kezdemeényez6 identitasatoél, a hozzaférés
jellegétél (pl. irds, olvasas), és egyéb korilményektdl (pl. id6)
Accounting (felel6sségre vonhatosag)

— arendszerhez tortént hozzaférések, az elvégzett m(iveletek utdlagos
visszakereshetGségének, ellendrizhetbségének, a hozzaférést végzo
entitas azonosithatdsaganak és felel6sségre vonhatdsaganak lehetbsége
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Tamadas

= A tamadas az a folyamat vagy tevékenység, mely soran a
tamado kompromittalja a tamadott rendszert, annak
sérulékenységeit kihasznalva A

» Atdmad3s altaldban egy p—
komplex folyamat/tevékenység |

p

:

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

= A tamadas felépitésének, az :

alkalmazott technikaknak az
ismerete elengedhetetlen a N— =
tamadas megakadalyozasat \ ‘5

J4 7 . ’ . . COMMAND & CONTROL (C2)
célzo biztonsagi mechanizmusok m———r—
terve Zé S é h e’z ACTIONS ON DBJECTIVES

s o o gt ,kill chain” modell
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Az Uzemeltetd nézépontja

biztonsag = kockazat (risk) menedzsment
— a kockazat a sikeres tamadasbdl eredd veszteség varhatod értéke

— a kockazat altalaban nem eliminalhato teljesen, mert minden elképzelhet6
tdamaddas megakadalyozdsa tul draga (még ha egyaltalan lehetséges is volna)

— az uzemeltetd célja tehat a kockazat minimalizalasa adott koltségvetés
(budget) mellett

— ezt nevezzuk kockazat-menedzsmentnek, ami egy ciklikus folyamat...

Kockazat-
becslés

Security operations Security engineering

biztonsdgi mechanizmusok bevezetése
és haszndlata tdmaddsok megelézése

vagy észlelése céljabdl, illetve a sikeres
tamaddsokbdl szarmazd incidensek kezelése

biztonsdgi mechanizmusok

tervezése és implementdcidja,
vagy kivdlasztdsa és integrdcioja
a kockadzat csdkkentése érdekében

Monitorozas, Kockazat-
feltilvizsgdlat csokkentés
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A kockazatot befolyasold tényezok

Risk = Likelihood x Impact
(of attacks)

= |mpact:
— asikeres tamadasbol bekovetkezb potencialis veszteség

» kozvetlen veszteség (pl. bevétel kiesés, a helyredllitas koltségei)
» kozvetett veszteség (pl. jo hirnév elvesztése, bizalom csdkkenése)

= Likelihood:

— a sikeres tamadas valdszinlsége, mely fligg
» atdmadotdl (motivacio, szandék, lehetbség, képesség, eré6forrasok)
» arendszer sérulékenységeitdl (kihasznalhatd gyengeségek)
» az alkalmazott ellenintézkedésektdl (biztonsagi mechanizmusok)
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,» - ha ismerjuk az ellenséget és ismerjuk magunkat is, akkor szaz csataban sem
jutunk veszedelembe; ha azonban nem ismerjuk az ellenséget, csak magunkat
ismerjuk, akkor egyszer gy6ziink, masszor vereséget szenvediink; és ha sem az
ellenséget, sem magunkat nem ismerjik, akkor minden egyes csataban feltétlenul
végveszély fenyeget benninket.”

— Szun Ce, A hdboru miivészete

A tamado



A tamado jellemzéi

= Motivacio + Szandék (intent) + Lehet6ség (opportunity)

= Képességek
— Informacioszerz6 képesség
— Mdszaki tudas, szakértelem
— Megtévesztési képességek

» Eroforrasok
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Motivaciok

" Gazdasagi haszonszerzés

= Politikai célok elérése

= Tarsadalmi lizenet kdzvetitése

= Vallasi Gzenet kozvetitése, cél elérése
= BosszU

" Erd, képesség demonstracioja
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Informacioszerz6 képesség

= A tamadas sikere nagy mértékben fligg attol, hogy mennyi és milyen
jellegl informacioval rendelkezik a tamado a megtamadott
rendszerrol

= Az informacidszerzés megel6zheti magat a tamadast, és folytatddhat
a tamadas alatt is

" A tdmado szamara hasznos informaciok:

— arendszer altalanos felépitése, elérhetd szolgaltatasai, hardver és szoftver
komponensei és azok konfiguracidja, a halozati topoldgia, az alkalmazott
protokollok, ...

— az alkalmazott biztonsagi mechanizmusok (pl. tlzfalak, behatolas detektalé
rendszerek, anti-virus szoftverek, ...)

— arendszer és az alkalmazott biztonsagi megoldasok ismert sérilékenységei
— kik a rendszer felhasznaldi, milyen jogosultsagokkal rendelkeznek?
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Mduszaki tudas, szakértelem

= Atamado szakért6i tudasa segitségével transzformalja a
megszerzett informaciot sikeres tamadassa

= A mdszaki tudas, szakértelem az informacidszerzést is segitheti

" Atamadoi szakértelem szintjei:

— alapvet6 miszaki és informatikai ismeretek (hardver; operaciods
rendszerek; haldzati technologiak, protokollok; elosztott rendszerek;
alkalmazasok; ...)

— ismert sérulékenységek és tamadasi modszerek, eszkozok ismerete; IT
biztonsagi szakértelem

— Uj sérulékenységek felfedezésének, uj tamadasi mdodszerek és eszkdzok
kifejlesztésének képessége
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Eroforrasok

er6forras = pénz

— szabadon konvertalhaté informaciova, tudassa, szakértelemmé, emberi
er6forrassa, ...

Peldak:

— Informacidszerz6 képesség novelése
» megvesztegetés, zsarolas
» miszaki dokumentaciok megvasarlasa
» kifinomult megtévesztési modszerek (social engineering) tamogatasa
» fejlett OSINT, SIGINT mddszerek alkalmazasanak lehet6sége

— Mdszaki tudas, szakértelem novelése
» szakértOk szerzGdtetése
» sajat kompetenciak novelése képzéssel, tréninggel

— Specialis tamadodi képességek novelése
» 0-day sérulékenységeket kihasznald exploit-ok vasarlasa
» fejlett kripto-analizis eszkdzok hasznalata (kddfeltorés, hamisitas)
» nagy szamitasi kapacitas bérlése
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Tipikus tamadad profilok (modellek)

-

77

M{iszaki szakértelem

gazdag
erGforrasok

-

. hagyon gazdag
s, er6forrasok
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A moderalt
eréforrasok
N> allam altal
. Kkiberbiinézsi  szponzoralt
oderslt b'itcin:?ilgl szervezet témads szervezet
eréforrasok utato (pl. titkosszolgalat)
o A
- limitalt
hacktivista csoport o 5forrssok
- ’.ﬂi 3 =t Az egyéni tamaddk gyakran személyes
v o <;§; motivacidkkal rendelkeznek
limitalt »elégedetlen munkatars” A tdmadé csoportokat vagy szervezeteket
er6forrasok tipikusan gazdasagi, tarsadalmi, vagy
_i = B B." politikai motivaciok vezérlik
script kiddie
>
- Informacioszerz6 képesség +
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Kiberblin0z0i szervezet

= Legnagyobb probléma ma egy atlagos felhasznald vagy cég
szamara
= Motivacio: gazdasagi haszonszerzés

" |nformacidszerzb6 képesség: fejlett

— miszaki megoldasok (spyware telepitése; szerverek, felhasznaldi fiokok
feltorése)

— megtévesztés (phishing, social engineering)
= Mlszaki tudas, szakértelem: fejlett

= Er6forrasok: gazdag
— ,,szakértok, specialistak” alkalmazasa
— informaciok és eszkozok (pl. exploit-ok, malware) vasarlasa
— komoly hattér infrastruktura fenntartasa
— térben és id6ben kiterjedt tamadd kampanyok futtatasa
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Cybercriminal Ecosystem
vy

Cybercrime is no longer a one

man operation. Within the cybercrime
underground an attacker can find a wealth
of tools and services that can be bought or
rented to facilitate different aspects of the
attack lifecycle.*

Fraud as a service is constantly changing
and adapting to new security solutions,
offering end to end technologies, multiple
SLA levels and low prices for everything
a cybercriminal might need.

© Copyright international Business Machines Corporation 2015, Printed in the United States of America (June, 2015) The following are trademarks of international Business Machines Corporation in the United States, or other countries, or both, IBM 1IBM Logo.
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Allam altal szponzoralt timado szervezet

= Legnagyobb probléma ma kormanyzatok és bizonyos cégek szamara
= Motivacio: politikai vagy gazdasagi célok elérése
— vilagos stratégiai célok (kémkedés vagy szabotazs)
=" Informaciogyljté képesség: nagyon fejlett
— fejlett megfigyeld (surveillance) eszkdzok (pl. telefonra telepitve)
— ,hagyomanyos” lehallgatas, informacidszerzés (SIGINT)
= Midszaki tudas, szakértelem: nagyon fejlett
— komplex K+F és tréning programok
= Er6forrasok: nagyon gazdag
— ,,szakeértdk, specialistak” alkalmazasa vagy kiképezése
— informacid és eszkozok (pl. exploit-ok, malware) vasarlasa
— komoly hattér infrastruktura fenntartasa
— korultekinto tervezés, hosszu élettartamu, célzott tamadasok
= Példak:
— PLA Unit 61398 (Kina)
— TAO (USA)
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PLA Unit 61398 (aka APT1)

Hacked by APT1

m Kozel 150 aldozat 7 év alatt Industries that have been targeted by the China-based espionage
) group APT1, according to US security firm Mandiant
= Atlagosan 356 napig volt bent T d
az aldozatok rendszerében o . - .
ransport
= Az azonositott székhely mérete RS A :
a szervezet méretét is jelzi: ”"*‘V“’f:;'_ — P
potencialisan tobb szaz f6! Engineering = ot
Media = e o—e-a
Food and agriculture = = .
Satellites and telecom = = .. . - s == .
( Chemicals = . .
e 2 | TR W Energy = - - ss .
e International organizations = = ss
Science, research, consulting = E - se  as .
Shanghai Public administration = w an sese s
i s Construction and manufacturing = - = =
Aerospace » * O GB—am -
"7 Hong Kong ® Education
= 4 Healthcare =
=3 Metals and mining = o
Byt 2006 = 2007 2008 = 2009 = 2010 = 2011 = 2012
i Source: Mandiant, Google &R Source_Mandiant AP
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Office of Tailored Access Operations (TAO)

= ,aszamitégépes hadviselés egyik informaciogyl(ijté egysége az
NSA-n beltl”
= feladata a kulfoldi szervezetek altal mikodtetett szamitdgépes

haldzatok azonositasa, megfigyelése, az azokba vald behatolas
és azokbol informacidszerzés.”

= az adott halozat védelmi rendszerét, testre szabott, az adott
feladatra koncentrald modszerrel torik fel”

= tobb mint 1000 katonai és polgari hackert, informacio-elemz6t,
és mas szamitogépes szakembereket foglalkoztat”

= 2013-ig valdszin(ileg 6sszesen 85 ezer szamitogépet fert6zott
meg, kozottik demokratikusan megvalasztott kormanyok
szamitogépes rendszereit is”

Forras: https://hu.wikipedia.org/wiki/Tailored _Access_Operations
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Célzott tamadasok

= célzott = az aldozat kiszemelt, nem véletlen valasztott
— az aldozat lehet egy cég, szervezet, egyén, vagy egyének kisebb csoportja

= Testreszabott tamadod eszkozok és behatolasi technikak
— spear phishing vagy fejlett social engineering
— tamadas szerz6déses partneren, beszalliton keresztl
— tobb kilonboz6 exploit alkalmazasa (gyakran 0-day vagy nagyon friss)

= |d6ben kiterjedt (persistent), mégis rejtve marado (stealthy)
muikodés
— anti-virus és behatolas detektald eszkozok kijatszasa
— korultekint6 tervezés és tesztelés

= Er6forrasokban gazdag hattér

— katonai egységek, titkosszolgalatok
— nagy cégek (célzottan versenytarsakat tdmadnak)
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Stuxnet (2010. junius)

= “the Most Menacing Malware in History” (kim zetter, wired)

m  Cél: natanz-i uranium dusito Gzem Iranban

=  Forras: USA és/vagy lzrael (feltételezés)

=  Motivacio: Irdn atomprogramjanak szabotalasa (képesség demonstracidja)

=  kifinomult malware, tobb 0-day exploit, hamis digitalis alairas

WinCC PLC menedzsment
szoftvert futtatd PC

Az uranium centrifugak Uranium dusito centrifigak
forgasat vezérl6 PLC

]
"
A Stuxnet megfert6zte a PC-t,
atvette a PC és a PLC-k kozotti
kommunikacio iranyitasat,
modositotta az lizeneteket, ...

... s atprogramozta a PLC-ket. A
maodositott program helytelendl
vezérelte a centrifugak forgasat.

A helytelen vezérlés
fizikailag tonkretette
a centrifugakat.
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Duqu (2011. oktsber)

Home / News & Blogs / Zero Day

Hungarian Lab found Stuxnet-like
Duqu malware

By Ryan Maraine | October 21, 2011, 9:11am PDT

Summary: The Laboratory of Cryptography and System Security (CrySyS) in Hungary
confirmed its participation in the initial discovery of the Dugu cyber-surveillance Trojan.

HEMNTER Laboratory of Cryptography and System Security
' Ut == Dudapest University of Technology and Economics
LR LR GETS  Oepartment of Telecommunications www.crysys hu

& security lab attached to the Budapest University of Technology and Economics in Hungary has
come forward as the mystery outfit that found the Stuxnet-like "Dugu” cyber-surveillance Trojan.

According to Symantec’s initial report on Dugu [PDF], the malware sample was passed along by
an unnamed “research lab with strong international connections,” a statement that led to
speculation about the origins and intent of the threat.

________________________________________________________________________________________________________________________________
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Néhany aktualis példa...

ps://symantec-enterprise-blogs.security.com/blogs/threat-intelligence

Threat Hunter Team

Threat Hunter Team

Threat Hunter Team

Graphican: Flea Uses Nf\

Backdoor in Attacks
Targeting Foreign Minisf?ies.,_ |

Backdoor leverages Microsoft Graph API for C&C communication:

Daggerfly: APT Actof Targets

Telecoms Company in Africa

New MgBot malware framework plugins deployed in recent
campaign.

\

Lancefly: Group Uses Custom}
Backdoor to Target Orgs in *| ‘
Government, Aviation, Other }
Sectors ' =y

J

[ 4
Merdoor backdoor is low prevalence and used in hlghly target q

Threat Hunter Team

1 =
2
v,
reat Hunter Tea

X_Trader Supply-Chain
Attack Affects Crltlcal
Infrastructure Organlzatlons Il
in U.S. and Europe ™" ‘,W“W

.
o I s
North Korean-linked operationh affected nioré orgamzatlor@
beyond 3CX, including two critical mf;astructure orgamzatlo

the energy sector. & e

Shuckworm: Inside Russia’s
Relentless Cyber Campaign
Against Ukraine

Attackers heavily focused on acquiring military and security
intelligence in order to support invading forces.

Tovabbi forrasok:

https://www.talosintelligence.com/

Forrds: htt

attacks: A S AE https://securelist.com/threat-category/apt-targeted-attacks/
' https://www.mandiant.com/resources/insights/apt-groups
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Tamadas (emlékeztetd)

= A tamadas az a folyamat vagy tevékenység, mely soran a
tamado kompromittalja a tamadott rendszert, annak
sérulékenységeit kihasznalva A

» Atdmad3s altaldban egy p—
komplex folyamat/tevékenység |

p

:

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

= A tamadas felépitésének, az -
alkalmazott technikaknak az evpLOTATIN

Exploiting a vulnerability to execute
code on " tem

ismerete elengedhetetlen a N—
tamadas megakadalyozasat
célzd biztonsdgi mechanizmusok p—
terve Zé Sé h ez ACTIONS ON DBJECTIVES

. .
With ‘Hands on Keyboard' access, k I I h 4 d I I
intruders accomplish their original goals ” I C a I n m o e

Bevezetés az IT biztonsagba | 28



CAPEC

= Common Attack Pattern
Enumeration and Classification
— Ismert tamadasi mintak atfogd

gyldjteménye
v e . 4 , 3000 - Domains of Attack
— Koz6sségi eréforras, szabadon s software - (513)
elérhetd on-line: —=@ Hardware - (515)
. —=[® Communications - (512)
https://capec.mitre.org/ —m&gmy Chain - (437)
, , e . - v —= k¥ Social Engineering - (403)
— 559 tamadasi minta kilonboz6 — =@ physical Security - (514)
zempontok (pl. alkalmazott
S,e p(? .tO (p a_ d ) 1000 - Mechanisms of Attack
tamadasi mechanizmusok) szerint —m@ggge in Deceptive Interactions - (156)
—= I8 Abuse Existing_Functionality - (210)
rendezve —m=m[®@ Manipulate Data Structures - (255)

—Manipulate System Resources - (262)
—m[® Inject Unexpected Items - (152)

—m[@ Employ _Probabilistic Techniques - (223)
—m=m[® Manipulate Timing_and State - (172)
—m[® Collect and Analyze Information - (118)
—m @ Subvert Access Control - (225)
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CAPEC - pelda

Software > Software Integrity Attacks >

CAPEC-185: Malicious Software Download

Attack Pattern ID: 185
Abstraction: Standard

View customized information: (

Conceptual ) (

Operational

)

V¥ Description

( Mapping-Friendly )

C

Complete )

An attacker uses deceptive methods to cause a user or an automated process to download and install dangerous code that originates from an attacker
controlled source. There are several variations to this strategy of attack.

V¥ Typical Severity

Very High

¥ Relationships

O Nature Type ID
ChildOf L 184
CanFollow H 159
CanPrecede H 662

O view Name
Domains of Attack
Mechanisms of Attack
Supply_Chain Risks

¥ Related Weaknesses

O CWE-ID Weakness Name
Download of Code Without Integrity Check

494

Name
Software Integrity Attack

Redirect Access to Libraries

Adversary in the Browser (AiTB)

Top Level Categories
Software

Manipulate System Resources
Sustainment
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Sérulékenységek



A sérulékenységek fajtai

= Miuszaki (logikai) — tervezési és implementacids hibak a rendszert
alkoto hardver és szoftver komponensekben, a komponensek kozotti
interfészekben, a komponensek kozott hasznalt protokollokban

= Fizikai — olyan gyengeségek, melyek kihasznalasa fizikai hozzaférést
eredményezhet a rendszerhez, vagy annak valamely komponenséhez
(pl. folyosdn elhelyezett router)

= Uzemeltetési — kihasznalhatd gyengeségek a rendszer lizemeltetése
soran alkalmazott eljarasokban (pl. alapértelmezett jelszo
megvaltoztatasa nincs kikényszeritve)

= Személyi — az Gizemeltetd személyzetet, alkalmazottakat, szerz6déses
partnereket érint6 gyengeségek (pl. biztonsagtudatossag hianya,
szakértelem hianya, lefizethet6ség, megzsarolhatdsag)
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A sérulékenységek okai

= A rendszerek nagy komplexitasa
— ami bonyolult, abban tébb a hibalehet6ség
= Alkalmas tervezési, implementacios, ellen8rzési és tesztelési
modszerek hianya vagy hianyossagai
— pl. a javasolt formalis ellen8rzési mdodszerek nem skalazédnak

— pl. a tesztelés sosem lehet kimerité a gyakorlatban hasznalt
rendszerméretek és —komplexitas mellett

= Korlatozott er6forrasok

— pénz, idd, szakértelemmel biré emberi munkaerd
= Rossz feltételezések a tervezés vagy az lizemeltetés soran

— pl. egy adott tamado tipus, tamadasi mddszer figyelmen kivul hagyasa
= Gyenge mindségl specifikacio az implementacié szamara

— kovetkezményként a szakértd tervezd helyett a kevésbé hozzaérté
programozo hoz tervezési dontéseket

= (Hanyagsag a tervezd, kivitelez6, izemeltet6 oldalan...)
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CWE

699 - Software Development

—=« [® API / Function Errors - (1228)

—=+ [® Audit / Logging Errors - (1210)
—= [®@ Authentication Errors - (1211)

- —= [® Authorization Errors - (1212)
Common Weakness B e e e oo

. —= [®@ Behavioral Problems - (438)
E n u m e rat | 0 n —E Business Logic Errors - (840)

—+ Communication Channel Errors - (417)
—= [® Complexity Issues - (1226)

— Ismert szoftver és hardver —= [@ Concurrency Issues - (557)
k f — 0 Credentials Management Errors - (255)
A A o 1i A —:+ k¥ Cryptographic Issues - (310)
gye ngesege at Ogo gqute menye — 0+ Key Management Errors - (320)
v a ;. ,r , —= [@ Data Integrity Issues - (1214)
— Koz06sségi er6forras, szabadon = [@ Data Processing Errors - (19)
, - . —+ I8 Data Neutralization Issues - (137)
elerh eto On—l Ine: —+ k¥ Documentation Issues - (1225)
—+ [@ File Handling Issues - (1219)
. 1 —=+ k¥ Encapsulation Issues - (1227)
https'//cwe'mltre'org/ —+ [® Error Conditions, Return Values, Status Codes - (389)

—+ [® Expression Issues - (569)

— 933 gyengeség kiilonb6z6 — @ Handler Errors - (429)
—+ Infqrrlpatlpn Mazaé;lement Errors - (199)
szempontok (pl. szoftver, hardver, 7 [ mlzationand Cleanup Erors - 45
kutatds) szerint rendezve 2 @ pockout Mechanism Brrors - (1216)

—= [ Numeric Errors - (189)

—w [® Permission Issues - (275)

—=+ [® Pointer Issues - (465)

—= [@ Privilege Issues - (265)

—+ [@ Random Number Issues - (1213)

—+ Resource Locking Problems - (411)

— Resource Management Errors - (399)

— [® Signal Errors - (387)

—= [® State Issues - (371)

—= [® String Errors - (133)

—= [® Type Errors - (136)

—+ User Interface Security Issues - (355)
—a @ 11cer Seccinn Frrare - 1217)
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CWE - példa

Research concepts > Protection Mechanism Failure > Insufficient Verification of Data Authenticity >

CWE-494: Download of Code Without Integrity Check

Weakness ID: 494
Abstraction: Base
Structure: Simple

View customized information: [Conceptual) [Operationalj [ '::zg:;? ) ( Complete ] [ Custom )

v Description

The product downloads source code or an executable from a remote location and executes the code without sufficiently verifying the origin and integrity of the
code.

v Extended Description

An attacker can execute malicious code by compromising the host server, performing DNS spoofing, or modifying the code in transit.

7 Relationships

¥ Modes Of Introduction

O Phase Note
Architecture and Design OMISSION: This weakness is caused by missing a security tactic during the architecture and design phase.
Implementation

v Applicable Platforms
@ Languages

Class: Not Language-Specific (Undetermined Prevalence)
¥ Common Consequences

@ scope Impact Likelihood
Integrity Technical Impact: Execute Unauthorized Code or Commands; Alter Execution Logic; Other
évai;zbili:y lit Executing untrusted code could compromise the control flow of the program. The untrusted code could execute attacker-
O‘t’:e'r entiality controlled commands, read or modify sensitive resources, or prevent the software from functioning correctly for legitimate
users.

v Likelihood Of Exploit
Medium

_________________________________________________________________________________________________________________________________
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CWE - példa

¥ Demonstrative Examples
Example 1

This example loads an external class from a local subdirectory.
Example Language: Java

URL[] classURLs= new URL[]{
new URL("file:subdir/")

URLClassLoader loader = new URLClassLoader(classURLs);
Class loadedClass = Class.forName("loadMe", true, loader);

This code does not ensure that the class loaded is the intended one, for example by verifying the class's checksum. An attacker may be able to
modify the class file to execute malicious code.

Example 2

This code includes an external script to get database credentials, then authenticates a user against the database, allowing access to the
application.

Example Language: PHP

//assume the password is already encrypted, avoiding CWE-312

function authenticate($username,$password){
include("http://external.example.com/dbInfo.php");

//dblnfo.php makes $dbhost, $dbuser, $dbpass, $dbname available
mysql_connect($dbhost, $dbuser, $dbpass) or die ('Error connecting to mysql');
mysql_select_db($dbname);

$query = 'Select * from users where username="'.$username.' And password=".$password;
$result = mysql_query($query);

if(mysgl_numrows($result) == 1){
mysql_close();
return true;

else{
mysql_close();
return false;

b

Bevezetés az IT biztonsagba | 36



CWE - példa

¥ Potential Mitigations

Phase: Implementation

Perform proper forward and reverse DNS lookups to detect DNS spoofing.
Note: This is only a partial solution since it will not prevent your code from being modified on the hosting site or in transit.

Phases: Architecture and Design; Operation
Encrypt the code with a reliable encryption scheme before transmitting.
This will only be a partial solution, since it will not detect DNS spoofing and it will not prevent your code from being modified on the hosting site.

Phase: Architecture and Design
Strategy: Libraries or Frameworks
Use a vetted library or framework that does not allow this weakness to occur or provides constructs that make this weakness easier to avoid.
Speficially, it may be helpful to use tools or frameworks to perform integrity checking on the transmitted code.

« When providing the code that is to be downloaded, such as for automatic updates of the software, then use cryptographic signatures for the
code and modify the download clients to verify the signatures. Ensure that the implementation does not contain CWE-295, CWE-320, CWE-347,
and related weaknesses.

* Use code signing technologies such as Authenticode. See references [REF-454] [REF-455] [REF-456].

Phases: Architecture and Design; Operation
Strategy: Environment Hardening

Run your code using the lowest privileges that are required to accomplish the necessary tasks [REF-76]. If possible, create isolated accounts with
limited privileges that are only used for a single task. That way, a successful attack will not immediately give the attacker access to the rest of the
software or its environment. For example, database applications rarely need to run as the database administrator, especially in day-to-day operations.

Phases: Architecture and Design; Operation
Strategy: Sandbox or Jail

Run the code in a "jail" or similar sandbox environment that enforces strict boundaries between the process and the operating system. This may
effectively restrict which files can be accessed in a particular directory or which commands can be executed by the software.

0OS-level examples include the Unix chroot jail, AppArmor, and SELinux. In general, managed code may provide some protection. For example,
java.io.FilePermission in the Java SecurityManager allows the software to specify restrictions on file operations.

This may not be a feasible solution, and it only limits the impact to the operating system; the rest of the application may still be subject to
compromise.

Be careful to avoid CWE-243 and other weaknesses related to jails.
Effectiveness: Limited

Note: The effectiveness of this mitigation depends on the prevention capabilities of the specific sandbox or jail being used and might only help to reduce
the scope of an attack, such as restricting the attacker to certain system calls or limiting the portion of the file system that can be accessed.
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CWE - példa

¥ Detection Methods

Manual Analysis

This weakness can be detected using tools and techniques that require manual (human) analysis, such as penetration testing, threat modeling, and
interactive tools that allow the tester to record and modify an active session.

Specifically, manual static analysis is typically required to find the behavior that triggers the download of code, and to determine whether integrity-
checking methods are in use.

Note: These may be more effective than strictly automated techniques. This is especially the case with weaknesses that are related to design and

business rules.

Black Box

Use monitoring tools that examine the software's process as it interacts with the operating system and the network. This technique is useful in cases
when source code is unavailable, if the software was not developed by you, or if you want to verify that the build phase did not introduce any new
weaknesses. Examples include debuggers that directly attach to the running process; system-call tracing utilities such as truss (Solaris) and strace
(Linux); system activity monitors such as FileMon, RegMon, Process Monitor, and other Sysinternals utilities (Windows); and sniffers and protocol
analyzers that monitor network traffic.

Attach the monitor to the process and also sniff the network connection. Trigger features related to product updates or plugin installation, which is
likely to force a code download. Monitor when files are downloaded and separately executed, or if they are otherwise read back into the process. Look
for evidence of cryptographic library calls that use integrity checking.

Automated Static Analysis

Automated static analysis, commonly referred to as Static Application Security Testing (SAST), can find some instances of this weakness by analyzing
source code (or binary/compiled code) without having to execute it. Typically, this is done by building a model of data flow and control flow, then
searching for potentially-vulnerable patterns that connect "sources" (origins of input) with "sinks" (destinations where the data interacts with external
components, a lower layer such as the OS, etc.)

Effectiveness: High

¥ Memberships

o

Nature

MemberOf
MemberOf
MemberOf
MemberOf
MemberOf
MemberOf
MemberOf
MemberOf
MemberOf

Type ID Name

olojo]olSlo]o]o]o)

752 2009 Top 25 - Risky Resource Management

802 2010 Top 25 - Risky Resource Management

859 The CERT Oracle Secure Coding_Standard for Java (2011) Chapter 16 - Platform Security (SEC)
865 2011 Top 25 - Risky Resource Management

884 CWE Cross-section

991 SFP Secondary Cluster: Tainted Input to Environment

1354 QOWASP Top Ten 2021 Category A08:2021 - Software and Data Integrity Failures

1364 ICS Communications: Zone Boundary Failures

1411 Comprehensive Categorization: Insufficient Verification of Data Authenticity
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Publikusan ismert sérulékenységek

= Qlyan (altalaban mdszaki jellegli) sériilékenységek, melyeket nyilvanossagra
hoztak, igy barki (beleértve a tamadét) szamara ismertek lehetnek

= Sérllékenységek rutinszer(ien kerilnek igy nyilvanossagra, altalaban egy
kontrollalt folyamaton (responsible disclosure procedure) keresztiil

= A publikus sériilékenységek egyedi azonositot kapnak
— CVE ID — Common Vulnerabilities and Exposures (cve.mitre.org)

= A publikus sériilékenységekkel kapcsolatos informacidkat publikus
sérulékenység-adatbazisokban taroljak
— strukturdlt, kereshet6
— példa: US National Vulnerability Database (nvd.nist.gov)

= A nyilvanossagra hozatal lehetévé teszi az ismert sériilékenységekbdl
szarmazo problémak eliminalasat, mely 6nmagaban drasztikusan csokkenti a
biztonsagi kockazatot

— Sajnos vannak olyan rendszerek, ahol az ismert sérilékenységek eliminaldasa lassu
vagy nem is lehetséges, mas megfontolasok, szabalyok miatt
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CVE

= Common Vulnerabilities and Exposures
— Nyilvanosan kozzétett kiberbiztonsagi sebezhet8ségek azonositasa,
meghatdrozasa és katalogizalasa
» sebezhetbségek egységes leirasa
» egyedi azonositd biztositja, hogy a szakemberek tudjak, hogy ugyanazt a
kérdést targyaljak

— Kozosségi er6forras, szabadon elérhetd, kereshetd, on-line:
https://cve.mitre.org/

Search CVE List

You can search the CVE List for a CVE Record if the CVE ID is known. To search by keyword, use a specific term or
multiple keywords separated by a space. Your results will be the relevant CVE Records. View the search tips.

Attention: CVE Records now include product versions & more on the www.cve.org website. Learn about CVE JSON
S.0.

|

[ Submit
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CVE - példa

CVE-ID

CVE-2021-22909 Learn more at National Vulnerability Database (NVD)
* CVSS Severity Rating ¢ Fix Information e Vulnerable Software Versions « SCAP Mappings ¢ CPE Information

Description

A vulnerability found in EdgeMAX EdgeRouter V2.0.9 and earlier could allow a malicious actor to execute a man-in-the-middle (MitM) attack during a
firmware update. This vulnerability is fixed in EdgeMAX EdgeRouter V2.0.9-hotfix.1 and later.

References
Note: References are provided for the conveniencg—<*-~ ool : I —— S bt

Posted 2 years ago N
« MISC:https://community.ui.com/releasi @ Security Advisory Bulletin 018

e URL:https://community.ui.com/releases

v

13 5k % Follow
Assigning CNA
HackerOne Overview
Date Record Created First Published: May 18, 2021
20210106 Disclaimer: The version: 1.0
indicate when t
Revision: 1.0
Summary

A vulnerability found in EdgeMAX EdgeRouter V2.0.9 and earlier could allow a malicious actor to execute a man-in-the-middle (MitM) attack
during a firmware update. This vulnerability is fixed in EdQgeMAX EdgeRouter V2.0.9-hotfix.1 and later.

Affected Products:
All EdgeMAX EdgeRouters
Mitigation:

Update the EdgeMax EdgeRouter to V2.0.9-hotfix.1 or later.
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NIST NVD - példa

JIXCVE-2021-22909 Detail

Description QUICKINFO

A vulnerability found in EdgeMAX EdgeRouter V2.0.9 and earlier could allow a malicious actor to execute a man-in-the-middle (MitM) attack CVE Dictionary Entry:

during a firmware update. This vulnerability is fixed in EdgeMAX EdgeRouter V2.0.9-hotfix.1 and later. CVE-2021-22909
NVD Published Date:
05/27/2021

Seve rity CVSS Version 2.0 ‘ NVD Last Modified:
06/08/2021
CVSS 3.x Severity and Metrics: S

HackerOne

@ NIST: NVD Base Score: |[FEHiGH] Vector: CVSS:3.1/AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H

NVD Analysts use publicly available information to associate vector strings and CVSS scores. We also display any CVSS information provided within the
CVE List from the CNA.

Note: NVD Analysts have published a CVSS score for this CVE based on publicly available information at the time of analysis. The CNA has not provided
a score within the CVE List.

. _____________________________________________________________________________________________________________
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NIST NVD - példa

References to Advisories, Solutions, and Tools

By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites because they may have
information that would be of interest to you. No inferences should be drawn on account of other sites being referenced, or not, from this
page. There may be other web sites that are more appropriate for your purpose. NIST does not necessarily endorse the views expressed,
or concur with the facts presented on these sites. Further, NIST does not endorse any commercial products that may be mentioned on
these sites. Please address comments about this page to nvd@nist.gov.

Hyperlink Resource

https://community.ui.com/releases/Security-Advisory-Bulletin-018-018/cfa1566b-4bf8-427b-8cc7-8cffba3a93a4

Weakness Enumeration

CWE-ID CWE Name Source
CWE-295 Improper Certificate Validation “ NIST
CWE-300 Channel Accessible by Non-Endpoint \.J HackerOne

Known Affected Software Configurations switch to cPe 2.2

Configuration 1 ( hide)

Ik cpe:2.3:0:uiedgemax_edgerouter_firmware:*:*:* ¥ okox Up to (including)
Show Matching CPE(s)¥ 2.0.9

Running on/with

cpe:2.3:h:ui;edgemax_edgerouter:-:*:*** ** o *

Show Matching CPE(s)¥
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Zero-day sérulékenységek

" QOlyan sérulékenységek, melyek csak a tamado szamara
ismertek

— vannak olyan cégek, melyek abbdl élnek, hogy sérulékenységeket
keresnek és adnak el potencialis tamaddknak (pl. bln6z6knek,
kormanyzatoknak)

= A 0-day sérulékenységek nagy problémat jelentenek, mert nem
lehet rajuk hatékonyan felkészilni, nem lehet elleniik védelmet
kialakitani

= Szerencsére a 0-day sérulékenységek ritkak és dragak, ezért
foként célzott tamadasokban hasznaljak 6ket, ahol
— atamadas sikere nagyon fontos
— atamadas észlelésének (és igy a sérulékenység napvilagra keriilésének)
esélye viszont elég alacsony

____________________________________________________________________________________________________
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Ellenintézkedések



Az ellenintézkedések fajtai

= Miuszaki (logikai) — a hosztokon és a halézatokban hasznalt biztonsagi
mechanizmusok, megoldasok

— pl. tGzfalak, anti-virus szoftverek, jelszavas hitelesités, kritpografiai
algoritmusok és protokollok, ...

»  Fizikai — fizikai védelmet biztositd mechanizmusok

— pl. zarak, keritések, biztonsagi 6rok, bontasellenalld (tamper resistant)
hardver elemek, ...

= Uzemeltetési — a rendszer lizemeltetésével és a személyzet
menedzsmentjével kapcsolatos szabalyzatok és eljarasrendek

— pl. jelszécserére és —erdsségre vonatkozoé szabalyozas, rendszeres biztonsagi
tesztelés, ...

— pl. felvétel és elbocsatas soran alkalmazott eljarasok, kotelez6 szabadsag, ...

= Személyi — a személyzet biztonsagtudatossaganak,
megbizhatdsaganak, lojalitasanak novelését célzé6 mechanizmusok

— pl. tréning, gyakorlat, jo fizetés, vonzé munkakorilmeények, ...
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NIST Special Publication 800-53 (Rev 5)

Informacios rendszerek és szervezetek biztonsagi és adatvédelmi
mechanizmusainak (kontrollok) katalégusa

A felsorolt mechanizmusok védelmet nyujtanak a kilonféle fenyegetések és
kockazatok - koztik ellenséges tamadasok, emberi hibak, természeti

katasztrofak - ellen

= A felsorolas kimerit6 jellegd, a
mechanizmusok a kildetésbdl és
az uzleti igényekbdl,
torvényekbdl, végrehaijtasi
utasitasokbdl, iranyelvekbdl,

NIST Special Publication 800-53
Revision 5

szabalyzatokbdl, szabvanyokbol Security and Privacy Controls for
és iranymutatasokbdl szarmazé Information Systems and Organizations

kiilonb6z6 kovetelményekre
valaszolnak

= 20 csalad, 300+ mechanizmus,
492 oldal (!)

JOINT TASK FORCE
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NIST SP800-53r5 — Mechanizmus csaladok

TABLE 1: SECURITY AND PRIVACY CONTROL FAMILIES

FAMILY ID FAMILY

Access Control Physical and Environmental Protection

Awareness and Training Planning

Audit and Accountability

Program Management

Assessment, Authorization, and Monitoring Personnel Security

PE

PL
PM

PS

Configuration Management PT PIl Processing and Transparency

RA

SA

SC

Sl

SR

Contingency Planning Risk Assessment

Identification and Authentication System and Services Acquisition

Incident Response System and Communications Protection

Maintenance System and Information Integrity

HIEE S EBEEE

Media Protection Supply Chain Risk Management

_________________________________________________________________________________________________________________________________
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NIST SP800-53r5 — Egy leiras strukturaja

Control Identifier Control Name

v
AUDIT STORAGE CAPACITY

Organization-defined Parameter

Control: Allocate audit record storage capacity to accommodate [Assignment: organization-
defined audit record retention requirements].

Base
Control

Discussion: Organizations consider the types of auditing to be performed and the audit
processing requirements when allocating audit storage capacity. Allocating sufficient audit
storage capacity reduces the likelihood of such capacity being exceeded and resulting in the
potential loss or reduction of auditing capability.

Related Controls: AU-2, AU-5, AU-6, AU-7, AU-9, AU-11, AU-12, AU-14, SI-4.

Control Enhancements:

Organization-defined Parameter

(1) AUDIT STORAGE CAPACITY | TRANSFER TO ALTERNATE STORAGE

Off-load audit records [Assignment: organization-defined frequency] onto a different
system or media than the system being audited.

Control
Enhancement

Discussion: Off-loading is a process designed to preserve the confidentiality and
integrity of audit records by moving the records from the primary system to a secondary
or alternate system. It isa common process in systems with limited audit storage
capacity; the audit storage is used only in a transitory fashion until the system can
communicate with the secondary or alternate system designated for storing the audit
records, at which point the information is transferred.

Related Controls: None.

References: None.
S T Sources for additional information related to the control
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NIST SP800-53r5 — Mechanizmus leiras (példa

MALICIOUS CODE PROTECTION
Control:

a. Implement [Selection (one or more): signature based; non-signature based] malicious code
protection mechanisms at system entry and exit points to detect and eradicate malicious
code;

b. Automatically update malicious code protection mechanisms as new releases are available in
accordance with organizational configuration management policy and procedures;

c. Configure malicious code protection mechanisms to:

1. Perform periodic scans of the system [Assignment: organization-defined frequency) and
real-time scans of files from external sources at [Selection (one or more): endpoint;
network entry and exit points) as the files are downloaded, opened, or executed in
accordance with organizational policy; and

2. [Selection (one or more): block malicious code; quarantine malicious code; take
[Assignment: organization-defined action]]; and send alert to [Assignment: organization-
defined personnel or roles] in response to malicious code detection; and

d. Address the receipt of false positives during malicious code detection and eradication and
the resulting potential impact on the availability of the system.

Discussion: System entry and exit points include firewalls, remote access servers, workstations,
electronic mail servers, web servers, proxy servers, notebook computers, and mobile devices.
Malicious code includes viruses, worms, Trojan horses, and spyware. Malicious code can also be
encoded in various formats contained within compressed or hidden files or hidden in files using
techniques such as steganography. Malicious code can be inserted into systems in a variety of
ways, including by electronic mail, the world-wide wieb, and portable storage devices. Malicious
code insertions occur through the exploitation of system vulnerabilities. A variety of technologies
and methods exist to limit or eliminate the effects of malicious code.

Malicious code protection mechanisms include both signature- and nonsignature-based
technologies. Nonsignature-based detection mechanisms include artificial intelligence
techniques that use heuristics to detect, analyze, and describe the characteristics or behavior of
malicious code and to provide controls against such code for which signatures do not yet exist or
for which existing signatures may not be effective. Malicious code for which active signatures do
not yet exist or may be ineffective includes polymorphic malicious code (i.e., code that changes
signatures when it replicates). Nonsignature-based mechanisms also include reputation-based
technologies. In addition to the above technologies, pervasive configuration management,
comprehensive software integrity controls, and anti-exploitation software may be effective in
preventing the execution of unauthorized code. Malicious code may be present in commercial
off-the-shelf software as well as custom-built software and could include logic bombs, backdoors,
and other types of attacks that could affect organizational mission and business functions.

Related Controls: AC-4, AC-19, CM-3, CM-8, IR-4, MA-3, MA-4, PL-9, RA-5, SC-7, SC-23, SC-26, SC-
28,5C-44, 51-2, S1-4, SI-7, SI-8, SI-15.

Control Enhancements:

(1) MALICIOUS CODE PROTECTION | CENTRAL MANAGEMENT
[Withdrawn: Incorporated into PL-9.]

(2) MALICIOUS CODE PROTECTION | AUTOMATIC UPDATES
[Withdrawn: Incorporated into SI-3.]

(3) MALICIOUS CODE PROTECTION ] NON-PRIVILEGED USERS
[Withdrawn: Incorporated into AC-6(10).]

(4) MALICIOUS CODE PROTECTION ] UPDATES ONLY BY PRIVILEGED USERS
Update malicious code protection mechanisms only when directed by a privileged user.

Discussion: Protection mechanisms for malicious code are typically categorized as security-
related software and, as such, are only updated by organizational personnel with
appropriate access privileges.

Related Controls: CM-5.
(5) MALICIOUS CODE PROTECTION | PORTABLE STORAGE DEVICES

(6) MALICIOUS CODE PROTECTION | TESTING AND VERIFICATION

—

hani

(a) Test malicious code protection [Assign t: organization-defined
frequency] by introducing known benign code into the system; and

(b) Verify that the detection of the code and the associated incident reporting occur.
Discussion: None.
Related Controls: CA-2, CA-7, RA-S.

(7

-~

MALICIOUS CODE PROTECTION | NONSIGNATURE-BASED DETECTION
[Withdrawn: Incorporated into SI-3.]

(8

-

MALICIOUS CODE PROTECTION | DETECT UNAUTHORIZED COMMANDS

(a) Detect the following unauthorized operating system commands through the kernel
application programming interface on [Assign t: organization-defined sy
hardware comp ts]: [Assign t: organization-defined unauthorized operating
system commands]; and

(b) [Selection (one or more): issue a warning; audit the command execution; prevent the
execution of the command].

Discussion: Detecting unauthorized commands can be applied to critical interfaces other
than kernel-based interfaces, including interfaces with virtual machines and privileged
applications. Unauthorized operating system commands include commands for kernel
functions from system processes that are not trusted to initiate such commands as well as
commands for kernel functions that are suspicious even though commands of that type are
reasonable for processes to initiate. Organizations can define the malicious commands to be
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NIST SP800-53r5 — Kapcsolodo szabvanyok

= NIST SP 800-53B: Control Baselines for Information Systems and
Organizations (October 2020)

— Biztonsagi és adatvédelmi alap-mechanizmusok gyljteménye (baseline) (az USA
szovetségi kormanya szamara)
» 3 biztonsagi baseline kiilénb6z6 tipusu rendszerekhez
» 1 adatvédelmi baseline

— A baseline a NIST SP 800-53-ban szerepl6 mechanizmusok olyan minimalis
részhalmaza, amelyet egy csoport, szervezet vagy érdekkozosség védelmi igényeinek
kielégitésére valogattak 6ssze

— A dokumentum uUtmutatast nyujt tovabba a testreszabashoz, ezzel megkdnnyitve a
mechanizmusok kivalasztasi folyamatat és a baseline testreszabasat az egyes
érdekkozosségek és miikodési kornyezetek (pl. targyak internete, CPS) szamara.

NIST SP 800-53Ar5: Assessing Security and Privacy Controls in Information
Systems and Organizations (January 2022)

— Arendszerekben és szervezetekben alkalmazott biztonsagi és adatvédelmi
mechanizmusok értékeléséhez ad mdodszertant és definial eszkozoket

— Lehetdvé teszi, hogy meggy6z6djink arrdl, hogy a kivalasztott biztonsagi és
adatvédelmi kontrollok végrehajtasra keriltek-e, és megfelelnek-e a kit(izott céloknak
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Osszefoglalas

= Az IT biztonsag a szandékos tamadasokbdl szarmazé
kompromittalédasok (rendszer, informacid) megel6zésével,
észlelésével, illetve kezelésével foglalkozik
= A rendszer Uzemeltet6je szempontjabdl a biztonsag Iényegében
kockazat menedzsmentet jelent
= A kockazat a sikeres tamadasbdl szarmazo varhato veszteség, amit az
alabbi tényez6k befolyasolnak:
— a potencialis veszteség mértéke
— atamadast kivitelez6 tamadd jellemzbi (motivacio, képességek, eréforrasok)
— a rendszer sérulékenységei, melyeket a tamado kihasznalhat
— az alkalmazott ellenintézkedések, melyek a tamadod dolgat nehezitik
= A kockazat menedzsment célja a kockazat minimalizalasa adott
koltségvetés mellett
= A kockazat menedzsment egy ciklikus folyamat:

— vagyonelemek/értékek felmérése > kockazat-becslés - kockdzat-csokkentés
- monitorozas és felulvizsgalat

— A biztonsag tehat egy kedvezo (kell6en védett) allapot folyamatos
fenntartasat célzo folyamat eredménye
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Osszefoglalas

= A kockazat menedzsment soran tipikusan vizsgalando kérdések:

— Milyen vagyonelemek/értékek (hardware, szoftver, adat, human) vannak a
rendszerben?

— Kik lehetnek plauzibilis tamadok?
— Milyen ismert és potencialis sériilékenységek vannak a rendszerben?

— Mekkora az esélye annak, hogy ezeket a sérlilékenységeket a plauzibilis
tamadok sikeresen ki tudjak hasznalni?

— Mekkora lehet a sikeres tamadasokbdl szarmazdé veszteség?
— Mik a legnagyobb kockazatu fenyegetések?

— Milyen ellenintézkedésekkel lehet a kockazatot hatékonyan elfogadhato
szintre csokkenteni?

= Az eredmény mindig valamilyen kompromisszum:
— biztonsag €<= szolgaltatasok, feature-ok, hasznalhatdsag, hatékonysag, ar...

— Mindig lesz pozitiv maradvany-kockazat, a kérdés, hogy elfogadhato-e
szamunkra annak mértéke

— Fel kell készlilnlink arra, hogy lehetnek sikeres tamadasok > a hatasos és
hatékony incidenskezelés alapvetd fontossagu
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Biztonsagi incidensek kezelése



Biztonsagi incidens

" Biztonsagi incidens alatt egy sikeres tamadasbdl szarmazo,
észlelt rendszer-kompromittalodast értiink
Példak:
— a Facebook fiokunkat feltorék (hogyan észlelhetjiik?)
— a féjljainkat rejtjelezte egy zsarold virus (hogyan észlelhetjiik?)
— a webszerveriink le van terhelve, nem tudja kiszolgalni a legitim
kéréseket (hogyan észlelhetjik?)

= A biztonsagi incidenseknek komoly negativ hatasa lehet az
Uzemeltet6re (cég, szervezet, egyén) nézve

— kozvetlen anyagi veszteség
— jo hirnév elvesztése
— személyes értékek (pl. pétolhatatlan személyes fotdk) elvesztése

= Ezért a hatdsos és hatékony incidenskezelés fontos feladat
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Az incidenskezelés céljai

= Uzletmenet-folytonossag megszakaddsanak minimalizaldsa
— A kompromittalddas behatarolasa (containment)
— A rendszer miel6bbi helyreallitasa eredeti allapotaba

" Hasonld incidensek jovGbeli bekovetkezésének megelbzése
— Az incidens részleteinek megértése elemzés altal
— Az incidensben szerepet jatszo sérilékenységek eliminalasa

" |gazsagugyi eljaras, nyomozas tamogatasa
— Bizonyitékok gydjtése, tarolasa igazsagugyi eljarasban
felhasznalhatdo mddon

— Részletes incidens-elemzés és -riport
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Az incidenskezelés lépései
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NIST Special Publication 800-61 (Rev 2)

= (Célja, hogy segitse a szervezeteket a
szamitogépes biztonsagi
incidensekre vald reagdlasi NIST Special Publication 800.61
képességek kialakitasaban és az s o Tactology

incidensek hatékony és eredményes s Department of Commerce
kezelésében

= Az incidenskezelési csoport

(response team) felallitasaval, az Computer Security

incidenskezelési szabalyzat és a Incident Handling Guide
kapcsolddo eljarasok

meghatarozasaval, valamint az
incidensek kezelésére és az
incidensekkel kapcsolatos Recommendations of the National Institute
informdciok megosztasara vonatkozé  of Standards and Technology
hozzaallasokkal és mddszerekkel
foglalkozik

=  Konkrét iranymutatasokat ad az incidensekkel kapcsolatos adatok elemzésére
és az incidensekre adott megfelel6 valaszlépések meghatarozasara
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Ellenorzo kérdések



Alapfogalmak, kockazat menedzsment

* Milyen jellegl problémakkal foglalkozik az IT biztonsag?

= Miazatamado, és miért lehetnek tamadasok sikeresek egy
rendszer ellen?

" Hogyan védekezhet a rendszer lizemeltetSje a tamadasok ellen?
= Mit értlink rendszer-kompromittalddas alatt?

= Definialja az alabbi fontosabb fogalmakat:

— Bizalmassag, integritas, rendelkezésre allas (CIA)
— Hitelesités, engedélyezés, felel6ségre vonhatdsag (AAA)
— Security engineering, security operations

= Hogyan definialjuk a biztonsagi kockazatot?

= Mik a kockazatot befolyasolo tényez6k?

= Mik a kockazat menedzsment f6bb megvalaszolando kérdései?
" Miaz a maradvany-kockazat? Miért nem csdkkenthetb nullara?
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Tamadak

" Milyen tényez6k alapjan jellemezhet6k a tamadok?
" Milyen informaciokat érdemes megszerezni tamadas el6tt?

= A tamadod mdszaki képességeinek, szakértelmének milyen
szintjei lehetnek?

= Miért fontos az anyagi er6forras a tamadd szamara?

= Milyen tipikus tamado profilok vannak? Minden profil esetén
foglalja 0ssze az adott tamado tipus motivaciojat, képességeit,
és erGforrasait!

" Milyen szolgaltatasok érhet6k el a kiberbln6z6k szamara az
underground piacon?

= Mik a célzott tamadas jellemz6i?
= Miaz a Stuxnet, és miért fontos?
= Miaza,kill chain” modell?
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Sérilékenységek, ellenintézkedések, incidensek

= Milyen tipusu sérulékenységek lehetségesek IT rendszerekben?

= Mik a mdszaki jellegl sérilékenységek okai?

* Hogyan kezeljik a publikusan ismert sérilékenységeket?

= Mik azok a 0-day sérulékenységek? Miért veszélyesek?

* Milyen kockazat csokkentd ellenintézkedések lehetségesek IT
rendszerekben?

= Soroljon fel néhany megel6z6 jellegl és néhany észlelést célzo
biztonsagi mechanizmust!

= Miaz a biztonsagi incidens?

= Miért fontos az incidensek hatasos és hatékony kezelése?

= Mik az incidenskezelés céljai?

* Mik az incidenskezelés f6bb [épései?
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