Operacios rendszerek (VIMIBAOL)

Mérési jegyz6konyv

A Windows vizsgalata 2

A mérés helyszine:

A mérés id6pontja: 2019. ...

A meérést végeztek:

Ennek a fajlnak a neve:

A mérésvezetd neve:

Tudnivaldk:
e Csak a sarga szinnel megjel6lt részre irjon.

o A <<Képerny6kép>> helybrzot torolje ki, €s a helyére illesszen be egy, a feladat megoldasat
igazol6 képernydképet.

e A nehezebb feladatokat *-gal jel6ltik. Ezek tobbségének megoldasa sziikséges a megajanlott
jegyhez.

Otthoni felkésziilés a laborra:
1. Nézze &t a feladatokat! Ha nem ért egy részt, olvasson utanal!
A laborok elején a feladatokkal kapcsolatos ellendrzé kérdéseket tesziink fel.
2. Ha még nem hasznalt Windows 10-et, telepitse egy virtualis gépben, és probalja ki!
A Windows10 ingyenesen let6lthetd a http://msdnaa.bme.hu/ weboldalrol.

3. Ha még nem oldotta meg a Windows Labor 1-et, nézze at a feladatait!

Ha nem ért valamit, jarjon utana, mivel ez a labor épit az ott szerzett ismeretekre!
4. A laborfeladatok egy részét gyakorlasképpen otthon is megoldhatja!

Ehhez az alabbi alkalmazasok telepitésére van sziikség:

Sysnternals Suite és Total Commander

Ha nem ismeri ezeket a programokat, gyakorolja a hasznalatukat!
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http://msdnaa.bme.hu/
https://technet.microsoft.com/en-us/sysinternals/
http://www.totalcommander.hu/
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1. feladat: Terheltség és teljesitmény vizsgalata

1.1 Feladatkezelo (Task Manager)

Inditsuk el a Feladatkezel5t!

Nézziik meg a Feladatkezel0 feliiletét! Valtsunk at a Processes nézetre, €s nézziik meg, hogy hogyan
lehet az aktualis er6forras-hasznalatot beazonositani a hétérképes megjelenitéssel (ehhez inditsunk el

valami terhelést a hattérben, pl. jatszunk le egy YouTube HD videot és mellette figyeljik a

FeladatkezelGt).
- 100%
Name Status Process name CPU
Apps (2)
C" Google Chrome chrome.exe 25.1%

1.2 Eréforras-figyelo

Inditsuk el a Resource Monitort!

A kezdéoldalon 1év6 szamlaldk alapjan melyik folyamat olvasott az utobbi idében a legtobbet a

lemezr61?

Folyamat neve: perfmon.exe

Disk B 0 KB/sec Disk I/O B 13 Highest Active Time A
Image PID File Read .. Write... Total.. I/OPr.. Resp.. ™
perfmon.exe 2992 C\W... 549 0 549 Nor... 19
System = C\SL... 0 3,217 3,217 Nor... 0
System 4 C\Us... 0 1,401 1,401 Nor... 0
System 4 C\W... 0 136 136 Nor... 0
System 4 C\Us... 0 323 323 Nor... 0
System B C\W... 0 910 910 Nor... 0
System 4 C\Pr... 0 135 135 Nor... 0
MsMpEng.exe 2008 CA\SL... 0 68 68 Nor... 0

A Resource Monitorban nézzik meg, hogy jelenleg melyik folyamat hasznalja a legtébb fizikai

memoriat!
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Folyamat neve: MsMpEng.exe

‘ Memory W 0 Hard Faults/sec ™ 409 Used Physical Memory A
Image PID Hard Faults/sec Commit (KB) Working Set (K8)  Shareable (KB) Private (KE)
MsMpEng.exe 2008 0 109,512 95,780 44,064 51,716
dwm.exe 960 0 44,480 63,568 26,716 36,852
SearchUl.exe 5428 [} 42,364 88,992 52,636 36,356
svchost.exe (LocalSystemNetwo... 1100 0 25,628 36,088 12,820 23,268
exnlarer.exe 3732 n 32952 R N16 70236 1R 780

. 1 . , r
Mennyi ebbdl az, amit megosztva hasznal mas folyamatokkal?
2.

Megosztott memoria: 44,064 KB

| Memory B 0 Hard Faults/sec ™ 40% Used Physical Memory A
Image PID Hard Faults/sec Commit (KB) Working Set (KB) Shareable (KB) Private (KB)
MsMpEng.exe 2008 0 109,512 95,780 44,064 51,716
dwm.exe 960 0 44,480 63,568 26,716 36,852
SearchUl.exe 5428 0 42,364 88,992 52,636 36,356
svchost.exe (LocalSystemNetwo... 1100 0 25,628 36,088 12,820 23,268
exnlarer.exe 3732 n 32952 R 016 70236 1R 780

1.3 Teljesitményfigyelo

Ha ennél is részletesebb teljesitményadatokat akarunk lekérdezni, akkor a Performance Monitor
(Teljesitményfigyel6) a megfeleld eszkdz (per fmon.exe programot kell elinditani).

Inditsuk el, és adjunk hozza egy olyan szamlalot, ami a haldzati kartydn masodpercenként elkildott
csomagokat méri!

Hozzaadas menete: Jobb klikk a meniisoron -> Select Columns -> Send

{ Network Activity B 0 Kbps Network /0 M 0% Network Utilization A
Image PID Address Send (B/sec)  Receive (B/seq) Total (B/seq)
System 4 192.168.213.255 18 18 35
svchost.exe (LocalServiceNetwo... 1044 f02::1:2 1 0 1"
svchost.exe (NetworkService) 1348 ff02:1:3 5 ] 5
svchost.exe (NetworkService) 1348 e000:fc673C:293d:c4c1:728b:100:e0 5 0 5

Generaljunk haldzati forgalmat, és készitsiink olyan grafikont, ami jelzi a halozati forgalom
alakulasat!

} | Views ~

Network 1 Mbps

60 Seconds 04
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Osszefoglalas

A feladat végére tudni €s érteni kell, hogy hogyan lehet az alapvet6 teljesitmény és terhelési adatokat
lekérdezni. Ismerni kell a Feladatkezel6 és az Eréforras-figyeld lehetségeit. Tudni kell
teljesitményszamlaldkat megfigyelni és rogziteni.
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2. feladat: Szolgaltatasok kezeléese

2.1 Szolgéaltatasok adatai

A Services kezeldfeliileten® keresztiil nézziik meg a Security Accounts Manager (Biztonsagi
fiokkezels) szolgaltatast!

Mi a szerepe ennek a szolgéaltatasnak?

Szerepe: Ezen szolgaltatas inditasa jelzi mas szolgaltatasoknak, hogy a biztonsagi fiokkezeld (SAM)
készen all a kérések fogadasara. A szolgaltatas letiltdsa megakadalyozza, hogy a rendszer més
szolgéltatasai értesitést kapjanak, ha a SAM készen all, ami azt okozhatja, hogy a szolgaltatdsok nem
indulnak megfelelden. Ezt a szolgaltatast nem ajanlott letiltani.

Mi a szolgaltatas belsd neve és mi a megjelenitendd neve?

Belso név: SamSs

Megjelenitend6 név: Biztonsagi fiokkezeld

Milyen program tartozik ehhez a szolgéaltatashoz?

Isass.exe

2.2 Szolgaltatasok fiiggoségei

Milyen fiiggdségei vannak ennek a szolgaltatasnak?

Altaldnos Bejelentkezés Helyrealitas Flggdsegek

Egyes szolgaltatasok mas szolgaltatasoktdl, rendszerillesztékol vagy

betéltésisorend-csoportoktol fligghetnek. Egy rendszerbsszetevd ledllitasa
vagy nem megfeleld futasa befolyasolhatja a fiiggd szolgaltatasokat is.

Biztonsagi fiokkezeld
Ez a szolgaltatas ezekidl a rendszerosszetevokisl figg:

L :;E'::’; Tavoli eljarashivas (RPC)

A kévetkezd rendszerd 6k ettél a szolgaltatastol fiiggensk:

£ '?F, Elosztott tranzakeiok koordinatora
&-1Gh Kiszolgalé

#-3G% KtmRm - Elosztott tranzakeiok koordinatora

OK Mégse Alkalmaz

! Elérhetd itt is: Control Panel / System and Security / Administrative tools / Services

v2019



Operacios rendszerek (VIMIBAOL)

2.3 Helyreallitasi lehetoségek

Milyen helyreallitasi lehet6ségeket allithatunk be, ha meghibasodik a Security Account Manager
szolgéaltatas?

Ha a szolgaltatas leéll, a szamitogép ujraindul. Ez a szolgéltatas nem tdmogatja a helyreallitasi
miveleteket.

Tehat mi torténik, ha meghibasodik a szolgaltatas?

A szamitdgép ujraindul

Ezt egy masik szolgéaltatason is nézzik meg!

Helyreallitasi lehetdségek:
e A szolgaltatas ujrainditasa

e A szamitogép Ujrainditasa

Altalanos Bejelentkezés Helyreallitas  Fiiggssegek

Hatérozza meg a szolgaltatasi hibak esetén dékes teendoket. Seqitség
a helyreallitasi miveletek bealltasaban,
Elsé hiba: A szolgaltatas Ujrainditasa
Mésodik hiba A szolgéltatas Ujrainditasa
Tovébbi hibak: Nincs miivelet
Hibaszamlalé nullazésa: 1 nap utan
Szolgaltatas djrainditésa: 2 perc utan
Hibaval ledlié miveletek
engedélyezése

Program futtatasa

OK Mégse

Osszefoglalas

A feladat végére tudni és érteni kell, hogy milyen beallitasi lehetdségeik vannak a szolgaltatasoknak.
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3. feladat: Helyi biztonsagi hazirend

3.1 Napldézasi beallitasok

A helyi biztonsagi hazirendet a Vezérlépult Administrative Tools részében érjuk el Local Security
Policy néven.

Allitsuk be a napldzasi hazirendben, hogy naplozza a rendszer a ...
sikeres és sikertelen bejelentkezéseket!

Audit account logon events Properties ? s

Local Security Setting  Explain

'i‘ Audit account logon events

Audit these attempts:
-] Success

[ Failure

Héazirend valtoztatasokat!

Local Security Setting  Explain

-i. Audit policy change

Audit these attempts:
= Success

[+ Failure

Rendszerjogok hasznalatat!
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'i. Audit system events

Audit these attempts:
] Success

= Failure

3.2 Belépéshez kapcsolodo beallitasok

Allitsuk be, hogy a legrévidebb jelsz6 8 karakter lehessen, és hogy 3 érvénytelen belépési kisérlet utan
zarolja a felhasznal6t a rendszer!

Minimum password length Properties

Local Security Setting  Explain

'i. Minimum password length

Password must be at least:

5 : characters

Cancel

Apply

Account lockout threshold Properties

Local Security Setting Explain

'i. Account lockout threshold

Account will lock out after:

g

= invalid logon attempts

Cancel Apply

Hozzuk létre Ujra a testusert, és probaljuk is ki, hogy kizarja-e a testuser felhasznalot 3 hibas
prébalkozas utan (ehhez nem kell kilépnink, elég, ha a runas parancs segitségével probalkozunk)!
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testuser hfs.exe

"CLOUD-7A%6N testuser”

ar hfs

"CLOUD-7496\testuser”

er hfs

"CLOUD-7496\testuser”

ar hfs
"CLOUD-7A%96 \testuser” ..

‘rently out and may not be 1

Milyen eseményeket latunk ilyenkor az eseménynapl6 biztonsagi részében?

Audit Failure, leirja, hogy mi volt az esemény, ebben az esetben a nem megfeleld jelsz6 bevitele

* 3.3 Emelt szintu feladat

A felhasznaloi jogok kiosztasa résznél nézziik meg, hogy milyen egyéb, rendszerszintii jogokat lehet
kiosztani (ezek fiok jogok vagy privilégiumok lehetnek).

Allitsuk be, hogy a Teachers csoport is meg tudja véltoztatni a rendszeridét! (A Teachers csoport
hozzdadasahoz a felhasznalot vagy csoportot kivalasztd ablakban az Objektumtipusnal be kell pipalni
a csoportokat is.)

Local Security Setting  Explain

=M  Change the system time

Administrators
CLOUD-7496\Teachers
LOCAL SERVICE

* 3.4 Emelt szinti feladat
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Allitsuk be a biztonsagi beallitasoknal, hogy csak akkor lehessen leéllitani a rendszert, ha
bejelentkeztiink eldtte.

i AR L e R o T T T R WA R e 0

(%] Shutdown: Allow system to be shut down without having to |.. Disabled

Mi ennek a Iépésnek a jelentdsége?

Ha toébb User is hasznélja a gépet, nem engedi lekapcsolni, igy nem vesznek el a munkameneteink.
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