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Titkositas / Cryptography

* Cryptography

— GOrog szo. titok iras

» A titkositas lathato, de az

uzenet ismeretlen

« Alap jelolések

— Nyilt szoveg / Plaintext (P)

— Titkositott szoveg /
Ciphertext (C)

— Kulcs / Key (K)

— Titkositas: C = E, (P)

— Titkositas feloldasa: P = Dy
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Titkositas feltorese / Cryptanalysis

 Titkositott szoveg felfedése kulcs ismerete nélkul
 Titkositott szoveg modositasa kulcs ismerete nélkul

* Kulcs megszerzése

— Ismert nyilt szoveges tamadas

» A szoveg egyes reszlete (P,) és titkositott formaja (C,) ismert a
tamado részerdl

* Pl.: ZIP archivumok ismert fajlokkal

— Side channel attack

[N 4

is felhasznaljuk a toréshez
* Pl.: RSA torések
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Titkositas feltorése (folyt.)

« Kulcs megszerzese (folyt.)

— Hiba a titkosito algoritmusban

» Specialis plaintext és az erre generalt ciphertextbdl
megismerhet6 a kulcs

« Hibas algoritmusok
* Pl.: RC4 problémak

— Kulcsok probalgatasa

* Nyers er6 — szoétar - okos erd tamadasok
— Brute force: Minden kulcsot tesztelek
— Dictionary: Csak egy megadott kulcskészletet tesztelek
— Smart force: Minden kulcsot tesztelek, de valdszinlséguk sorrendjében

« Szivarvany tablak
— Toreési sebesseg novelése eldredolgozassal
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Security, obscurity, design

« Security by obscurity

— A titkositd eljaras ismeretlen és a feltalalok ugy gondoljak, hogy
lehetetlen megfejteni azt

— Elemzés hianyaban rejtett hibakat tartalmazhat
— Sulyos problémak lehetnek, ha az eljarast megfejtik/ellopjak

e Security by design
— A titkositd algoritmus/eljaras publikus. A titkossagot a
felhasznalas soran a kulcs biztositja

— Kriptologusok elemezhetik az eljarast, hibakat keresnek
— A kevesebb titok er6sebb rendszert eredményezhet

« Kerckhoffs' principle (XIX. sz.) és Shannon's maxim (XX. sz.)
— LA Kkulcson kivul minden ismert” - ,Az ellenség mindent ismer”
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A kriptografia tortenete

Klasszikus titkositas

« ~2500BC

— Hagyomanyostdl eltérd hieroglifak egyiptomi sirokon. Nem titkot fejez ki,
hanem inkabb a fontossagot, varazslatot jeldl. Titok €s misztikum.

« ~600BC

— Egyszer(, egyabécés (monoalphabetic) helyettesit6 titkositasok

» Atbash titkosito: héber helyettesitd titkositdé (Az ABC megforditas)
— ABCDEFGHIJKLMNOPQRSTUVWXYZ
— ZYXWVUTSRQPONMLKJIHGFEDCBA

« ~400 BC
— Gorogbk. Szteganografia megjelenése
» Hérodotosz irasa leborotvalt fej
rabszolgakrol, agyagtablak
— Titkositas eltolassal ( ~700 BC ?)

» A spartai hadsereg titkositasa: Scytale

— Papiruszt tekernek egy bot koré és erre irjak az
Uzenetet a bot iranyaban. Megfejtés egy ugyanolyan atmérgja bottal
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Klasszikus titkositas (folyt.)

+ ~200BC 113303
— Polybius (g6rég) négyzet. Az ABC-t egy IREIERE
5x5 —0s negyzetbe irta, és a poziciot jelolo [IFE HMIK
szamokat hasznalta betiik jelolesere %%%%%%

— Jelzeés a tavolba (publikus csatorna) SV

« ~50BC

— Roémai: Ceasar titkosito. A betlk eltolasa 3 pozicioval
- ABCDEFGHIJKLMNOPQRSTUVWXYZ
« DEFGHIJKLMNOPQRSTUVWXYZABC

« ~400 AD
— India: Titkos kommunikacio (Kama sutra)
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A kriptografia tortenete
Kozepkori titkositas

« ~ 800
— Al-Kindi (irak): Az egyabéces titkositasok feltorése
frekvencia analizissel. Ezzel egy idOben utal a tobbabéces
(polyalphabetic) titkositasra is.

« ~1350

— Taj ad-Din Ali ibn ad-Duraihim ben Muhammad ath-Tha
‘alibi al-Mausili (Egyiptom): titkositas tobbszoros
helyettesitéssel (csak utalas, a ma elveszett)

* 1466

— Leon Battista Alberti (Olasz mivész és tudos): A
tobbabecés titkositas ,feltalaloja”
» Father of Western Cryptology
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Gyakorisag vizsgalat
Frekvencia analizis

* A betlk strlségfuggvenye jellemzo
— A helyettesitéshez hasznalt kulcs megfejthetd

\
W Az angol ABC betli

és a nyelvben
eléfordulo
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Tobbabéceés titkositas
« ToObb helyettesites hasznalata, betiinként eltérd helyettesités

« 1466 Alberti: Alberti titkositdo korong / formula

— Keét korong: kulsé stabil (nyilt szoveg) és egy bels6 forgo
(titkositott szoveq). A kuls6 korongon szamok is vannak, ezek
kodtarban levo szavakat jelolhetnek

— Titkosité ABC valtas tetszéleges helyen!

— Titkositas 1. modszer:

» Az helyettesité ABC-t nagy betik jelolik a
titkositott szovegben.

— Titkositas 2. modszer:

* A helyettesitd ABC valtasa akkor kovetkezik be,
amikor szamot dekodolunk. Az elsé betl jeldli az
helyettesité ABC-t.
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« KOnyv a szteganografiarol

— 1518: Polygraphia
« Az els0 nyomtatott konyv

— 1499: Steganographia
a titkositasrol

Tobbab
« Johannes Trithemius (neémet)

— N\

Titkositando
betl

|

* A betlk kddolasa a
tablazat alapjan

— Tabula recta
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Tabula recta pelda
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Kulcs: F

* Nyilt: G
e Titkos: L
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Tobbabeces titkositas (folyt.)

« 1553 Giovan Battista Bellaso (olasz)
— “Vigenere cipher’ De ezt nem 6 talalta fel!

— A ,tabula recta” alkalmazasa ugy, hogy a helyettesitd ABC kulon
kulccsal van jelolve. Tobb variaciot is publikalt. Neki is volt ,autokey”
titkositdja, ahol a nyilt szoveg kezddbbetli voltak a helyettesitd ABC

kijeloloi.

* Nyilt: ATTACKATDAWN
» Kulcs: LEMONLEMONLE
» Titkos: LXFOPVEFRNHR

« 1586 Blaise de Vigenere (francia)

— LAutokey” titkosito
« Egy rovid kulcsszo utan a nyilt szoveget hasznalja a titkosito kulcsnak

* Nyilt: ATTACKATDAWN. . .
* Kulcs: QUEENLYATTACKATDAWN. . .
» Titkos: ONXEPVYTWTWP. . .

2014-15.2 Médiabiztonsag 13
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Kevert titkosito a

bécék (folyt.)

* A kulcsszo meghatarozza a kodolasi tablazat

ABC-jét.

— Jelszobol képezheto, a jelszo adja meg a tablazat

elsO betlit ismetlés nelku
az alap ABC ismétiés nél
* Pl.. CRYPTOGRAPHIC

. A tablazat tobbi része
Kul

CRYPTOGAHIBDEFJKLMNQSUVWXZ

— Lehet a kulcsszon kivul az ABC képzeés is kulcsos
« Matrixok, szammal kulcsolt matrix, kulonbozd kiolvasasi

utvonalak matrixokban

« Kulcs alapjan minden valahanyadik karakter kiolvasasa

2014-15.2 Médiabiztonsag 15



Kevert titkosito abece peldak

Keyword— ARTILLERY
eywor Keyword- CALIFORNIA

Keyword mixed sequence in matrix: Hasonloan az
elébbihez, de a
. , . J 2154 7
A[R|T|I|L[E]Y A jelszo adja kiolvasasnal az 27 8¢
slciplrlelula meg az elso sort, oszlopok meg CIAILITIFIORIN
kiM[N[oPlQls ez utan a tobbi vannak keverve. BIDIE|G|H|JIK|M
sort a jelszoban Ez egy masodik P|Q|S|T|u|V|w]x
ulv|wix|z b b e
nem létezd betlk kulcs. vlz
adjak. Kiolvasas
oszlopok szerint. Resulting sequence:
Resulting sequence: ADQZCBPYFHUIGTLESNMXOJVRKW

ABKURCMVTDNWIFOXLGPZEHQYIJS

Keyword— TEXAS

In by rows: Qut spirally:
= TEXAS
»BCDFG

HI131KL é>
»MNOPQ

>RUVWY
>z

Kiolvasas spiralban

ZRMHBTEXASGLQYWVUNICDFKFPO]

2014-15.2 Médiabiztonsag 16



Tobbabeéces titkositas feltorése

* A korlatozott szamu titkositd ABC miatt sérulékeny
— Tabula recta esetén, ahany betlis ABC, annyi titkosito

— Gyakorisag vizsgalat nem mikodik, mert nem tudom
melyik betld melyik ABC-vel van.
« Ugyanazon kulcs (ABC) alapjan kodolt betlknél mikodik

« El6szor a kulcs hosszat kell megtalalni (ahol ez jellemzd),
aztan a kulcs betuit

« Babbage’s (angol) modszer (1854) Kulcshossz
« Kasiski (porosz) médszer (1863) meghatarozasa
— Bigram vizsgalat

2014-15.2 Médiabiztonsag 17



A kriptografia tortenete

|. vilaghaboru

*  One time pad (OTP) N - S
— 1917 Gilbert Stanford Vernam (AT&T) omisiinse N aniaail
talalta fel
« Taviréhoz (TTY) talalta ki. Egy papirszalagos
kulcs és a nyilt/titkos Uzenet

* Az algoritmus relékkel megvaldsitva (a mai
XOR)

a3 ¢ )
d4
5

* Nyilt: A="++---F
e Kulcs: B="+--++"
e Titkos: G="-+-++"

— 1920 Joseph Oswald Mauborgne
(amerikai)

* A kulcs véletlen kell, hogy legyen

— A kulcs tarolasara jegyzetlapokat
hasznaltak (pad)

- iNV.‘l\‘TOR
G. S, bernam
B 45 Foba,
ATTORNEY

2014-15.2 Médiabiztonsag 18




A kriptografia tortenete
1. vilaghaboru

 Mechanikus es
elektromechanikus titkosito
gepek
— Németek: Enigma (1920) - rotor

machine

— Japan: Purple — stepping switch
— Angol: TypeX — rotor machine
— USA: SIGABA - rotor machine

2014-15.2 Médiabiztonsag 19



Rotor

Reflector

Left Middle Right

Rotor Rotor Rotor
« Komplex tobbabéceés P i
helyettesités /;,—\ H
— A rotorok segitségével 1% / \\

csinaljak a helyettesitést
— Tobb rotor

S

* 3 rotor, 26 betl
e 263 -> 17576 kllonbo6z6

osszekotési variacio
— Minden leutés utan
automatikus rotor

leptetés (poziciotol

=0

@

. Right rotor
advanced
one position

fuggben tobb is)

2014-15.2 Médiabiztonsag
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ENIGMA

« Rotor alapu titkosito gep

— Tarcsak ABC gydravel

— 3-4 tarcsa hely, de tobb tarcsabdl valasztva
« Kapcsolotabla atkotesek

— Tetszlleges betlk kicserélhetoek. Tarcsas
titkositas eldtti és utani csere.

— 1939-t6l 10 csere (max 13)

» Kulcs:
— Tarcsak kivalasztasa (~27), ABC gyri
pozicidja (~29), tarcsa kezdd pozicidja
(~214), kapcsol6 tabla atkotés (~247) -> 277
kulcs

« Sok hibas dontés és elhagyott megerdsités
miatt feltorhetd volt.

2014-15.2 Médiabiztonsag 21



A kriptografia tortenete
Modern kriptografia

Claude Shannon: Communication Theory of Secrecy Systems (1949)
» A kriptografia és kriptoanalizis elméleti alapjai

— Nincs tobbé abécé, csak bitek és bajtok

1975: DES — Data Encryption Standard: blokk titkosito
— Horst Feistel
1976: Diffie-Hellman key exchange: kulcscsere
— Bailey Whitfield Diffie és Martin Edward Hellman
1977: RSA: aszimmetrikus blokk titkosito
— Ron Rivest, Adi Shamir és Leonard Max Adleman
— 1973 Clifford Cocks (UK) lényegében ugyanezt feltalalta
1987:. RC4: folyamtitkosito
— Ron Rivest
1991: DSA - Digital Signature Algorithm: elektronikus alairas
— David W. Kravitz
1998: AES — Advanced Encryption Standard: blokk titkosito
— Joan Daemen and Vincent Rijmen

2014-15.2 Médiabiztonsag 22



1975/77: Data Encryption

Standard

DES szuletése
— Horst Feistel (IBM)
— 1970: NIST palyazat szabvanyos titkositora
— 1977 januar: nyertes DES: modositott Feistel cipher

— 64 bites blokk titkosito, 56 (64) bites kulcs (8 paritas bit)
— 16 kor (stages), 16 db 48 bites alkulcs
— S-box és P-box: helyettesités és permutacio

Biztonsag

— Feltorés nyers er6 modszer alapjan
1997 DES Challenge: 96 days
1998 DES Challenge II-1: 41 days
1998 DES Challenge II-2: 56 hours ($250.000 cost)
1999 DES Challenge llI: 22 hours 15 minutes

3DES

— Megerésitett biztonsag, 112 bites kulcs, 3x lassabb
muidkodés (még ma is megtalalhato)

2014-15.2 Médiabiztonsag

Encryption: Decryption:
Plaintext Ciphertext
| | |
KCI_.L Kn_'m
Kl FL Kn-l.
etc....-- . etc... '
Kn FE KD '
| |
Ciphertext Plaintext

Feistel Cipher
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1976: Diffie-Hellman kulcscsere

* Aszimmetrikus tulajdonsagokra epulve
— Diffie-Hellman (-Merkle)
— Eljaras
* p prim és g generator, 2<g <p-2
-~ (1)A—-B:gmodp
—(2)A<—B:gymodp
— xeésyveletlen, 1 =x,y<p-2
— Ko0z0s kulcs: K = (g¥)Yy mod p = (g¥)* mod p

« Csak a lehallgatas ellen ved!
 Nincs kozbeékelddéses tamadas ellen védelem

2014-15.2 Médiabiztonsag 24



Nyilvanos kulcsu titkositas

» Kulcspar hasznalata:
— C=E,(P), P=D,.(C) vagy C=E..(P), P=D,(C)
* A publikus kulcs mindenki szamara ismert

* A privat kulcsot csak a felhasznalo
Ismerheti

 Aszimmetrikus titkositas

2014-15.2 Médiabiztonsag 25



1977: RSA

« Ron Rivest, Adi Shamir, Len Adleman
(MIT)

* A legelterjedtebb aszimmetrikus titkositas

 Titkositas (digitalis alairasra is
hasznalhato)

— Publikus kulcs: e, privat kulcs: d, modulus: n
e c=memodn
* m=cdmodn

2014-15.2 Médiabiztonsag
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Aszimmetrikus titkositas

Az RSA nagyon lassu

— Csak a szimmetrikus kulcsot titkositjuk vele!

(128-256 bit)

* Leteznek gyorsabb megoldasok, jelenleg

ez iranyba haladunk
— El Gamal titkositd

NIST javaslata az egyes kriptorendszerek
kulcshosszanak Osszehasonlitasara:

HSA

— Elliptikus gorbe alapu

Kriptografia

2014-15.2 Médiabiztonsag

ECG )
modulus AES modulus RSAEGC
112 56 512 5:1
161 80 1024 61
256 128 3072 12:1
384 192 7680 20:1
212 2ob 15630 301
27



1987: RC4 titkositas

« RC4 - Ron’s Code 4 i E
«  Folyamtitkosité N
[ 0 1 2 ___%[i]+S[J_]___ i L i 253 254 255}
[] [] [] I 4 /4 S
* Inicializalas B — S
for 1 = 0 to 255: S[i]loHt<!S[j]
S; = 1; v
i = 0; K  S[il+S[j]
for

i =0 to 255:
= (J + S; + K, ,oq 1) mod 256

wap S;, S

J
S J

 Kulcsfolyam generalas

i= (i + 1) mod 256 C=P XOR K
j = (J + S;) mod 256
swap S;, S; P=C XORK

Out = S[(S; + Sj) mod 256]

2014-15.2 Médiabiztonsag 28



1998: AES — Advanced Encryption
Standard

« Joan Daemen és Vincent Rijmen: Belga
tudosok

« Substitution-permutation network

* 4x4 bajtos tombokon dolgozik

— AddRoundKey, SubBytes, ShiftRows,
MixColumns

— Az egyes lepések leirhatoak tablazatokkal is

— 128 bites kulcs: 10 kor, 196 bites kulcs: 12
kor, 256 bites kulcs: 14 kor

2014-15.2 Médiabiztonsag 29



CBC és CTR(ICM)

* Cipher Block Chaining / Counter Mode

Plaintext Plaintext Plaintext
OTTTTTT1] OTTTTTT1]
Initialization Vector (V)
OrT1I1IITr——- -

Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —=| Encryption Key —=| Encryption

' . '
OITTTTTT] ITITTTTT] OIITTTITT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Nonce Counter Nonce Counter Nonce Counter
c59bcf35... 00000000 ¢59bcf35... 00000001 c59bcf35... 00000002
(EENENENENENERNEN (ENNENENENENENENE] (NN ENENENRANEENE|
' ' '
Key —=| Block Cipher Key —| Block Cipher Key —| Block Cipher
Encryption Encryption Encryption
Plaintext ——» Plaintext ———» Plaintext ———
[NENNNNNENNNENENE M1 [NENRNNNNNERRNNEN
[EENNNENENNNNEEN| [NENRNENINENENNEN (NEERNNNENENNNN NN
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption
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SHA algoritmusok

« Secure Hash Algorithm

« 1993: SHA (SHA-0) L/\I—Tll_‘

— Hiba: collision in 239 steps (2005) F -t
<<<e—¢ -

« 1995: Secure Hash Algorithm — SHA-1 i Hew
— MD4 alapok <<% t
— NIST javaslat K.
— 160 bit hash kimenet (512 bit belsd blokk)
— Hiba: collision in 299 steps (2005), 251 steps (2012) AlelcloleE

« 2001: SHA-2: SHA-224, 256, SHA-384, SHA-512

— Ugyanaz a Merkle-Damgarg motor, mint az SHA-1
— Biztonsagosnak tartjak ma is

2012(2014): SHA-3: Keccak
— Fontos volt, hogy alapvetéen mas legyen
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Kriptoanalizis

A titkositas megfejtese

* Helyettesito titkositas
— Egyabeces (monoalfabetikus)
— Tobbabeces (polialfabetkius)

2014-15.2 Médiabiztonsag
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Egyabeces titkositas megfejtese

* A termeészetes nyelvekben jellemz0 az egyes
betlk elofordulasi valészinlsege

— A titkos szovegben betlgyakorisag elemzessel
megallapithato a leggyakoribb betlk helyettesitoje

— A gyakori betlk megfejtése utan a tobbi betl mar
adodik

12

10

[%]

El6forduldsi vsz

o N EN (o)) o]
I I

EATSLNKOZIRMEAGYOVBDUHIJIPUTFCXWAQ
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Egyabeces titkositas megfejtese (folyt.)

* A megfejtéshez gyakran rendelkezeésre all
betlcsoportok valoszinlusege is, amely
szinten jellemzo a nyelvre.

— 1 betls szavak, 2 betlus szavak
— 2 vagy 3 betu egymas mellett
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Tobbabeéces titkositas
megfejtese

* Ha visszavezetheto tobb egyabeces
titkositasra, akkor mar torheto

 Titkositasnal jelszo alapjan ABC valtoztatas

— Jelsz6 hosszanak megfejtéese
« Egybeesések vizsgalata
» Kasiski vizsgalat
— Gyakorisagvizsgalat a jelsz6 hosszanak
megfelelden, kulon csoportokban
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Tobbabeces titkositas megfejtese (folyt.)

2014-15.2

* Nyilt:
* Kulcs:
* Titkos:

Jelszd hatar
(ismétlddik)

ATTAQKATDAWN. . .
LEMONLEMONLE . . .
LXFORVEFRNHR. ..

N

Ugyanaz az
ABC

Médiabiztonsag 36



VKMHG
LIOZB
BIOVF
BSKFK
MIDMD
XTBDR
I1JBXS
ATOUT

(forras: www.murky.org)

2014-15.2

Titkositas pelda

QEFVMO
AGEKQ
IEWEO
YWSXS
GKJXR
SLYKW
LSXUB
GLPKO

* Titkositott szoveg

I1JOI1
UHRDH
BOXIE
EIDSQ
UKTUH
AFHMM
BAYDI
FHNSO

OHNSN
IKHWE
UUIXK
INTBD
TSBGI
TYCKU
OFLPO
KBHMW

Médiabiztonsag

1Z2X5SS
OBNSQ
EKTUH
RKOZD
EQRVE
JHBWV
XBULU
XKTWX

CSZEA
RVIES
NSZIB
QELUM
XBAYG
TUHRQ
OZAHE
SX

WWE XU
LISYK
SWJILZ
AAAEV
UBTCS
XYHWM
JOBDT
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Titkositas pelda (folyt.)

» A kodolashoz Beaufort titkosito (Sir Francis Beaufort

— Hasonlo a Vigenere titkositohoz
* (1. verzio) Mas tablat hasznalunk
* (2. verzio) Mashogy hasznaljuk a Vigenere tablat

— A titkositdo mlvelet azonos a titkositas feloldasaval

ABCDEFGEIJRLMNPEQRSTUVWXYZ Cleartext
BCDEFGHEIJRLMY D/MRSTU‘”“‘YZA ABCDEFGHIJKLMNOPQRSTUVWXYZ
CDEFGHIJELMN P RSTUVWXYZAB
DEFCGHEIJELMNOPQRSTUVWXYZABDEC AAZYXI:’:U.TSRQPC‘N;.LKJIH:’SFEDCB
creniies libiaeao A Ieenal felfelé B22zYXWRVUTSRQEONMIKIIRGFEDC
FERIJRLMNOEQRSFUVHXYZABCDE SSE;AZYXWVUTSEQ;OI-;)’.I:KJI;IGFE
GHIJERLMNOPQRITPVWXYZABCDEF . V4 E[IEDCBAZYXWVUTISRQPONMLKJIHGTF
EIJKLMNOFPQRSFUFWXYZABCDEFG for'dUI aZ |rany FIFEDCBAZYXWVUTSRQPONMLKJIIHG
IJELMNOPQRSTYVRFXYZABCDEFGH GIGFEDCBAZYXWVUTSRQPONMLKJIH
JELMNOPQRSTUVJWKYZABCDEFGEHEL HHSFEDCBAZYXI‘VUTSRQPC‘I’I!’.LHJIC
KLMNOPQRSTUVRXfkzascoerenta I[IHGFEDCBAZYXWVUTISRQPONMLEKJ|{
LMNOPQRSTUVW YEABCDEFGHIUJEK JJIHSFEDEBAZY?iI-t:E[TSRQFC"MLKp
wsncsonscuvuy b N scorresrorn K|K[KIIHGFEDCBAZYXWVUTSRQPONMLIN
- i P i N eLLKJI.PIGFE:‘CBAZ{XI\VUTSRQPC‘HXG
NOPQRSTUVWXYLRBECDEFGHIJELM yMMLKIIHGFEDCBAZYXWVUISRQPON|I
& g BCDEFGHIJRLUN N[NMLKJIHGFEDCBAZYXWVUTISRQUPO|L
PQRSTUVWXYZARBCDEFGHIJRLMNGC 0ONY.LKJIHSFE:-CBAZYXTVUISRQPg
QRSTUVWXYZABCDEFGHEIJELMNOP PPZ,‘I'TMLKJIHGFEDCBAZYXI“JUTSRQt
RSTUVWXYZABCDEFGHIJRELMNGES 1 QIRPONMLKJIHGFEDCBARAZYXWVUTISR
STUVWXYZAECDEFGHIJELMNOPOQR EkVIVaIenS RRQPONMLKJIHGFEDCBRZYXWVUTS
TUVWXYZABCDEFGHIJELMNOPQRS i:Srggp;gﬁ&ii{?if?éi%:fzﬁ;:gé
UYWKXYZABCDEFERT JRLMNOFQRST tabUIa recta UUIsgggsﬁxi;.}i;sh‘ﬁ;:g.&zYxx\'V
VWXYZABCDEFCGHIJRLMNOFPQRSTU VIVUTSRQPONMLKJIHGFEDCBAZYXW
WXYZRBCDEFGHIJELMNOPRQRSTUV WWVUTSRQPONMLKJIHGFEDCBAZYX
XYZRBCDEFGHIJELMNOPQRSTUVH XIXWNVUTSRQPONMLKJIHGFEDCBRAZY
YZABCDEFGHIJRLMNOPQRSTUVRX YIYXWVUTISRQPONMLKJIHGFEDCBAZ
ZABCDEFGHIJELMNOPBPQRSTUVWHXY ZIZYXWVUTSRQPONMLKJIHGFEDCBA

2014-15.2 Médiabiztonsag
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Jelsz6 hosszanak megfejtése

« Egybeesések vizsgalata (method of coincidences)

— Ha eltoljuk a titkositott szoveget és megszamoljuk a karakter
egyezeseket az eredetivel, akkor néhany karakter egyezni fog. A
gyakoribb karakterek esetén az egyezes is gyakoribb, ha pont a
jelsz6 hosszaval vagy annak tobbszorosével torténik az eltolas.

Eredeti: VKMHGQFVMOIJOITOHNSNIZXSSCSZEA. ..
Shift 1: KMHGQFVMOIJOIIOHNSNIZXSSCSZEAW. . . 8
Shift 2: MHGQEFVMOIJOIIOHNSNIZXSSCSZEAWW. . . 12
Shift 3: HGOFVMOIJOITIOHNSNIZXSSCSZEAWWE. . . 11
Shift 4: GOFVMOIJOITOHNSNIZXSSCSZEAWWEX. . . 13
Shift 5: QFVMOIJOITOHNSNIZXSSCSZEAWWEXU. . . 9
Shift 6: FVMOTJOITOHNSNIZXSSCSZEAWWEXUL. .. 25
Shift 7: VMOIJOIIOHNSNIZXSSCSZEAWWEXULI. . . 11
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Egybeeseések vizsgalata (folyt.)

 Magyarazat:

— Az azonos tavolsagban lév6 gyakori betilk szama jelentds

— Ha a betiket kodoljuk, akkor a jelsz6 hossza szerinti
tavolsagokban egyezeést mutatnak

— A véletlen egyezesek szama kevesebb, mint az azonos

betlk miatti egyezés

Nyilt: MINEKNEVEZZELEK
Kulcs: 123123123123123
Titkos: ASDWLDWXSPOSRWA

Pet6fi: Minek
nevezzelek

X: tavolsag
Y: gyakorisag

35

* @ 'e'tavolsagok
30 L 2 —
M 'a' tavolsagok

25
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Jelszo hosszanak megfejtése (folyt)

« Kasiski vizsgalat
— Betlicsoportok el6fordulasat vizsgaljuk. A gyakran
el6fordulo betlicsoportok (pl.: titkositott the)

tavolsaga a jelsz0 hosszanak tobbszorose. Az
esetleges véletlen egybeeses miatti tevedéseket
figyelmen kivul kell hagyni.
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Jelszo hosszanak megfejtése (folyt.)

VKMHG
IZXSS
AGEKQ
RVIES
BOXTE
SWJTIZ
INTBD
MIDMD
EQRVEF
SLYKW
TUHROQ
BAYDI
JOBDT
KBHMW

2014-15.2

QFVMO
CSZEA
UHRDH
LISYK
UUIXK
BSKFK
RKOzZD
GKJXR
XBAYG
AFHMM
XYHWM
OFLPO
ATOUT
XKTWX

IJOII
WWEXU
IKHWE
BIOVF
EKTUH
YWSXS
QELUM
UKTUH
UBTCS
TYCKU
IJBXS
XBULU
GLPKO
SX

OHNSN
LIOZB
OBNSQ
IEWEO
NSZIB
EIDSQ
AAAEV
TSBGI
XTBDR
JHBWV
LSXUB
OZAHE
FHNSO

300

250

200

150

Tavolsag

100

240

50 -

/8
60 60
48 54 54 54

WEO EOB TUH TBD BDR BAY KTU TUH HNS QRV TUH UHR HNS HNS

Médiabiztonsag

Legnagyobb kozos oszto: 6
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Jelszofuggo gyakorisagvizsgalat

» Egyabéces kodolasok a jelszonak
megfelelben

Annyi egyabécés csoport, ahany betl a kulcsban.
Minden x. betl az (x mod hossz). csoportba kerul, mert
ezeket ugyanazzal a kulccsal titkositottak!

VEOSSWIEDERIOEEESJESTIKLEDUSRYSSEFCWQISYPUJTPSWS
KVINCWOKHOVSVOUKZ IKENOUVGKBVGXLHKVXJXDOOOOKOXX
MMIISEZQIBIYFBUTIZYITZMMKTGFUTYMUTYBUIXZBUOKK
HOOZZXBUKNEKIQIUBBWDBDAIJUIXBBKMJUHXBOBADTEBT
GIHXEUAHHSSBEXXHSSSSDOADXHEBTDWTHHWSBEFUHTGHHW
QINSALGRWQLIWIKNWKXQREAMRTQACRAYBRMLALLEALNMX

ua b W N P O

2014-15.2 Médiabiztonsag
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Jelszofuggo gyakorisagvizsgalat (folyt.)

» Pelda: az elsO karakter vizsgalata
— Vizsgaljuk az egyes karakterek gyakorisagat

Hihetnénk, hogy
nem Beaufort
(mintha Vigenere
lenne). Mivel
viszont az, ezért ez
igy biztosan nem
jo, nem csak a
leggyakoribbakat
kell vizsgalni!
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Jelszofuggo gyakorisagvizsgalat (folyt.)

» Az 0sszes lehetséges eloszlast (A
helyettesitd abecek szerint) megvizsgaljuk
és keressuk a legkisebb elterést
— Pl.: néegyzetes kulonbség

Jelszé: WOMBLE m ol AL
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BEAUF
TOANA
KWITH
ATURE
ATIST
RTAIN
OFLET
EDASI

ORTAN
LYSEW
THISA
OFTHE
ICSON
EDORP
TERSA
FTHEY

DVIGE
HENTH
LLOWS
KEYTO
CETHE
ERHAP
KEYLE
WEREA

Megfejtes

NEREB
EREIS
USTOU
OBTAL
LENGT
SGUES
NGTHA
CAESA

ECOME
ALOTO
SETHE
NMANY
HOFTH
SEDAT
PARTC
RCIPH

MUCHE
FTEXT
REPEA
VALUA
EKEYT
THENG
ANBEA
ER

ASIER
TOWOR
TINGN
BLEST
SASCE
ROUPS
NALYS

- "Beaufort and Vigenere become much easier to analyse when there
IS a lot of text to work with. This allows us to use the repeating
nature of the key to obtain many valuable statistics. Once the length
of the key is ascertained or perhaps guessed at, then groups of
Ie_ttﬁrs a key length apart can be analysed as if they were a Caesar
cipher”
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Az onkulcsolo (autokey) titkosito
feltorese

* A nyilt szoveg megjelenik a kulcsban

» Példa Vigenere autokey titkositot
hasznalva
Nyilt iizenet: MEETATTHEFOUNTAIN

Kulcs: KILTMEETATTHEFOUN
Titkos Uzenet: WMPMMXXAEYHBRYOCA

2014-15.2 Médiabiztonsag
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Az onkulcsolo (autokey) titkosito
feltorese (folyt.)

. Gyakorl szavak keresése (Pl.: THE)
titkositott: WMP MMX XAE YHB RYO CA

— Kulcs prdéba: THE THE THE THE THE .. Feltesszuk,
- nyilt: DFL TFT ETA FAX YRK .. hogy a ,the” sz6
valahol

— titkositott: W MPM MXX AEY HBR YOC A szerepelni fog a

— Kulcs préba: . THE THE THE THE THE . szOvegben.

- nyilt: . TII TQT HXU OUN FHY . Nem tudjuk hol.
Ezért mindenhol

— titkositott: WM PMM XXA EYH BRY OCA probalkozuk.

— Kulcs préba: .. THE THE THE THE THE ,/

- nyilt: .. WFI EQW LRD IKU VVW

* A nyilt szoveg darabkak el6fordulasi valoszinlség szerint rendezése
— (valoszini) FAX OUN ETA ... ... FTF DFL EQW (valoszinGtlen)
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Az onkulcsolo (autokey) titkosito
feltorese (folyt.)

* A jelsz6 hosszanak kitalalasa (remélhetdleg nem tul hosszu)

— Hossz 3: Latszik, hogy nem jo.

— Hossz: 4.
titkos:
kulcs:
nyilt:

— Hossz: 5:
titkos:
kulcs:
nyilt:

— Hossz: 6:
titkos:
kulcs:
nyilt:

2014-15.2

WMPMMXXAEYHBRYOCA
...... ETA.THE .OUN
...... THE.OUN.AIN

WMPMMXXAEYHBRYOCA
..... EQwW. .THE..OU
..... THE..OUN. .OG

WMPMMXXAEYHBRYOCA
.. .QT. . THE...O
....THE...OUN...M

Médiabiztonsag

Itt megint olyan darabok
vannak, amik valoszinileg jok

A kulcs miatt itt ez
a nyilt szoveg
A nyilt szoveg
hasznalata miatt itt ez
a kulcs
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Az onkulcsolo (autokey) titkosito
feltorese (folyt.)

* Lehetseges kulcs/nyilt szoveg keresese

titkos : WMPMMXXAEYHBRYOCA
kulcs: . .LTM.ETA.THE .OUN
nyilt: . .BETA.THE.OUN.AIN

* A nyilt szoveg megfejtése
— Mivel a nyilt szoveg megjelenik a kulcsban, ezert
rogton visszajelzést is kapunk

nyilt: M.ETA.THE.OUN.AIN
nyilt: MEETATTHEFOUNTAIN
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Az onkulcsolod titkosito feltorése Il.

» (Gyakorisag vizsgalat hasznalata

— Onkulcsolo titkositd esetén is lehet hasznalni a visszafejtett nyilt
szOvegen keresztul

« Példa:
VEFPJUDEEVUHCUWRNGSZNKARFEFNVXILDPENVXI?ANLBDHYUBYV
GYAIXDSMXKEFBPITVXDUYNWWTTPIZVUITXOYBXQENNTXMJQKHM
FBTJZBHBEFLHZYKOLEFOJEFQISQQJHNPCYKDKYAWQYFITHMDSEFE
RIGSDFJIQZIWTWNEG?ENSSDYQRUXKSEVKVSUZCREZIKFUEKVIE
ZEFLPIZYHTSBTRYJELESDUNQMYVHW?VXKCRECAQZHCPENQSGP
EXZUFXQLYVZUAEIVGLYNEIITFKXQJZWLPLVYWBTNURIALZAGVK
NTDMTQHEKYCOZYTEFGNZUYTXOSQLAATPITAVALTZXROPKZSNX
QIWIWWIJRGEFGAOIRXLLGDLBBEFDRP

(forras: Vorlath blog)

* |Itt mar nem a megszokott titkosito tablat hasznaljuk!

2014-15.2 Médiabiztonsag
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Az onkulcsolo titkosito feltorese |l. (folyt.

EREYPTOSABCDEFGHIJLMNQUYWEXZ
EERYPTOSABCDEFGCGHIJLMNQUVEHEIXEZ
BEREYPTOSABCDEFGHIJLMNQUVWEIXZE
YYPTOSABCDEFCGCHIJLMNQUVWIEXZER
PPTOSABCDEFCHIJLMNQUVWHEXZIERTY
TTOSABCDEFGHIJLMNQUVWHEXZIERTYTD
OO SABCDEFGHIJLMNQUVWIXZERYPDET
SSABCDEFGCHIJLMNQUVWEXIZIERYDETO
AABCDEFGHIJLMNQUVWHXZERYPTOS
BBCDEFGHIJLMNQUVWEXZERYPTOS 2
CCDEFGCHIJLMNQUVWEXZERYPTOSLALE
DDEFGHIJLMNQUVWEXZERYPTOSABC

p . EEFCHIJLMNQUVWEZERYPTOSAEBCD

Pelda- FFCHIJLMNQUVWHEXZIERYPTOSABCDE
JGISZéKRYPTOS CECHIJLMNQUVWHEXZERYPTOSALBCDETF
HEHIJLMNQUVWXZIERYPTOSABCDETFG
IIJLMNQUVWEXZERYPTOSABCDETFGH
JIJLMNQUVWXZERYPTOSABCDETFGHTI
LLMNQUVWHXZIERYPTOSABCDETFGHTIJ
MMNQUVWXZERYPTOSABCODEFEGHIJL
MNQUVWHXZIERYPTOSABCDEFCHIJLM
QQUVHEXIZIERYPTOSABCDEFGHIJLMHN
UUVWHXIZIERYPTOSABCDEFGHIJLMNG G
VVWXIERYPTOSABCDEFCHIJLMNGQTU
WHHEXZERYPTOSABCDEFGCGHIJLMNQUY
ZERYPTOSABCDEFGCHIJLMNQUWVW

ZZERYPTOSABCDEFGHIJLMNQUVH
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Az onkulcsolo titkosito feltorese Il. (folyt.)

* A megfejteshez tudnunk kell
— A rejtéeshez hasznalt ABC tablat

— A kulcsszd hosszat

A korabban ismertetett moédszerek itt nem
hasznalhatoak, ugyanis a kulcsban nincs
Ismétliodés!

» Talalgatas modszere

2014-15.2 Médiabiztonsag
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Az onkulcsolo titkosito feltorese Il. (folyt.)

* |smert ABC és kulcshossz (talalgatassal)

— A kulcs minden egyes betujere kulon
probalkozunk. Csoportokat képzunk a kulcs
hosszanak megfeleloen.

* n hosszu kulcs esetén: 1., n+1., 2n+1., ... betlk

— A csoportok a kulcsot + a potencialis nyilt
szoveget tartalmazzak, az osszes (26: angol
ABC) esetre. Minden egyes kulcsszo betlre
kulon csoport

— A csoport kovetkezo6 betlje a nyilt szoveg
megfelel0 betlje és a csoportban el6tte lévo
betlvel, mint kulccsal van kikodolva
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Az onkulcsolo titkosito feltoréese
1. (folyt.)

* A kialakulo csoportokban, amelyek mar a
nyilt szoveg reszeit tartalmazzak, az
eloforduld betluk gyakorisagat vizsgaljuk.
Mennyire jellemzo a nyilt ABC-re?

— A gyakorisag vizsgalatnal a betuket egy értekkel
jeloljuk, azok nyilt

szovegben levo sulyuk szerint

 Pl.: angolban: *
ABCDEFGHIJKLMNOPQRSTUVWXYZ f-q

84779657812768862889655360
— A legtobb pontot elért a ZI{( ﬂmﬂ
legvaloszinibb megoldas 1o

abcdefaghijk I mnopagrstuwvwixyz
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Az onkulcsolo titkosito feltorese |l. (folyt.)

* A példaban a
kulcsszo hossza 8
* A példa alapjan az
elsO betucsoport
-1.,9.,17., 25., ...
betlk visszafejtve

e 1. betl:
— titkos: V, kulcs: A ->
nyilt: |
e 9. betl:

— titkos: V, kulcs: | ->
nyilt: A

2014-15.2

Lehetséges elsd betik

—

ATASSSYECENOHT TEANNNWIOUTEHHON SACYCT IXVSVESNTCIEE
BHECAROPODHDOT I POFEMOMEHS QODI GSMASHEHE THHOWDAMOBOE
CECIBTTCICURIY SECLULZEANSCIFATROTK I YLVATHCBLSASH
DFDPCPOBJBVYLRADDIVIEFBMABRTL.ERJCTJZ JEMUZPZBCIASAY
EEE¥DYSATAWRMFBCETWIRECLEAMDC I DETAL.ENQEYEADTROBT
FDFRERASMSHENZCBFHXHY DD JCSNCDHEYMWMZQNERRSEHCTCOR
GCEEFEBEONCZZ0HDACCEZCPCEIDOQBECFENVNEUMYEYOFEDEDN
HEHZGECTTEHTHESHFEFTEBFHETUAFFEEQUOWVLEZETEFEYEM
AT DPU PR VVEOIERECACGCF PVSCEHZUQIIWVHWITETPHEFRFL
JSIHINEYVYYVHUCT JIDYDSSHEGYWOHDIXWVHVITXTOWOY IDEECT
FEVEGZGUMSMF FAENQER FE TVEYHMATKEZHSCSEROCTIGIMZEMIWS
LOLVIVEFREH R OHPLCPCACIEHR TICITWHMAQZHS VSR ICHZIHT
MTMUOLUGEEETGZNIYMBETERT D IFZ B JBLVATLENECATART.RTXTH
NENOMOHZ ZZONEMIENACACEPLO TZEYLAMITZ TZMEFEBOBZMETHIC
CLOBTREGECLAFSY TOULUULEWYEFJPUTCETESCGEQBOETUYEYR
PNPD¥DXICIICDBELPHIWNNR ZEIDMEWYECSCBEYMOIMT YHEGER
QYoM I XE SMELLEQS S SDYMBLERBMSNQEIELYECHCENSLVLE
RURFEFVLATL.GEBDENEZGZLUZRET.AQZ ZECABADCT JFJLEZXETHD
SISLCARRFFFMSCGOPHSOMOVITVEFRCITOOBFEFOHIUATFROQEDEE
TMTCERCZHODHIJRERAR TV VMY {RHELYVEDDODA FENCNHEVEFRY
UTRUMOMITWEWALY IMZUOROERNAMWYENCONRHE JPDDMDHOOMIME
VEVLULLVEVEJPINEAVIBT FEQSHVEZQIUMY CY ITCELEVII THOND
WZWIWVIMOEPUCITHWWPC PEZUUTETPVLEFEFHCORBE JFUVEGNQC
O THINGTODHOEWV Y DYV T OGO YW T TETCSAC T GO YUMUR
YOYEREWIJBJHDCCZMY KIHMOEE Z JCHEHEFEARCDELELJRXZHET
ZHZHEHONCHEGSFVIZRERTHWEVN SVWEX TODOFASHHHNERVLVA

Médiabiztonsag
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Az onkulcsolo titkosito feltoréese
1. (folyt.)

Az 0sszes betlre megnezve

ATASSSYEGENOHTTGANNNWIOUTEHHONSAGYGTIXVSVESNTCTZ 350
BTLITIUANLENERERNLXGASURHWOECLWSEERYNPENENEUYOO 348
SWLBHBSREDOWRADUUODLBTLIEHKEAYATXIESUOSONDITENX 330
CAYLALETTXRAENUUNCOEOHDERENXTWSMTGEETIERTEGEODX 353
ISTETEDHITMSDSNNKAEYUEIDEROATIWHEHHSVENCTYGHSUSY 350
STNHPTTSCHAGAMDDNTSKTYTOSEWCOTISITFESTOHSRTFRWI 356
SOVOOHHMFETANIETOILNTSSUOXSTNHSSRDINSENSEEMOSEZ 354
ATIWSEEAIIITDTROWOAOHHBTMWTLOILATEFMIIDEVEIRESU 358

W J oy U W N~ e

Az elsoO betlUk kiadjak a kulcsszot, a tobbi
pedig a nyilt szoveg
— (A kulcssz6 mentén olvasva: It was totally...)
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Statisztikal tesztek

« Statisztikai tesztek segithetnek a kriptoanalizis
soran

« Egyezések vizsgalata (Index of coincidence)

— Ha ket véletlen angol (latin) bett
osszehasonlitunk, akkor az egyezés
1/26 = 0.0385 valoszmusegu

— Ha angol szovegbdl, ket véletlen pozicié alapjan

valasztott betUt hasonlitunk ossze, akkor az Példa:
egyezeés valoszinlsége 0.0667 (empirikusan) ALMA
- Nem egyezik a véletlen 6sszehasonlitassal! 1234

— Kulonbozd tesztekben (probak) ezt ki tudjuk
hasznalni
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Index of coincidence

« William Friedman: The Index of Coincidence
and its Applications in Cryptography (1920)

English 1.73

. , French 2.02

* @, Egy c eleml ABC esetében az N Cerman 5 05

hosszusagu véletlen szovegben Italian 1.94

1/c -N(N-1) a betlegyezések varhato Portuguese 1.94

értéke Russia 1.76

*  @,: Amennyiben nem véletlenrdl van Spanish L.oe

sz0, ugy

IC/c -N(N-1), ahol IC az adott BERARADRERE
nyelvre jellemz6 12345678901

P, Atér]_yleges elofordulas AE B2 R 2 K1 D1

adott szovegben: Zni(ni_l) A:.1-41,1.é5,1-’8,1-.11,’4-1:4-13.4-.8,4-11,6-1,6-
4.6-8,6-11,8-1,8-4,8-6,8-11,11-1,11-4,11-
6,11-8

B: ...
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Index of coincidence

+ AIC: A megfigyelt és a véletlen aranya
(pO/(pI' — 1 ZC: ni(n; — 1)
1/c

L N(N - 1) quk gyakor’i'ségot vizsgélunk, mindegy, hogy
=1 milyen betlrdl van szo6. Lehet titkositott is!

« Példa:

QPWKA LVRXC QZIKG RBPFA EOMFL JMSDZ VDHXC XJYEB IMTRQ WNMEA
IZRVK CVKVL XNEIC FzPZC ZZHKM LVZVZ IZRRQ WDKEC HOSNY XXLSP
MYKVQ XJTDC IOMEE XDQVS RXLRL KZHOV

« Egy ABC vagy tobb ABC:

— Megvizsgaljuk, hogy minden x. betl esetén a kapott
csoportok lehetnek-e egy angol szoveg kodolt elemei
* Eredmeny:
1:1.12,2:1.19, 3:1.05, 4:1.17,5:1.82, 6:0.99, 7:1.00, 8:1.05, 9:1.16, 10:2.07
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AIC példa 2.

Letters: ABCDEFGHI JKLMNOPQRSTUVWXYZ
f: 3307 21140010004 ! 63046105103

f-1: 2 2

f(f-1): € 6

GO

ep

il

AIC

2014-15.2

6 1 3 3 5 2 3 4
42 2 12 12 30 6 12 20
= xf(f - 1)

=6+6+42+2+124+412+30+6+124+ 20+ B
154

0667 N (N — 1)
L0667 x 50 x 49
163

0385N(N—-1)
= .0385x50x49

= O/ pr
= 154/94
= 1.64

Médiabiztonsag
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Index of coincidence

 Felhasznalhatd

— Monoalfabetikus vagy polialfabetikus
titkositas
 Betilhalmaz esetén is
— Polialfabetikus esetén a kulcsszd hossza
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Tikositasok vizsgalata

Monoalfabetikus?
Mono-

alfabetikus

Poli-
alfabetikus?

Frekvencia Polialfababetikus?
analizis Kulcssz6 hossza?

Csoportokra
bontas, frekvencia
analizis

2014-15.2 Médiabiztonsag
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lrodalom

« US ARMY Cryptography manual
— http://www.umich.edu/~umich/fm-34-40-2/
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