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Van egy szerveriink, amely 4 kbyte meretu leveleket 3 db/sec sebességgel tud feldolgozni. A
szerver egy 1024/1024 kbit/sec sebességli vonal végén van. Egy tamado folyamatosan
leveleket killd a szerverre DoS tamadasi célzattal. olyan sebességgel. hogy a szerver
kapacitasat pontosan 100%-ban kosse le. A level atvitele soran 20% overhead (tébblet)
keletkezik a TCP.IP atvitel miatt. Hany szazalékaban hasznalja ki a tamadd az ADSL
letltesi ranyu csatornajat a tamadas kdzben? (15 pont)

Megoldas: (szerintem)

Letoltési irdnyu? Na, mindegy...

1 db levél = 4 kbyte

1db levél adatforgalma =4 + (4*0,2) = 4,8 kbyte

A szerver 3 db ilyet képes 1 mp alatt feldolgozni, tehat ennyit kell neki kiildeni masodpercenként.
4,8 * 3 = 14,4 kbyte > 14,4 * 8 = 115,2 kbit

115,2 /1024 =0,1125 > 11,25%
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5. Az Anonymous tamadast probal intézni a root DNS serverek ellen. 205 servert probél leterhelni erdsitett
(amplified) DNS tamadas altal. a savszélesség elfoglalasat célozva. Tegyiik fel. hogy minden szerver
szimmetrikus gigabit/s kapcsolattal rendelkezik €s ez a bottleneck kapacitas. Tegyiik fel. hogy 1 megabit/s
szimmetrikus kapacitasi tamado baratokat toboroznak. és végtelen kapacitasi DNS szervereket
hasznalnak a haritott-erésitett tamadasra. Az erdsitést ugy érik el. hogy 60 byte-os IP query csomagra a
DNS hosztok 4000 byte adatot (overhead-del) kiildenek a célszerverekre. A tamadast teljesen.
egyenletesen elosztjdk a célpontok kozott. Ugy becsli a tarsasag. hogy tizszeresen kell tilterhelni a DNS
root szervereket a tartés siker érdekében. akar hosszabb tavon is. Osszesen kb. hany ilyen tag
kozremnikddésére van szilkség a sikeres tamadashoz? Vélaszat indokolja! (10 p)

Megoldas:

205 site kapacitasa 205 gigabit/s. Tizszeres talterhelésiik 2050 gigabit/s. 4000/60 az erdsitési arany. ami
kb. 66.7. Igy 2050 000 Mbit/sec /66.7 = 30 745 Mbit/sec (31 472 Mbit/s. ha 1024-gyel szamolink)
forgalom erdsités elott. Egy tag 1 Mbit/s-re képes. igy kb. 30 745 ember kell sikeres tamadashoz.
Természetesen a valo életben ez nem biztos. hogy igaz és hosszi tavon (napok. hetek) kellene képesnek
lennie tamadniuk, mikézben biincselekményt kévetnek el. (A gigabit/megabit atvaltasnal mind 1000 mind
1024-es valtoszamot elfogadunk)
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5. Unix/Linux hozzdférésvédelem az oran eldadott modon. Tekintsiik az alabbi
/etc/passwd file részletet:

ul:
uz:
ul:
ud:

®oM oM X

:1003:1004:
:1004:1005:
:1005:1006:
:1006:1007:

r

r

r

r

,, */home/ul
,+ 2 /home/u2
,» 2 /home/u3
,, 2 /home/u4d

Az /etc/group file relevans része:

ul:
u2:
ul:

Mokow bW kM

:1004:
:1005:
:1006:
:1007:
:1008:ul, u2

:1010:u2,u3

:1009:u2,u3, ud

:/bin/bash
:/bin/bash
:/bin/bash
: /bin/bash

A fijl hozzaférési jogosultsagok az alabbiak:

rootl@gotcha:/adatbizt# ls -la

total 16

drwxr-xr-x 4 root root 4096 2011-04-22 10:
drwxr—-xr-x 25 root root 4096 2011-04-22 10:
drwxrwsr-x 2 ul gl 4096 2011-04-22 10:
drwxr—-xr-x 2 u2 gl 4096 2011-04-22 10:
root@gotcha:/adatbizt# 1ls -la dl

total 20

drwxrwsr-x 2 ul gl 4096 2011-04-22 10:
drwxr-xr-x 4 root root 409¢ 2011-04-22 10:
—rW——————— 1 ul u4 4 2011-04-22 10:
—rw-rw———— 1 ul gl 16 2011-04-22 10:
—rwxrwxrwx 1 ul g2 8 2011-04-22 10:
root@gotcha:/adatbizt4 1s -la d2

total 16

drwxr-xr-x 2 u2 gl 4096 2011-04-22 10:
drwxr-xr-x 4 root root 4096 2011-04-22 10:
-rw-r——r—— 1 root gl 7 2011-04-22 10:
——W—————— 1 root gl 6 2011-04-22 10:

49
51 ..
50 d1
50 dz2
50
49 ..
50 f1
50 f£2
50 £3
50
49 ..
50 £4
50 £5

a.) Mely felhaszndlok tudjdk olvasni a d1/£1 fajlt és miért? (2p)

b.) Mely felhaszndlokndl fut le sikeresen a cp d1/£2 d2/£6 parancs? (2p)

c.) Ki tudja modositani az £2 fajl jogosultsagait (pl. chmod o+w d1/£2)? (3p)

d.) Ki tudja lefuttatni az rm d1/£3; cp d1/£1 d1/£3 parancsokat mind sikeresen, azaz
kitorolni £3-at €s helyére £1-et masolni? (3p)

Megoldas:

a.)
b.)

csak csindlni.

c.)
d.)

csak a tulajdonos, ul (€s a root)
a torlést csak ul,u2 tudja elvégezni f1-et viszont ebbol csak ul olvashatja f1-et, 0 irni is
tud az alkonyvtdrba, tehdt csak ul. (+root)

csak ul, neki van olvasas joga é€s a directory-ba is be tud Iépni
u2, root, mert: gl €s ul tudja olvasni f2-t, joguk van belépni d2-be, oft fajlt azonban u2 tud
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5. Unix/Linux hozzdférésvédelem az oran eldadott modon. Tekintsiik az alabbi

/etc/passwd file részletet:

ul:x:1003:1004:
u2:x:1004:1005:
1u3:x:1005:1006:
ud:x:1006:1007:

r
r
r
r

,, */home/ul
,+ 2 /home/u2
,» 2 /home/u3
,, 2 /home/u4d

Az /etc/group file relevans része:

ul:x:1004:
u2:x:1005:
u3:x:1006:
ud:x:1007:
gl:x:1008:ul,u2
g2:x:1009:u2,u3,ud
g3:x:1010:u2,u3

:/bin
:/bin
:/bin
:/bin

Boldi

/bash
/bash
/bash
/bash

I f3j1 hozzaférési jogosultsiagok az alabbiak:
root@gotcha:/adatbizt# 1s -la

total 16

drwxr-xr-x
drwxr-xr-x
drwxrwsr-x
drwxr-xr--

root@gotcha:/adatbizt#

total 20
drwxrwsr-x
drwxr-xXr-x

“I'W-Iw-I--
“TWXTWXTWX

root@gotcha:/adatbizt#

total 16

drwxr-xr- -
drwxr-xr-x
-IW-r--r--

a.) mely felhaszndlok tudjak kitorélni a d2/f4 fajlt és miért? (rm d2/f4)

4
25
2
2

2
4
1

root root 4096
root root 4096
ul gl 4096
uz gl 4096
1s -1

ul gl 4096
root root 4096
ul root 4
ul gl 16
ul g2 8
1ls -1

uz gl 4096
root root 4096
root gl 7
root gl [}

2011-04-22
2011-04-22
2011-04-22
2011-04-22
a di

2011-04-22
2011-04-22
2011-04-22
2011-04-22
2011-04-22
a d2

2011-04-22
2011-04-22
2011-04-22
2011-04-22

10:
10:
10:
10:

10
10
10
10
10

10
10
10
10

49
51 ..
50 di
50 dz
:50
:49 ..
:50 f1
:50 f2
:50 f£3
:50
:49 ..
:50 f4
:50 f5

b.) mely felhasznalékndl fut le sikeresen a cp d2/f4 d2/f6 parancs?

c.) ki tudja médositani az 2 fdajl jogosultsdgait (pl. chmod o+w d1/f2)

ZH feladatgy(ijtemény

d.) ki tudja lefuttatni a rm d1/f3; ep d1/f1 d1/f3 parancsokat mind sikeresen, azaz
kitorli f3-at és helyere fI1-et mdsolja?
e.) g2 csoport tagjai mely fajlokat tudjdk olvasni d1 alkémyvtdrban (mindegyikiik) a
fenti eredeti listabol? (15p)

Megoldas:

a.) csak u2. mas nem irhat az alkényvtarba (+rooft)
b.) csak u2, mert 6 ithat d2-be, és tudja olvasni f4-et is.. (+roof)
c.) csak a tulajdonos. ul (és a root)
d.) a torlést csak ul.u2 tudja elvégezni f1-et viszont ebbdl csak ul olvashatja, 0 irni

is tud az alkényvtarba, tehat csak ul. (+root)

e.) f2.3
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5. Unix/Linux hozzdférésvédelem az oran eldadott modon. Tekintsiik az alabbi

/etc/passwd file részletet:

ul:x:1003:1004:
u2:x:1004:1005:
1u3:x:1005:1006:
ud:x:1006:1007:

r
r
r
r

,, */home/ul
,+ 2 /home/u2
,» 2 /home/u3
,, 2 /home/u4d

Az /etc/group file relevans része:

ul:x:1004:
u2:x:1005:
u3:x:1006:
ud:x:1007:
gl:x:1008:ul,u2
g2:x:1009:u2,u3,ud
g3:x:1010:u2,u3

:/bin
:/bin
:/bin
:/bin

Boldi

/bash
/bash
/bash
/bash

I f3j1 hozzaférési jogosultsiagok az alabbiak:
root@gotcha:/adatbizt# 1s -la

total 16

drwxr-xr-x
drwxr-xr-x
drwxrwsr-x
drwxr-xr--

root@gotcha:/adatbizt#

total 20
drwxrwsr-x
drwxr-xXr-x

“I'W-Iw-I--
“TWXTWXTWX

root@gotcha:/adatbizt#

total 16

drwxr-xr- -
drwxr-xr-x
-IW-r--r--

a.) mely felhaszndlok tudjak kitérolni a d1/f1 fdjlt és miért? (rm d1/f1) (2 pont)
b.) mely felhaszndldkmal fut le sikeresen a cp d2/f4 d1/f6 parancs? (2 pont)
c.) az ul felhaszndlé (ul aktiv esoporttal) készit egy uj fajlt d1-ben (touch d1/ful),

4
25
2
2

2
4
1

root root 4096
root root 4096
ul gl 4096
uz gl 4096
1s -1

ul gl 4096
root root 4096
ul root 4
ul gl 16
ul g2 8
1ls -1

uz gl 4096
root root 4096
root gl 7
root gl [}

2011-04-22
2011-04-22
2011-04-22
2011-04-22
a di

2011-04-22
2011-04-22
2011-04-22
2011-04-22
2011-04-22
a d2

2011-04-22
2011-04-22
2011-04-22
2011-04-22

10:
10:
10:
10:

10
10
10
10
10

10
10
10
10

milyen csoport lesz a tulajdonosa a létrejové fajlnak (2 pont)

d.) A root felaszndlo mely fajlokat tudja torélni az d1 alkémyvidrban (2 pont)
e.) Ki tudja végrehajtani sikeresen az f2 fdjl olvasdsi joganak teljes torlését?

(chmod a-r d1/f2) (2 pont)

49
51 ..
50 di
50 dz
:50
:49 ..
:50 f1
:50 f2
:50 f£3
:50
:49 ..
:50 f4
:50 f5

ZH feladatgy(ijtemény

Megoldas:

a.) ul ésu2. mertul ésa gl csoport tagjai irhatjak az alkényvtarat
b.) dl-be ul ¢s a gl irhat. tehat csak ul €s u2 jon szoba. ok mindketten

hozzaférnek a 4 fajlhoz. tehat ul és u2.
c.) gl lesz. mert csoport setgid jel van az alkényvtaron
d.) Az dsszeset. mert a root felhasznalo specialis jogu
¢.) ul. 0 a tulajdonosa (€s a root)
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Tekintsitk az alabbi /et c/pas=zwd file részletet:

alice
bob:
tiger:
piglet

o

tx:1003:
:1004:1004¢:
x%:1005:1005¢:,
cx:1006:1006:
mallory:x:1007

1003

v

~rrr

:1007:,,,

:/home /falice:/bin/bas
.t/ home/bob: /bin/bas
:/home/tiger:/bin/bas

:/home/piglet: /bin/bash

vr

o

:/home/mallory: /bin/bash

A Jetc/group lile relevans része:

alice
bob:
tiger
piglet

x

tx:1003:
11004 :alice
:x:1005:
cx:1006:

mallory:x:1007:

winnie:x:1008

toland:

®:100%9:

ttiger

splglet
alice,bob,mallory, root

A gl hozzalérés: jogosultsagok az alabbiak:

.4

.4

.4
drwxr-xr-x
root@hbgyak:
total 20
Arwxrwx——x
drwxrwsr-x
rWXY==r
rw-r-—-r
-

*6*“1 20
drwxr-xr

drwxrwsr
wWw-Iw-I
rw-r
wWw-Iw-I

X
X

[ SR S S,

ZH feladatgy(ijtemény

4 root winnie 4096 2010-04-08 11:23

3 root root 4096 2010-04-08 11:30 ..

2 root cryptoland 4096 2010-04-08 11:24 friends

2 alice winnie 4096 2010-04-08 11:25 secrets

/thewood# l1ls -la friends/

root cryptoland 409¢ 2010-04-08 11:24

root winnie 4096 2010-04-08 11:23 .

alice winnie 10 2010-04-08 11:2¢ al

bob cryptoland 10 2010-04-08 11:2¢ aZ

bob cryptoland 10 2010-04-08 11:26 a3
ihbgyak:/thewood$ ls -la secrets/

alice winnie 4098 2010-04-08 11:25

root winnie 4096 2010-04-08 11:23

alice winnie 10 2010-04-08 11:25 51

tiger cryptoland 10 2010-04-08 11:26 s2

alice winnie 10 2010-04-08 11:39 53

A felhasznalok (alice, bob, tiger, piglet, mallory) kizail ki tudja végrehajtant sikeresen az alabbi paran

csokat, mikiizhen a thews

a)cp friends/al

h) cat
¢l ls

od

5ecr

secrets/sl
la friends
d) cd friends

alkdnyvtarban dolgozik:

2ts/s54d

[Minden alkérdés (1.5 pontot ér.|

Megoldas:

a) alice
b mindenk::

¢) alice. bob. mallory

d) mindenki:

alice, boh, mallory, tiger, piglet

alice, bob, mallory, tiger, piglet
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Rovid kérdesek: ezeket ITT valaszolja meg!
a) Mi a DoS amplification tamadas nagyon réviden? (4 p)

b) Milyen kategoriakba sorolhatjuk a lehetséges DoS védekezési modszereket? (3 p)
c) Adjon definiciot a *-tulajdonsagra a Bell-LaPadula (BLP) modellben. (3 p)

d) Mi a spam ellenes greylisting lenyege? (3 p)

e) Mondjon harom TCP flag-et amire egy ttizfalban sziiro szabalyt szokas épiteni! (3 p)

f) Mi a célja a portscannelésnek? (3 p)

g) Adott két tlizfalszabaly:
udp any 192.168.1.0/24 accept
udp 172.16.1.0/24 192.168.1.0/24 deny

Az orai definiciok szerint ez milyen tipusu tiizfal inkonzisztencia problémat jelent? (3 p)

Megoldas:

a) A keresre vagy sokkal nagyobb valasz, vagy tobb valasz érkezik, igy nagyobb
tamadas érheto el kisebb befektetéssel. DNS esetén akar 60-70x savszélesség
emesztheto fel.

b) prevention, detection and filtering, traceback and identification.

c) *-property: for all (Si, Oj, append) in b, fc(Si) < fo(Oj) and for all (Si, Oj, write) in
b, fc(Si) = fo(Oj) a subject at a given security level must not write to any object at a

lower security level (no write-down). The *-property is also known as
the Confinement property.

d) adott email forras, cél, forras ip harmastol nem fogadunk el elso alkalomra leveleket.
e) SYN, FIN, ACK, RST, (URGENT, ECN, CWR-Reduced, Push)

f) Tipikusan az aktualisan hasznalt TCP/UDP portok felterképezeése, az
esetleges ttizfal sziirések kideritése, a tamadhato
szolgaltatasok felderitése.

g) shadowing, arnyékolas
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4. Milyen harom {0 tiizfaltipust kiilonboztetiink meg. €s egy-egy mondatban mi a lényegi
kiilénbseg kozottiik (angol kifejezesek is hasznalhatoak)?

5. Mit jelent az. hogy a CRC linearis az XOR muveletre nézve? Egyetlen képlettel
valaszoljon!

7. Rajzolja fel a jelszo alapn hitelesites altalanos modelljét!

10. Rajzolja fel az Access Control altalanos modelljét!

Megoldas:
4,

® packet filtering:
o IP,ICMP, TCP, UDP csomagfejléceket vizsgal
o lehet statikus vagy dinamikus
e circuit-level gateways:
o kettébontja a TCP kapcsolatot
o nincs filtering
o azt figyeli, hogy mely kapcsolatokat szabad felépiteni
e application-level gateways
o hasonlo az el6z6hoz, de képes figyelni az alkalmazds specifikus részleteket is (pl.
HTTP lzenet tartalma, levelek tartalma

CRC(X @Y) = CRC(X) @CRC(Y)

7. és 10.
user U verifier system V
password table ‘
U | f(pwdy) ‘
- ' = O
System resources
U, pwd pwd f;\ f(pwd)
o/

A" Auditing

reject
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Rovid kérdések:

a.) Mire hasznaljak a unix sticky bitet? (3 pont)

b.) Mi a spam elleni harcban a DKIM megoldas? (3 pont)

c.) Hogyan szinkronizalja az 1dot a Conficker bot? (3 pont)

Mutassa be a Bell-LaPadula modell harom tulajdonsagat (ss.ds.*) formalisan! (12 pont)

Megoldas:

a.) sticky bit: +t. ¢sak a tulajdonos térélheti a fajlt vagy alkdnyvtarat. Hidba van esetleg irasi

joga az adott felhasznalénak, nem térdlhets.

b.) DKIM: Minden e-mail a DNS rekordban tarolt nyilvanos kuleshoz tartozo titkos kuleesal
alairasra keriil a kikiildé szerverek altal. igy kevesebb a lehetség hamisitott cimmel

levelet feladni.

¢.) Conficker szinkron: Fontosabb weboldalak (Google. Yahoo. ..) lekérdezésével

megszerzett HITP fejlécben talalhaté Date mezit hasznalja fel a szinkronizalashoz.

ss-property: for all (S, O, read) in b, f(S)) 2 £,(O)).

a subject at a given security level may not read an object at a higher security level (no read-

up).
*-property:  for all (S, O, append) inb, f(S)<f,(0,)and for

all (S, O, write) in b, £,(8) = £,(0) ° :

0
a subject at a given security level must not write to any object at a lower security level (no

write-down). The *-property is also known as the Confinement property.

use of an access matrix <http://en. wikipedia.org/wiki'The Access Matrix> to specify the
discretionary access control. An individual may grant to another individual access to a file
based on the owner's discretion contraimned by the MAC rules.
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5. Bell-LaPadula modell M és f tablazatai az alabbiak:

M Fl F2 F3 f | Classification f | Clearance

A R R RWA F1 | Unclassified A | Top secret
B R RA | WA F2 | Secret B | Secret

C RWA | WA | RWA F3 | Top Secret C | Unclassified

(R:Read W:Write A:Append)

A felhasznalok a szabvanyos BLP muveleteket hasznaljak olvasas €s irasi hozzaféres
keérésekhez (Get Access, Release Access + muveletek). a ,.b” tabla mindig ennek
megfeleld, a H fat nem hasznaljuk. Valaszait indokolja!

a.) Ki tudja elvégezni F2 olvasdsdat?(3p)

b.) Ki tudja elvégezni F3 irdsar (W)? (2p)

c¢.) Ki tud hozzdirni (append) F2 fajlhoz? (3p)

d.) Adja meg a *-property formadlis definiciojat. (3p)

Megoldas:

a.) M miatt csak A €s B jon szoba, az ss-property miatt A és B johet széba: A €s
B

b.) M miatt csak A, B. C mind szoba j6n. a *-property miatt csak A

¢.) M miatt csak B.C jon szoba, a *-property miatt mind B ¢€s C jo. tehat B s C.

d.) for all (Si. Oj, append) in b.  fe(S7) = fo(Oy) and for all (Si. Oj, write) in b,
fe(s1) = fo(O))

10
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Egy rendszergazda az alabbi tlizfalszabalyokat allitotta be a 152.66.249.128/27-es
halozat védelmeben egy csomagtovabbito tlizfalon. melyet a rendszer az oran
ismertetett modon kezel:

src=any, sport=
src-any, sport-
src=152.66.249.
Src=152.66.249.
src=152.66.249.

ALLOW

src=any, sports=
src=any, Sport=
Src=any, sport=
src=152.66.249.
src=152.66.249.

src=any, sport-any, dst-any dport-any, prot-any = ALLOW

any, dst=152.66.249.135, dport=80, prot=tcp = ALLOW

any, dst=152.66.249.128/27,

dport=22, prot=tcp = ALLOW

135, sport=any, dst=any, dport=53, prot=tcp,udp = ALLOW
128/27, sport=any, dst=any, dport=69%, prot=udp = DROP

0/27, sport=any,

any, dst=152.66.149.128/27,
any, dst=152.66.249.128/27,
any, dst=152.66.249.128/27,
dst=152.66.249.128/27,

0/24, sport=any,

dst=152.66.249.128/27,

dport=161, prot=tcp,udp =

dport=161, prot=tcp,udp = DROP
dport=110,143 prot=tcp = ALLOW
dport=80380, prot=tcp = DROD

dport=8090, prot=tcp = ALLOW

128/27, sport=any, dst=any, dport=any, prot=tcp,udp = ALLOW
src=any, sport=any, dst=152.66.249.128/27 dport=0-1000, prot=tcp = DROP

A rendszergazda a naplofajlok alapjan meglepodve észlelte. hogy a szabalyokban
valami hiba lehet. mert az alabbi célokat a szabalyok nem jol valositottak meg. Keresse

meg hol van a hiba, miben hibazott a rendszergazda!

A rendszergazda célja volt:
a.) A 152.66.249.0-255 tartomanybol lehessen a 8090-es TCP portot elémni, mashonnan

nem

b.) A védett halozat felé az SNMP protokollt (161 UDP ¢s TCP portok) a

152.66.249.0/27 halozatbodl szabad elérni. mashonnan nem

¢.) A nem hasznalt TCP ¢s UDP portok 1000 alatt a védett halozat iranyaban tiltva

legyenek. amelyekre nincs specifikus egyéb szabaly

d.) A DNS szolgaltatas (53-as TCP ¢s UDP port) kiviilrol elérheto legyen. de csak a
DNS szerveren (152.66.249.135) (12p)

Megoldas:

a.) pl. Rossz a tiltas és engedélyezés sorrendje. igy az engedélyezés nem aktiv

b.) A rendszergazda elirta az cel IP tartomanyt a tilto szabalyban. 249 helyett 149-et irt.
c.) Elfelejtette letiltani az UDP protokoll portjait az 11. (utolso elotti) szabalyban

d.) A harmadik szabalyban a cél helyett a forras lett beirva, vagy mas értelmezésben a
teljes szabaly hianyzik

11



Adatbiztonsag Boldi ZH feladatgy(ijtemény
Adoft az alabbi tiizfal szabalyhalmaz:
1 tcp 10.1.1.0/25 any deny
2 | udp any 192.168.1.0/24 accept
3 |tep 10.1.1.128/25 any deny
4 | udp 172.16.1.0/24 192.168.1.0/24 deny
5 |tep 10.1.1.0/24 any accept
6 |udp 10.1.1.0/24 192.168.0.0/16 deny
7 | udp 172.16.1.0/24 any accept

Keressen példat a kovetkezo inkonzisztenciatipusokra, és valaszat réviden indokolja!

a.) Shadowing (5 pont)

b.) Generalization (5 pont)

c.) Correlation (5 pont)

Megoldas:

a. shadowing e.g.. rule 4 is shadowed by rule 2: rule 5 is shadowed by combination of rule 1 and
rule 3:

b. generalization e.g.. rule 7 is a generalization of rule 4....

c. correlation pl. rule 2 and rule 6 are correlated

Hattérismeret:

- Shadowing: | ENNRUICHNN l | Rules | l
B e [ Rulei ]
D deny

Rule; is shadowed by the preceding Rules

= Generalization:

|
[ Rue ]

Rulej is a generalization of the preceding Rules

[Rulei ] | [Rule; |
Ruler and Rulej are correlated with each other.

E.g.; Rulej is a redundant rule

_Il

| Rule;j

» Correlation:

« Redundancy: refers to the case where if a rule is removed,
the firewall does not change its action on any packets.

€.g., rule 8 is redundant due to rule 9;

8] cp
9 tcp

10.000%8 [any
10.2.1.024 lany

acoept
accept
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Adatbiztonsag Boldi ZH feladatgy(ijtemény

5. Adott az alabbi tiizfal szabalyhalmaz:
Keressen példat a kdvetkezo inkonzisztenciatipusokra. €s valaszat réviden indokolja!

No. Proto Src Dst Decision
1 tcp 10.1.1.0/25 any deny

2 udp 10.1.1.0/24 192.168.0.0/16 | accept

3 tcp 10.1.1.0/24 any accept

4 udp 192.168.1.0/24 | 10.1.1.0/24 deny

5 tcp 10.1.1.128/25 | any deny

6 udp 10.1.1.0/24 any deny

7 udp 192.168.1.0/25 | 10.1.0.0/16 accept

a.) Shadowing (2p)
b.) Generalization (2p)
c.) Correlation (2p)

Megoldas:

a.) pl. 5-6s szabalyt arnyekolja a 3-as
b.) pl. 6-0s a 2-essel
c.) pl. 7-es a 4-essel

Hattérismeret:

- Shadowing: [ HENNRUICHNN l I Rulei | l
B acoest [ Rule |

D deny
Rule; is shadowed by the preceding Rules

= Generalization: _
—en 1 —

Rulej is a generalization of the preceding Rules

T | et | |

Ruler and Rulej are correlated with each other.

= Correlation:

« Redundancy: refers to the case where if a rule is removed, _

the firewall does not change its action on any packets.

€.g., rule 8 is redundant due to rule 9; -

8] wcp [10.000/8 |any |acoept
9| tcp |10.2.1.0/24 |any |accept E.g.; Rulej is a redundant rule
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Adatbiztonsag Boldi ZH feladatgy(ijtemény

6. Egy tuzfal topologiat az alabbi abra mutat be (FWO: kiilso tiizfal az internet felée,
FWT: belso tiizfal, Web proxy: egyfajta bastya hoszt webes lekérdezeésekhez, S1.52:
szerverek. I1-3: belso hosztok)

Web
| s1 | | s2 | | Proxy

___[Fmwo | | | =YY |

152.66.249.0-31

152.66.249.128-159

Az FWO kifele minden kapcsolatkezdemeényezest megenged. visszafele csak az S1.S2
szerverekre enged SSH (TCP/22) kapcsolodast. illetve atengedi a mar 1étre)ott
kapcsolatokat. A Web proxyt a bels6 halozatbol barki elérheti €s rajta keresztiil
application level tiizfalként kezdeményezhet webes kéréseket korlatlanul. AZ FWT az
internetre minden kapcsolodast engedélyez (€s a ra jovo valaszcsomagokat 1s).
tovabba S1, S2 fele SSH-t, illetve a Web proxy eléreset engedi. befele semmit.
minden mas is tiltva van.
a.) Uj féreg terjed az interneten, a 445-os portra csatlakozdst haszndlva
mindenkit feltor. Mi fog torténni a DMZ-nkben és a belsé hdlozatunkban? (2p)
b.) I3 gépen egy tamado program fut. S2 web szerverén futo alkalmazas ellen
akar SOL injection tamaddst intézni, van rd lehetésége? (4p)
c.) I3 gépen futé tamado program az interneten levé szerverek felé spam
lizeneteket probal tovabbitani. Meg tudja ezt tenni? (2p)
d.) Sl-et feltorik kiviilrél, mert rossz SSH jelszava van. Il-en is fut egy SSH
szerver, de a rossz jelszo nem azonos. Mekkora az esélye a tamadonak I1 SSH
Jelszavainak feltorésére? (2p)

Megoldas:

a.) Az égvilagon semmi. a 445-6s portra nem lehet csatlakozni egyik
halozatunkban sem

b.) U3 csatlakozni tud a web proxyra. az pedig az S2-re. ha a web szerver tényleg
hibas, feltérheto valoban.

c.) Termeészetesen keépes ra. FWI engedi, FWO mindent enged kifelé.

d.) Hiaba torték fel S1-et. befele FWI nem enged SSH kapcsolodast igy nem lehet
kisérletezni. igy a tamadas esélye 0 a feltetelek mellett.
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5. Egy spamsziird az oran ismertetett Bayes sziirést hasznalja. Feltételezi, hogy Pr(S)=Pr(W)=0,5.
Adatbazisa a kovetkez0 adatokat tanulta meg:

Pr(olcsonlS)=0,01 Pr(elado1$)=0,01 Pr(teleklS)=0,05

Pr(olcsonlH)=0,001 Pr(eladolH)=0,005 Pr(teleklH)=0,1

Adott egy levél: ,,Telek olcson eladé™ tartalommal. Mekkora az esélye, hogy a levél spam?
Szamolja ki az oran tanult modon a levél kombindlt spam-valdsziniségét (harom tizedes jegy
precizitasu részszamitdsok elegenddek)! (10p)

Megoldas:

Egyedi valoszinliségek:

Pr(Slolcsén)=Pr(olcsonlS )/ (Pr(olesonlS)+Pr(olesénlH)) = 0,01 / (0,01+0,001)=0,909
Pr(Sleladd)= 0,01/ (0,014+0,005)=0,667

Pr(Sltelek)= 0,05/(0,0540,1)=0,333

p= Pr(Slolcson)* Pr(Sltelek)* Pr(Slelado) /

( Pr(Slolcson)* Pr(Sltelek)* Pr(Sleladd) + (1-Pr(Slolcson))* (1-Pr(Sltelek))*(1-Pr(Sleladd))
azaz p= 0,202/ (0,202 + 0,02) = 0,202/0,222=90,991%

Hattérismeret:

= Bayes’ theorem _ P(B|A) P(4)
y P(A|B) = —pE
= |n case of spam:
Pr(W|S).Pr(S)
(W|S).Pr(S) + Pr(W|H).Pr(H)

Pr(S|W) = -

W: a word is in the email e.g. “Viagra”

S: the email is spam

H: the email is ham (good message, not spam)

Pr(S|W): The message is spam, if it contains the word W.

Pr(W|S): In a spam message, the probability of the existance of the particular word

etc.

= About 80% of the internet e-mails are spam
Pr(S) = 0.8;Pr(H) = 0.2]

= However, many bayesian spam filter make the assumption
Pr(S) = 0.5; Pr(H) = 0.5]

Pr(W|S) -
(W[S) + Pr(W[H)

» Inthiscase Fr5IW)=g
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