Adatbiztonsag Vajda ZH feladatgy(ijtemény

1. Egy kommunikacids csatorna 10 bithiba-ardnnyal miikodik. Hogyan alakul a bithiba-
ardny rejtjelezett esetben, ha a rejtjelezés

a.) 128 bites kodolas CBC modban? (2p)

b.) 64 bites kodolas OFB byte alapu folyamrejtjelezéssel? (2p)

A veletlen csatornahibak ellen hibajavito kodolast alkalmazunk €s a hibajavito kodolast a
rejtjelezést megelozden végezziik. Helyesen jarunk-e el a hibak javitasaval kapcsolatosan, ha
¢.) CBC modban rejtjeleziink? (2p)
d.) OFB modban rejtjeleziink? (2p)

Megoldas:
a.) 65 E-6 b.) E-6

¢.) Nem. A CBC mod hibaterjedés tulajdonsaga szerint egy véletlen hiba esetén, hibazas utdani
elso blokk bitjeinek dtlagosan fele hibds lesz, s még a rdkovetkezo blokk egy bitje. Ezt a
nagymeértékit meghibasodast csak igen koltséges, komplex javité koddal tudnank elimindlni.
A helyes megoldas a rejtjelezes utani hibajavito kodolas alkalmazasa.

d.) Igen. Nincs hibaterjedés a kulcsfolyamatos tipusu rejtjelezés mod miatt. Ez esetben

alkalmazhatjuk a hibajavitast a rejtjelezést megel6zoen.

Hattérismeret:

ECB (Electronic Codebook)
minden blokkot kiilon kédol ugyanazzal a kulccsal
CBC (Cipher Block Chaining)
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Key —+| Encryption Key — | Encryption Key —=| Encryption
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bithiba esetén az adott blokk bitjeinek fele és a kovetkezé blokkbdl egy bit lesz hibas
IV moédositasaval manipulalhaté az elsé blokk
érzékeny a szinkronvesztésre

CFB (Cipher Feedback)

Initialization Vecter (V)

COTTTTTT1
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Key *=| Encryption Key *  Encryption Key = | Encryption
Plaintext - Plaintext | -
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bithiba esetén az adott blokk bitjeinek fele és a kovetkezé blokkbal egy bit lesz hibas
érzékeny a szinkronvesztésre

OFB (Output Feedback) / CTR (Counter Mode Encryption)
Initialization Vector (IV)

l

Block Cipher Block Cipher
Encryption Key —=| Encryption

v
Black Cipher
Key —=| Encryption

Key

Plaintext 417 Plaintext
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P —— Ll hithiba esetén csak az adott bitet rontja el
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2. Tekintsiik az aldbbi H: {0.1}*— {0.1}" hash fiiggvényt: H(x)=hi( xi | ha(x2) ). ahol x1 és x» az x
bitsorozat els6 és masodik fele, valamint | a bitsorozatok osszefiizését jelenti.

a.) Definidlja az utkozésellendllo hash figgvényt  (1p)

b.) Biztonsdgos-e a H(x) konstrukci6, ha tudjuk, hogy h: {0,1}*— {0,1}" iitkozés-ellendlld, de
hy: {0,1}%#— {0,1}" nem iitkozés-ellendllo tulajdonsdgi. Indokoljon! 9p)

Megoldas:

a.)

Utkézésmentes (CRHF): nehéz feladat olyan X, X' (X=X') Uzenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre
H(X)=H(X) = Da(H(X))= Da(H(X))

b.) Nem. Legyen m;; az m; izenet elso fele, ugyanigy m;, a masodik fele (i=1,2). Keressiink
olyan m;# m, Uzenetpart, amire my ;= My , My 2% My, hy (My2)=hy (My3). Ekkor hy(my; I'hy
(my2))=hy(my; I hy (myy)).
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Tekintsiik az alabbi H(x,n)= hl(n) hg?) (x)

hash fiiggvenyt, ahol hl(n) illetve hgn) a by

illetve h, hash fiiggvények n-szeres alkalmazasat jelenti. Milyen feltételek mellett, n mely
ertekeire lesz biztonsagos a H(x,n) konstrukcio, ha tudjuk, hogy

a) hy iitkozes-ellenallo, de h, nem ititk6zes-ellenallo tulajdonsagu? (8 p)

b) h nem titkdzés-ellendlld, de h, iitkézés-ellenalld tulajdonsagu? (8 p)

Valaszat, mindkeét esetben Indokolja!

Megoldas:

a) Semmilyen n-re nem lesz biztonsagos, mivel a belso hash leképezésre kénnyu
titkozest eloallitani, amit a kiilso leképezés helyben hagy.

b) Ha h; nem oskep ellenallo, akkor H nem biztonsagos. Indirekt. h; nem CRHF igy
konnyen talalunk h;-6skép part. Ha hy nem oskep ellenallo, akkor ezen parhoz
konnyt talalni ho-oskep (=H-oskep) part.

Hattérismeret:

Utkézésmentes (CRHF): nehéz feladat olyan X, X' (X=X') Uzenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre
HX)=H(X") = Da(H(X))= Da(H(X'))
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1. Mutassa meg, hogy a CBC-MAC kulcsolt hashing nem teljesiti az egyiranyusag
kovetelmenyét egy a k kulcsot ismero €l szamara, azaz tetszoleges MAC
ellenorzodsszeghez keépes csalo iizenetet eloallitani. (12 p)

Megoldas:

Legyen p tetszélegesen vélasztott MAC. ElGéllithat6 olyan iizenet, amely-
nek lenyomata p. Tekintsiink egy m = M| |Mj]| ... |M, tizenetet, azaz M; iize-
netblokkok r hosszisdgu sorozatét, amelyre MACy(m) CBC-MAC blokkot
kaptuk. Ha az (r + 1)-edik iizenetblokkot M, = Dy(1) & MACy(m) szerint
vélasztjuk, ellendrizhetS, hogy m' = M;|M,|...|M,, lizenetre az elbirt
MAC értéket kapjuk. Ugyanakkor vegyiik azt is észre, hogy bar a konstru-
alt sorozat elss r blokkjat tetsz€s szerinti csalard tartalmdra beéllithatjuk, az
(r+ 1)-edik blokk tartalma mdr véletlenszerien alakul.

Hattérismeret:
CBC-MAC (Message Authentication Code)

X5 oos X MAC(Xy,....%p)]

inic. blokk

¥ _mbit
tzenet blokkcfk\'} Kivdlasztas MAC

kulcs

YEE (X, @Y,,). ¥, =Inic., i=1,...n

MAC = g(y,)



Adatbiztonsag Vajda ZH feladatgy(ijtemény

2. Igazoljunk hash fiiggvény tulajdonsdgokat:

a.) az egyszeriu modulo-32 ellendrzodsszeg (32 bites szavak 32 bites dsszege) nem
egyiranyu,

b.) az h(x)=x’-1 mod p (p prim) leképezés nem OWHF.

¢.) az h(x)=x" mod pq (p és q “nagy”. titkos primek) leképezés OWHEF. de nem
CRHF.

d.) az h(x.k)= Ex(x) (E a DES rejtjelezés) leképezés (x.k) parban nem OWHF
(12p=4*3p)

Megoldas:

b.) modulo p szerinti gy6kvonas ismert, “kdnnyl” feladat
¢.) (+X)°= (x)* (mod p)

Hattérismeret:

Egyiranytu (OWHF): egy y hash érték (lenyomat) ismeretében nehéz
feladat olyan X' Gzenetet (6sképet) kiszamitani, amelyre h=H(X'")

Utk6zésmentes (CRHF): nehéz feladat olyan X, X' (X=X') Uzenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre
HX)=H(X') = Da(H(X))= DA(H(XY))

19. DES Feistel technika

A nyilt szovegblokkot két egyforma
reszre vagjuk: L, R.

Sorozatban végrehajtjuk rajta az F Encryption: Decryption:
transzformaciot. Plaintext Ciphertext

L R | L R
Az (i+1). iterdcié soran: . .
az aktudlis kulcsot a kulcsiitemezé K,*F K. *F
szolgaltatja: K; L e R, L che R
Livs = R;
Riy; =L O F(R;, K;) —— —
Ez invertalhato, tetszéleges F-re, mert: K;» I; KM.: E
Li = Riy+1 D F(Li+1,Kp) . '
RI’::LE-I-I L._...l R; |_.'_.__o R;
A dekodolds egyszer(: a rejtett ete... ete. .
szoveget be kell adni a rejtjelezé
bemenetére, csak az iterdcidk . .
kulcsainak sorrendjet kell megforditani. KF K, »j |:j

L ) R L Py a R
Ciphértexl . Plaintext

Feistel Cipher



Adatbiztonsag Vajda ZH feladatgy(ijtemény

2. CRHF tulajdonsaguak-e az alabbi kriptografiai hash fiiggvény jelsltek:
a.) f(x)=x" mod pq RSA kddolo leképezés?

b.) fix, v, 2)=(xv)OR =(x+v)), |[x|=|v|=|z, f: {0.1}**— {0.1}* ((x op y) bitenként értelmezett AND és
XOR) iteracios (kompresszios) fiiggvényre €piild hash fiiggvény, amely DM meger6sitést is alkalmaz?

Megoldas:
a.) Nem CRHF. x ésx’ “lenyomata™ azonos, ha x’=x mod pq
b.) Nem CRHF. Mivel f(x.y.z)=f(y.x.z), ezért nem CRHF a kompresszios fiiggvény.

{a.) feladat esetén — mivel hash fiiggvényrdl van sz6 — az x argumentum tetszéleges nemnegativ egész.
Ezzel rokon feladat (f(x)=x* mod pq) keriilt eléadason elmondasra.
b.) feladat és megoldasa az eldadas slide-on is szerepel}

Hattérismeret:

Utkézésmentes (CRHF): nehéz feladat olyan X, X' (X=X'") Gizenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre

H(X)=H(X") = Da(H(X))= Da(H(X))
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2. Tekintsiik az alabbi integritdsvédelmi kodolast, ahol rejtjelezés és MAC kombindcidjat
haszndljuk: Ei(m | MACy (m))
Jelolések: Ex(.) CBC mddi rejtjelezés, az m tizenet N blokkbdl all, MAC;-(.) egy CBC-MAC
¢s egyben az N+1-dik rejtjelezendd blokk, tovabbad a rejtjelezésre (IV; k), mig a MAC
szamitasra (IV’; k”) (inicializal6 vektor, kulcs) par keriil alkalmazdsra.
a.) Elfogadhato-e, ha IV =IV’; k =k’ egyszeriisité valasztassal éliink? Indokoljon! (10p)
b.) Milyen tanulsagot tud levonni ebbdl? (2p)

Megoldas:

a.) Nem. Tekintstink pl. egy blokk hosszi m tizenetet. A CBC mad 1épéseit végiggondolva lathatd,
hogy a kédolds eredménye:

El(m+IV) I E(0)
az lizenettol fiiggetleniil, azaz semmiféle integritisvédelmet nem kapunk (itt Ey az ECB tizemi
kédolast jeldli)

b.) A tanulsdg az, hogy ennél a megoldasndl, eltér6 kulcsot kell alkalmazni a kétféle funkciéra Az
IV megvilasztdsdnak szabadsdgat meghagyjuk az alkalmazdsnak.

Hattérismeret:

ECB (Electronic Codebhook)
minden blokkot kiilon kédol ugyanazzal a kulccsal
CBC (Cipher Block Chaining)

Plaintext Plaintex Plaintext
I 1T [T [T
Initialization Vector (IV)
| 11 - & - -5
. A ' L
Block Cipher Block Cipher Block Cipher
Key —+| Encryption Key —=| Encryption Key —=| Encryption
v v v
[TTTTTT] [TTTTTT ITTTTITT
Ciphertext Ciphertext Ciphertext

bithiba esetén az adott blokk bitjeinek fele és a kovetkezd blokkboél egy bit lesz hibas
IV modositasaval manipuldlhato az elsé blokk
érzekeny a szinkronvesztésre

CFB (Cipher Feedback)

Initialization Vecter (V)

EEEEEEEE

} } }

Block Cipher Elock Cipher Black Cipher
Key =| Encryption Key = Encryption key = | Encryption

Plaintext | Plaintext | e
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Ciphertext Ciphertext Ciphertext
bithiba esetén az adott blokk bitjeinek fele és a kdvetkezé blokkbdl egy bit lesz hibas
érzekeny a szinkronvesztésre

OFB (Output Feedback) / CTR (Counter Mode Encryption)
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| } }
Block Cipher Block Cipher Block Cipher
Key —+| Encryption Key —=| Encryption Key —=| Encryption

Plaintext

Plaintext Plaintext
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— —— L= bithiba esetén csak az adott bitet rontja el

Ciphertext Ciphertext Ciphertext
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3. Ha mind a titkossag, mind pedig az adatintegritas biztositasa sziikséges. egy lehetséges modszer a
rejtjelezés és a lenyomatkészités egyiittes alkalmazasa. az
Ei(m | H(m))

kddolas, azaz az tizenetet lenyomattal meghosszabbitjuk, majd rejtjeleziink.

a.) Képezziik a lenyomatot olyan médon, hogy az iizenetblokkokat XOR dsszeadjuk. tovabba a rejtjelezés
legyen CBC modu. Helyes-e a védelemnek ez a médja?

b.) Segit-e az eldz0 probléman az. ha a lenyomatképzest a jol ismert linedris CRC-vel (Cyclic
Redundancy Code) végezziik?

Megoldas:

Elegendo. ha ellendrizheto és elegend6 bitméretii redundanciat csatolunk az tizenethez. A CBC
rejtjelezett tizenet ugyanis - nagy valdsziniiséggel - nem mddosithatd tgy, hogy ne okozzon detektalhatéd
valtozast a dekodolt tizenetben. Tehat

a. Biztonsagos.

b. Biztonsagos.

{Ha egy integritasvédo kriptografiai ellenorz6osszeg lett volna a feladat [m.Ex(H(m))] alaku
konstrukcioval, akkor egyik megoldas sem lenne biztonsagos. Ezen utébbi. mint megoldott feladat

szerepelt eldadason, mig a fenti 3. feladat technikdja az integritasvédo protokollok kozott a rejtjelezéssel
torténd védelem alpontban keriilt elmondasra.}

Hattérismeret:

CBC (Cipher Block Chaining)

Plaintext Plaintext Plaintext
I [ I [ I
Initialization Vector (IV)
| 11 - Iy s - B
L L L
Block Cipher Block Cipher Block Cipher
Key =|  Encryption Key —=| Encryption Key —= Encryption
L L T
[TTTTTT] ITTTTTT TTTTTTT
Ciphertext Ciphertext Ciphertext

bithiba esetén az adott blokk bitjeinek fele és a kovetkez6 blokkbol egy bit lesz hibas
IV moédositasaval manipuldlhato az elsé hlokk
erzekeny a szinkronvesztésre
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4. Egy n karakterbol allo M = (i, mo. .... my) lizenetet OFB modban kodolunk és az eredményiil kapott C

= (c1. 3. .... Cy) Tejtjeles lizenetet taroljuk. Keésobb kidertil. hogy az i. karaktert nem kell tarolnunk. ezért
C-t dekddoljuk. az i. karaktert toroljiik, és az igy kapott M’ = (my. .... . Mgp..... 1,) lzenetet Ojra
kodoljuk. Legyen a masodik kdédolas eredménye C’ = (¢’y. ¢’. .... ¢’h1). A masodik kdédolas sordan

ugyanazt a kezdeti értéket (IV) és kulcsot hasznaljuk. mint az elsé kdodolasnal. (Vegyiik észre, hogy ekkor
minden 0 <1 < esetén ¢’; = ¢, ezért Iényegében az els6 i-1 karaktert nem is kell Gjra kédolnunk.) Tegyiik
fel, hogy egy tdmado hozzafér C-hez és C'-héz, és megtudja a tordlt m; karakter értékét is. Fenyegeti-e
veszély az M iizenet titkosséagat? Valaszat indokolja! (10 p)

Megoldas:

Legyven az OFB altal generalt kulcskarakterek sorozata iy, . .... Ekkor ¢,=m;+ ,minden =1, 2..... n
esetén. valamint ¢ ’; = m + ki ¢’y = Myn T ki sth.
A tamado a kovetkezoket tudja kiszamolni:

ki =c;+my;

My = ¢tk

Kiet = €1+ My

My = C sy + Ky

A tamado tehat dekodolni tudja az my.q. My-s. ... 1, karaktereket. azaz komoly veszély fenyegeti az M’
titkossagat ha 7 < n.

Hattérismeret:

OFB (Output Feedback) / CTR (Counter Mode Encryption)

Initialization Vector (IV)

CITITTITT]
l | .
Block Cipher Block Ciphar Block Cipher
Key —| Encryption Key —=| Encryption Key —=  Encryption
Plaintext Plaintext Plaintext
! '
LITTTTTT] LITTTTTT] AlEEEEEE
Ciphertext Ciphertext Ciphertext
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3. Egy kliens és egy szerver kozotti biztonsdgi protokoll a kivetkezo részekbdl all:

— kolesonos partnerhitelesités a kapcsolat elején (C — kliens, S — szerver):
C =2 S: Nc
S = C: Ng, MACk(Ne)
C > S: MACk(Ns)
ahol Nx egy 128 bites véletlen szam (nonce), K egy kordbban létrehozott hosszu €lettartamu
kozos AES kules C és S kozott, MACk() pedig a CBC-MAC fiiggvény az AES blokkrejtjelezovel,
K kulcesal €s IV = 0 bedllitdssal;
— kapcsolat sordn kiildott iizenetek rejtjelezése az AES blokkrejtjelezovel CTR mddban a fent
emlitett K kulcesal;
— rejtjelezett tizenetek integritisvédelme CBC-MAC maddszerrel az AES blokkrejtjelezével, K
kulccsal, és IV = 0 bedllitassal.
Mutasson tamadast, melyben a tamado tetszoleges, a fenti modszerrel rejtjelezett iizenetet
dekodolni tud! (12 p)

Megoldas:

Barmely fél rejtjelezo-ordkulumként hasznalhato a partnerhitelesités protokollt felhasznalva:
A->S:X
S 2> A Y, MACk(X) = AESk(X+0) = AESk(X)
A rejtjelezett iizenet i. blokkja igy all elé: M; XOR AESk(C;) ahol M; az i. nyilt blokk, C; az i.
szamldlo érték. Tehdt tetszoleges rejtjeles blokk dekodolhato ugy hogy megszerezziik AESk(C;) —
t az orakulumtal.

Hattérismeret:

CBC-MAC (Message Authentication Code)

X4 e X MAC(Xy,....%)]

inic. blokk
. szamlalo
[N bites regiszt |
{n)
\| m bit E
+ E L s .
azenet blokkak '|7r1 :‘k'va‘as‘ﬂag MAC .
(m)
kul e — -
ues | s bit kivalasztasa |
{5) :
y=E (x. @&y ). Yy, =inic., i=1,..,n (5) (s
i LA -1 1] pl_ 'b CJ'
MAC = g(y,)

CTR méd, blokkséma

10
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Tegyiik fel. hogy A és B kolesonosen azonositani kivanjak egymast, amelyet arra kivannak
alapozni. hogy ismerik egymas jelszavat (P 5.Pg).

a.) Biztonsagos-¢ az alabbi protokoll? (15 pont)

1. A>B: Dy Ky

2. BoA: IDg. Ky

3. A-B: z1=Eg(P4)

4. B—oA: 72=E A(Pp)

5. A D, (z2)=Pg?
B: Dg(z1)=P,?

b.) Biztonsagos-¢ a protokoll. ha A €s B ismerik egymas nyilvanos kulcsat. s nem keriil sor
az 1-2. lepesekre? (10 pont)

(ID: azonositd. k¥ :nyilvanos kulcs. E.D: nyilvanos kulest kédold, dekodold transzformacio)

Megoldas: (szerintem)

a) Csak passziv tdmadas ellen véd. Nem biztositja a kulcskonfirmaciot, kulcsfrissességet és a
partnerhitelesitést.
b) Kulcsfrissességet még mindig nem biztosit.

Hattérismeret:

Implicit Kulcshitelesités

a protokoll sikeres lefutasa utan A biztonsaggal feltételezheti. hogy rajta kiviil csak a feltételezett masik
fél. mondjuk B. és esetleg egy megbizhaté harmadik fél (pl.

a kulcsszerver) férhet hozza a protokoll soran létrehozott kapcsolatkuleshoz

Kulcskonfirmaicio

a protokoll sikeres futasa utan A meggyozodhet arrdl. hogy a masik résztvevo (B). valoban birtokaban
van a protokoll futasa soran létrehozott kapcsolatkulesnak

Explicit Kulcshitelesités

a protokoll egyszerre biztositja az implicit kulcshitelesitést és a kuleskonfirmaciot

Kulcsfrissesség

a protokoll sikeres futasa utan A meg van gyozodve arrol. hogy a létrehozott kapcsolatkules j. és nem
egy korabban mar hasznalt (esetleg megfejtett) kulcs

Partnerhitelesités

a protokoll sikeres futtatasa utan A meg van arrol gy6zodve. hogy a feltételezett masik résztvevo
valoban részt vett a protokoll végrehajtasaban.

11
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2. a.) CBC-MAC definicidja (folyamatabra, formula, a jelolések magyarazataval) (3p)

b.) Definidljuk egy iizenethitelesito (MAC) konstrukciot az alabbi modon. Adott egy CBC-MAC
eljaras. amely » bithosszu blokkokra osztja a bemenetét. Mielott egy m tizenet CBC-MAC értékét
kiszamolnank a hagyomanyos modon, kiegészitjiik az fizenetet vagy egy 1” blokkal (n hosszu
csupa 1). ha m paratlan szamu blokkra oszthato fel. vagy egy 0" blokkal (» hosszu csupa 0). ha m
paros szamu blokkra oszthato fel. Az ilyen modon kiegészitett adat CBC-MAC értéke lesz az m
iizenet hitelesito kodja.

Biztonsdgos-e a konstrukeio? Miért? (7p)

Megoldas:
2.a.

CBC-MAC (Message Authentication Code)

(X4 <oes X MAC(Xy,....%,)]

inic. blokk

N bites reqiszi.

tizenet blokkok /I\ vaassas MAC
kulcs

Y=E (X, @Y,,). ¥, =Inic., i=1,...n

MAC = g(y,)

2. b. Nem biztonsagos.

MAC orakulum kérések: m; iizenet MAC-je MACk(m;). m» tizenet MAC-je MACy(ms>), ahol my
€s my egy blokk méreti.

Tamadas:Legyen ma=my| 1" | MACk(mi) +m> . ahol + mod 2 bitekénti dsszeadas.
MACk(m3)= MACk(m2).

12
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3. Az AWP (Another Weak Protocol) célja két tavoli &l kozott atkildott tizenetek titkositasa.
integritasveédelme, €s a visszajatszas elleni védelem. Feltessziik. hogy a felek kozott mar van egy
megosztott 128 bites K szimmetrikus kapcsolatkules. Egy M iizenet integritasvédd ellendrzo-
Osszegét ugy szamoljuk ki, hogy M-et 128 bites M; (1= 1, 2. ...) blokkokra osztjuk. ha az utolso
blokk. Miast révidebb 128 bitnél. akkor 0 bitekkel 128 bitre egészitjiik ki. majd az igy kapott
blokkok (bitenkénti) XOR 6sszegét szamolva kapjuk az ellen6rzo-osszeget: ICV = M + Ma +..+
Mias (ahol + jeldli az XOR-t). Ezutan az ICV-t az eredeti lizenet végére csatoljuk. és az (M | ICV)
bitsorozatot rejtjelezzilk AES rejtjelezovel CTR modban. A rejtjelezésnél hasznalt szamlalo
kezdeti érteke C. €s a szamlalot minden blokk rejtjelezése utan eggyel noveljik. A kezdo C
értéket a csomag fejlécében killdjilk at a vevonek, igy az atkiilddtt csomag formatuma a
kovetkez6: C | AES-CTRkc(M | ICV). ahol AES-CTRk.c() jeloli az AES-sel torténd CTR moda
rejtjelezést K kulccsal €s C kezdeti szamlalo értékkel. A kapcsolat kezdetén (az elso iizenet
kiildésekor) C-t 0-rél inditjuk. majd minden iizenet kiildésekor eggyel noveljik. Igy C
tizenetsorszamként is funkciondl. s ez biztositja a visszajatszas elleni védelmet. Uj kapcsolat
eseteén 1j K kapcesolatkulesot hasznalunk, s C-t ismét 0-r6l inditjuk.

Konstrualjon tamadast az AWP protokoll integritdasvédelmi mechanizmusa ellen (4p) és titkositdsi
eljdardsa ellen (6p)!

Megoldas:

3. Paros szamu blokk azonos modositasat nem detektalja az integritasvédelmi mechanizmus
(M+XAM+X+Msa+. . A Mg = M1+ Mo+ Ma+.. +Miagt).

Tovabba a blokkokon kénnyu célzott modositast végezni a kulcsfolyam-rejtjelezeés miatt
(M+Q+M’" = (M+M")+Q. ahol Q az AES-CTR altal generalt kulcsfolyam ).

Két egymast koveto iizenet kodolasahoz hasznalt két kulcsfolyam nagy mértékben atfed (azonos).
Pl. a C. tizenethez hasznalt kulcsfolyam: AESk(C). AESk(C+1). AESk(C+2). ... és a C+1.
tizenethez hasznalt kulcsfolyam: AESk(C+1). AESk(C+2). ... Ezért az elso kodolt lizenet i+1. és a
masodik kodolt iizenet 1. blokkjat XOR-olva. a nyilt iizenetek megfeleld blokkjainak XOR
osszeget kapjuk: Yiq1 + Y'i = Min+AESk(CH)) + (M +AESk(C+i)) = Mi+1+ M';. Ha ismerjiik az
egyik tizenetet. akkor ebbdl ki tudjuk szamitani a masikat.

Hattérismeret:

szamlalo

(1)

Ex

()

| 5 bit kivalasztasa |

()
(s) (5)
4 C

p i h I

CTR mdd, blokkséma
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2. Tekintsiik egy blokk meéretli m tizenet RSA alairasat. azaz Sig(m) = m? (modn)

transzformaciot, ahol d a titkos kitevo es n a modulus. Megengedjiik. hogy egy Z
tamado kéréseket kiilldhessen az alairo orakulumnak. majd generalnia kell egy alairast
egy 1 iizenetre.

Konstrudljon tamadast. (Segitseg: (ab) =a'b") (10 pont)

Megoldas:

2. Z kett0 kérést kiild az alair6 orakulumnak: m;=2. m,=2m. ahol m egy 1j iizenet.
Sig(2m) = Sig(2)- Sig(m) (mod n)

egvenloség alapjan

Sig(m) = Sig(2)™ - Sig(2m) (modn)

(Sig(2) invertalhato (mod n). mivel 2 mvertalhato (mod n). ugyanis l.n.k.o(2.n)=1)

14
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Diffie-Hellman kulcsmegegyezés protokoll
a.) Definialja a protokollt! (7 pont)

b.) Nyujtja-e a protokoll az aldbbi szolgaltatasokat (egy-egy mondatban definidlja is az
alabbi fogalmakat)? (6 pont)

¢ kulcskonfirméacié (igen/nem):
e explicit kulcshitelesités (igen/nem):
e kulcsfrissesség (igen/nem):

¢ partnerhitelesités (igen/nem):

c.) Tamadhato-e a protokoll? Ha igen. hogyan, ha nem, miért nem? (6 pont)

Megoldas:

Diffie-Hellman protokoll

Kulcsmegegyezés protokoll (mindkét kommunikdlo fél részt vesz a kapcsolatkules generdldsdban).
Feltessziik, hogy Alice és Bob birtokaban vannak egy nagy p primszam, és az dltala generalt véges 7,
multiplikativ csoport egy g generator eleme. A protokoll a diszkrét logaritmus problémat hasznalja ki
(g™ (mod p) = M esetén, ha g és M adott, akkor x kiszamitasa nehéz feladat). A kulcshitelességet
nem biztositja, ezért csak passziv tdmadas ellen veéd.

Alice general egy 1 < x < p-1 véletlenszamot,

1. Alice -> Bob: g*(mod p) majd kiszdmitja g* (mod p) értéket és elkiildi
Bobnak.
Bob generdl egy 1 <y < p-1 véletlenszamot, majd
2. Boh -> Alice: g¥ (mod p) kiszamitja g¥ (mod p) értéket és elkiildi
Alicenek.

Mindkét fél a kapott szamot a sajat
véletlenszdmanak hatvanyara emeli, a kapott
eredmény adja a kozos kulcsot (ami a
hatvanyozas kommutativitasa miatt valéban
mindkét oldalon ugyanaz).

3.a) Alice: k = (g¥)*(mod p) = g*¥(mod p)
3.b) Bob: k = (g*)¥(mod p) = g*¥(mod p)

Implicit kuleshitelesités

a protokoll sikeres lefutasa utan A biztonsaggal feltételezheti, hogy rajta kiviil csak a feltételezett masik
fél. mondjuk B, és esetleg egy megbizhatd harmadik &l (pl.

a kulesszerver) ferhet hozza a protokoll soran létrehozott kapesolatkuleshoz

Kulcskonfirmacio

a protokoll sikeres futasa utan A meggyozodhet arrol, hogy a masik résztvevo (B), valoban birtokaban
van a protokoll futdsa soran létrehozott kapcsolatkulesnak

Explicit kulcshitelesités

a protokoll egyszerre biztositja az implicit kulcshitelesitest s a kuleskonfirmaciot

Kulcsfrissesseg

a protokoll sikeres futasa utan A meg van gyozodve arrol, hogy a létrehozott kapesolatkules uj. €s nem
egy korabban mar hasznalt (esetleg megfejtett) kules

Partnerhitelesités

a protokoll sikeres futtatasa utan A meg van arrol gyozodve, hogy a feltételezett masik résztvevo
valoban részt vett a protokoll végrehajtasaban.

c) Kozbeékel6déses tamadassal tdmadhatd, mivel nem biztositott a kulcskonfirmacio.
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3. RSA rejtjelezes:

a.) Fermat-primteszt: Melyek a Carmichael szamok? Mit tudunk ezen primteszt szuresi
kepessegerol?

b.) Mi torténik. ha RSA dekodolas kapcsan, ha Fermat-alprimet hasznalunk az RSA
rejtjelezonk generalasakor? Mi a helyzet, Carmichael szam esetén? (Formalizalt
levezetéssel.) (15p)

Megoldas:

a)

33. Alprim
Egy n Osszetett szam (Fermat-) alprim egy b bazisra nézve, ha
b ! =1(modn),aholl <b <nés(bn)=1
Carmichael-szam: olyan osszetett szam, amely tetszéleges b bazisra alprim (pl: 561).

34. Fermat primteszt

b ® nsorsoldsa: elsé és utolso bitet 1-re

allitjuk, a tobbit egyenként pénzfeldobas
alapon valasztjuk meg
N + N alkalommal végrehajtjuk rajta a
primtesztet: kivdlasztjuk n egy
tetszdleges b bazisat, ha
b1 % 1(mod n), akkor biztos, hogy n
ciki=ciki+1 primteszt nem prim osszetett szam
¢ annak az esélye, hogy egy (nem
Carmichael) szam atmegy egy

primteszten, legfeljebb 1/2, igy N
alkalommal kulonbozé bazisokra
végrehajtva a tesztet, 27Vaz esélye
annak, hogy N osszetett szam

n sorsolasa

lehet, hogy prim

nagyon valdszind, hogy n primszam

b)
Legyen p Carmichael-szdm. Mivel
xHO0) — 5 (xp_l)k(q_l) =x-1=x (mod p),

ezért a dek6édolés tetszGleges x nyilt szoveg blokkra helyesen megtorténik.
Ha viszont p osszetett szim nem Carmichael-szdm, akkor a kis Fermat-
tétel alapii tesztnél latottak szerint xP~! =1 (mod p) legaldbb a nyilt szoveg
blokkok felére nem 4ll fenn, azaz nem miikodik a dekodolés.
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4. Formalizalja. majd vezesse le a CBC mod biztonsagaval kapcsolatos azon
hianyossagot, miszerint ha egy iizenet rejtjelezeésekor ket rejtjeles blokk megegyezik,
akkor kovetkeztetni tudunk kapcsolodo nyilt blokkok mod 2 dsszegere. (8p)

Megoldas:

Jelolje ismét Py, Py, ..., Py a nyilt blokkokat, és C,C3,...,Cy a rejtjeles
blokkokat. A kédolast tehat a kovetkez8képpen irhatjuk le formahsan,

Cy = EK(_PI eIv) (5.3)
C,':_EK(H'@C;'_l) i=2,3,...,N, (5.4)

A CBC méd egy ismert gyengesége a kovetkez0: Ha két rejtjeles blokk,
C; és C; megegyezik, akkor (5.4) hasznélatdval kapjuk, hogy

C-16C) = ROP;. (5.8)

Mivel a tdmado C;_;-et és C}_ (-t ismeri, ezért (5.8) alapjan két nyilt blokk
XOR 0Osszegére vonatkozéan jut informaciéhoz. Innen a nyilt iizenetek re-
dundancidjit felhaszndlva, a tdmadé sikerrel kisérelheti meg P; és P’ meg-
fejtését. A gyakorlatban ennek a tdmadésnak az szab korldtot, hogy a re]tje-
les blokkok egyenletes eloszlastak, ezért annak a valészintisége, hogy ketts
megegyezik, a sziiletésnapi paradoxon alapjan becsiilhetd. A timadas akkor
hatékony, ha a megfigyelt rejtjeles blokkok szama 22 nagysdgrendjébe esik.
A tipikus n = 64 esetben ez tobb gigabdjt adat megfigyelését igényli.

Hattérismeret:

CBC (Cipher Block Chaining)

Plaintext Plaintext Plaintext
| | | | |
Initialization Vector (IV)
| L1 - ] iy a - 25
L4 L T
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —=| Encryption Key —+| Encryption
 J v Y
[TTTTTT [TTTTTT [TTTTTT
Ciphertext Ciphertext Ciphertext

bithiba esetén az adott blokk bitjeinek fele és a kovetkezd blokkbal egy hit lesz hibas
IV modositasaval manipulalhato az elsé hlokk
erzekeny a szinkronvesztésre
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Tegyiik fel. hogy DES rejtjelezést hasznaltunk. A 64 bites iizenetblokkon beliil. a blokk
végén 4 bites hibadetekcios ellendrzoosszeget alkalmazunk. Kimerito kuleskereséses
tamadast végziink. Elegendd lenne-e 12 rejtjeles blokk megfigyelése a gyakorlatilag
egyértelmil kulesazonositashoz? (20 pont)

Megoldas:

1. Nem.

Annak a valoszintusege, hogy egy téves kulccsal helyes paritasura dekodolunk egy
rejtett szoveg blokkot, 2. Annak a valdsziniisége. hogy 12 rejtieles blokk
mindegyikét helyes paritastira dekodoljuk téves kules mellett 27*%, tehat a nem kiszirt
téves kulcsok szama varhato értéke a kulcstér teljes végigkeresése utan 2°°27*°=2°
=256 lenne.

Megj.: Ha a varhato érték 1 kordl lenne, akkor a valasz IGEN lenne!
Megj. 2: A DES kulcsmérete 56 bit.
Hattérismeret:

19. DES Feistel technika

A nyilt szovegblokkot két egyforma
reszre vagjuk: L, R.

Sorozatban végrehajtjuk rajta az F Encryption: Decryption:
transzformaciot. Plaintext Ciphertext
L R | L R
Az (i+1). iterdcié soran: . .
az aktudlis kulcsot a kulcsiitemezé K,*F K. *F
szolgaltatja: K; L e R, L che R
Livs = R;
Riy; =L O F(R;, K;) —— —
Ez invertalhato, tetszéleges F-re, mert: K;» I; KM.: E
Li = Riy+1 D F(Li+1,Kp) . '
RI’::LE-I-I L._...l R; |_.'_.__o R;
A dekodolds egyszer(: a rejtett ete... ete. .
szoveget be kell adni a rejtjelezé
bemenetére, csak az iterdcidk . .
kulcsainak sorrendjet kell megforditani. KF K, »j |:j
Lt R L Dya R
Ciphértexl . Plaintext

Feistel Cipher
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1. Tegyiik fel. hogy DES rejtjelezést hasznaltunk (DES kulcsmeéret 56 bit) 64 bites véletlen iizenet
blokkok rejtjelezésére, ahol az iizenet blokkok utolso bitje paritasbit. Rejtett szévegeket figyelhet
meg a tdmado. majd kimerito kulcskeresést végez. 50 rejtjeles blokk megfigyelése elegendo-e a
feladat sikeres végrehajtaséhoz. azaz varhatoan sikeriil-e kivalasztani a keresett kulcsot? (A DES
kodolast és dekodolast véletlen fiiggvényként modellezheti.) (7p)

Megoldas:

1. Nem.

P(egy téves kulccsal helyes paritasura dekddolunk egy rejtett szoveg blokkot) = 271

P(50 rejtjeles blokk mindegyikét helyes paritastura dekodoljuk egy téves kulcs mellett) = 2759
A sziirésen atment kulcsok atlagos szama a kulcstér teljes végigkeresése utan 2°°-2°=64>>1

Megj.: Ha a varhato érték 1 koril lenne, akkor a valasz IGEN lenne!

Hattérismeret:

19. DES Feistel technika

A nyilt szovegblokkot két egyforma
reszre vagjuk: L, R.

Sorozatban végrehajtjuk rajta az F Encryption: Decryption:
transzformaciot. Plaintext Ciphertext
L R | L R
Az (i+1). iterdcié soran: . .
az aktudlis kulcsot a kulcsiitemezé K,*F K. *F
szolgaltatja: K; L e R, L che R
Livs = R; ' '
Riy; =L O F(R;, K;) —— —
Ez invertalhato, tetszéleges F-re, mert: K;» I; KM.: E
Li = Riy+1 D F(Li+1,Kp) . '
RI’::LE-I-I L._...l R; |_.'_.__o R;
A dekodolds egyszer(: a rejtett ete... ete. .
szoveget be kell adni a rejtjelezé
bemenetére, csak az iterdcidk . .
kulcsainak sorrendjet kell megforditani. KF K, »j |:j
Lt R L Dya R
Ciphértexl . Plaintext

Feistel Cipher
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2. Binaris tizenetfolyam bitjeit kulcsfolyamatos rejtjelezéssel rejtjelezziik: Van egy kulesfolvam és egy
tizenetfolyvam: az egyes tizenetbitekhez a kulcsfolyam egyes bitjeit adjuk modulo 2: y=x+k mod 2. A
tizenetfolvamon illetve a kulcsfolyamon belill a bitek fiiggetlenek. és a két folyam fiiggetlen. Az
tizenetbitek eloszlasa P(x=0)=1/2. P(x=1)=1/2. a kulcsbitek eloszlasa P(k=0)=3/4. P(k=1)=1/4.

Péter a kovetkezot allitja: mivel az {izenetbitek pénzfeldobas-sorozatot alkotnak, tovabba a mod 2
osszeadasos rejtjelezés komunutativ, a rejtjelezés tokéletes (shannon-i értelemben).

a.) Definidlja a tokéletes rejtjelezést. (2p)

a.) Pénzfeldobas-sorozatot alkot-¢ a rejtjelezett széveg? (4 p)

b.) Tokéletes-¢ a rejtjelezés? (szamitassal indokoljon) (5 p)

Megoldas:
12. Tékéletes rejtjelezés

Egy titkositds tokéletes, ha a nyilt (X) és a titkositott szoveg (V) statisztikailag fliiggetlenek, vagyis
kolcsonos informdacidtartalmuk zérus: I(X, Y) = 0. A tdmadoé a megfigyelt rejtett szovegek alapjan,
erdforrasaitol fuggetlenil nem képes a nyilt szaveg megfejtésére. A One-Time Pad tokéletes titkosito.

a.) Igen. A rejtjeles szoveg eloszlasa ugyanaz marad mint OTP esetén: kommutativ miivelet, s az egyik
operandus pénzfeldobas-sorozat.

b.) Nem. A nyilt széveg bemenet és a rejtett szoveg kimenet nem fliggetlen:

P(y=0[x=0)=P(k=0)=3/4, P(y=0[x=1)=P(k=1)=1/4.
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Adatbiztonsag Vajda ZH feladatgy(ijtemény

1. Az tizenetek halmaza M = {a. b}. ahol P(a)=1/3, P(b)=2/3. A kulcsok halmaza
K= {kl. k2. k3}. ahol P(k1)=1/3. P(k2)=1/2 , P(k3)=1/6. A rejtett szovegek halmaza
C= {1, 2. 3}. A rejtjelezo kodolas:

a b
kl 1 3
k2 2 1
k3 3 2

a.) Tokéletes-e a rejtjelezo?

b.) A kulcsok feletti eloszlas modositasaval valtoztathato-¢ az €16z0 kérdésre adhatd valasz?

Megoldas:
a.) Nem tokéletes. P1. P(1/a)=1/3. de P(1/b)=1/2. igy nem fiiggetlen a kodold bemend és kimend v.v. .

b.) Igen. lehetséges. Egyenletes a kulcseloszlas esetén tokéletes.

Hattérismeret:
12. Tokéletes rejtjelezés

Egy titkositds tokéletes, ha a nyilt (X) és a titkositott szoveg () statisztikailag fliggetlenek, vagyis
kolcsénos informdcidtartalmuk zérus: 1(X, Y) = 0. A tdmadé a megfigyelt rejtett szovegek alapjan,
erdforrasaitdl fuggetlenidl nem képes a nyilt szoveg megfejtésére. A One-Time Pad tdkéletes titkosito.
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1. Tekintsen egy ElGamal rejtjelezot mod 11 szorzocsoport felett g=2 primitiv elemmel. Legyen
a titkos kules x = 7. Tegyiik fel. hogy a véletlen generatoran a kovetkezo output 6.

a.) Definidlja az ElGamal rejtjelezést (kodolds, dekodolds)! (3p)
b) Adja meg a nyilvanos kulcsot! (2p)

c.) Kodolja az m=35 nyilt szoveget! (2p)

d.) Dekodolja a (9,8) rejtett szoveget! (3p)

Megoldas:

a.)
36. EI-Gamal rejtjelezd

Legyen G egy multiplikativ csoport, g pedig egy generator eleme.
Titkos kulcsnak valasszuk a K.=x véletlen elemet a {1,2, ..., |G|} halmazbal.
Publikus kulcsnak legyen K,={X, G, g}, ahol X=g".

Azm € M Uzenet rejtjelezése:
e kivilasztunk egy véletlen y elemet az M halmazbdl.
e legyenY=g'ésh=XY-m
e ckkor arejtjelezett izenet: EKp(m) = (Y,b)

Az (Y, b) Gzenet dekodolasa:

b XY-m _ g"¥m
. D)=L =m g

=m

b.) b=2"=7 (mod 11)
¢.) rejtett szoveg=(2%.25" -5)=(9. 2° -5)=(9.9) (mod 11)

d.) nyilt széveg=8-97=8-(9)7=8- (5)7=8-5-52-52.52=8-5-3-3-3=2
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Nevezzilk rossz kulcsnak az olyan kulcsot. amelyre a kodolo transzformacio egyben
dekodold transzformacio is!
a.) Keresse meg a Ex(x)=x+k; x,k€ Z,sshift rejtjelez6 rossz kulesait! (10 pont)

b.) Mutassa meg. hogy E,s(x)=ax+b, a,b,x€ Z, affin rejtjelez6 eseteén k=(a,b) rossz kulcs
akkor és csak akkor, ha a”=a (mod n) és b(a+1)=0 (mod n)! (10 pont)

Megoldas:
a) k=0. k=13: Di(Ex(x))=(x+k)+k=x - 2k=0 (mod 26)

b.) a(ax+b)+b=x (mod n). azaz a’x+ab+b=x (mod n) a.cs.a..ha
a’=1 (mod n). ab+b=0 (mod n)
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Adatbiztonsag Vajda

Tekintsiik az alabbi rejtjelezést: a, b, c, d, ke {0,1,2,...,28}

nyilt széveg: x=[a, b],

rejtett szdveg: y=[c, d], ahol c=(k-a - a) mod 29, d=(a + b-k?) mod 29
kules: k

a.) Van-e megszoritas a lehetséges kulcsokra? (1p)
b.) Adja meg a dekddolé transzforméciat! (2p)
c.) Dekddolja az y=[7,22] rejtett blokkot k=3 kulcs esetén. (2p)

ZH feladatgy(ijtemény

Megoldas:

la)a=c-(k—-1)"mod29, b=[d —c-(k—1)""]- k™ mod 29,
k#0,1

1b.) k=10, (k—1)" =15, [a,b]=[18,23]

1c.) [a=1, b tetsz6leges] nyilt szoveg valasztasa esetén k=c+1.
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1. Egy fonetikus jelsz6 generator miikodése a kivetkezo: Kivalaszt ketto 3 betts jelszo toredéket,
hogy egy 6 betlis jelszot generdljon. A toredékek a kivetkezé modon épiilnek fel: Magdnhangzé —
Massalhangzo — Maganhangzo. Az ABC legyen a 26 bettis angol ABC (Magdnhangzo:
a,e,1,0,u.y).

a.) Hany kiilonboz0 jelszo képzelheto el? (2p)

b.) Milyen valoszintiséggel lehet egy jelszot megtippelni, ha haromszor tippelhetiink? (2p)

c.) Hany jelszot kell kérni a generdtortol, hogy nagy (~40%) valoszinliséggel legyen két

egyforma (iitk6zo) jelszo? (4p)

Megoldas:
a) 26=6+20 N=(6%20%6)"=720/=2"
b.) ~3/720"2= 5.8 E-6
¢.) Sziiletésnapi paradoxon: ~\7202= 720
Hattérismeret:

43, Sziiletésnapi paradoxonok

Egy 365 fds csoporthol elég v365 ~ 19 kiilonhozd embert kivalasztani ahhoz, hogy kb. 1/2

valoszintiseggel legyen kozottik két olyan, akik ugyanazon a napon szilettek.

Tehat ha van egy M méretii halmazunk, akkor abbél egy VM nagysagrenddi részhalmazt
veletlenszerden kivalasztva nagy a valoszinlisége annak, hogy két azonos tulajdonsagu elem lesz
benne.

Egy madositott valtozata: egy M alaphalmazbal véletlenszerlien valasztva egy r méreti U és V

részhalmazt, mekkora az esélye annak, hogy a két részhalmaz metszete nem iires? A valasz: r =M
esetén P =~ 0.95

44, Sziiletésnapi paradoxon és hash fv. tamadasa

A szilletésnapi paradoxon segitségevel egy hash fliggvény esetén becsiilhets egy titkozés

n
megtalildsinak valoszintisége. Ha a H(x) hash-fliggvény kimenete n hites, akkor 2z darab véletlenl

valasztott izenet kozott nagyjabol 1/2 valoszintiseggel lesz két egyezd.

n
Védekezés ha n-t kelléen nagynak valasztjuk, akkor egy 2z méretii halmaz iitkbzésellendrzése
kivitelezhetetlenné valik.
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Adatbiztonsag Vajda ZH feladatgy(ijtemény

1. Tekintsiink egy mini-RSA rejtjelezét p1=101 és p2=103 primekkel. Tegyiik fel. hogy egy tamado
megfigyelt egy x dokumentumot €s a hozzatartozé RSA alairast. ahol az x dokumentum egy RSA blokk
hosszisagu. A tamado ugy szeretné feltorni az alairo algoritmust (kitalalni az alairo kulcsot). hogy arra
szamit, hogy az x dokumentum (természetes szam abrazolasban) nem relativ prim a modulussal. Nagyobb-
e a sikere esélye. mint egy 4 decimalis szamjegybdl allé PIN kod véletlen eltalalasanak? (7 pont)

Megoldas:

1. Igen

P m—dm) _ 1_(P1 —D(p, -1 —1— pp,—p—p,th 1 1 1 s 104
m PP PP P P2 PiP»

Hattérismeret:

31. RSA kulcs setup

1. Kivdlasztunk két nagy primszamot: p és q.

2m=p-q, em)=@-1)-(g-1)

3. Vdlasszunk ki egy tetszéleges 1 < e < ¢(m) szamot, amelyre (e, qp(m)) =1
4. Szamitsuk ki e inverzét modulo @(m)-re: d = e~ *(mod @(m))

5. A kulcs publikus része: K, = (m, e)

6. A kulcs titkos része: K. = (d, p, q)

Az x nyilt szoveg kodoldsa: y = x*(modm), 1 <x<m
Az y rejtett szoveg dekodoldsa: x = y4(moedm), 1<y <m
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Adatbiztonsag Vajda ZH feladatgy(ijtemény

1. Tekintsiink egy mini RSA rejtjelezést p;=23, p»=71 primekkel.
a) Hany olyan x iizenet van (1 £ x < m=pip:), amelynek nincs kozos faktorja a titkos
primekkel? (6 p)
b) Mekkora a valodszinlisége, hogy egy véletlenszeri x iizenet m faktorizacidjara ad
lehet6séget? (8 p)
c) Adja meg a d kédolo kitevot, ha e = 3 a publikus kitevd! (8 p)

Megoldas:

a) d(m)=22*70=1540

b) 0.057

m —®(m) —1_ (p, —D(p, -1 —1
m P1P> P1P: Pi1 P PiP:

P= _(Plpz_pl_Pz"'l):i_l_ 1 1

c) 1540=513-3+1 — (-513) -3=(-1) -1540+1 — d=-513=1027 (mod 1540)

Hattérismeret:

31. RSA kulcs setup

1. Kivadlasztunk két nagy primszamot: p és q.

2m=p-q, em)=@{p-1)-(g—1)

3. Valasszunk ki egy tetszéleges 1 < e < @(m) szamot, amelyre (e, qp(m.)) =1
4. Szamitsuk ki e inverzét modulo @(m)-re: d = e~*(mod ¢(m))

5. A kulcs publikus része: K, = (m, e)

6. A kulcs titkos része: K. = (d, p, q)

Az x nyilt szoveg kodoldsa: y = x¢(modm), 1<x<m
Az y rejtett szoveg dekddoldsa: x = y¥(modm), 1<y <m
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Adatbiztonsag Vajda ZH feladatgy(ijtemény

5. Egyjaték RSA algoritmus esetén.: pl1=35, p2=11 primeket vdlasztottuk.
a.) Adja meg a legkisebb lehetséges kodolo kulesot, s az ehhez tartozo
dekodolo kulesot! (15p)

b.) Mi az x=2 iizenet alairasa? (5p)

Megoldas:

m=55. ®(m)=4-10=40=2.2.2.5 — e=3.
d szamitasa: 40=13.3+1 — 1.40+(-13)-3=1 — d=-13=27 mod 40
D(x)=2""=18 mod 55 (2'=(2%)* -2°=(9)* -2°=(26)" -8=16-8=128=18 mod 55

Hattérismeret:

31. RSA kulcs setup

1. Kivdlasztunk két nagy primszamot: p és q.

2m=p-q, em)=@-1)-(g-1)

3. Vdlasszunk ki egy tetszéleges 1 < e < ¢@(m) szamot, amelyre (e, qp(m)) =1
4. Szamitsuk ki e inverzét modulo @(m)-re: d = e ! (mod @(m))

5. A kulcs publikus része: K, = (m, e)

6. A kulcs titkos része: K. = (d, p, q)

Az x nyilt szoveg kodoldsa: y = x*(modm), 1 <x<m
Az y rejtett szoveg dekodoldsa: x = y¥(modm), 1<y <m
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