IP - Internet Protocol

IP cimzeés, routing, IPv6, IP mobilitas



IP - Attekintés

Bevezetés
B A TCP/IP protokollarchitektura
B Az IP feladata és jellemzoi

Cimzeés

Az IP csomag szerkezete
Routing

IP segédprotokollok
IPv6

Mobil IP megoldasok
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IP - Bevezetés

Az IP, mint haldzati protokoll



Az Internet és az IP rovid torténete

[0 1969 - ARPANET, ,az Internet 0se”

O 1974 - Az IP és a TCP alapgondolata
B Protokollarchitektura az NCP kivaltasara az ARPANET-en

B A Protocol for Packet Network Interconnection”
(Vinton G. Cerf, Robert E. Kahn )

B Az ,Internet” kifejezés megjelenése

[0 1980 - IPv4 (Internet Protocol version 4)

B Az elso, széles kdrben hasznalt IP és TCP verziok
megalkotasa

B DoD (Department of Defense) altal tamogatott

szabvanyok:
IP (RFC 760), TCP (RFC 761)

B Alapvetoen ma is ezt hasznaljuk!
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CP/IP architektura és az ISO/0SI

retegmodell
ISO/0SI TCP/IP Gyakorlati
Alkalmazas
. il Alkalmazas Alkalmazas
Megjelenitési
Viszony SEE
Sy4llitasi Host-to-host TCP/UDP/...
(TCP/UDP/..))
Halbzati Internet (IP) IP
. LLC
Adatkapcsolatl Halozati interface/ MAC
Fizikai Halbzati hozzaférési PCS & PMA
PMD

IP: Internet Protocol MAC: Medium Access Control

TCP: Transmission Control Protocol PCS: Physical Coding Sublayer
UDP: User Datagram Protocol PMA: Physical Medium Attachment
LLC: Logical Link Control PMD: Physical Medium Dependent
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Az IP feladata

Halozati protokoll
B Adattovabbitas a halozat végpontjai kozott

Két fo funkcio
B Cimzes (addressing) és forgalomiranyitas (routing)
B Tordelés/fragmentalas (fragmentation)
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Az IP jellemzoi

O Az IP jellemzoi

Osszekottetés-mentes (connectionless) tipusu
,Best effort” — nincs garancia
0 A csomagokra igaz:

B Elveszhetnek

B Duplikalédhatnak

B Sorrendjik megvaltozhat

B Meghibasodhatnak (nincs hibaészlelés és -javitas)
Egyeb NEM nyujtott szolgaltatasok:
0 Torlédaskezelés
O Utemezés

O Titkositas és hitelesités

Csomagkapcsolt } Datagram
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IP - Cimzés

IP-cimek és cimosztalyok




Az IP-cim felépitése

0 4 bajtos cim (32 bit)
B 232 = 4.10°= kb. 1 IP-cim/f0 (A Fold lakossaga kb. 6
milliard)
O Jeldléesek
B Binaris: 10110000 10010011 00111110 11100001
B ,Dotted decimal”: 176.147.62.225

O Cim = Haldzatazonositdo + Egyedi azonosito

Haldzatazonosito Haldozaton bellli azonositd

— S
—~

32 bites egyedi azonosito
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Cimosztalyok

O Kilonbozo méretl haldzatoknak mas méretld IP-cim

tartomanyok
Osztaly | Haléozatazonosito Halozatok Halozaton beliili
bitjeinek szama¥* szamax cimek szama*
A 8 126 16777214
B 16 16382 65534
C 24 2097150 254

O Az IP-cimeket kezelo szervezet (IANA: Internet Assigned
Numbers Authority) osztja ki

0 A szervezet igényeinek megfeleloen

B A és B osztalyu cimet kaphatnak tipikusan:
O Orszagok

0 Internet-szolgaltatok (ISP: Internet Service Provider)
[0 Egyetemek
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Cimosztalyok

A, B és C osztalyu cimek
B Egyedi cimzésre (unicast)
D osztaly

B Tobbes cimzésre (multicast) (késébb részletesen)

B Fenntartott cimtartomany:
224.0.0.0-t6l 239.255.255.255-ig

E osztaly

B Fenntartott osztaly és cimtartomany
240.0.0.0-t0l 255.255.255.255-ig
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A cimosztalyok cimkiosztasa

Class A

C

C
C
C

ass B
ass C

ass D

ass E

01234 '8 '16 124 31
0| Network ID| Host ID
| | |
10| Network ID Host ID
| | |
110| Network ID Host ID
| | |
1110| Multicast address

11

110| Reserved

0 Osztalyazonosito prefix
0 Diszjunkt cimtartomanyok
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Specialis cimek

[0 Host ID: csupa O

Halozat cime

B Az adott halozat eszkozei opcionalisan kezelhetik
[0 Host ID: csupa 1

Broadcast cim

B A haldézaton mindenkinek szol
0 127.0.0.0 - 127.255.255.255

Loopback cim

B A helyi gépet azonositja
O Privat IP-cimtartomanyok (RFC 1918)

B Csak helyi halézaton (Interneten nem) érvényes cimek
m 10.0.0.0 - 10.255.255.255 (1 db A osztaly)
m 172.16.0.0 - 172.31.255.255 (16 db B osztaly)
m 192.168.0.0 - 192.168.255.255 (256 db C osztaly)
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Példak: IP-cimek

0 Milyen IP-cimek az alabbiak?
B 152.66.115.35 (www.bme.hu)
[0 ElsoO bitjei: 10... @ B osztalyu cim
[0 Utolso 16 bitje nem csupa 0 vagy 1 = egyedi cim
B 195.199.23.255
[0 ElsO bitjei: 110... = C osztalyu cim
0 Utolsd 8 bitje csupa 1 = broadcast cim
m 10.97.15.255
0 Elso bitje: 0... = A osztalyu cim
0 Utolsd 24 bitje nem csupa 0 vagy 1 = egyedi cim
[0 Privat cimtartomanybeli = globalisan nem hasznalhato
O Mi legkisebb és legnagyobb C osztalyu cim?
®m 11000000 00000000 00000000 00000000 = 192.0.0.0
® 11011111 11111111 131111111 11111111 = 223.255.255.255
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Cimosztalyok altalanositasa

Subnetting
B Alhalozatokra osztas vagy aggregalas
O 1 db A osztalyu < 256 db B osztalyu
O 1 db B osztalyu < 256 db C osztalyu
B Mar nem lehet a prefix alapjan megallapitani

CIDR - Classless Inter-Domain Routing
m RFC 1518, 1519

B VLSM - Variable Length Subnet Mask
Osztalyok eltorlése: a cim 32 bitje tetszoleges helyen
lehet kettéosztva halozat- és végponti azonositora

B A cimbol nem lehet megallapitani, hol lett kettéosztva
= alhalozati maszk
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Alhaldzati maszk (Subnet mask)

01234 'N 31!
IP-cim Network ID Host ID
| |
Alhaldzati maszk 111...111 000...000

Bitenkénti ES

Haldzatazonosito | Network ID 000...000

0 Jeldlés a haldzat egyértelmU azonositasara

B <haldzat IP-cime> / <alhalozati maszk egyeseinek a szama>

m fg?/ pl. a BME haldzata: 152.66.0.0 /16
(alhalozati maszkja 255.255.0.0)

B Hasonldan:
0 A osztaly: /8
0 B osztaly: /16
O C osztaly: /24
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IP - Attekintés

[0 Bevezeteés
B A TCP/IP protokollarchitektura
B Az IP feladata és jellemzoi

O Cimzeés

[0 Az IP csomag szerkezete
[1 Routing

O IP segédprotokollok

1 IPv6

0 Mobil IP megoldasok
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Az IP-csomag szerkezete és ,helye”

O Az IP-csomag két része:
m [P-fejléc / fejrész (IP header)
B Adat (payload)

0 Az IP-csomag alsobb rétegbeli protokoll adatrészébe agyazdodik be
0 Az IP-csomag adatrészébe magasabb rétegbeli protokolliizenet
(PDU) kerul
! |
Szallitasi Adat
| protokoll fejléce (payload)
: |
s Adat
IP-fejlec (payload)
Adatkapcsolati Adat Adatkapcsolati
fejléc (payload) farokrész
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IP - Fejléc

Az IP fejléc szerkezete



Az IP fejléc szerkezete

0 '4 '8 '16 124 31

1 VER | IHL ToS Total Length A

2 Identification Flags | Fragment Offset

3 TTL Protocol Header Checksum > Kotelezd

4 Source Address

5 Destination Address Y,

6 IP Options Padding } Opcionalis
Adat (Payload)

T : :
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0 14 18 116 124 31

1 |VER| IHL ToS Total Length
2 Identification Flags|Fragment Offset
- Y 4 77 3 TTL Protocol Header Checksum
AZ I P feJ I eC m eZO I I . 4 Source Address
5 Destination Address
6 IP Options I Padding
D VER - VerSIOn (4 blt) Adat (Payload)

B Az Internet Protocol verzidéjanak szama T . .
B Tipikus értéke: IPv4: 4, IPv6: 6
0 IHL - Internet Header Length (4 bit)
B Az IP fejléec mérete 32 bites szavakban
B FErtéke:
0 Minimum: 5 (20 byte)
0 Maximum: 24-1=15 (60 byte)
[0 Total Length (16 bit)
B A teljes IP csomag mérete bajtokban
B Ertéke:
O Minimum: 576 (IP-fejléc 20 + 512 adat + 44 IP-
opciok és az alsobb reteg fejlécei)
Ilyen méretd csomagot tordeletlenil kell tovabbitani!
0 Maximum: 216-1=65535 (max. 65515 bajt adat)
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Az IP fejléec mezoi II.

0 14 18 116 124 31

VER | IHL ToS Total Length

0 ToS (Type of Service) (8 bit)

B QoS osztalyok, paraméterek jelzésére
(RFC 791)

1

2 Identification Flags|Fragment Offset
3 TTL Protocol Header Checksum
4 Source Address

5 Destination Address

6 IP Options I Padding

Adat (Payload)

Bitek | Jelentés
0-2 Precedencia
Példak:
~network control”
~priority”
~routine”
3 Késleltetés (normal/low)
4 Throughput (normal/light)
5 Reliability (normal/high)
6-7 Fenntartott

B A legtobb router nem tamogatja
B Leggyakrabb felhasznalas:

[0 DSCP - Differentiated Services Code Point (RFC 2474)
[0 ECN - Explicit Congestion Notification (RFC 3168)
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0 14 18 116 124 31

VER | IHL ToS Total Length

Identification Flags|Fragment Offset

TTL Protocol Header Checksum

Source Address

Az IP fejléc mezoi III.

[0 Identification (16 bit)
B Az IP-toredékek egyedi azonositasa
O Flags (3 bit) b | |
B O: Fenntartott
O 0-nak kell lennie
O ,Evil bit” (RFC 3514) (aprilisi tréfa 2003-ban)
M 1: DF - Don't Fragment
0 1: ha tordelni kellene, el kell dobni

O Ezt hasznaljak az MTU (Maximum Transmission Unit) Path
Discovery néhany TCP verzidoban és az IPv6-ban

m 2: MF - More Fragment
O 1: ha nem az utolso toredék
O 0: utolso toredék vagy nem tordelt csomag
0 Fragment Offset (13 bit)

B Az eredeti csomagban lévd kezdopozicidjat adja meg e
toredékben |évo adatnak 8 bajtos egységekben

O $213 1)x8=65528 > 65515 bajt (max. adat)
igy @ maximalis méretld csomag is tordelheto)

Destination Address

IP Options I Padding

0|t A W N =

Adat (Payload)
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0 14 18 116 124 31

VER | IHL ToS Total Length

1
2 Identification Flags|Fragment Offset
- ¥ 4 77 = 3 TTL Protocol | Header Checksum
Az IP fejlec mezoi IV ;
. 5 Destination Address
6 IP Options I Padding

[0 TTL - Time To Live (8 bit)
B Csomag élettartama
B Eredetileg masodpercben
B Gyakorlatban hopszamban mérve (hop count)

o Minflen tovabbitasnal cs6kkenteni kell ez értéket legalabb 1-
gye
O Ha a csokkentés utan az érteke nem >0, akkor el kell dobni

[0 Protocol (8 bit)
B Az adatrészben |évo protokoll azonositdja

B Pl: (kezdeti lista az RFC 790-ben)
1: Internet Control Message Protocol (ICMP)
2: Internet Group Management Protocol (IGMP)
6: Transmission Control Protocol (TCP)
8: Exterior Gateway Protocol (EGP)
17: User Datagram Protocol (UDP)
89: Open Shortest Path First (OSPF)
132: Stream Control Transmission Protocol (SCTP)

B Az IANA felligyeli ezeket az azonositokat

Adat (Payload)
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0 14 18 116 124 31

VER | IHL ToS Total Length

1
2 Identification Flags|Fragment Offset
- ¥ 4 77 = 3 TTL Protocol | Header Checksum

Az IP fejlec mezoi V. ;

5 Destination Address

- IP Options I Paddin
O Header Checksum (16 bit) 6 ptAd © comond) -
m Az IP fejléc minden 16 bites szavanak i

Osszegere szamolt egyes komplemens ' ' '
(a szamitasnal ez a mezo csupa 0)

B A csomag erkezesekor ellenérizni kell a helyessegét, es
tovabbitas esetéen ujra kell szamitani

[0 Source / Destination Address (2 x 32 bit)
B Az IP-csomag feladdjanak és cimzettjének az IP-cime
0 IP Options
B Ritkan hasznalt opcionalis része a fejlécnek
B Segitségével példaul a csomag utjanak lehet kijeldini
O SSRR: Strict Source (Record) Route — pontos Ut kijeldlése

[0 LSSR vagy LSRR: Loose Source (Record) Route
— kotelezo utba ejtendo csomopontok kijelblese

O Legtdobb router biztonsagi okokbol eldobja
0 Padding

B Az IP Options részt egésziti ki 4 bajt tobbszorosére
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IP - Utvonalvalasztas

Az IP routing mukoddese




Az IP feladata

Halozati protokoll
B Adattovabbitas a halozat végpontjai kozott

Két fo funkcio
B Cimzes (addressing) és forgalomiranyitas (routing)
B Tordelés (fragmentation)
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A csomagtovabbitas alapelve

O Az IP jellemzoi
m  Csomagkapcsolt Datagram
B Osszekottetés-mentes (connectionless) tipusu

B |, Best effort” — nincs garancia
0 ,Hot potato”-elv
B Minél gyorsabban tovabbitsuk
B Csak a kdvetkezo csomodpontot kell ismernink
(hop-by-hop)
B Elonyei:
O Kis eroforrasigény
B Egyszerl, ezért gyorsan tovabbithato

B Gyors, ezért nem kell tarolnunk a csomagokat
(kis memorlalgeny)

O ,Kevés” ismeret a halozatrol

O Datagram szolgaltatasra tokeletesen alkalmas
(nem vallal garanciat, ezért nincs sziikség nyugtazasra
es egyeéb hibakezelésre = gyorsasaga megmarad)
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Tovabbitashoz sziikseéges informaciok

\

O Kinek kildjik tovabb? Routin
B Cél cime alapjan = csomag tartalmazza >(utvélljasztgs

B Sajat ismeret alapjan = (tvonal-
utvonal-iranyitasi tablazat (routing table) iranyitas)

O Hogyan kuldjik tovabb?
B Mekkora egységekben?
OO0 Mekkora erkezik? = csomag hatarozza meg } Toérdelés

[0 Mekkora tovabbithato? = (fragmentation)
a kovetkezo halozat MTU-ja (Maximum
Transmission Unit) hatarozza meg y

2

B Milyen QoS biztositasaval?
0 , Best effort” — nincs garancia

O Opcionalis megoldas: > QoS
ToS mezo felhasznalasaval egyéb
protokollok és mechanizmusok

J
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Utvdlaszto tébla (Routing table)

Sziikséges informaciok

B Hova tart?

B Merre kildjik tovabb?

Ki a kbvetkezo csomopont?

Melyik interfészen kell tovabbitani?

L, , _|Alhalozati , Kozvetlenll | Kovetkezo
Haldzat cime Interfesz

maszk kapcsoldodo | csomdpont
<IP-cim> | </N> |<azonosito>|<igen/nem>| <IP-cim>

<IP-cim> | </N> |<azonosito>|<igen/nem>| <IP-cim>

<IP-cim> | </N> |<azonosito>|<igen/nem>| <IP-cim>
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Alhaldzati maszk (Subnet mask)

01234 'N 31!
IP-cim Network ID Host ID
| |
Alhaldzati maszk 111...111 000...000

Bitenkénti ES

Haldzatazonosito | Network ID 000...000

0 Jeldlés a haldzat egyértelmU azonositasara

B <haldzat IP-cime> / <alhalozati maszk egyeseinek a szama>

m fg?/ pl. a BME haldzata: 152.66.0.0 /16
(alhalozati maszkja 255.255.0.0)

B Hasonldan:
0 A osztaly: /8
0 B osztaly: /16
O C osztaly: /24
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Utvdlaszto tébla (Routing table)

Merre megy? Merre kuldjuk?

Halozat |Alhalozati , Kozvetlenll |Kovetkezo
, Interfesz - ,
cime maszk kapcsolodo |csomopont

<IP-cim>| </N> |<azonositd>|<igen/nem>|<IP-cim>
<IP-cim>| </N> |<azonosito>|<igen/nem>|<IP-cim>

<IP-cim>| </N> |<azonosito>|<igen/nem>|<IP-cim>

[0 Tablazatban szereplo haldzatok kozil melyikbe
megy?

0 Az ahhoz tartozo interfészre kildjuk ki

2009. marcius 25. Dr. Szabd Csaba Attila: Szamitogép-haldzatok 33
(Budapesti Mlszaki és Gazdasagtudomanyi Egyetem)



Haldzat kivalasztasa

Cél IP-cim

n. bejegyzes
alhalozati maszkja

Bitenkénti ES

n. bejegyzés
haldézatazonosito

01234 'N 31
Network ID Host ID
| |
111...111 000...000
| |
? | |
——— | |
Network ID 000...000

O A cel IP-cim akkor tartozik egy haldzatba, ha a
haldzatazonosito résszel megegyezik

2009. marcius 25.
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Keresés az utvalasztd tablaban

Ha tobb halozatra is illeszkedik, akkor a
leghosszabb egyezoséget kell valasztani!
(leghosszabb haldzati maszk)

Az utvalaszto tabla 6sszes bejegyzesét
végig kell nézni = rosszul skalazdodik

B Altaldban bindaris faval implementaljak
= n. bejegyzésben linearis kereses helyett
csak a cim hosszaban logaritmikus

B Gerinchalozatban hardveres megoldas
Kereseés csak akkor, ha az nem sajat cim
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Alapéertelmezett utvonal (Default route)

O Erre megy a csomag, ha nem ismeri a célhaldzatot
0 Ezis eléerhetdo megfeleld bejegyzéssel
B Minden cimet tartalmazo haldzat
[0 Ehhez a halozati cim: 0.0.0.0/0
0 Az alapértelmezett atjaro es elnevezése
B A fenti bejegyzéshez tartozdé kdvetkezd csomodpont IP-cime
B Alapértelmezett atjard (default gateway, DG) név nem
Szerencses
OO0 Atjaré: altaldban alkalmazas rétegbeli tovabbité
[0 Helyette inkabb a router / Utvalaszo/ utvonalvalasztd
O Nem feltétlendl van ilyen
B Ha masra nem illeszkedik, akkor a célhalézat ismeretlen, igy
a csomagot eldobja
0 Végpontokon gyakran csak két bejegyzés szerepel:
B Helyi halozat (helyi végpontok kdzvetlenil elérhetd)
B Alapértelmezett utvonal (minden mas tavoli halézaton)
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Metrikak szerepe az utvalasztasban

O Metrika (mertek): Egy szamertek, amely a halozati
utak kozotti pre erenciat adja meg
0 Metrika alapja lehet példaul:
B Elérhet6ség
B Terheltség
B Kesleltetes

0 Metrika tipusa
B Statikus
0 Manualisan megadott
B Dinamikus

O A link vagy a halozat allapotatol fiiggoen
automatikusan valtozo

O A jobb metrikaval rendelkezo kapcsolaton kildjuk
ki @a csomagot!
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Megfelelo bejegyzes kivalasztva

Haldozat |Alhaldzati , Kozvetlenll |Kovetkezo
, Interfesz , 4 ,
cime maszk kapcsolodo |csomopont
<IP-cim>| </N> |<azonosito>|<igen/nem>|<IP-cim>
<IP-cim>| </N> |<azonosito>|<igen/nem>|<IP-cim>
<IP-cim>| </N> |<azonosité>|<igen/nem>|<IP-cim>

0 Mi a stratégia, ha
B Kozvetlenll (nincs kovetkez6 csomopont!)

vagy

B nem kozvetlenl
kapcsolodik a halozat?

2009. marcius 25.
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Teendok helyi és tavoli halozat esetén

Kbzvetlenll kapcsolodo (helyi) halozat
B A cimzettnek kozvetlen(l kildeni

0 Ehhez a cimzett adatkapcsolati retegbeli
cimére van szikség

Nem kozvetlenil kapcsolodo (tavoli haldzat)
B Az utvalasztéonak kell kluldeni
0 Az IP-cimet tilos modositani

[0 Csak adatkapcsolati réetegben kell az
utvalasztonak cimezni

B Ehhez szikség van az adatkapcsolati cimére
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IP - ARP/RARP

Kapcsolat az adatkapcsolati cimek felé



ARP - Address Resolution Protocol

Ha ismerjik az IP-cimet, és a hozza tartozo
adatkapcsolati réetegbeli cimre van sziikseg

RFC826

Szinte minden adatkapcsolati és haldzati
reteget tamogat

Mikodeése:

B Broadcast kérés: ,Kinek az IP-cime a ...?”
B Az IP-cim tulajdonosa valaszol

Az ARP Uzeneteket kozvetlentl az

adatkapcsolati réteg protokolljanak kuldjiuk
(Nem IP-csomag!)
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Az ARP fejléce *

0 - 15 bits 16 - 31 bits

Hardware Type Protocol Type
HLen (1 byte) PLen (1 byte) Ciperation
Sender HA (bytes 1 - 4}
Sender HA (byle 5- 8) Sender PA (byte 1 - 2)
Sender PA (byte 3 - 4) Target HA {byte 1 -2)

Target HA (bytes 3 - 6)
Target PA (bytes 1 -4)
RARP header structure

O Hardware Type O Operation

B Ethernet: 0x0001 M ARPrequest =1
O Protocol Type ®  ARPreply =2

m [P: O0x8000 B RARP request =3
[0 HLen B RARP reply =4

B Ethernet: 6 byte Sender Hardware Address

O
B TokenRing: 2 vagy 6 byte m  <MAC-cim>
B FDDI: 2 vagy 6 byte [0 Sender Protocol Address
[0 PLen B <IP-cim>
m IP: 4 byte [0 Target Hardware Address

[0 Sender Protocol Address
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Névfeloldas ARP-vel *

O ,A” szeretné megtudni ,B” MAC-cimét
m 1. ,A" Uzenete
Operation: ARP Request = 1

Sender HA: <A MAC-cime>
B Megegyezik a keret fejlécében talalhatoval

Sender PA: <A IP-cime>

Target HA: 00:00:00:00:00:00 (ismeretlen)
m A keret MAC cimében FF:FF:FF:FF:FF:FF !!! (broadcast)

Target PA: <B IP-cime>

. ,B” valasza

Operation: ARP Reply = 2
Sender HA: <B MAC-cime>

B Most mar nem 00:00:00:00:00:00 (ismeretlen)
B Megegyezik a keret fejlécében talalhatoval

[0 Sender PA: <B IP-cime>
[0 Target HA: <A MAC-cime>
0 Target PA: <A IP-cime>

NO OO0 OO0

O O
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ARP tabla *

O Cimparok: Adatkapcsolati réetegbeli és IP-cimek
O Keét bejegyzeéstipus

B Statikus
[0 Manualisan felvitt bejegyzés

B Dinamikus

0 ARP cimfeloldas eredménye

0 Gyorsitotar (cache) funkcid: ne kelljen mindig lekérdezni

0 Egy id6 utan elévil és torlodik

HW-cim IP-cim tipus
<MAC-cim1> <IP-cim1> statikus
<MAC-cim2> <IP-cim2> dinamikus

2009. marcius 25.
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RARP - Reverse ARP

[0 Adatkapcsolati retegbeli cimbol IP-cimet

0 Felhasznalasi terllet
B Halozatmenedzsment
B Permanens tar nélklli eszk6zok
O Semmi ismeretik nincs a halozatrol
OO0 Haldzatrol toltdédik be az operacios rendszer
O IP-cim nélklli kezdeti kommunikacio
[0 RARP kiszolgalok
B RARP broadcast lUzenetekre valaszolnak
0 RARP helyett ma sokkal elterjedtebb megoldasok
B DHCP: IP-cim kérésére
B BOOTP: Halozatrdl torténo betoltésre

2009. marcius 25. Dr. Szabd Csaba Attila: Szamitdgép-haldzatok
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Utvalasztd tabla karbantartasa

Manualisan

B Minden haldzati operacios rendszer altal
tamogatott

Automatikusan

B A tabla felépitéséhez szilkséges

informaciokat az utvalasztok megosztjak
egymassal

= Utvalasztd protokollok (routing protocols)
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IP - Utvonalvalasztd protokollok

Utvonalvalaszto tablak épitése
automatikusan



Utvdlasztd protokollok feladatai

V 4

Jtvonal-iranyitasi informaciok begyujtése
Hurokmentes utvonal-iranyitas

Y 4

Ujabb csomopontokat és haldzatok
csatlakoztatasanak biztositasa

Csomopontok eés halozatok levalasztasanak
kezelése
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Utvonalvalaszto protokollok funkcionalis
osztalyozasa

Ad hoc routing protokollok

B Kis es gyorsan valtozo halozatokra
[0 Szenzor és egyeb vezeték nélkili halézatokra

Interior Gateway Protocols (IGPs)

B Autonom rendszereken (AS) beldl
0 Kisebb halozatokon

Exterior Gateway Protocols (EGPs)

B Autonom rendszerek (AS) kozott
[0 Az Internet routing protokollja
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Ad hoc routing protokollok osztalyozasa *

O MUkodési mod szerint

Proaktiv

0 Folyamatosan karbantartott tablakkal
Reaktiv

0 Igény szerinti célfelderités

Hibrid

O A fenti ketto egyiittes alkalmazasa

O Alkalmazasi teriilet szerint

Hierarchikus

Foldrajzi elhelyezkedés alapjan
Multicast

Energiatakarékos
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A ,tavolsag-vektor” modszer

A gyujtott informacio es a gyujtés modja:
A csomopontok elmondjak a halozatrol
alkotott elkepzeléseiket a szomszédaiknak
Az ,elkepzelések”:

B melyik csomopont milyen tavol van

B egy lista (vektor) melynek elemei
[0 csomopont azonosito — tavolsag parok

A tavolsag-vektorat kozli mindegyik
csomopont valamennyi szomszéedjaval
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Az , 0sszekotés-allapot” modszer

A gyujtott informacio es a gyujtés modja:
A csomopontok elmondjak mindenkinek a
szomszedaikrol nyert tapasztalataikat

A ,tapasztalatok”:

B a3 szomszédokhoz vezeto linkek aktualis
allapota (ez pontosan ismerheto)

Az informacio elkildese ,,mindenkinek” a
korlatozott (felligyelt) elarasztas-sal:

B elklldik a szomszédokhoz, akik tovabbadjak
B kiveve azon a linken, amelyen érkezett
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Autonom rendszerek

Egy autonom rendszer a tobbi autonom
rendszer szamara jelzi az altala képviselt

csoporto(ka)t
Az egész csoport egyetlen bejegyzés Iesz az
utvonal-tablaban

\

A
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Interior Gateway Protocols (IGPs)

Autonom rendszereken (AS) belll
Peldak:
B IGRP (Interior Gateway Routing Protocol)

B EIGRP (Enhanced Interior Gateway Routing
Protocol)

B OSPF (Open Shortest Path First)

B RIP (Routing Information Protocol)
B [S-IS (Intermediate System to Intermediate
System)
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Exterior Gateway Protocols (EGPs)

Autondm rendszerek (AS) kozott
Peldak:
B EGP (Exterior Gateway Protocol)

0 Sokaig az Internet EGP-je, ma mar nem
hasznalt

B BGP (Border Gateway Protocol)
[0 1995-t8l hasznalt EGP (BGPv4)

Cimaggregacio

B Gyorsabb keresés

B Gyorsabb terjesztés
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Hogyan nez ki az Internet?

Valoban decentralizalt?



cw.net

sprintlink.net

= © ~__ {notan ISP)

;‘\'__‘-._’P

e ;
o e K globalcenter.net

¥

verio.net

psi.net

ft.net

bbnplanet.net

BurchiCheswick map of the Intemet http:ifwrww cheswick.comfmap/findex htiml
showing the major 15Ps. Data collected 286 June 1999 N eu.net Copyright (C) 1999, Lucent Technologies



The Internet: 2002
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IP - Tordeles

Darabolas és osszeallitas




Tordelés szikségessege

A halozatok alsobb retegei meghatarozzak

a a keret maximalis méretét

B Az adatkapcsolati réeteg fej- és farokrészeét
leszamitva ez az MTU (Maximum

Transmission Unit)
(Ethernetnéel 1500 byte)

Eltérd technologiak = eltéeré MTU-ju
kapcsolatok = térdelni kell
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A tordelés menete

0 Minden csomagnak kell fejléc! A
J"3 MTU=1500

20 1480 |
— — I —
IP- Adat :
fejléc (payload) | MTU=1280
/ Id-‘\ \
/ / \ \
20 / 1260 /20 220 Y\
p AL 2 JI\ /r AL A Q
IP- Adat IP- Adat
fejléc (payload) fejléc | (payload) -
N
/ /1 \\ S %
20 /980 /28 280\
—* ~ — ™ Az &bran helyteleniil, a
IP- Adat IP- Adat T toredékek adatrészének a
fejlec | (payload) | | fejlec | (payload) mérete nem 8 bajt tobbszordse!
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0 14 18 116 124 31

1 |VER| IHL ToS Total Length
6rdeléssel kapcsolatos mezGk : e rabumer o
az IP-fejlecben |
O  Identification (16 bit) N
B Az IP-téredekek egyedi azonositasa ot (Pavioad

O Flags (3 bit) b | |
B (0: Fenntartott

0 0-nak kell lennie
O ,Evil bit” (RFC 3514) (aprilisi tréfa 2003-ban)
M 1: DF - Don't Fragment
[0 1: ha tordelni kellene, el kell dobni
O Ezt hasznaljak az MTU (Maximum Transmission Unit) Path
Discovery néhany TCP verzidoban és az IPv6-ban
m 2: MF - More Fragment
o

1: ha nem az utolso toredék
O 0: utolso toredék vagy nem tordelt csomag
[0 Fragment Offset (13 bit)

B Az eredeti csomagban lévd kezdopozicidjat adja meg e
toredékben |évo adatnak 8 bajtos egységekben

O $213 1)x8=65528 > 65515 bajt (max. adat)
igy @ maximalis méretld csomag is tordelheto)
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IP-fejléc valtozasa tordelés kdzben

Ha tordeles szikseges

Ha nem volt Identification mez6 értek, akkor
generalni kell

Adat tordelése 8 bajtos egységekre

A tordelésnek megfelelo ,fragmentation
offset”-et beallitani az Uj csomagokban

Minden csomagban az MF bitet 1-re kell
allitani, kivéeve annak a csomagnak az utolso
toredeket, amelyben az MF nincs beallitva
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A toredékek Osszeallitasa

[l

[
[
[

Csak a cimzett végezheti el

Ha valamely darab nem érkezik meg, akkor a tobbit
is eldobja

Csak teljesen 6sszeallitott csomagokat tovabbit a
felsobb reteg fele

A ,fragment offset”-ekbdl a téredek helye
meghatarozhato

IP-

fejléec

(payload) | | fejléc | (payload) fejlec | (payload)

Adat IP- Adat IP- Adat

N
N\

” ”

IP-
fejléec

Adat |
(payload) !

7/
-
N\ 7/ /7 -
* hf” ”’
|
|
]
|
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A router feladatai

Ke

Hibas-e a csomag (fejléece)?
Nekem cimezték-e?

Ismerem-e a cimzett halozatat?
A TTL érték csokkentés utan >07?

|-e tordelni? Lehet-e tordelni?

Ke

|-e visszajelzest kildeni?
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ICMP es IGMP

Az IP jelzés- és menedzsmentlizenetei
[0 ICMP: Internet Control Message Protocol
0 IGMP: Internet Group Management Protocol



ICMP - Internet Control Message Protocol
RFC 792, RFC 1700

0 Echo Reply
, , . 3 Destination Unreachable
Jelzes- es menedzsmentlzenetek 4 R eTE
B \Visszajelzés a ,best effort” halozattol | ° ettt AT e U
, 8 Echo Request
IP felett (Ox01-es protokollazonosito) | s Router Advertisement
n s 10 Router Selection
UzenettlpUSOk 1 Time Exceeded
B Hibalzenetek 12 Parameter Problem
4 4 13 Timestamp Request
- K?rdesek 14 Timestamp Reply
B Valaszok 15 Information Regquest
/4 a . 16 Information Reply
Gyakran hasznalt ICMP Uzenetek: = Addross Mask Requeet
B Echo request - Echo reply = Ping 18 Address Mask Reply
B Echo request — Echo reply + TTL = Traceroute
0 8 16 31
_ Type (0 or 8) Code (0) Checksum
Identifier Seqguence Number
Optional Data
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ICMP - Cél elérhetetlen

0 Gyakran eloforduld lGzenet:
,Destination unreachable” (ICMP Message Type: 0x03)

Hibakddok: 0 = net unreachable

1 = host unreachable
2 = protocol unreachable

3 = port unreachable

4 = fragmentation needed and DF set

5 = source route failed

6 = destination network unknown

7 = destination host unknown
8 = source host isolated

9 = communication with destination network administratively prohibited

10 = communication with destination host administratively prohibited

11 = network unreachable for type of service

12 = host unreachable for type of service

2009. marcius 25.
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IGMP - Internet Group Management Protocol

IP-t futtatd csomopont-csoportok
kezelésere

Fokent multicast csoportok kezelese
B Csoportok lekérdezése

B Csoporthoz csatlakozas

A TTL értéke altalaban 1
(csak a helyi halézaton érvényes)

RFC 792, RFC 1112
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Osszefoglalas

[l

[

OoOooOoooon

Bevezeteés
B A TCP/IP protokollarchitektura
B Az IP feladata és jellemzoi

IP cimzés

B Cimosztalyok

B Specialis cimek

Az IP fejrész szerkezete
Routing protokollok
Routingtablak, subnet mask
Tovabbitas

Cimfeloldas: ARP, RARP

MTU, tordeles
Segédprotokollok: ICMP, IGMP
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