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1. Labor célja

A labor gyakorlat soran a web fejlesztésben a kliens oldalon felmeriilg prob-
lémakat fogja megismerni. A cél, hogy tapasztalatot szerezzen a JavaScript
nyelvvel, és megértse a veszélyét a JavaScript injection (beszuras) tamadéas-
nak, vagyis a Cross-Site Scripting (XSS) tamadasnak. A munka soran a
méar korabban megismert Juice-Shop alkalmazéssal szemben kell tdmadéso-
kat végrehajtani, amely soran demonstralni kell egy XSS hatasat.

2. Hattéranyag

2.1. JavaScript!

A JavaScript nyelv (JS), egy interpretalt, valos id6ben fordul6 programozasi
nyelv. Kliens oldali alkalmazasok fejlesztésére hasznéljak els6 sorban, azon-
ban szamos méas (nem klasszikusan bongészében futo) teriileten is el6fordul,
ugy mint Node.js alkalmazas fejlesztésnél, az Apache CouchDB hasznalata-
kor, vagy az Adobe Acrobat kérnyezetben. JavaScript egy prototipus alapt
dinamikus programozasi nyelv, amely tamogatja az objektum orientalt fej-
lesztést, az imperativ és a deklarativ programozast is.

A nyelv alap képességeinek segitségével végre lehet vele hajtani a tipikus
programozasi feladatokat, igy mint:

o ¢értékek térolasa valtozokban.
e szovegen végzett miiveletek.

e események hatasara torténs kodfuttatas.

A nyelv altal biztositott lehetGségeken til azonban a technologia igazi
erejét az adja, amikor kliens oldali nyelvként, a bongészsk altal biztositott
API-val (Application Programming Interfaces) egyiitt hasznaljuk. Ezek a
programozasi interfészek adnak hozzaférést a bongészé belss képességeihez és
adataihoz, aminek a segitségével teljes értékl alkalmazassa lehet valtoztatni
egy statikus weboldalt.

'MDN: What is JavaScript?


https://developer.mozilla.org/en-US/docs/Learn/JavaScript/First_steps/What_is_JavaScript

Bongészé API: a bongészdk altal nyujtott kapcsolodéasi pont, amelyen
keresztiil lehetségessé valik az adathozzaférés és kommunikacio a szamitogép
lokéalis eréforrasaival. Néhany tipikus hasznalati eset:

e A DOM (Document Object Model)?> API lehetévé teszi, hogy hozza-
férjen a HTML és CSS elemekhez. Ezen keresztiil lehet 1j elemeket
létrehozni, megléviket modositani vagy tordlni.

e A Geolocation API a pozici6 informéciokhoz ad hozzaférési lehetGséget.
Ez alapjan képes példaul a Google Maps is megjeleniteni a felhasznalo
helyzetét.

e A Canvas és WebGL API segitségével lehet 2D és 3D grafikikat meg-
jeleniteni.

e Audio és Video APIs tigy mint a HTMLMediaElement vagy WebRTC

teszi lehetévé a multimédia tartalmak kezelését és megjelenitését.

Third party API (kiils6 API-k): ezek a programozasi feliiletek nem
képezik részét a bongészé altal nyujtott szolgaltatdsoknak. Tipikusan kiil-
s6 szolgaltatasokhoz adnak hozzaférést, amelyek segitségével 4 funkcidkat
tudunk 6sszekapcsolni az alkalmazasunkkal. Néhany példa erre:

e Az X API, amely lehet6vé teszi példaul egy X fiok postjainak a megje-
lenitését egy weboldalon.

e A Google Maps API vagy az OpenStreetMap API segitségével egy kiilsé
térkép funkciot agyazhatunk be egy weboldalba.

A bongészébe épitett biztonsagi szabalyok garantaljak, hogy minden
weboldal (bongészé tab) egy 6nallo kiilon kornyezetben miikédjon. Ezek a
kornyezetek (execution environments) kiilonitik el egyméastol az egyes web-
oldalak végrehajtandd kodjat, ami egy kritikus feladat biztonsag szempont-
jabol.

A labor foglalkozasra felkésziilés képen, olvassa el a JavaScript nyelv alap-
jait tartalmazo leirast a Mozilla oldalan: https://developer.mozilla.org/en-
US/docs/Learn/JavaScript /First _steps/A_first _splash.

Zhttps://developer.mozilla.org/en-US /docs/Web/API/Document  Object  Model


https://developer.mozilla.org/en-US/docs/Learn/JavaScript/First_steps/A_first_splash
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/First_steps/A_first_splash
https://developer.mozilla.org/en-US/docs/Web/API/Document_Object_Model

2.2. Cross-Site Scripting (XSS)

A Cross-Site Scripting (XSS) egy kod beszirasos tamadéas. Egy ilyen té-
madéas soran a tamado kartékony JavaScript kddot juttat egy legitim, azon-
ban sériilékeny alkalmazasba. A sériilékenységek, amelyek kihasznalasaval ez
lehetségessé valik nagyon széleskortiek, a legtobb valtozo, amely tartalmat
képes a tamado kontrolldlni és szerepet jatszik a weboldal megjelenésében
potencidlisan veszélyes lehet.

Egy tamado felhasznalhat egy XSS tamadast, hogy kartékony kodot jut-
tasson az aldozat bongész&jébe. A bongészének nincs esélye ezt a kodot
megkiilonboztetni az alkalmazas legitim kodbazisatol, igy azzal azonos mo-
don a tamado kodot is végrehajtja. A végrehajtés soran a legitim kédhoz
hasonléan a tamado is hozza tud férni a siitikhez, més session informéaci-
6hoz, vagy barmilyen érzékeny adathoz a weboldalon belil. A kod akér a
weboldal HTML tartalmat is modosithatja, ezzel tovabbi karokat okozva az
aldozatnak. Az XSS tamadésoknak 3 fajtajat kiilonboztetjiik meg.

2.2.1. Stored XSS (mas néven Persistent XSS)

Stored XSS tamadasrol (eltarolt XSS) akkor beszéliink, ha a kartékony kod
a sériilékeny alkalmazasban (tipikusan egy adatbézisban) eltarolasra kertl.
Erre tipikus példaként szolgalhat egy forum alkalmazas, vagy egy kommen-
telési lehetGség. Fontos azonban szem el6tt tartani, hogy maga a tamadas
ekkor is kliens oldalon torténik, azonban a kartékony kod ebben az esetben
egy adatbazison keresztiil jut el a bongészébe. A tamadast igy megel6zi egy
mésik (idében fiiggetlen) lépés, amely soran a tamado a kartékony kodot
bejuttatja az adatbazisba. Az el6z6 példakbol kiindulva ez tgy valésithato
meg, ha kozzétesz egy 1) forum bejegyzést, vagy ir egy kommentet. A fejlesz-
t6 altal elkovetett hiba ilyenkor az, hogy egy felhasznalotol szarmazo adatot
sosem szabad kozvetleniil, ellenérzés nélkiil eltarolni (input validacio sziik-
séges), tovabba, adatbazisbol kiolvasott adatot, sosem szabad kézvetlenil a
HTML kodba beleirni (escaping sziikséges).

A modern HTML5H alapt technolégidk elterjedésével elképzelhetd ennek
a tamadasnak olyan verzidja is mar, ahol a béngész6 nytjtotta adattarolasi
képességeket hasznalja ki a tamado, igy a kartékony kod nem a szerver oldali
adatbazisba keriil, hanem a kliens oldalon marad.



2.2.2. Reflected XSS (méas néven Non-Persistent XSS)

Reflected XSS esetén a felhasznalotol kapott adatot nem téarolja el a szerver
oldal, hanem azt kozvetleniil felhasznalja a valasz elkészitése soran. Tipikus
példa erre egy keresést megvalosito oldal, ahol az oldal tetején altaldban meg-
jelenik az a bemenet, amire a felhasznalo rakeresett. Egy ilyen funkcionalitas
esetén, ha a szerver oldalra érkezett adat ellendrzés nélkiil (input validécio)
bekeriil a valasz HTML-be, akkor fenn all az XSS tamadés lehetGsége.

Ez a tdmadas is elképzelhetd tgy, hogy a kartékony kod nem jut el a
szerver oldalra, ezt azonban egy 1j kategérianak tekintjiik a megvalositas
technikai tulajdonsagai miatt: ez a DOM alapu XSS.

2.2.3. DOM Based XSS (mas néven DOM alapa XSS)

DOM alapu XSS tamadéasnak azt tekintjiik, amikor a tdmadas teljes folya-
mata a kliens oldalon valésul meg, és a sériilékenység a DOM kliens oldali
manipuléldsaban taldlhat6. Modern web alkalmazasok (példaul az SPA-k?)
a legtobb esetben a kliens oldalon renderelik ki a végsé weboldalt. A legtobb
keretrendszer rendelkezik alapvet§ védelemmel, azonban a hasznalatuk soréan
lehetséges hibét elkovetni. Azok az alkalmazasok, amelyek pedig keretrend-
szer nélkiil valositjak meg ezt a funkcionalitast, tipikus célpontjai lehetnek
egy ilyen tdmadasnak. Egy gyakran elfordulé eset, ha a renderelés soran az
aktualis URL (vagy egy része) felhasznalasra keriil. Ha ilyen esetben, ez az
adat kozvetleniil megjelenik a HTML kodban, akkor ez kihasznélhatd egy
DOM alapt XSS tamadas részeként.

2.3. XSS tamadas megakadalyozasa®

A kovetkez ajanlasok célja, hogy az 6sszes korabban emlitett XSS tamadast
megallitsék egy alkalmazasban. Ezek alkalmazasa esetén nincs lehetGség kiil-
s6 forrasbol szarmazoé barmilyen tetszéleges HTML tartalom megjelenitésére,
azonban ezen korlatozas mellett elérhetd biztonsag egy altalaban elfogadhato
mértékid kompromisszumnak szamit. Egy atlagos szoftver fejlesztése soran
valdszintileg nincs sziiksége az Osszes itt megemlitett szabély betartédsara. A
legtobb esetben az elsé két pont elegendd lehet, azonban érdemes minden
projekt soran megvizsgalni a felmeriilé veszélyeket, és az alapjan donteni.

3Single-page application vs. multiple-page application
4Cross Site Scripting Prevention Cheat Sheet


https://medium.com/@NeotericEU/single-page-application-vs-multiple-page-application-2591588efe58
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html

. HTML escape-elést kell alkalmazni minden nem megbizhaté tartalom
HTML elembe torténé beagyazasa elGtt.

. Attribatum escape-elést kell alkalmazni minden attribatum érték meg-
adasa el6tt.

. Tetsz6leges helyre sosem szabad nem megbizhat6 tartalmat beagyazni.
(Csak az erre szandékosan meghatarozott helyre.)

. JavaScript escape-elést kell alkalmazni minden nem megbizhaté adat
esetén, amit értékiil adunk egy JavaScript valtozonak.

. HTML escape-elést kell alkalmazni minden nem megbizhaté JSON ér-
tékre, és adatot csak a JSON.parse metodus segitségével érdemes be-
olvasni.

. CSS escape-elést kell alkalmazni, és szigoru érték ellendrzést végrehaj-
tani, miel6tt stilus leirést illesztiink be egy HTML oldalba.

. URL escape-elést kell alkalmazni miel6tt egy értéket felhasznalunk
URL paraméterként.

. A HTML tartalmat mindig kifejezetten erre a célra kifejlesztett konyv-
tar segitségével ellendrizziik a felhasznélas elstt.

. Keriiljiik a JavaScript URLek hasznalatat.



3. Feladatok

Ez a labor gyakorlat 3 feladatbol all. Az egyes feladatok nehézség szerint
vannak novekvs sorrendben, igy a megoldasuk a leirt sorrendben javasolt.
A labor soran a korabbi mérésrél megismert Juice-shop alkalmazést kell a
tovabbiakban is hasznalni.

A gyakran hasznélt XSS tamadéasokat tébb helyen is 6sszegytijtotték mar.
Egy ilyen lista a feladatok megoldésaban is segitség lehet, a probalkozasokhoz
innen javasolt Gtleteket gytjteni: XSS Filter Evasion Cheat Sheet

Amennyiben valamelyik feladat megoldasahoz sziikséges egy bejelentke-
zett felhasznalo, akkor az adminisztrator felhasznalé hasznélata javasolt. Eh-
hez a felhasznalénév: admin@juice-sh.op valamint a jelsz6: admin123

A feladatok megoldasa soréan a cél mindig a Javascript kod futtatas de-
monstralasa, amit a legegyszertibben a JavaScriptben elérhetd alert () fiigg-
vény meghivasaval lehet megtenni.

A tamadésokat gyakran megneheziti, hogy string beszurasa soran figyelni
kell, hogy az idézGjelek megfelelGen legyen hasznalva. Az eredeti forraskod is
rend szerint hasznalja a ' és a " karaktereket. Ilyen esetekben célszert lehet
még a - (backtick) karaktert is kiprobalni, amely szintén hasznalhato string
eleje és vége jelként.

Juice Shop beallitasa és elinditasa

Aki az el6z6 mérés soran mar beallitotta, hogy a veszélyes feladatok is el-
érhetGek legyenek a Juice Shopban, annak ezt a beéllitdst nem kell ismét
elvégeznie, csak el kell inditani az alkalmazast! Akinél viszont ez nincs beal-
litva, az az alabbiak alapjan tudja beallitani:

e Nyissa meg a kovetkezd konfiguracios fajlt:
nano ~/juice-shop/config/default.yml

e A 81. sorban modositsa az ott talalhato értéket true-ra:
safetyOverride: true

e Mentse el a konfiguracios fajlt, majd zarja be a szerkesztst!

e Lépjen vissza a Juice Shop alap konyvtaraba:
cd ~/juice-shop/


https://cheatsheetseries.owasp.org/cheatsheets/XSS_Filter_Evasion_Cheat_Sheet.html

e Inditsa el a Juice-shop alkalmazast:
npm start

e Az indulés a gépek terheltségétsl fliggben par percig is eltarhat.

A Juice Shop interaktiv médban fut, igy az eddig hasznalt terminalban
nem fog tudni tovabbi parancsokat kiadni. Ha bezérja a terminal ablakot,
akkor ledll az alkalmazas is. A mérés végén a CTRL + C billentytikombinaci6
segitségével lehet majd leallitani az alkalmazast szabalyosan.

Az indulds utan az alkalmazds a http://localhost:3000-es ci-
men érhets el. Aki sikeresen teljesitette az els6 mérést, annak a
http://juice-shop.crysys.hu cimen is elérheté a weboldal.

3.1. Vezetett Feladat

Cél: Egy reflected XSS tamadas végrehajtasa Keressen az alkalma-
zasban olyan bemenetet, amely tartalma a szerverrel megvalésitott kommu-
nikicié soran megjelenik a valaszban is.

Segitség: A sériilékenység a megrendelések nyomon kdvetése szolgélta-
tasban van. (Ezt a kis teheraut6 ikonra kattintva lehet elérni a rendelések
meniibdl.)

Hajtson végre XSS tamadast, amely soran egy HTML elemet szir be a
weboldalba, amelyet kénnyt felismerni (példaul: <iframe> tag)!

3.2. Onallo6 feladat

Cél: Hajtson végre DOM alapti XSS tamadast! Ez a fel-
adat nagyon hasonlé az el6z6 feladatban végrehajtotthoz. Ismétel-
je meg a tamadast a web oldal keresés funkcidja ellen, majd ke-
resse meg a forrds kodban, hogy hol talalhaté a sériilékeny kodrész-
let. A keresés feldolgozasat megvaldsité koédot ezen a linken keresz-
tiil éri el: https://github.com/juice-shop/juice-shop/blob/master/
frontend/src/app/search-result/search-result.component.html

3.3. Onallo6 feladat

Cél: Hajtson végre egy persistent XSS tdmadast a kliens oldali vé-
delem megkeriilés utan! Minden 1j felhasznalé adata eltarolasra keriil a


https://github.com/juice-shop/juice-shop/blob/master/frontend/src/app/search-result/search-result.component.html
https://github.com/juice-shop/juice-shop/blob/master/frontend/src/app/search-result/search-result.component.html

adatbazisban. A regisztracié folyama sordn minden adat megfelels ellendr-
zése egy kritikus feladat a biztonsag szempontjabol.

A Juice-Shop alkalmazasban ezt a védelmet a kliens oldalra implemen-
talta a fejlesztd, ami igy a tamado altal megkeriilhets. A kliens oldalra irt
védelmek a weboldal HTML tartalmanak a kézzel végrehajtott modositasai-
val konnyen megkeriilhetd.

Hajtson végre persistent XSS tamadast, hogy demonstralja ezt a sériilé-
kenységet! A sikeres tamadas eredményét a /#/administration URL meg-
nyitasa utan lehet latni!
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