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1 2014.02.11 - Bevezeto eloadas 1.

1.1 Az internet ,atyjai”

J. C. R. Licklider
o ARPA/DARPA: (Defense) Advanced Research Projects Agency
o 0Osszekapcsolt szamitdgépet vizidja
o szerves ember-gép kapcsolat
Paul Baran
o decentralizalt halézatok elve
Leonard Kleinrock
o csomagkapcsolt hdlézatok elve
o ARPA mar csomagkapcsolt elven miikddott — az 6 hatdsara
o hierarchikus routing megalkotdja
o csomagkapcsolas lényege:
= vonalkapcsolas addigi haszndlata helyett (pl. telefonhaldzat)
= kis adagokban tovabbitott adatok
= csomdpontrdl csomdpontra (,,store-and-forward” elv)
= posta analdgiajara (csomagok vandorolnak egyik ,bazisrd
= aszamitdgép kozti kapcsolat jellemzéen burst-0s

III

masikra)

ARPANET
o 1969-1970-ben prébaltak ki el6szor a mikodését
o 1980-ban USA-ban széles elterjedtség (kutatoegyetemek, nagyobb varosok kozt)
o el&szér NCP (Network Control Protocol) hasznalata, ezt kés6bb felvaltotta az a TCP/IP
protokoll
Robert Kahn, Vinton Cerf
o IP: Internet Protocol
= csomopontok viselkedését szabalyozza
= best effort szolgdltatast biztosit
o TCP: Transmission Control Protocol
= végpontok kdzti kommunikaciot szabalyozza
= megbizhato atvitelt biztosit
= késGbb UDP megjelenése
o intelligencia a haldzatok szélén (végpontokon)
o router kezdeti koncepcidja
Vannevar Bush
o asszociativ keresés alapjai
o emberi agy mikodését modellezi a keres6, nem kdnyvtdri keresénél megszokott
elven mukodik
o hiperlinkek, stb.
Sir Tim Berners-Lee
o aWWW megalkotéja
CERN: els6 WWW oldal (info.cern.ch)
HTML: Hypertext Markup Language
HTTP: Hyerptext Transfer Protocol
Ujabb kutatasi teriilet: szemantikus web

O O O O

1.2 Az internetrdl altalanossagban

Jelenleg Web 2.0 és Web 3.0 k6z6tt vagyunk



Internet altalanossagban
o Tier-1: legnagyobb ISP-k (Internet Service Provider) pl. AT&T, Sprint etc.
=  NAP: Network Access Point-on keresztiil a nyilvanos halézatokhoz is
kapcsolddnak
=  egymassal is kapcsolédnak
o Tier-2: kisebb ISP-k, akik a Tier-1-ben lév6kkel szerz6dést kotve férnek hozza az
internethez
= Tier-2-k egymas kozott is kicserélik a forgalmat + NAP-on keresztiil nyilvanos
halézatokhoz hozzaférnek
o Tier-3 és helyi ISP-k
= ez a,hozzaférési hdldzat”, amivel dltaldban a felhasznald szerz6dést kot
= Tier-3 és helyi ISP-k Ugyfelei magasabb szint( ISP-knek, akiken keresztil
tudjak biztositani az internetet
o egy csomag sok haldzaton halad at (tobb ISP-n)
GEANT
o eurdpai kutatéi gerinchalézat
o Magyarorszag is része, méghozza egy 10 Gbit/s-es vonalon
Helyi haldzat (LAN — Local Area Network)



2 2014.02.13 - Bevezet0 eloadas 2.

2.1 Halozati és internet-szabvanyok
- szabvanyositds szempontjabdl fontos a konformancia: biztositék arra, hogy az eszk6z tudja,
amit szeretnénk — ez még azonban nem biztositas
- aszabvanyban specifikalt dolgok egy részhalmazat tudja a termék
o hakét termék azonos részhalmazt ismer, akkor képesek lesznek egylttmikodni
- gyari és nyilvdnos szabvanyok is léteznek
- de facto’ és de jure’ szabvanyok
- szabvanyosité szervezetek altalanossagban
o IEEE - Institute of Electrical and Eletronics Engineers
IETF — Internet Engineering Task Force
ISO — International Standardization Organization
ANSI — American National Standards Institute
ITU — International Telecommunication Union
= -T:tdvkozlés
= -R:radidhirkozlés
o ETSI—European Telecommunication Standard Institute
- IETF — Internet Engineering Task Force
nagy szervezet, gyartok, szolgdltatdk, kutatok is tagjai
Working Group-okban, levelezélistak segitségével
dokumentumai az RFC-k (Request For Comments)
TXT formatumuak az RFC-k
lassabban dolgozik, mint pl. az ISO (SMTP vs. Internet Standard)
vicces RFC-k
publikusan hozzaférhetSek
- IEEE - Institute of Electrical and Eletronics Engineers
o USA kdzpontu, vildgon a legnagyobb villamosmérnok-egyesiilet
o kilénb6z6 munkacsoportok
= 802.3 Ethernet
= 802.11 WLAN
= 802.15 WPAN?
= 802.16 BWA*
o de facto-bdl de jure szabvanyt csindlnak

O O O O

O O 0O O O O O

2.2 Jellegzetes internet-alkalmazasok és igényeik a halézattal szemben
- connectivity - az 6sszekGthet6ség alapvets elvaras

o Uthaldzat analdgiajan
= el lehessen jutni A varosbdl B varosba
= jo utak legyenek, megfelel6 utjelzések, keresztez6dések
= havalahol dugé van, azt kezelni kell a halézatban (informacio, elterelés stb.)

o szamitdgép-haldzatban:
= Aés Bvégpont 6sszekothetd legyen
= linkek és hdlézatok csomdpontok sorozatan keresztil

! de facto: sz6 szerint ,,a tények felol nézve”, gyakorlatban létez8, de nem rogzitett szabvany, szabaly
> de jure: sz6 szerint ,,a jogi helyzet szerint”, vagyis itt rogzitett szabvanyrdl, szabalyrél van sz6

® Wireless Personal Area Network

* Broadband Wireless Access
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O

P

= megfelel6 utvalaszto és iranyité protokollokon keresztil

= kell6en gyors és megbizhato linkjeik legyenek

= hatorlédas van, el kell terelni a forgalmat, szabalyozni a forrast...
6nmagdban az eljutds nem elégséges

= eltévedés — csomagok eltévedhetnek, eldobddnak

= kell kommunikdcios eljaras és protokoll a végpontok kozti adatcseréhez
ezek mar elegendéek pl. webszerver eléréséhez, fajlatvitelhez, levelezéshez, P2P
kapcsolathoz

a weblap objektumokat tartalmaz (HTML fajlok, képek, videdk, stb.)
minden objektum cimezhetd a sajat URL-jével

HTTP —

O

O
(@)
o

HyperText Transfer Protocol
kliens-szerver modellre épdl
kliens kéréseit a szerver szolgdlja ki
fuggetlen az atviteli rétegtdl (de altaldban TCP/IP van folotte)
HTTP 1.1 djdonsagok
= perzisztens kapcsolat — mar stream is tovabbithato felette
= pipelining — tobb kérés egyiittes elkildése valaszvaras nélkil
= byte serving — a kért er6forrasnak csak a megadott részét kiildi el a szerver
HTTP 2.0 az IETF fejlesztésében
=  multiplexalt stream-ek TCP kapcsolaton belil
= Google SPDY (de facto?) protokolljanak lényeges elemeit hasznalja
= kérések priorizalasa
= kérés és valasz fejrészek tomorsitése
= statikus tagokat nem kildi tébbszor
= push és hint funkcié szerver oldalon

FTP - File Transfer Protocol

O
O
O

file atvitel hostrdl hostra
kliens-szerver modellre épdl
két parhuzamos kapcsolat: egy vezérlésiill. egy adatatviteli csatorna (mas porton)

= out-of-band (FTP) vs. in-band protokoll (HTTP)

= out-of-band: a vezérlés és az adatatvitel mindenképp két kiilén szalon fut
aktiv atvitel: a kliens csatlakozik a szerverhez egy porton (vezérl6 kapcsolat) és
megmondja, melyik porton csatlakozzon ra a szerver, ezt kdvetGen a szerver
csatlakozik az adott portra
passziv atvitel: a kliens csatlakozik egy porton a szerverrre, majd valaszul megkapja a
szervert6l, hogy melyik masik portjara csatlakozzon ra adatatvitel céljabol

Elektronikus levelezés

O

O

harom f6 eleme van
= User Agent — levelek irdsa, szerkesztése, olvasasa (pl. Thunderbird)
= Levélszerverek — postaladaban a bejové levelek, kimené levelek vardlistaja
szintén szerveren
= Levelez6 protokoll (SMTP) — a szerverek kozott email tovabbitasra
e tdrolja és tovabbitja a leveleket a cimzett szerverének
levelek eléréséhez:
= POP: Post Office Protocol — letdlti a levelet a felhasznald gépére
= |MAP: Internet Mail Access Protocol — 6sszetettebb mikodés, tobb kliens
m(ikodését is képes kezelni, figyeli a flageket, olvasottsagot, stb.
=  HTTP: Gmail, Hotmail, Yahoo Mail stb.

11



- P2P fijlcsere

O

1. generacio: eredeti ,Napster” tipusu, centralizalt
= koOzponti szerverhez kapcsolddnak a felhasznaldk
= tudatjdk IP cimiket, megosztani kivant tartalmat
2. generdacid: teljesen elosztott, nincs kozponti szerver (pl. Gnutella)
= el6nye a robosztussag, hatranya az exponencialis forgalomndvekedés
3. generdcié: prahuzamos kommunikdcid egyszerre tobb csomdponttal (pl.
BitTorrent)
= seed, tracker, leech csomépontok
FTP-vel ellentétben mindenki lehet szerver és kliens is
elénye: jobban skalazédik, robosztusabb
hatrdnya: nagy sdvszélesség igénye van
= P2P forgalom blokkoldsa, rosszindulatu szeletek injektalasa szolgaltatok
részérdl

- itt,,csak” megbizhaté kapcsolat sziikséges és valamekkora savszélesség — a TCP/IP elég, de a
TCP mindenképp kell a végpontok kozti kommunikacié szabalyozdsara
- nagyobb igénnyel biré alkalmazasok

o audio és vided streaming (tarolt, él6, interaktiv stb.)
o VolP (Voice over IP)
o videdkonferencia
- Streaming
o forrasnal tarolt média, halézaton tovabbitasra keril a kliensnek
o akliens azel6tt megkezdi a lejatszast, hogy az egész tartalom megérkezne
o id6beli kovetelmény —id6ben érkezzen meg a kijatszdshoz
o interaktivitashoz komoly késleltetési kovetelmények vannak
o élG streaming esetén lejatszasi puffer (playback buffer)

- VolP - IP felett megy a hang, mert az IP feletti multimédia-forgalom annyira elterjedt

O
O
O

O

késleltetés (delay) — max. 150 ms
késleltetés-ingadozas (packet delay variance) — néhany 10 ms
csomagvesztés — maximum néhdny szazalék, de csak akkor, ha:
= akiesett részek rovidek, 10 ms nagysagrendlek
= véletlenszerlen oszlanak meg az id6ben
Video over IP még szigorubb

- amultimédia alkalmazasok érzékenyek a késleltetésre, de tiirik az adatvesztést

O

nem kell (s6t, altaldban nem is szabad) megbizhaté kommunikacié a végpontok
kozott (TCP protokoll)

- azelsé csoport egyszer(i alkalmazasi tlirik a késleltetést, de nem tlirik az adatvesztést

2.3 Csomagvesztés és késleltetés
- Mik a csomagvesztés és a késleltetés okai?

O
O
@)

sorban allnak a csomdéponti gépek (routerek) taroldiban
a beérkezési sebességiik meghaladja a kimend link atbocsatéképességét
ha nincs hely a tarban, a csomagok eldobasra keriilnek

- csomagok késésének négy f6 oka

O

O

feldolgozas a csomdpontban

= hibaellenGrzés

= kimend link meghatdrozasa
sorbanallas
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= varakozas tovabbitasra
= router terheltségétdl fligg
o adasiid6
= R =alink adatatviteli sebessége (bit/s)
= L =csomaghossz (bit)
= adasiidd =L/R
o terjedésiidé
= d=alink fizikai hossza
" s =terjedési sebesség az atviteli kozegben (cca. 2x10® m/s)
= terjedésiid6=d/s
o csomoponti késleltetés 6sszefoglalva:
" dhodal = Gproc + Agueve + dirans + dorop
doroc = feldolgozasi (processing) id6, par us
dgueue = sorbanallasi idé/késleltetés, forgalomfiiggd
e forgalom intenzitasa: L*a/R
o L*a/R = 0: nincs sorban allas, kis késleltetés
o L*a/R =2 1:nagy késleltetés
o L*a/R > 1: végtelen késleltetés, tobb igény jon, mint
amennyit ki tudunk szolgalni
Jirans = adasi id6, L/R
dorop = terjedési idd, d/s
csomagvesztés oka, hogy a sor kapacitasa véges, betelik
ha tele van a puffer, a csomag eldobasra kerdl
Ujra kiildésre kertilnek az elveszett csomagok (vagy nem)
ha a csomagellenérzés a csomagot hibdsnak taldlja, akkor is eldobasra kerdl
o zajok, zavarok, bithibak miatt lehet ilyen
szlikség van QoS (Quality of Service — szolgdltatasminGség) biztosité modszerekre és
protokollokra
o pl. foglaljunk csomdponti képességeket és link-kapacitasokat egy adott session
szamara vagy jeloljuk meg a csomagokat, hogy prioritasuk szerint keriljenek
kiszolgalasra — a beszédcsomagok magasabb prioritdst élveznek stb.

13



3 2014.02.18 - Protokollarchitekturak

protokollok lefektetése fontos része a szamitdgép-haldzatoknak

szintaxis: formatum meghatarozdsa

szemantika: jelentés meghatdrozasa

viselkedés: mit kell tenni valamely lzenet vételekor, kiildésekor
maddszer = algoritmus = protokoll

pl. routingnal linkallapot-mddszer = Dijkstra-alg. = OSPF protokoll

O
O
O

O

O

O

@)

g% Jo napot!
&7 : G .
B it e
Udveozlom! o reques
p Connection —
Mennyi az idé? “ response
T Get http://moodle.hit.bme.hu/.
z /
T em— ——files
Koszénoml i

|dlé'

1. dbra Protokollok az emberi és gépi kommunikdcioban

abrazolasi forma: message sequence chart
protokoll két elkllonithetd része:
tovabbitott informacié alakja, formaja

statikus rész, Protocol Data Unit (PDU) vagy protokoll-adategység

mi torténik tovabbitaskor

dinamikus rész
mit kell tenni a vételkor
rendellenes esetek kezelése szintén

egyetlen protokoll nem megoldds, mert a feladatokat részekre kell bontani
egyszerlibb a tennivaldk elvégzése

részenként 6nall6 szabalyok alakithatok ki

kénnyebb, részenkénti tovabbfejlesztést biztosit

részekre bontas

O

O
O
O

tipikusan rétegekre tagolja a teenddket
onallg, jellegzetes gyakori feladatok
o illeszkedés a jelatvivé kozeghez
o Osszekottetés soran megbizhatd adattovabbitas
e végpontok azonositasa
e kedvez6tlen forgalmi allapotok kezelése
hibdk kezelése
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jegy (vasarlas) Jjegy (panasz) 4
poggydsz (feladas) poggydsz (dtvétel)
kapu (beszdllds) kapu (kiszallas)
felszdllas leszdllas

repiilé irdnyitdsa repiild iranyitdsa

Repiil§ iranyitasa

2. abra Légi k6zlekedés szervezése

)

jegy(vasarlas) jegy (panasz) jegy
poggyasz (feladas) poggyéasz (atvétel) poggyasz
kapu (beszéllas) kapu (kiszallas) kapu
palya (felszallas) palya (leszallas) fel/leszallas
repuld iranyitas repllé iranyitas ‘ ‘ repllé iranyitas repuld iranyitas repill8 iranyitas
Repiilétér Légi iranyité kézpontok Repulétér

3. dbra Légi kbzlekedés rétegzett szervezése

rétegek: minden rétegben egy-egy szolgaltatds

o sajat rétegen bellli tevékenység

o tdmaszkodva az alatta lévé rétegek altal nyujtott szolgaltatasra
haldzati architektira — protokollrétegek egymdsra épliilése

o szamitdgép-architektura, szoftver-architektura
referenciamodell — csak a rétegek és azok feladatai, a protokollok nem

3.1 OSI referenciamodell

ISO-ban kidolgozott modell
Open System Interconnection — nyilt rendszerek 6sszekapcsolasa
7 feladatcsoport, 7 réteg

protokollok nem részei ugyan, de kidolgoztak és szabvanyositottak protokollokat is az egyes

rétegekhez
a rétegzett protokollarchitekturak elényei és hatranyai
o el6nyei:

= kezelhet6 részekre bonthatdak a feladatok

= az egyes részek flggetlenek egymastadl, igy konnyen mddosithatok

= fentebb Iév6 feladatoknak k6zos kiszolgaldst nydjthat egy lentebbi rész

o hatranyai:

= réteg mikodéséhez sziikséges informacidk masik rétegben - séril a
rétegstruktira

= feladatok duplikalasa (pl. hibavédelem) elengedhetetlen, hatékonysagot
rontja
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- rétegek SAP-pal (Service Access Point — szolgdltatas elérési pont) rendelkeznek és interfész-
elven kommunikalnak, elrejtve a funkcid tényleges megvaldsitasat egymastol
- azonos rétegek kozott virtualis kapcsolat van

SAP Virtualis kapcsolatok
SAP
e o o e »
(n+1). réteg (n+1). réteg
n. réteg EEECEEEEEE n. réteg
(n-1). réteg ¢====-=--= " (n-1). réteg
SAP SAP
- nem minden rétegre van sziikség minden csomdpontban
Virtualis kapcsolatok

o
> x
o tg ______________________ .
N X
o=
L2 | | e M N
2 o) Router, gateway,
_4% B bridge
T 8
X 0
N X - e =
X

v o - - o >

Fizikai kapcsolat

4. dbra Protokollrétegek
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Az informacio utja — |

Virtualis
kapcsolatok

A

Fy
A 4

Ly
A

»~

—

Fizikai kapcsolat

5. dbra Informdcid utja az egyes rétegekben

o ezek keriilnek tovabbitasra a szomszédos rétegek kozott
o PDU-k dltalanos felépitése
o Fej(header) — Adat (payload) — Farok (trailer)
= fej- és farokrészben taldlhatok kiegészits informaciok, hibavédelem, egyéb
opciondlis paraméterek
o rétegek kozt lefele haladva bedgyazas (encapsulation), rétegek kozt felfelé haladva
kibontas (decapsulation) torténik

3.1.1 ISO OSI referenciamodell részei
Alkalmazasi réteg (Application layer)
Megjelenitési réteg (Presentation layer)
Viszonyréteg (Session layer)

Szallitasi réteg (Transport layer)
Halbzati réteg (Network layer)
Adatkapcsolati réteg (Data link layer)
Fizikai réteg (Physical layer)

No s wWwN R

- PDU elnevezések az OSI modellben
o szigoruan véve
= az adott réteg PDU-ja
= vannak/voltak ,szabvanyos” elnevezések
e Data link — keret (frame)
e Network — csomag (packet)
e Transport — szegmens (segment)
o feljebb (f6ként Application layer) — (izenet (message)
o azegyszerliség kedvéért gyakran minden csomagnak neveziink

3.1.1.1 Fizikai réteg (Physical layer)
- fizikai kozeg specifikacioja



o érintkezG6k kiosztasa, hasznalatos fesziiltségek, kabelek specifikacidja stb.
bitek, bitcsoportok tovabbitdsa fizikai csatornan

o vonali kddolas: szimbdlumreprezentacid

o moduldcié: vivé viszi at az informaciot
bitszinkron biztositasa
csatlakozok tipusdnak és méretének rogzitése

Adatkapcsolati réteg (Data link layer)
bitsorozatok keretezése - ebbdl lesznek a csomagok
hibaellendrzéshez sziikséges adatok elGallitasa (vételnél: ellenbrzése) és esetleges javitasa
fizikai cimek kezelése (MAC cimek)
kozeghozzaférés kezelése (Media Access Control)
forgalomszabalyozas itt is lehet, de manapsag mar ritkan
fontos kiilonbség fizikaihoz képest: ez a réteg megmondja tobb készilék esetén az interakcio
maédjat egy osztott médiummal
tipikus elemei: bridge, switch

Hdlézati réteg (Network layer)

Egyedi linkek logikai 6sszeflizése végpontok k6zott csatornava
o meghatdrozott QoS-t biztositva, akar tébb halézaton keresztil

logikai cimzés: haldzati eszk6zok kozotti kapcsoldsokhoz
utvonalkeresés a haldzaton beliil
forgalomiranyitds és csomagjavitas
fontos kiilonbség adatkapcsolatihoz képest: az adatkapcsolati réteg egy halézaton beliil
teremt kapcsolatot, a haldzati réteg tobb haldzaton keresztil
tipikus elemei: routerek

Szallitdsi réteg (Transport layer)
végpontok kozti megbizhaté kommunikacidért felel6s
csomagtovabbitason tul:
o hibamentes 0sszekottetés létrehozasa
= hibas csomagok ismétlése
= duplikalt csomagok eldobdsa
= csomagsorrend helyreallitdsa
o forgalomszabalyozas
posta-analdgia: csak a levél boritékat Iatja, tartalmat nem

Viszonyréteg (Session layer)
kapcsolat irdnyanak kezelése (duplexitas — kétiranyusag kezelése)
Osszekottetés kezelése — kapcsolat felépitése és bontasa
adatfolyam-szinkronizacié — az 6sszefliggd folyamok 6sszehangolasa
manapsag altalaban a szallitasi rétegben implementaljak

Megjelenitési réteg (Presentation layer)
az el6z6 rétegekkel ellentétben (amik fejben Iévé meta-adatokat kezelnek), ez a réteg
felhasznaléi adatokat kezel
adatdbrazolasért felel6s
o szintaktikai ellen6rzés
o adatabrazolds
o operacids rendszerek miatti kiilonbségek kezelése
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adattomorités és titkositas
altaldban az alkalmazasi rétegben van implementalva

Alkalmazdsi réteg (Application layer)
végpontokon futd alkalmazasi programok helye

felhasznaljak az alsdbb rétegek szolgaltatdsait, de 6k maguk csak a felhasznalot szolgdljak ki

f6 feladatai:
o kommunikacids partnerek meghatarozasa
o haldzati er6forrasok elérhetSsége
o szinkronizacid (felhasznaldk kozt)
o formdtum és biztonsagi egyeztetés
tipikus implementdcio: HTTP, FTP, SMTP

Nem OSI szerinti protokollarchitekturak
az OSI mint architektira nem valdsult meg soha teljesen
referenciamodellként hasznos — méréléc egyéb architekturak megértéséhez
példa nem OSl-szerinti protokollarchitekturakra

o TCP/IP —tul sok réteg a fels§ szinteken

o |EEE — LAN — MAN - tul kevés réteg az alsé szinteken

Alkalmazasi
Alkalmazasi Megielenitési
(Application) egjelenttesi
Viszony
Szallitasi v. transzport Szallitasi
(Host-to-host)
Internet-réteq Halézati
(Internetworking)
Interfész réteg Adatkapcsolati
(Interface v. link) Fizikai

6. dbra TCP/IP és OSI rétegek megfeleltetése

interfész réteg — kommunikacio egy halézati szegmensen beliil
internet réteg — filiggetlen halézatok kozti 6sszekotés (cimzés, routing)
transzport réteg — process-process kommunikacio

o hibaellenérzés, forgalomszabdlyozas, portkezelés
alkalmazasi réteg — interfész a felhasznalokhoz
mar az OSI el6tt is hasznaltak — internet vilagat tiikrozi
Osszekottetésmentes csomagkommunikaciét tesz lehetévé
operacids rendszerek tobbsége mind TCP/IP-t hasznal
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OSI

(" Logical Link Control
LLC (Logikai adatkapcsolat-vezérlés)
2. réteg <
Medium Access Control
L MAC (Koézeghozzaférés-vezérlés)
Physical
PHY (Fizikai)
1. réteg <
reted PMD Physical Medium Dependent
(Fizikaikdzeg-fliggd)
.

7. dbra IEEE szerinti LAN architektura és OSI megfeleltetése

- agyakorlatban jél hasznalhatd kombindlt referenciamodell
o 5réteg—fels6 3 TCP/IP-nek, als6 2 OSl-nak felel meg

Alkalmazasi réteg

Szallitasi (transzport-) réteg

Halézati réteg

Adatkapcsolati réteg

Fizikai réteg

3.1.3 Tobbsiku protokollarchitekturak
- bizonyos feladatok egymadsra éplilnek, de vannak eltéré jellegliek
o pl. adatforgalom és forgalomszabalyozas
- felhasznaléi-, vezérls- és menedzsment feladatcsoportok szerinti sikok
o felhasznaldi informacio tovabbitdsa
o felhasznaldi informacié tovabbitasahoz sziikséges ismeretek cseréje
o felhasznaldi informacio tovabbitdsdhoz vald képesség fenntartasa, ellenbrzése

’;7 vagy
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8. dbra Feladatcsoport-sikok felépitése

- cross-layer megkozelités
o azt az elvet sérti, ami szerint a nem szomszédos rétegek kozt nincs kozvetlen
kommunikacio
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O

O

példa informaci6 lefelé valé haladasara
= TCP nem tudja, hogy torlédds vagy hibds csomagok miatt van-e
csomagvesztés
= mondja meg ezt a szallitasi rétegnek az alsdbb réteg
példa informacio felfelé valé haladasara
= alkalmazdsi réteg megmondja a fizikai rétegnek, hogy milyen késleltetést var
el
megvaldsitasa
= (jinterfész rétegek kozotti kozvetlen kommunikacidhoz
=  megosztott adatbazis rétegeknek
= teljesen Uj absztrakcio — itt mar nincsenek klasszikusan vett protokoll rétegek
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4 2014.02.20 - Fizikai szinti kommunikacio 1.

fizikai szint( atvitel
o ahaldzatnak az a funkcionalitdsa, amely két csomoépont kozott bitek (szimbdlumok)
tovabbitasaval foglalkozik
o azadd szimbdlumokbdl jelalakokat készit, majd ezeket tovdbbitja a csatornan
o ajelek torzulnak, zajok és zavarok adédhatnak hozzdjuk
o avevl feladata, hogy a kapott jelbél olyan szimbélumsorozatot allitson el6, ami a
lehetd legjobban megfelel az adé altal kildéttnek
bit, bitsebesség — bit/s, informacidatviteli sebesség
szimbolum, szimbdlumsebesség — baud (Bd), jelzési sebesség
hany bitnyi informaciét hordoz egy szimbdlum?
o bindris atvitel — a két sebesség megegyezik
o tbbbszintl atvitel — a bitsebesség tobbszordse lehet a szimbdélumsebességnek
= pl. 4 szint( atvitelnél (00, 01, 10, 11 miatt) kétszerese a bitsebesség a jelzési
sebességnek
elvileg korlatlanul névelhet6k a szintek, de
o agyakorlatban savkorlatosak — ezért torzitanak, elkenik a jeleket
o zajok és zavarok forrasai — dontéskor hibat okoznak
o minél tébb szint van, annal kdzelebb keriilnek egymdshoz az egyes szintek
szemabra — oszcilloszkdpos megfigyelésnél az egymas utani jelalakok egymasra rajzolédnak, a
szem tisztasaga jelzi, hogy mekkora esélylink van adott id6pontban a helyes dontésre
atvitel zajos csatornan — additiv (hozzaadddd) zaj miatt minél nagyobb a zaj, annal tobbszor
van tévesztés
az atvitelnél fontos
o nelegyen DC tartalma a jelnek — emiatt bipolaris kédolas (AMI — Alternate Mark
Inversion) sziikséges: -1, 0, +1 jelszintek
o bitszinkron biztositasdhoz érajel kinyerése — ne legyenek hosszu és egyforma
bitsorozatok
o vonali kédolas: digitalis alapsavi modulacio
= aforras szimbélumsorozatdhoz olyan jelsorozatot ad, amely az atvitel soran
a legkevésbé torzulhat

4.1 Vonali kédolasok

4.1.1

Return-to-zero kédolas

két impulzus kdzott mindig visszatér a 0 szintre

szinkron biztositott, de kétszer akkora savszélesség kell ugyanakkora adatatviteli sebesség
eléréséhez

van DC komponens hosszu 0 vagy 1 sorozatok esetén

JT ]
ARIRRI

1ol 1000100
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4.1.2 Vonali kddolasok 6sszehasonlitidsa

GlOl]ﬂ]lIDGIlDlﬂ]Olﬂ[l]ﬂD;,mrisFL
j: ] H | ] s e e™ non-return-to-zero (NRZ)
EEE A e nRZ inverted (NRZI)
j AR AR e Manchester
j AT R, DIFF. Manchester
*‘_é u . més kéd 1.
AR AR o méas kod 2.

- RZ(return-to-zero)
+ megoldott a szinkron
- kétszeres savszélesség kell, mint NRZ-nek
- NRZ (non-return-to-zero)
+ fele akkora sdvszélesség, mint RZ-nél vagy Manchesternél
- hosszu 1-es/0-s sorozat esetén szinkronvesztés
- NRZI (non-return-to-zero-inverted)
+ ugyanaz, mint NRZ
- 1-eseknél mindig van valtas a bitid6 kozepén, hosszu 0 itt is problémas — megoldas:
bit stuffing
- Manchester
o 1-esnél felfelé, 0-ndl lefelé valtas bitid6 kdzepén, egymas utani azonos biteknél
bithataron mindig valt
o pl. Ethernetnél, RFID-nél hasznaljak
+ jél szinkronizalhatd, nincs DC
- kétszeres bitsebesség, mint NRZ esetében
- Differencialis Manchester
+ hibavédettebb (nem szamit a polaritas, csak az &tmenet)
o 0-ndl bitidé elején és kozepén is valtas van
o pl. optikai taroldsra, token ring esetében
- MLT (Multi-level Transmit)-3
o 3 fesziiltségszint — ciklikusan mozog, ha nem 0, egyébként marad ugyanazon a
szinten
+ kevesebb interferencia, kisebb savszélesség
- FM-0
o minden bithataron valtas, 0-nal kbzépen is
+ szinkron, nincs DC komponens
- tObb savszélességet igényel
- 4B/5B kddolas
o hatékonyabb kédolds — 6sszeegyezteti a jol szinkronizdlhatdsag és a kis sdvszélesség-
novekedés feltételeit
o abemeneti bitfolyam minden bit-négyeség 5 bites kddokkal helyettesitjik
o a 16 helyett 32 kombinacionk van, amibdl
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= csak azokat hasznaljuk, amik jo tulajdonsaguk — legalabb két valtas a
sorozaton beldl

= atobbibdl 8-at specialis jelzésekre hasznalunk, a maradék 8-at nem
hasznaljuk fel

Vonal dllapot jelzd Adat szimbdlumok
- _ JLI— 11110 ] oooon
00000 Q@ Quict _I1 01001 I 0001
JLILr 11111 I Idke . ;
I 00100 H  Ha L oo 20010
I LT 10101 3 0011
Keret kezdet jelzd I 0o 4 0100
_[1r o101 5 0101
JL— oo _IMor— aoit1ie & 0110
] L 10001 K _T1IL o111 7 0111
Keret vég jelzd J 1 10010 8 1000
I LI 10011 9 1001
_JL_I 01101 T Terminator Tl 10110 A 1010
Vezérlési dllapot jelzGk J UL o1emm B0l
{Logikai 01 megfeleldi) J1L_TI— 11010 C 1100
Mr 00111 R Reset JLTL 11011 D 1101
T 11001 g Set I 11100 E 1110
LI L 11101 F 1111

9. dbra 4B/5B kodolds illusztrdcioja NRZI alkalmazdsa mellett

4.2 Bitfolyamok strukturalasa
- keretezésre van sziikség hibavédelmi és szinkronizaldsi célokbdl
- szinkronizalds — bitszinkron, byte-szinkron, keretszinkron
- hibajelzés — paritaskezelés, ciklikus redundancia-ellenérzés (CRC)

4.2.1 aszinkron és szinkron atvitel
- aszinkronndl start és stop bitek — érajel nem kerl tovabbitasra
o jol hasznalhato text tovabbitasahaz (pl. telex), csak kis sebességre
- szinkronnal bitbeszuras, keret alkalmazasa

BN [ 35 T [ T | Bye
b;(te t;yte szinkronizélas
[eaDER § § [PAYLOAD [TRALER | yergrs i

HEADER - fejrész ellenérzé
TRAILER - pl. ellenérzé kod informacio atvitele
PAYLOAD - ,hasznos teher”

Fejrész ~ — [SOH| 4 ¢ [STX?% ¢ |

azonositasa | |
Start of Start of
Header Text
Hibajelzé kédok: -paritas
- ciklikus kod

(CRC - cyclic redundant code)

10. dbra Szinkronizdlds, hibejelzés
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4.2.2 Modulacios eljarasok, digitalis modulacié
- moduldcié — a szimbdlumsorozat tovabbitasara egy — a jelzési sebességnél dltaldban nagyobb
frekvencidju — szinuszos viv6t hasznalunk
- avivl jellemzgjét valtoztatjuk a szimbolumoknak megfeleléen
o amplitudéjat — ASK (amplitude-shift-keying)
o frekvencidjat — FSK (frequency-shift-keying)
o fazisdt — PSK (phase-shift-keying)

4.2.2.1 ASK
- el6nye: ASK modulacid és demodulacid olcso, egyszer(i
- hatrdnya: érzékeny a zajokra, kiilonb6z6 terjedési utak kérilményeire
- felhasznalasa: digitalis adat atvitele optikai kabelen

4.2.2.2 FSK
- 0szimbdlumnak f; frekvencia, 1 szimbdlumnak f, frekvencia felel meg
- aviv6 frekvencidjat valtoztatjuk a modulald jel szerint
- el6nyei:
o egyszerld modulacié és demoduldcid
o érzéketlenség a nem-linedris erésit6k torzitasara
=  j6 hatasfoku erGsit6k alkalmazasa
= gazdasagos akkumulatorhaszndlat a mobil késziilékekben
- hatrdnya: sdvszélesség kihaszndldsa nem olyan j6, mint PSK esetében
- népszerl valtozatai:
o AFSK (audio FSK) — modemek, alapsavban
o GMSK (Gaussian Minimum Shift Keying) — GSM
- felhaszndldsa: tdvoli mérdora leolvasas

4223 PSK
- Bindris PSK (BPSK)

- t6bbszintl PSK esetén 90 fokonként van forgatas

Phase Shift 90 degrees  Phase Shift 0 degrees

i
/i

- konstellacids diagramon komplex szamokkal abrazoljuk az atviend6 szimbdlumokat

- kvadratura vivék: moduldlva a valds és képzetes résszel a sin illetve cos vivét, mindkett6t
atvisszlik ugyanazon a frekvencian

- vevl arra a szimbdlumra valaszt, amihez a vett szimbdlumnak legkisebb az euklidészi
tdvolsaga

25



- BPSK - QPSK - 8PSK
o QPSK megdupldzza a BPSK adatsebességét

= viszont nagyobb adételjesitményre van sziikség ugyanazon jel-zaj viszonyhoz

=  Bluetooth 2 (DQPSK)
o BPSK

= hibatlirg, de alacsony sdvszélességet tud csak

=  RFID (biometrikus utlevelek, bankkartyak...)

= |egmagasabb szint(i PSK

= 8szint fellett mar magas a hibaarany

= EDGE, 2.5G

4.2.24 QAM (Kvadratira amplitidé manipuldcid)

- két, 90°-kal eltolt vivének egyszerre modulaljuk az amplitiddjat, majd 6sszeadva atkuldjik a

csatornan

- leggyakoribb a 16-, 64-, 128- és 256-QAM — egyre nagyobb sebesség, de rosszabb hibaarany

- 8PSK felett mar érdemes attérni 16-QAM-re

- 64-QAM és 256-QAM: digitalis kdbel és foldfelszini TV adas

4.2.2.5 Adaptiv moduldcio

- aradids link allapotatdl fuiggben valt modulaciét € sziikséges hozza a csatornainformacio
- 3G mobilrendszereknél a HSPA (High-Speed Packet Access)

o zajos csatornanal QPSK
o tisztabb csatornandl 16-QAM

4.2.2.6  Multiplexdlas

- t6bb csatorna jelét egy jellé alakitani egy osztott csatornan
- egy kommunikacids csatornat magasabb szint( logikai csatornava
- demultiplexalds — vevé oldalon el6 lehessen allitani az eredeti csatornakat

- FDM - Frequency Divison Multiplexing

frequency

time

- TDM - Time Division Multiplexing

v

frequency

time

- WDM - Wavelength Divison Multiplexing

o tobb eltérd hullamhosszu fényt visziink 4t — tébb csatorna alakithatd ki

o végillis FDM, csak livegszalon igy hivjuk
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O

O

O

népszerl megoldas, nem kell Uj optikai kabeleket lefektetni

- CDM - Code Division Multiplexing

kédosztasu nyaldbolas

analdgia: egyszerre beszél tobb ember kiillénb6z6 nyelveken

adatokhoz csatorndnként specialis kod (chip kéd)

minden felhasznalénak sajat chipkddja van

szOrt és széles savu pszeudozajjal kerl atvitelre a jel, a tuloldalon XOR-o0zzéak vele
- szort spektrum elényei-hatranyai

elényei:

nehezen lehallgathatd, chip kéd miatt zajnak tiinik

nehezen blokkolhaté

nem érzékeny a keskenysavu interferencidra és a tobbutas terjedésre
frekvencia Ujra felhasznalhatd

hatranyai:

nagyon pontos teljesitmény-szabalyozas kell
interferencia a chip-hataroknal szinkron szétcsuszasakor
bonyolultabb adé-vevd
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5 2014.02.25 - Fizikai szintd kommunikacio 2.

hirkozl6 csatornék a gyakorlatban
o (réz)vezetékes csatornak
o fényvezetls (Uvegszalas) csatornak
o vezetéknélkili csatornak
= szabadtéri fényatvitel
= infravoros atvitel
= radids atvitel: foldfelszini, m(iholdas és ezen belil mobil

5.1 Fémvezetok

51.1.1

két fémvezet6, koztik dielektromos szigetelés — akdr levegd is lehet (légvezeték)
o TEM —transzverzadlis elektromos-magneses hullamvezeté
két 6 tipusa: szimmetrikus érpar (sodrott érpar) és koaxidlis kabel

Sodrott érpar
két szigetelt, egymasra spirdlisan felcsavart rézvezeték — UTP: arnyékolatlan (unshielded)
a csavaras a két ér egymasra hatasat és kills6 zavarok kiiszobol ki, pl. elektromagneses
interferencia
minél s(ir(ibb a csavards, annal nagyobb az adatatviteli sebesség és a méterenkénti ar is
,Cat” jelz6 utal a kdbelek minGségére, fejlettségére
Cat-5 elterjedt (pl. Fast Ethernet)
kabelek esetén jeldlések
o Shielded (S) — arnyékolt, fémhaldval
o Foiled (F) — arnyékolt, fémlemezzel
Cat-6 és Cat-7 nem terjedt el
elényei
o vékony, rugalmas kabel: konny( szerelés
o mérete miatt sok fér bel6le egy kdbelcsatornaba
o alegolcsébb LAN kabel
hatranyai
o komoly el8irasok szereléskor az EMI° miatt
o vided atvitelnél kiilonboz6 hosszak miatt késleltetés — szellemkép, szintorzulds, amit
kompenzalni kell — bonyolult

Struktudlt kdbelezés

dontéen UTP-kabelezést hasznal

kozponti elosztokbdl (rendez6k) minden végponthoz kiilon kdbel megy

altalanos célu telefon- és szamitégép-haldzat kialakitdsara egyarant alkalmas

a végpontra barmi csatlakoztathaté

kénnyen (at)konfiguralhaté

f6 elemei
o férendezd — az épiilet kdzponti rendezGje, ahova a gerinchalézat csatlakozik
o alrendez8k — szintenkénti kdbelezés elosztoi
o vizszintes kdbelezés — tobbnyire sodrott érpdras, de lehet vezetéknélkdli is
o csatlakozok

5 . . .
elektromagneses interferencia
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5.1.2 Koaxialis kdbelek

- amennyiben egy vezeték magas frekvencidju aramot visz at: antenna viselkedés

- azegyik vezetd koruloleli a masikat, nincs kimen6 radidhulldam a bels6bdl, a kiilsé le van
foldelve

- kétvégén lezards hulldmimpedancidval (Ethernet — 50 Ohm, Kabel TV — 75 Ohm)

- j6 zavarvédettség és nagy sdvszélesség

- szamitogép-haldzatokban ma mar kevésbé hasznaljak, az optika kezdi kiszoritani TV-knél,
internetelérésben pedig a sodrott érpdr

Set-Top Box Home Environment

Cable
Modem EG

|
- || /10 Mbps Ethernet 3
Splitter > Ceiildy

I}
i

fejallomas (headen

d/ | '
lakas ey

szétosztd halozat

11. dbra Kdbeltévé-hdlozat

5.1.3 Optikai kabelek, optikai ablakok
5.1.3.1 Optikai ablakok

- 850 nm
o 1970-es évek
o 2-3 dB/km-es szalcsillapitas
o 100 Mbit/s modulacios sebesség
- 1310 nm
o 1980-es évek kdzepe
o 0,5 dB/km-es szélcsillapitas
o atviteli sebesség Gbit/s-os nagysagrendbe nétt
o optikai szalnak itt van diszperziés minimuma
- 1550 nm
o idedlis elnyelés szempontjabdl
o 0,2 dB/km-es szélcsillapitas
o néhanyszor 10 Gbit/s-os nagysagrendd sebesség
o WDM rendszerek hasznaljak f6ként
- veszteségek
o visszaverGdés (reflexid) — hatdarfelliletek gondos Osszeillesztésével minimalisra

csokkenthets
csillapitds — megfelelé anyagvalasztassal minimalizdlhato
fénytorés (refrakcid) — teljes visszaverGdés jelensége
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5.1.3.2 Optikai dtvitel

- optikai szalban felléphet ugrdsszeri térésmutato valtozas (step-index fiber) vagy fokozatos

torésmutato valtozas (graded-index fiber)
- mag/héj értékek multimédusu szilakban
o 50/125um
o 62,5/126 um
o 100/140 um
- monomaddusu szal esetén 9-10/125 um

Burok Kdépeny

Tikr6z6 anyag  Képeny
(iveq) (mianyag) Mag

(a) (b)

Tiikrdzo
anyag

12. dbra Uvegszdl és iivegszdlas kdabelek konstrukcidja

- Fiber to the Home (FTTH)

o optikai szal a kozponti elosztotdl az otthonig

o OLT: Optical Line Terminator

o ONT: Optical Network Terminator

o magas adatatviteli sebesség érhet6 el (tv, internet, telefon szolgaltatas)
- mono- vs. multimddusu szalak

+ nincs médusdiszperzid

- kabel olcsébb, de ado-vevével dragabb

- nagyobb optikai teljesitmény esetén szalégés

o altaldban kis tdvolsagokra multi-, nagyobbra monomaddusu szal (gerinchaldzat)

- optikai atvitel el6nyei
+ nagy tdvolsagokra nagy sdvszélesség
+ nincs EMI, kisebb csillapitas, kevesebb ismétlGallomas
+ megbizhatdbb, lehallgatdsa koltséges, konnyen felfedezhetd

- diszperzid — eltér6 sebességgel (kromatikus), eltéré uton (moddus) terjedhetnek a

nyaldbok
= felsd korlat az atvihetd sdvszélességre és maximalis tavolsagra

5.1.4 Radidécsatornak
- elektromdgneses hulldmtartomadny: ultrahang és lathaté fény kozott
- széles és nem kihasznalt tartomany: 10 KHz — 1 THz
- szabadban hulldmterjedés
- adé- és vevBantenndk alakitjak at és vissza a jeleket
- hulldmhossz nagysagrendjébe es6 antennak kellenek
- antennak f6 jellemz6je az antennanyereség

o mekkora teljesitménys(riséggel (térerével) sugdroz egy ugyanakkor teljesitménnyel

taplalt izotrop antennahoz képest dB-ben
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13. dbra Elektromdgneses hullamtartomdny

hulldamterjedést befolyasold jelenségek

o szabadtéri csillapitas
visszaverGdés (reflexid)
torés (refrakcio)
elhajlas (diffrakcid)

szOrédas (scattering)
radidcsatorna nyitottsagabol adéddan
zajok
=  termikus, vevé bementén lévd
= atmoszférikus, kozmikus, galaktikus
o zavarok
= iparizajok, zavarok
=  mas radiérendszerekbdl szarmazdk
a vett jel nagysagat alapvetSen a szabadtéri csillapitds befolyasolja
ado- és vevBantennak nyereségével javithatd, mivel az antenndk ,irdnyitottak”
a zaj dontben a vevikésziilék bemenetén jelentkezd termikus zaj
a radidécsatorna nyitottsaga miatt kritikus a frekvenciasavok felosztasa a felhasznalok kozott
engedélykoteles és engedélyhez nem kotott savok, kivéve

o 2,4 GHz és 5,6 GHz — ISM sav (Industrial, Scientific, Medical)

o tObbszintl szabdlyozas (nemzetkdzi, regiondlis — EU, nemzeti — NMHH)
nagyvarosi és rurdlis kornyezetben egyarant problémat okozhat az arnyékolas, csillapitas,
visszaver6dés
tobbutas terjedésnél a kiilonb6z6 utakon terjedé jelek id6ben eltolva érkeznek meg —
gyengitik egymast

o ezt hivjuk fadingnek (elhalkulas) RH radiézasnal

o kiklisz6bolhet6 tobbszoros vétellel

O O O O
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6 2014.03.04 - Tobbszoros hozzaférés

multiple access: nem csak haldzat, hanem k6z0s atviteli kozeg, amelyhez minden végpont
hozzafér

o lehet vezetékes és radidcsatorna
multiplexelés <& tobbszoros hozzaférés

o ko6z6s csatornat hasznal mindkett6

o tobb forras van

o multiplexelésnél mindegyik egy helyen, fizikai rétegben

o

multiple accessnél szétszértan, adatkapcsolati rétegben (hivjak még MAC- Medium

Access Controllnak is)

tobbszoros hozzaférés szerepe — takarékoskodads az atviteli kozeggel, rugalmas elérés
biztositasa
ehhez szervezési mddszerek kellenek és valamekkora eréforras, amit ehhez felhasznalunk
(sebesség, id6, frekvencia)
FDMA, TDMA, CDMA — megismert multiplexaldsok access megfelelsi
FDMA

o ortogonalis, de technikailag bonyolult

o véddsavok miatt kevésbé hatékony

o valds idejl atvitelnél hasznaljk elsésorban

o ortogonalis
o rugalmas megosztashoz jo (kiilonb6z6 méretd részcsatornak)
CDMA
o nem ortogondlis, de informacidelméleti értelemben ez a legjobb
FDD - FDM - FDMA
o FDD: duplex kialakitas, csatorna megosztasa fel/le iranyba
o FDM: fizikai réteben tobb kisebb savszélességl csatorna kialakitasa
o FDMA: adatkapcsolati rétegben felhaszndldk hozzaférése kiilonb6z6 helyekrdl

o el6nyei
= nincsenek id6zitési problémak, mint TDMA-nal (streamekhez jo)
= nincs kozel-tavol probléma, mint CDMA-nal
= fix sdvon felll van lehet6ség még osztani
o hatranyai
=  magas teljesitményd sz(ir6k hw oldalon
= interferencia < véd&savok hasznalata
TDMA
o el6nyei
= egy frekvenciacsatornat oszt meg tobb felhaszndld kozott
= nincs kozel-tavol probléma
= dinamikusan skalazhaté (pl. WiMAX, Bluetooth)
o hatranyai
= interferencia a frekvencian beldl
= szinkronizacids problémak
= kotott cellaméret
koz0s csatornak
o koaxialis kabel
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o mi(iholdas ismétld allomas

6.1 Hozzaférési mdodszerek teljesitoképességének jellemzése

6.2

6.2.1

kihasznaltsag (througput): kiszolgalt informacié a fellép6 igény fliggvényében
kiszolgalasi késleltetés: igény jelentkezése és kiszolgalas kozti id6
igazsagossag (fairness):

o egyforman részesiilnek-e az atbocsatoképességhdl

o teljesiil-e a jogosultsag szerinti kiosztds?
stabilitas: reakcio (tul)terhelésre, dinamikus forgalomvaltozasra

ALOHA

Norman Abramson fejlesztette ki
elsé radids csomagkapcsolt haldzat
maga a halézat mar nincs hasznalatban, de az eljarast még mindig hasznaljak
kiinduld otlet: egyetem tavoli részeinek 6sszekotése — kozos csatorna hatékony felhasznalasa
csillag topoldgia szerint alakitottdk ki, uplink-downlink struktiraban
o kimeng csatorna: hub = kliensek; broadcast csomagban cimekkel, amit csak a
cimzett fogadott
o bejové csatorna: kliens = hub; hub nyugtazta a sikeres vételt
= ha nem érkezett meg a nyugta, véletlenszer(i id6 utan Ujraadas
= (itkdzések felderitése
minden kliens egy frekvencian kommunikalt a hubbal

Egyszert aloha

1
1!
ful

Station 1 |:| |:| I:l |:| |:| D D
station2 | [ [ ]

Station 3 I:] D
Station 4 ,:\

Station 5 |:|

Station 6 l:l

Time (shaded slots indicate collisions)

teljesen kotetlen hozzaférés

mindenki akkor ad, amikor akar

ha (itkozés van, egyik adas sem sikeres

Utkozottek véletlenszerii idé mulva ismét probalkoznak

nincs ellenérzés csatorna foglaltsagarol

nem igényel szervezést

Utkozés = nyugta elmaradasa

nincs csatorna foglaltsagardl informacio adas el6tt > litkozés
véletlenszer(i varakozas miatt nincs kezdeményezés - rossz kihasznaltsag
Utkozések utan prébdlkoznak ismét, visszatartas (backoff) nagyban befolyasolja a protokoll
hatékonysagat és a csatorna kapacitasat

rossz kihasznaltsag

instabilitas
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nem korlatos késleltetés
hosszu tavon egyenld fairness

6.3 Réselt (slotted) Aloha

6.5

6.6

azonos hosszUsagu csomagok szinkronjel hatdron
csak egy id6résen belil lehet (itk6zés, nem nyulik tovabb
jobb kihasznaltsag
késleltetés szinte azonos
instabil
fairness azonos
felhasznalasa:
o katonai m(iholdas rendszerek
o RFID
o réselt-helyfoglald aloha — GSM-GPRS

Helyfoglal6 (reservarion) Aloha

helyfoglalast (reservation) hasznalunk a jellemzdk javitasara

csatorna egy részén igénybejelentés — felhasznaldk ,visszahalljak”
egységes dontés a felhaszndldok kozt a haszndlati jogosultsagot illetéen
sokkal jobb késleltetés, mint a réselt Alohanal

. Reserved mode Unreserved mode
Frame N Frame
< v nR:-
N N T A RV RRR R
4 4 —
Time
Reservation request ACK first availabe slot
(for three message slots) for reserved packets

Aloha alkalmazasa
névekvd felhasznaldszam és forgalom mellett rohamosan romlik a kihasznaltsaga

burst-6s forgalomnal jobb kiszolgdlast eredményez

Vivoérzékeléses tobbszoros hozzaférés

Carrier Sense Multiple Access
vezérlés a csatorna foglaltsdganak ellenGrzésére korlatozddik
szabad csatorna — csatorna igénybevétele
foglalt csatorna
o nem figyeli folyamatosan, majd prébalkozik — nemperzisztens

o varakozas a felszabadulasra, felszabaduldskor rogton igénybe vesszilk — 1-perzisztens

o pvaldszinliséggel adunk keretet id6rés elején, ha szabad — p-perzisztens

egyszerl megvaldsitds — csak a foglaltsagot nézzik
nagy kihasznaltsag

késleltetés-érzékeny

instabilitas tulterheltség esetén

megvaldsithato a fair kiszolgalas

CSMA/CD (CSMA with Collision Detection)
visszacsatolas a csatornabol adas kozben — litkozés
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észlelt Utkozés esetén leallas
vezetékes csatornan lehetséges az (itk6zésdetekciod
radidcsatornan nem tudja detektdlni az épp hasznalé az litkozést
vivGérzékelés — csak akkor ad, ha szabadnak érzékeli a csatornat
Utkozést érzékel — kiild egy foglaltsagi jelzést, hogy ne legyen tobb ltkdzés
exponencialis backoff utan djra ad
hatékonysag javithato

o Utkozésdetektdlas utan rogton ledll az adas

o csak exponencialis backoff utdn van Gjraadas

o csak fél-duplex esetén van értelme
RTT (Round Trip Time) — 2xD (D: terjedési id6)
legrosszabb esetben az (itk6zés detektalasa 2T ideig is eltarthat

CSMA/CA (Collision Avoidance)
viv6érzékeléses litkozéselkeriilés — (itkozésveszélyes helyzetekre készillink
ha szabad a csatorna
o kild egy jelzést a tobbi dllomasnak, hogy adni késziil
o vagy var egy tovabbi idGig és ha utana szabad, akkor ad
ha foglalt a csatorna
o exponencialis backoff ideig nem ad
kevésbé moho addkban hasznaljak
WLAN-oknal is hasznaljak, ahol nincs lehet6ség CD-re
rejtett terminal — az arnyékolt felhasznalé nem hallott adasat akaratlanul is megzavarhatjuk
exponalt terminal — tul kdzeli szomszédok adasat is érzékeli és nem meri hasznalni a
csatornat
RTS-CTS
o egyigénybejelentés (RTS) és egy nyugta (CTS) utan van adatatvitel
o atvitel hosszat tartalmazza a két lizenet

6.7 Versenymentes MAC protokollok

CSMA/CD esetén nincs Uitkozés, amikor valaki lefoglalja maganak a csatornat
viszont lehet tkdzés versenyhelyzet idején = rontja a hatékonysagot

Bit-térkép modszer

n idGrésen j. termindl a j. id6részben jelzi, hogy adni szeretne

tobbi terminal nyugtazasa utan lehet adni, nincs (itkozés

alacsony forgalom esetén nem hatékony, mindig ki kell varni a bittérkép végét, pazarlas

Binaris visszaszamlalas

azon terminal, amelyik keretet szeretne adni, beirja a cimét a fejlécbe bindrisan
az egyes addk, ha magasabb értékd cimet érzékelnek, lemondanak az adasrdl
sok terminal esetén sériil a fairness elv

6.8 Verseny és versenymentesség, korlatozott verseny

alacsony forgalom esetén - verseny javasolt, alacsony késleltetés
novekvd forgalom esetén = egyre kevésbé javasolt a verseny, eréforrasigényes
otvozni kell a verseny-alapu és versenymentes protokollokat
o protokollok korlatozott versennyel
cél: kis késleltetés alacsony terhelésnél, nagy atvitel nagy terhelésnél
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6.8.1

6.9

Protokollok korlatozott versennyel

terminalok csoportokba sorolédnak (nem feltétlendl diszjunkt)
csak a j. csoport tagjai versenyezhetnek a j. idérésért

Utkozés vagy nincs kiildés = j+1. csoport j+1. id6résért stb.

Adaptiv fa protokoll
mindenki versenyezhet a csatorndért
Utkozés esetén két egyforma csoportra osztddnak a terminalok — csak az egyik versenyez a
kovetkezé id6résért
Ujabb Utkozés esetén Ujabb csoportfelezés
ha valaki megszerzi kozulik — kbvetkezs id6résért kovetkezd csoport versenyez

Kozpontilag vezérelt tobbszoros hozzaférési moédszerek
lekérdezés (polling): vezérl6 kérdése jelenti a csatornahasznalati jogot
csoportos lekérdezés (probing): felhasznaldk nagyobb csoportjat kérdezi a vezérld
foglalas (reservation): a vezérl6 az érkez6 igények alapjan csatornahasznalati jogot jel6l ki
o igények gy(ijtése egyedileg vagy versenyben

Lekérdezés (roll-call polling)

korbekérdezés — akinek van csomagja, elkildi

csomagtovabbitas alatt informdcié-atvitelre hasznalt a csatorna, egyébként hozzaférés
szervezésére

kihaszndltsag: két id6szak aranyaban

kiszolg. késleltetés: korbejarasi ids fele

stabil és fair mdédszer

Csoportos lekérdezés (probing)

csoportos lekérdezés, (itkozés esetén részekre bontas
javuld kihasznaltsag

kiszolg. késleltetés csokkenése

stabil és fair modszer

Helyfoglalas (reservation)

rossz RTT = rossz hatékonysag

foglalasi és atviteli részre érdemes osztani a csatornat

helyfoglaldsi részben dedikalt csatornarész igénybejelentéshez, verseny alapu eléréssel
vezérl6 a beérkezett igények alapjan ad engedélyt a felhasznaldknak

A vezérlé

< D teljes csatorna
5 F
(@]
I °
<« L
. kiszolgald /-L\
2 csatorna- 4

~ rész

// R
— S
Z
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6.9.4

Polling elosztott vezérléssel (token passing)
specialis token birtokldsa = csatorna hasznalati joga
megfelel6 szabalyok mellett nagyon rugalmas kiszolgalas
kifinomult miikddés kell dllomasok kozott

jo kihasznaltsag és fair kiszolgalas

Tobbszords hozzaférés elényei és hatranyai
elény (figg a hasznalt kozegtdl)

o gazdasagosabb (kevesebb vezeték)

o technikai (jobb teljesit6képesség)

o radidcsatornanal szinte nélkilozhetetlen
hatrany

o bonyolultabb algoritmusok

o illetéktelen hozzaférés kezelendd
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7 2014.03.06 - LAN

WAN — Wide Area Network — tetsz6leges kiterjedésd, akar globdlis halézat

MAN — Metropolitan Area Network — varosi/nagyvarosi, par 10 km-es

LAN — Local Area Network — vallalaton, intézményen beliili, lokdlis, max. par km-es
PAN — Personal Area Network — személyi haldzat

BAN — Body Area Network — testkozeli haldzat

7.1 Alokalis halézatok architekturaja

7.1.1

7.1.2.1

ISO-0SI  IEEE-ANSI

| !

! i
| -

Adat- LLC §02.2 .

. o~

2 kapcsolati mac 802.3 = |

o PHY Ether-|| 802.4 || 802.5 ||802.11|[x3T9.5| * |

1 Fizikai net | l I |
PMD

= LLC : Logical Link Control — Logikai adatkapcsolati

= MAC: Medium Access Control — Kozeghozzaférési Alréteaek
» PHY: Physical - Fizikai 9

. (sublayer)

PMD: Physical Medium Dependent -
Fizikaikozeg-fiiggo

» 802.1: k6z0s funkciok valamennyi LAN-ra és MAN-ra
pl. egyiittmiikodés, biztonsag (interworking, security)

IEEE 802.2 LLC - Logical Link Control
feladatai — 3. réteg szdmdra megbizhato atvitel
o forgalomszabalyozds
o hibadetektalas, -javitas
szolgaltatasok
o nyugtazatlan, 6sszekottetésmentes (datagram)
o nyugtazott, 6sszekodttetésmentes (datagram)
o nyugtazott, 6sszekottetés alapu
nem mindig van sziikség LLC-re, pl. IP nem igényli
protokoll-overhead: MAC-kerethez LLC fejléc adddik

802.3 - az Ethernet
logikailag (és eredetileg fizikailag is) busz topoldgiara épiil
Ethernetnél CSMA/CD haszndlata
o el6ny: mindenki hallott mindenkit
o hatrany: minimum csomagmeéret és Utvonalhossz 6sszerendelve
Ethernet jelolésénél: A|B|C
o A:adatsebesség —1 =1 Mbit/s, 10 = 10 Mbit/s...
o B:alapsavi/szélessavi — Base/Broadband
o C: atviteli kozeg, szegmenshossz
= T=twisted pair, FX/LX/SX = optikai, T4 = 4 pair twisted pair
= 2=185m,5=500m
o pl. 10 Base 5, 1000 Base T

10 Base 5 (Vastag Ethernet)
elsé6 kabelezési megoldas, koaxialisra épiil

38



allomasok vampir csatlakozdval csatlakoztak
CSMA/CD
max. 100 add, 2,5 méterenként

10 Base 2
BNC csatlakozék, T eloszték, vékony koax kabel
max. 30 add/szegmens
sok csatlakozd miatt sériilékeny — ha egy leall, az egész kommunikacio leall
olcsébb, mint a hubos megoldas, de nehezebb a hibakeresés
kivaltottaa 10 Base T

Ethernet jelismétlé (repeater)
tobb szegmens 6sszekotése
5 szegmens — 4 ismétlé — 3 szegmensen terminalok
Utkozés esetén minden porton jam jelzés
kdbel meghibasodds — csak az adott szakaszon, rosszul csatlakoztatott terminal blokkoldsa

10 Base T
sokkapus ismétlé/hub
valamilyen porton észlelt jelt tovdbbaddsra keril portokon
csavart érparok (2 par), RJ45 csatlakozd
litkozés esetén jam jel minden portra

Hubok alkalmazdsa
half-duplex: CSMA/CD-re
o tudja kezelni az litkozéseket és jam jelzést ad, letilt portokat
o hatranya
= minden keretet minden portra kiad
= korlatozott hubszammal miikodik
= egy sebességen és egy keretezéssel mikodik az 6sszes szegmens (kivéve
dual-speed hub)
o megoldas = bridge és switch adatkapcsolati rétegben
régi haldzati szegmensek illesztése mai halézatokhoz
protokoll analizatorok illesztése
STP (Spanning Tree Protocol) nélkiili switch-ek illesztéséhez

7.1.3 Az Ethernet keretek felépitése
Elétag | SFD | Célcim |Forrascim|Tipus/hossz Adat CRC
7 byte |1 byte| 6 byte 6 byte 2 byte 46-1500 byte 4 byte
— 7
——

Keret hossza
(64-1518 byte)

el6tag (preamble) — 7 byte

SFD (Smart Frame Delimiter) — keret kezedete — 1 byte

célcim — 6 byte

forrascim — 6 byte

tipus/hossz — 2 byte — adatmez8 hossza vagy itpusa (1500 alatt és 1536 felett)
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adat — min. 46, max. 1500 byte.
CRC -4 byte
résidé szamitasa — T=2L/C

o T:résid6

o L:szegmens hossza

o C:jelterjedésiid6
minimalis kerethossz — 64 byte

Medium Access Control - CSMA/CD

az allomas figyeli a csatornat

ha érzékel adast, elkezdi kildeni a keretet

ha kett6 vagy tobb dllomas ad, abbahagyja az adast, Gtkozésérzékelés
valamekkora véletlenszerd késleltetés utan Ujra adja

adas el6tt érzékeljik a vivGt — carrier sensing

adas alatt érzékeljik, hogy mas is ad — collision detection

7.2 Nagysebességl Ethernet szabvanyok

7.2.1

Fast Ethernet (802.3u), Gigabit Ethernet (802.3z), 10Gb Ethernet (802.3ae)

,, 10/100 . .
Jellemzok Mbit/s 1 Gbit/s 10 Gbit/s
Fizikai kézeg « koax

"UTP - UTP " veg
= (ivegsz. . " (rézv.)
" liveg
Résidd (slot time)
[byte] 64 512
NINCS
Kldési probalkozas 16 CSMA/CD
MAC PROT.
Visszalépési algoritmus 10
korlatja
Minimalis keretméret 64
[byte]
Maximalis keretméret
[byte] 1518

Fast Ethernet — 100 Base X
kiilonb6z6 médiumokra tervezték
o Cat-5 UTP, Cat-5 STP, optika
mas-mas fizikai médiumfigg6 alréteg
4B5B bitkddolds van adaptalva ra
bridge-ek megjelenése kiilonb6z4 sebességli linkek athidalasahoz

Gigabit Ethernet
félduplex tizemmaodban mikodik
o mint a klasszikus Ethernet, de rovidebb keretidGkkel
o keretflizés vagy vivé kiterjesztéssel (bitek hozzaadasa a kerethez)
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- ma mar full duplex switchekkel

71 6 6 2 3/4 valtozd 4
PA |SFD DA ‘ SA ‘LEN ‘ LLC‘ Adat ‘ PAD ‘ FCS Extension
minimalis keretméret
résidéd (slot time)
vivéidétartam (carrier duration)
PA Preamble LLC Logical Link Control
DA Destination Address PAD Padding
SA Source Address FCS Frame Check Sequence (CRC-32)
SFD Start Frame Delimiter LEN Length

14. abra Gigabit Ethernet keret felépitése

7.2.3 10 Gb Ethernet
- leguljabb tag az Ethernet-csaladban
- tovabbi tizszeres novekedés a Gigabit Ethernethez képest
- kizardlag full duplex switchekkel, nincs CSMA/CD
- f6ként Gvegszalon, de van rézvezetékes valtozata is (min. Cat-6 vagy Cat-7)

7.3 LAN-ok 6sszekapcsolasa
- dllomasok szdma, tipusa és tavolsaga korlatozd tényez6
- atjatszéval atléphetbk a korlatok

7 gateway 7
6 6
= I~
J o)
4 4
3 bridge router 3
va
5 hub o 2
switch 2
vagy
1 t 2 1
repeater
1
1
——
15. dbra Kiilonb6z6 képességli datjatszok
Angol név |Magyar név ?rzlt:gax ;iﬂf;’;m Funkcionalitas
repeater jelismétlsé L1 2 jelergsités, -tovabbitas
hub Fol?bpt?rtgs L1 4-16 J?Ierosnes". -t?vabbnas mln'den porton;
jelismétlé t6bb eszktz 6sszekapcsolasa
nem (tk6z8 szegmensek osszekottetése; tovabbitas csak
bridge hid L2 2-8 a szlkséges porton;
atviteli kézegek kozotti konverzio Ujrakeretezéssel
nem Utk6z6 szegmensek Gsszekottetése; tovabbitas csak
switch kapcsolo L2 4-32 |asztkséges porton,
azonos kdzegen, Ujrakeretezés nélkul
router utvalaszto L3 2-10 [|uatvalasztas L3 cimek alapjan
gateway atjaro >L3 2-4 protokollkonverzié, -egylttm(ikodés

16. dbra Atjdtszd eszk6z6k ismertetdi
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7.3.1

Bridge-ek és switch-ek

adatkapcsolati réteg

tobbféle sebességet képesek kezelni

bridge: tipikusan LAN-szegmenseket kot 6ssze

switch: LAN-szegmensek és egyedi dllomasok 6sszekothetdk
bridge 0ssze tud kilénb6z6 LAN-okat kotni

store and forward elven mikodnek

Switch
adatkapcsolati réteg
tdrolja és tovabbitja az Ethernet kereteket
keretfejrész alapjan MAC cim szerint szelektiven tovabbit
nem full-duplex esetben CSMA/CD-t hasznal
transzparens — végpontok szdmara lathato
nem kell konfiguralni, 6ntanuld
hostok szamara dedikalt portok a switchen
full duplex esetben nincs ttk6zés, minden link egy sajat Gtkozési tartomany
puffereli a csomagokat
ontanuldshoz kapcsolétabla (switching table)
o MAC, Interface, Timestamp
o régibejegyzések eldobasa
o megtanulja melyik végpontot melyik interfészen lehet elérni
o amikor vesz egy keretet, megnézi, hogy a MAC cél-cimet ismeri-e
= haigen, megnézi, hogy onnan j6tt-e a keret és eldobja
= haigen, de nem onnan j6tt a keret, tovabbitja
=  egyébként pedig elarasztja a haldzatot, amig vissza nem csorog a sziikséges
MAC cim, amit beir a tdblajaba, ezzel tanitva magat
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8 2014.03.11 - WLAN

8.1

8.2

8.3

par szaz méteres hatdtav
1-2 Mbit/s-t6l 100 Mbit/s-ig
ISM savban — engedélykoteles

o 2,4 GHzilletve 5,8 GHz
éplleten bellli LAN-ok részeként, kdzeli épiletek kozti kapcsolat, nyilvanos internet-elérés
asztali/hordozhat6 eszkozokbe WLAN kartya, elérés biztositasahoz AP (Access Point)
802.11abgn — legelterjedtebb, 802.11ac — 2014. januarjaban szabvanyositott, 1 Gb/s
802.11e — QoS, 802.11i — adatbiztonsag, titkositas

2,4 GHz-es csatorna
pl. 2,4000 — 2,4835 GHz sdvban 13 db 22 MHz-es csatorna, egymastdl 5 MHz-re a
kozépfrekvencia
a frekvencia kozepétdl 30 dB csillapitas +/- 11 MHz-re (spektralis maszk)
atlapolds nélkil hasznalhaté: 1, 6, 11. csatorna
interferencia mas hulldmot kibocsaté eszkozokkel, kozel-tavol probléma kezelend6
5 GHz sdvban 23 nem atlapolé csatorna

Logical Link Control (LLC)

Media Access Control (MAC)

802.11 802.11 | 802.11 | 802.11a | 802.11b |802.11g
infrared FHSS DSSS OFDM HR-DSSS | OFDM

17. dbra 802.11 szabvdnyok kiilbnb6zd rétegeknek megfeleléen

DSSS

korrelacids vevé: detekcidhoz hasznaljuk, kddolasnal alkalmazott alvéletlen jelsorozattal
szinkronban
zajjal zavarokkal nincs korreldcié
adott chip-idén beldl maximumot ad, alacsony értékeket mas helyen
chip-frekvencia megvalasztasa
o hosszu koéd: j6 zavarvédettség
o rovid kéd: kisebb savszélesség-igény
802.11 — 11 bites szords = mérsékelt zavarvédettség, de jo savszélesség-gazdalkodas
minimum 10 az ISM savban

FHSS
Frequency Hopping Spread Spectrum
tobb frekvenciat hasznal
elsé bit vagy bitcsoport pl. 2,44 GHz-en, masodik 2,41 GHz-en, harmadik 2,40 GHz-en stb.
bitsebesség nagyobb vagy kisebb a hopping-sebességnél
2,4 GHz sdvban minimum 75 frekvencia, max. 400 ms egy frekvencian
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,j0” frekvencidk hasznalata — adaptiv m(ikodés

8.4 OHDM
- Ortogonal Frequency Division Multiplexing
- sok részsavra osztja a frekvenciat
- parhuzamositott jelfolyam tovabbitdsa
- BPSK/QPSK vagy 16QAM/64QAM
- savok nem diszjunktak, 6ssze vannak tolva, egymasba atlégnak
- szétvalaszthatdak, mert eleget tesznek a Nyquist-elvnek

1 2 3 4 5 6 T 8 9 10 "
— 4 ! -~ !

A

2400 2441 2483
Frekvencia

18. dbra Csatornakiosztds

- jol védhet6 a keskenysavu interferencia és szelektiv fading ellen
- magas spektrum-hatékonysag
- érzékeny a Doppler-effektusra és a frekvencia szinkronizaciéra

8.5 Mikodési modok, topologia, egyebek
- ad-hoc (peer-to-peer mikodés) vagy infrastruktiura méd (access point = kliens irdny csak)
- BSS: Basic Service Set — egy cella
- ESS: Enterprise Service Set — tobb cella
- DS: Distribution System — gerinc
- WLAN < Bridge < LAN

2 2 6 6 6 2 6

Frame | Duration |Address |Address | Address Sequence Address
Control 1D 1 2 3 Control 4

Frame Body (0-2312 bytes) FCS

19. dbra Keretformdtum

- Frame Control felépitése:



o 2 bit protokoll konverzié
o 2 bit tipus

= ACK, RTS, CTS

= id6bélyeg, SSID, FHSS/DSSS paraméterek
o ToDS-FromDS — ha BSS-en beliili, akkor 00

DS: Distribution System DA: Destination Address (Celcim)
BSSID: Basic Service Set ID SA: Source Address (Forrascim)

vezeték nélkiili vezetékes
802.11 802.3
LEL R LR LA RN LR S

11-22-33-01-01-01 99-88-77-09-09-09 11-22-33-02-02-02
A NSNS E R
Al: 11-22-33-01-01-01 DA: 11-22-332-01-01-01
A2: 99-88-77-09-09-09 SA: 11-22-33-02-02-02

A3:11-22-33-02-02-02

A4: nem hasznalt

20. dbra "01" eset
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vezeték nélkiili vezetékes

l 802.3

-22-33-01-01- 11-22-33-02-02-02
11-22-33-01-01-01 99-88-77-09-09-09

T T T T L L LI L L LTI T I,

Al: 99-88-77-09-09-09 DA: 11-22-33-02-02-02

A2:11-22-33-01-01-01 SA:11-22-33-01-01-01

A3:11-22-33-02-02-02

A4: nem hasznalt

21. dbra "10" eset

vezetékes vezeték nélkiili vezetékes
802.3 802.11 802.3

11-22-33-01-01-01 99-88-77-09-09-09 99-88-77-08-08-08 11-22-33-02-02-02

DA: 11-22-33-02-02-02 bA: 11-22-33-02-02-02
Al1:99-88-77-08-08-08
SA: 11-22-33-01-01-01 A2:99-88-77-09-09-09 SA-11-22-33-01-01-01

A3:11-22-33-02-02-02

A4:11-22-33-01-01-01

22. dbra "11" eset

8.5.1 802.11 MAC
- nem CSMA/CD - CS igen, de nem CD
- vezeték nélkili LAN-okban nem lehet titk6zést detektalni

8.5.1.1 DCF - Distributed Coordination Function
- MAC also rétege
- Utkozés-elkeriilés
- kiilonbozé IFS-ek (Inter Frame Space) — Short (rovid IFS vezérl6izenetek), PCF — PIFS, DCF —
DIFS (adatkeretekhez)
- SIFS:
O magas prioritasu addsok esetén 6k férnek hozza el6szor
o SIFS utan ACK, CTS
o konstans értékd (10/16 us)
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o reduced IFS (RIFS), 802.11n szabvanyban, még révidebb

PIFS:
o SIFS + Résidé
DIFS:

o SIFS + 2xRésid8
DCF algoritmus
o szabad csatorna = DIFS ideig var az allomas, ha szabad marad, ad
o hafoglalt (az elején vagy azza vilik), tovabb figyeli
o haszabadda valik, DIFS + véletlen késleltetés ideig nem ad, majd ad
o sikeres adas esetén vev6tl ACK-t var
exponencialis backoff algoritmus
o INT(CW*RND())*Slot_Time
= CW - Contention Window, kezdetben 31, majd 63, 127, stb.
=  RND() — véletlenszam generator 0 és 1 kozott
= Slot_Time: résid6 (20 us / 50 us)
rejtett allomds problémaja itt is fennall
o RTS/CTS Handshaking
= RTS —Request to Send
= CTS—Clear to Send
= ACK - Acknowledgement
= opciondlis megoldas
= el6nyos haszndlni, ha nagy a verseny, a rejtett allomas probléma fennallhat
= jelentGs késleltetés novekedést eredményezhet, kisebb adatsebesség
NAV (Network Allocation Vector)
o minden RTS keret tartalmazza a csatorna kivant foglaltsdganak hosszat
o NAV: szamlald a tobbi dllomasnal, akik RTS/CTS hatasara elinditjak azt, utana nézik
meg, szabad-e a csatorna
o megoldas a rejtett dllomas problémajara
foglalt kozeg: fizikailag vagy virtualisan lehet foglalt
exponalt allomas problémajt az RTS/CTS nem oldja meg a gyakorlatban
nincs QoS, prioritasok
sok terminal esetén sok (itk6zés

PCF - Point Coordination Function
opcionalis, DCF ,felett”, azzal egylttesen valdsitjdk meg
egyetlen AP vezérli a hozzaférést
AP altal kildott jelzGlizenet hatasara allomdsok besziintetik a DCF m(ikodést
AP lekérdezi sorban az dllomdsokat — garantalt max. késleltetés
egy allomas csak akkor ad, ha kérdezik
prioritas adhato dllomasokhoz 2 id&érzékeny alkalmazasok
van QoS, de nem elterjedt

QoS biztositasa WLAN-on
HCF (Hybrid Coordination Function)
o kétféle MAC-mddszer, forgalmi osztdlyok
= email —alacsony, Voice over WLAN — magas
o EDCA (Enhanced Distributed Channel Access)
= prioritasos kevesebb ideig var
= kisebb CW és IFS
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= hang és video szamara versenymentes idé
o HCCA (HCF Controlled Channel Access)
= AP barmikor jelezhet versenymentes periédust, egyébként EDCA verseny
= forgalomosztaly-Utemezés is
= magasabb prioritasu osztaly el6revétele
= |egbonyolultabb, ritkan valdsitjak meg

8.5.3 WLAN biztonsag

WEP, WPA, WPA2
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9 2014.03.13 - BWA

WAN

(Wide Area Network)

MAN

(Metropolitan Area Network)

PAN

(Personal Area
Network)

Szabvanyok Bluetooth 802.11a,b,g 802.16, GSM, GPRS,
Hiperlan2 MMDS, UMTS
‘ LMDS
Sebesség < 1 Mbps 254+ 22+ Mbps 10-384 kps
| . _MBPS |
Tavolsag Révid Kdzepes Kbzepes- Hosszt
hossza
Alkalmazasok Peer-to-peer Magan és Gyors, ,last PDA,
és eszkozok vallalati mile” elérés  mobiltelefonok,
kézotu halézatok cellas elérés
ETsSI ETSI ETSI
HiperPAN HiperLAN HiperMAN
BANDWIDTH IEE'E 802.15 IEEFIIEeBuz.n IEEp;auz.m 3GPP

1 Gbps

802.15.3
UwB
High Speed
Wiraless
PAMN
100 Mbps

WiMAX
802,16
(B802.16-2004

& 802.168)

10 Mbps

1 Mbps

Blustooth

100m Upto 50 Kmi(s) Up 1o 30 Km(s)"

*larger install basa

23. dbra Szélessavu vezetéknélkiili hozzdférések ésszehasonlitdsa



9.1 Bluetooth
- |EEE 802.15.1 specifikacié az alapja
- olcso eszkdzok
- rovidtavd kommunikacié
- max. 1 Mbit/s
- vezeték nélkiili csatlakozdsok széles kore
- iparban is haszndlt (kddolvasdk, lokalizacio, szenzorhaldzatok stb.)
- 2,4 GHz-es ISM savban mUikodik
- FHSS-t haszndl (1600-szor masodpercenként)
- TDD, 625 us-os idGrések, adas-vétel egymas utan
- master-slave felvaltva = parosban master, paratlan slave ad, master éréja alapjan
- alap adatrata (BDR) — 1 Mbit/s
- megnobvelt adatrata (EDR) — 2-3 Mbit/s
- kett6 kombinacidja (BR/EDR)
- piconet:
o maximum 8 aktiv dllomas egyszerre
o 1 master, tobbi slave
o scatternet — piconetek haldzata, ad-hoc alapon
o van node, ami >1 piconethez csatlakozik
o slave-ek szinkronizacio elején a master adatai alapjan drat egyeztetnek
- pairing, szinkron (pl. hang) és aszinkron atvitel (pl. adat)
aktualis verzié — Bluetooth 4.0 (alacsony fogyasztdsu, orvosi és sportfelligyelet)

9.2 Nagysebességlii PAN-ok
- médiakommunikacié
- Uj PHY specifikacié 55 MHz-ig
- egyik lehet6ség az UWB (Ultra Wide Band)
- Shannon-egyenlet: C = B¥log(1+SNR)
- Savszélesség novelésével az adatatviteli sebesség linedrisan ndvekszik, mig a jel-zaj viszony
novelésével csak logaritmikusan = noveljiink savszélességet
- UWB

nagy savszélesség
nincs vivé, nanoszekundumos, széles spektrumu impulzusok, kis teljesitmény
FCC és ETSI 3,1...10,6 GHz savban engedélyezi
egyelére nem terjedt el
UWB modulaciok:
= time- vagy shape-based
Digitdlis Otthon, vezeték nélkili USB, eddig f6leg katonai célokra hasznaltak
WLAN savval atlapolédik = rontja a jel/zaj viszonyt kis tavolsagon

9.3 WiMAX
- Worldwide Interoperability for Microwave Access
- sokteriileten: SoHo, Enterprise, Point-to-Multipoint, Hotspots...
- kozvetlen rélatas esetén (LOS — Line of Sight) (nincs takaras a Fresnel-zdndban) és takaras
esetén (NLOS — No...) is haszndlhaté (tobb utas, specidlisan reflektalt hullamok)

O O O O O

- Fresnel-zéna sugara:r = 17,32 * \/g

o D:tavolsag km-ben, f: frekvencia



802.16d és 802.16e — Fix és mobil WiMAX
tobbvivés multiplexalast és modulacidt hasznal
alvivékre osztja a rendelkezésre alld savszélt
soros-parhuzamos atalakitast utan alvivékdn tovabbitja az adatokat alacsonyabb
szimbdlumsebességl moduldcidval
WLAN-nal ellentétben van litemezd algoritmus
o egyszer kell versenyezni, utdna minden allomasnak a bazisallomas oszt id6rést
QoS biztosithatd
QoS nem biztosithatd 5 GHz felett — egyelGre csak katonai célokra
biztositja, hogy Uj adatfolyam ne rontsa a meglévéket
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10 2014.03.17 - Kapcsolas, cimzés, jelzes
10.1 Kapcsolas

két nem szomszédos csomoépont kozti kapcsolat megteremtésének maédja
sokféle kapcsolas létezik (aramkor-, lizenet-, csomag-, ...)

= Aramkér-kapcsolas » Csomagkapcsolas
csomopont csomopont

3 I %

£ e £ =T~ il £

2 ™ > 9 2 n_->m---‘:-_*m > g

0 o) 0 \ 0

GCJ C 5 \ 5

£ = - bl =

3 =z 2 =

feljegyzések
(tablazat)

léteznek Osszekottetés nélkili hdlozatok, ahol az adatatvitel el6zetes 6sszekottetés
létrehozasa nélkil torténik

Aramkérkapcsolas/vonalkapcsolas
fizikai kapcsolat a kiild6 és a fogadd kozott
fel kell épiteni és az 6sszekottetés végén le kell bontani
dedikalt fizikai dtvonalon halad minden informacid
valds idej atvitelre kivald
csomopontok nem taroljdk az adatokat az atvitel soran
csak Osszekottetés felépitésénél lehet torlddas
kapcsoloelembdl és kapcsolovezérl6bdl all a kapcsoldszerkezet
blokkold, blokkoldasmentes és tobbfoku kapcsologépek is 1éteznek
o bels6 blokkolas: szabad az kimenet, de nincs fizikai ut
o kils6 blokkolds: két bemenet ugyanazt a kimenetet akarja hasznalni
blokkolassal hatékonysag névelhet6
id6osztasos kapcsoldgépek — TDM jelek beirdsa memdriaba, kiolvasas eltéré sorrendben
fix sebességen, sorrendhelyesen kell atvinni adatot (pl. telefonvonal)

Uzenetkapcsolas

egész lizenet egységes csomagként egyik csomdponttél masikig
store-and-forward elv

Gzenetekben cimrész, csomdépontokban atmeneti tarolas
sorbanadllasi késleltetés adddhat

javul a csatorna kihasznaltsaga

prioritas rendelhet6 az egyes lizenetekhez

tdmogatja a broadcastot
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késleltetések miatt valds ideji atvitelhez nem jé (hang, vided)
kevésbé késleltetés-érzékeny adattovabbitasra jé

Csomagkapcsolas
csomagokra tordeli a kild6 a kiildend§ lizenetet

csomagban: kildé azonositéja/cime, cimzett azonositdja/cime, csomag helye az Gizenetben

egymas utan kildi a csomagokat a kiildé

kozbeesd csomdpontok akdr egymastdl kiilonbozé utvonalakon tovabbitjdk a csomagokat a

benniik [évé cim alapjan

eredetitél eltérd sorrendben is érkezhet a cimzetthez

cimzett a csomagban 1évé informacio alapjan visszadllitja a helyes sorrendet
csomagkapcsolt halézatok csomdponti eszkozei: switch és router

csomagkapcsolds lehet 6sszekottetés-mentes (datagram) és 6sszekottetés alapu (virtualis

aramkor kapcsolas)
idealis burst-06s és késleltetést jol tiir6 adatok atviteléhez

10.1.3.1 Datagram kapcsolds

minden csomag 6nallo egység
minden csomag tartalmazza a rendeltetési hely globalisan egyedi cimét
csomoépontok megvizsgdljak a fejrészt és kivalasztjak a kovetkez6 csomdpontot
o melyik juttatja el leggyorsabban
o hatalalhaté szabad, amely képes a fogaddsra
belsd és kimeneti torlddds egyarant lehet
o atmeneti és nem lathato el6re
tulbiztositas — belsé kapcsolatok gyorsabbak, mint a kiils6k
pufferelés — csomagok késleltetése
visszaduzzasztas — ideiglenesen fliggessze fel a kuldé a kiildést
parhuzamos kapcsolds — tobb parhuzamos Utvonal kialakitasa egyidejuleg

10.1.3.2 Virtudlis drmakdérkapcsolds

csomopontokbodl késziilt szakaszok alkotnak 6sszekottetést végpontok kozt
két csomdpont kdzt minden csomag ezt az Utvonalat haszndlja

kapcsolat felépitése — adatatvitel — kapcsolat bontasa

virtualis aramkor azonositd egy adott csomdpontban érvényes azonositd

10.2 Jelzés

A" 1" k . " .
” apcsolé 2" kapcsolo ”
felhasz- " P " P felhasznalé
nals f———— f—————|
= = T = o
Hivas
"ez";‘l‘:é“s\’ez" Iy _~“Tovabbitasi késleltetés
L JERel> -0
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, | . Terjedési késlelte-
Ossze- tés A" és ,1" kbzdtt
kottetés Terjedési késlelte-
létesitése és 1" &5 ,,2" kiszétt
| Hivas ;iiogadéjelzés
Atvitel
ido
Ossze-
kottetés
lebontas
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-, hivasok” létrehozasa, fenntartasa, bontasa
- ehhez sziikséges jelzések rendszere, protokollok

«A" kézpont ~B” kézpont Hivott fél

M VAP 0\ )
~ N & ~

—

1. Connect (off-hook)

2. Dial tone
—_—

3. Dialled digits 4. Connect (seizure) 5. Ringing
* — . L
6. Audible ringing 6. Audible ringing B
7 er 7. Answer
7. Answer - Answer -
7a. Busy 7a. Busy 7a. Busy
8. Disconnect 8. Disconnect ‘8- Disconnect
‘- e —
8a. Hangup 8a. Hangup 8a. Hangup

24. dbra Telefonkézpont-példa

- savon belili (in-band) és savon kivili (out-band) jelzések
o savon bellli ma is megvan analég vonalakban
o savon kivilinél kiilén csatornan vannak a jelzések
- kozo6s csatornads jelzésatvitel — rugalmas, jobb savszél, ISDN-ben kiilon digitalis csatorna

10.3 Elnevezés és cimzés

- elnevezés — egyedi név hozzarendelése végpontokhoz

- cimzés — egyedi cim hozzdrendelése a végpontokhoz

- név - cim atalakitas — cimfeloldas

- hierarchikus névadast kovessiink

- tartomanyokra (domainek) bontas

- csucs-szintd tartomany — top-level domain

- cimzést is célszerU hierarchikusan szervezni — egyszer(bbé teszi az Utvonalvalasztast a
halézatban (nem kell minden csomdépontba nagy forditotabla)

- csoportositas nélkili hieararchia — Ethernet kartya gyari cime

o 48 bites cimek

10.3.1 Névhasznalat az interneten
- DNS —Domain Name System
- Top-level domaineket az IANA adminisztralja (.hu, .org, .edu, .gov...)

10.3.2 Névfeloldas
- DNS végzi, redundansan
- egyes kérések utan cache-eli a feloldast késGbbi lekérések esetén
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11 2014.03.20 - Routing

utvonalvdlasztas, utvonalkijel6lés

ide értjiik csomdpontokban a csomagok tovabbitasat is

mivel a halézat nem allandd, ezért adaptiv médon kell és adott esetben nagy halézatrdl jo
dontést hozni

utvonalvdlaszté mddszerek, algoritmusok és protokollok

11.1 Mi a feladat?

megismerni és nyilvantartani a halézat felépitését
csomopontok, dsszekottetések (linkek), lehetséges allapotok
Osszekottetés alapu eset: csomdpontokban [évé ismeretek alapjan Utvonal kivalasztasa
|épésrél [épésre, csomdpontokban annak feljegyzése és értesités a kommunikalé végeknek,
hogy megkezdhet§ az atvitel
Osszekottetés nélkiili eset: nincs el6re definidlt Utvonal, a csomdépontok a csomag
tovabbitdsaval egyidejlileg hatarozzak meg az utvonalat
bridging vs. routing (bridge vagy switch altal)
o bridging adatkapcsolati rétegben, MAC cimek alapjan, elarasztassal, helyi halézatban
funkcional
o routing haldzati rétegben, IP cimek alapjan, jobban skalazhatébban
aramkorkapcsolt eset: allando atviteli csatorna kapcsolat idGtartamaig
O6sszekottetés alapu eset: virtudlis csatorna létrehozasa csomdpontokban feljegyezve
Osszekottetés-mentes eset: nincs allando feljegyzés, folyamatos Utvalasztds csomagonként
csomopontok készithetnek egyénileg is Utvonaltablat (elosztott) vagy készithetiink
centralizalt utvonaltablat is
o centralizalt: egy ponton gy(jtjik 6ssze az informacidt, meghatarozzuk az utvonalat,
tovabbitjuk a csomdpontoknak ezt az informaciot
®= minden Utvonaltabla ,konzisztens” lesz — de nem a valds helyzetet mutatja
= nagy halézatnal megvaltozhat az allapota, sérllékenység
o elosztott: minden csomdpont egyénileg épit Utvonaltablat
= kevésbé sériilékeny
= nincs egységes kép a hdlézatrdl, kilonb6z6 nézépontok
statikus és dinamikus routing
o statikus: el6re becsiilt forgalom alapjan, centralizalt Gtvonaltablaval — pl.
telefonhalézat
o dinamikus: aktualis forgalom allandé figyelése és tablak alakitdsa ennek megfelel6en
—internet esetén elosztott valtozatban
gy(jthetiink informacidt: linkek allapotardl (mlkodik, nem mikodik), sebességérdl,
forgalmardl, kiszolgalasi dijrdl, terhelésrdl stb.
célszer(i a legrévidebb Utvonalat meghatdrozni két felhasznalé kozt
o Utvonaltabldk meghatdrozasa, kialakitandé utvonalak meghatarozasa

Routing modszerrel szembeni kovetelmények

helytakarékos Utvonaltabla, gyors kereséssel

hibas tabla esélyének minimalizalasa

optimalis Utvonalak kijelolése — nem rogzitett, hogy mi optimalis (tavolsag, koltség, stb.)
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11.2 Routing telefonhal6zatokban

helyi hivds esetén nincs Utvonal, kozvetlenil vagy helykozi kozponton keresztiili kétlépéses
kapcsolat
tdvolsagi hivds esetén helyi kozponton keresztiil, ami egyazon tavolsagihoz van kotve
centralizalt tablakitoltés a becsiilt forgalom fliggvényében
két utvonal tavolsagi kozpont szdmara

o kozvetleniil a hivott tavolsagi kézpontjaval

o kozvetett utak, tartalékként, ha a kozvetlen ut foglalt lenne (ne kelljen blokkolni)

11.3 Routing a szamitogép-halozatban

11.3.1

Osszekotottség maximalizalasara
legyen a mddszer elosztott
két alapveté moédszer:
o tavolsdgvektor — Bellman-Ford algoritmus
= acsomdpontok elmondjdk a haldzatrdl alkotott elképzeléseiket a
szomszédoknak
o linkallapot — Dijkstra-algoritmus
= acsomdpontok elmondjdk mindenkinek a szomszédjaikrdl nyert
tapasztalataikat
kilonboz6ségek:
o informacidk gyljtésének tartalma
o informacidk gyljtésének mddja
o informacidk teritése

Tavolsagvektor
elképzelések: milyen csomépont milyen tavol van
tavolsag mérése — legegyszer(ibb esetben ez lehet a I1épések (ugrasok) szama
sulyozni lehet atviteli sebességgel, sorbandllassal, koltséggel, stb.
o tavolsag = koltség

B,1

A1 | C1 | ET |G =

B.1 | D1

A
B
C
D C1 E.1
E
B-h

B.1 | D1 | F1
ez megérkezik B
C Uzenete: C
B-hez megérkezik B|at|ci|p2|er|r2|ei]| =
E lizenete: E ‘ B.1 | D.1 ‘ F1 | | |
(co - a halozat még nem latott része)
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« B tavolsagvektora

5 |

« Sorszamoztuk B portjait

Al ‘ C1 ‘ D,2 ‘ E.1 ‘ F2 ‘ G,1 ‘ @

Kitolthetjuk B
utvonaltablajat:

Ba| 6 kézvetlen
Bb| 2 kézvetlen
Da| 3
Db | 3
Ea| 4

problémak: végtelenig szamolas
o meghibasodasok
o acsomépontok ,routing by rumor” elven korrigaljak sajat tablajukat, nem tudjak,
hogy a szomszédok hogy jutottak az adott kbvetkeztetésre
o elméletben végtelenig novelhetik a tavolsagot (gyakorlatban: véges nagy)
o egymasnak irdnyitjak az el nem érheté csomdponthoz tartd forgalmat, tulterhelik a
linket
split horizon: megtiltja a csomdpont felé, hogy arra hirdesse az Utvonalat, akitél tanulta
route poisioning: hirdeti a cscomdpontot, hogy elérhetetlen, tordlni kell a tablakbdl
ezt a kett6t egyitt alkalmazzak
holddown timer: indit egy szamlalét a csomdpont az Utvonal elromlasakor, ha adott id6 utan
nem javul meg, Uj utvonalat keres
nd a komplexitas
nem skaldzédik jél és nem koveti elég gyorsan a topoldgia valtozasat

Linkallapot médszer

tapasztalatok: szomszédokhoz vezetd linkek aktualis allapota, koltsége valamilyen mérték
szerint

eldrasztassal megkapja mindenki

legrévidebb utak kivalasztasa linkallapot informacidk alapjan

B A 1
B c 1
B E 2
B G 1
B Ba 0
B Bb 0

sorszam és életkor a téves informaciok ellen, elévulés
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- hibavédé kdédolas, autentikacio...

11.3.2.1 Dijkstra algoritmus

e P es T halmazok

B C(B,1)
| E(B,2)
D(C,2)
B(E,3)
I D 1
D C 2
D E 1
« Ha T halmaz Ures, E B 2
akkor vége van o !
E F 1

- P: permanent, T: temporary tarolé
P-ben kezdetben csak B szerepel
- T-be betessziik az ismert szomszédokat
o ha még nincs ott, akkor betessziik
o haott van, de kisebb koltséggel is elérhetd, akkor cseréljiik
- T-bdl P-be atvisszik a legkisebb koltséglit — ha még nincs ott
- HaTkitrul, készen vagyunk

11.3.3 Tavolsagvektor vs. linkallapot

- tavolsagvektor alapu protokollok
o rosszabbul skalazédnak
o lassan konvergalnak
o hopszamban adnak meg koéltséget és nem veszik figyelembe az egyéb koltségeket pl.

linkkapacitas

o kisebb halézatokban jok

- manapsag linkallapot a dominans mddszer

11.4 Routing metrikak
- azadott routing algoritmustél fligg
o linkkapacitas, késleltetés
o hopszam, megbizhatdsag
o csomagvesztési rata
o MTU stb. kombinacidja

11.5 Hierarchikus routing
- Ncsomépont E linkje esetén
o legrovidebb ut: O(E logk)
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o Utvonaltabla mérete: O(N)
- megoldas — autonédm rendszerek
o 06nalldan oldanak meg routing feladatokat
kiilvilag felé egyetlen pontként szerepelnek
egységes routing policy van bennuk
koz6s halézatadminisztrator kezeli
gyakran hivjak routing domainnek
o globalis azonositdja van, IANA allitja ki
- hatdr routereken keresztil érhet6k el mas autondm rendszerek
- routing tdblaban egyetlen csomépont lesz
- tipusai
o Multihomed AS: tobb, mint egy AS-sel van 6sszekdtve, redundansan kapcsoldédik
o Stub AS: csak egy masik AS-sel van 6sszekotve
o Transit AS: csak atmend forgalom, 6sszes ISP ilyen
- hot-potato vs. cold-potato elv:
o attdl figgben, hogy az AS mennyi ideig szeretné sajat tulajdonban tartani a forgalmat
o cold-potato elvnél kbnnyebben nydjt mindségi garanciat

O O O O

11.6 Mobil végpontok kezelése
- végpontok dtmozoghatnak mds csomdpontok kérnyezetébe, mas AS-be
- j6 nem tudnia az egyes csomodpontoknak, hogy a mobil végpont épp hol van — a halézat
feladata ezt kezelni (ez a mobil routing Iényege)

11.7 Multicast routing
- tobb csomdpontnak kell egyidejlleg eljuttatni a csomagokat pl. videé-beszéd-
videdkonferencia
o magyarul ,tobbesadas”
- csoportok azonositdsa utan hdlézat végpontjait azonositjak a fizikai és a logikai cimek
- csoportok azonositasahoz — csoport-cim
o legaldbb egy aktiv tagja legyen
- slri elhelyezkedés esetén:
o eldrasztas + lemondas (csoport/forraslemondas)
- ritka elhelyezkedés esetén:
o gerincalapu fa alkalmazasa
- elhelyezkedés fliggetlen: kett6 6tvozete
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12 2014.03.27 - IP

12.1IP - bevezetés

- 1974 —IP és TCP alapgondolata
o ARPANET-ben NCP kivaltasara
o internet kifejezés megjelenése — , Internet Protocol Suite”

- 1980 - IPv4 (Internet Protocol version 4)
o els6, széles korben hasznalt IP és TCP verzidok megalkotdsa
o amerikai védelmi minisztérium altal tdmogatott szabvanyok
o 1983. januar 1.: atallds NCP-r6l TCP-re

- alapvet6en mais ezt hasznaljuk

ISO/OSI TCP/IP Gyakorlati
Alkalmazas
Meaielenitési Alkalmazas Alkalmazas
egjelenitési
Viszony Szaliasi/
Szallitasi Host-to-host TCP/UDP/...
(TCP/UDP/...)
Halozati Internet (IP) P
: LLC
Adatkapesolat Halozati interface! MAC
Fizikai Halézati hozzaférési PCS & PMA
PMD
IP: Internet Protocol MAC: Medium Access Control
TCP: Transmission Control Protocol PCS: Physical Coding Sublayer
UDP: User Datagram Protocol PMA: Physical Medium Attachment
LLC: Logical Link Control PMD: Physical Medium Dependent

- OSI 7 rétegét gyakorlatban nem szoktdk megvaldsitani
- |ETF szerint az internet protokolljainak architekturaja tovabbra sem OSI alapu lesz
- 5réteg hasznalata, TCP/IP modell, de: interface réteg = adatkapcs. + fizikai

12.1.1 Az IP feladata
- haldzati protokoll
- adattovabbitas a végpontok kdzott
- két 6 funkcio: cimzés és routing
- tordelés, fragmentalas

12.1.2 Az IP jellemzéi
- csomagkapcsolt, datagram tipusu
o 0Osszekottetés-mentes
o ,best-effort” jelleggel miikodik
= acsomagok elveszhetnek
= duplikalédhatnak
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= megvaltozhat a sorrendjik
= meghibdsodhatnak
- nem nyujt:
o Utemezést
o torlédaskezelést
o titkositast és hitelesitést

12.2 [P - cimzés

12.2.1 IPv4 cim felépitése
- 4 bajt (32 bit)
o 2%=4*10°= KIMERULT
- jelolések:
o binaris: 1011000 10010011 00111110 11100001
o ,dotted decimal”: 176.147.62.255
- cim felépitése: haldazonositd + egyedi azonosité

12.2.2 Cimosztalyok
- eleinte az els6 8 bit haldzati, majd bevezették a cimosztalyokat
- kilénbdz8 méreti haldzatok =2 kiilbnb6z6 méretii cimosztalyok
- IP cimeket az IANA adja ki
o A és B tipusu cimeket kaphatnak tipikusan orszagok, ISP-k, egyetemek

Osztaly Halozatazonosito Halozatok szama* Haloézaton beliili cimek
bitjeinek szama* szama*
8 126 16777214
B 16 16382 65534
24 2097150 254

- A, B, C osztalyu cimek unicast (egyedi) cimzésre
- D osztaly: multicast (tobbes cimzés)
o 224.0.0.0 -239.255.255.255
- Eosztaly: fenntartott cimosztaly
o 240.0.0.0-255.0.0.0
- osztalyazonositdk kiosztasa:

01234 '8 116 124 31
Class A |o] Network ID| Host ID

Class B |10 Network 1D Host ID

Class D [1110| Multicast address
[

|

. |

Class C [t10] Network ID HostID |
|

|

Class E [ 1111 [Reserved

- osztalyazonositd prefix, diszjunkt cimtartomanyok
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- HostID:
o csupa 0 — haldzat cime, eszk6z6k kezelhetik
o csupa 1 - broadcast cim, mindenkinek szdl
o emiatt csak 2V, — 2 szamU termindl cimezhetd
- 127.0.0.0-127.255.255.255
- gond a routing aggregdacional
- nem skaldzhaté osztalyokon alapulé rendszer

- egyes nagy cégek és egyetemek A osztalyu cimet kaptak, amit nem hasznaltak ki (tul sok cim),

B viszont tul kicsi lett volna. Ugyanez kisebb cégeknél: B tul nagy, C tul kicsi

12.2.3 Privat cimtartomanyok
- elsé otlet az IPv4 cimek kimerilésének kezelésére
- oOtlet: ha pl. a cég nem kommunikal kifelé, nem kell neki globdlisan egyedi IP cim
- hakifelé is szeretne kommunikalni: NAT-olas (Network Address Translation)
- helyi halézatban:
o 1db A osztalyd cim —10.0.0.0 — 10.255.255.255
o 16 db B osztalyd cim —172.16.0.0 — 172.31.255.255
o 256 db C osztdlyud cim —192.168.0.0 — 192.168.255.255
- gondok:
o késleltette az IPv6 bevezetését
o megsérti a végpont-végpont konnektivitas elvét (néhol nem is m(ikodik)
o privat halozatok egyesitésével cimduplikacio
= koztlik Ujracimzés, NAT-olas
o privat cimek kiszivarogtak az internetre
= névszerver-terhelés ezdltal
= hatar routerek sz(rik

=  Milyen IP-cimek az alabbiak?
« 152.66.115.35 (www.bme.hu)
+ Elsé bitjei: 10... = B osztalyu cim
« Utolsd 16 bitje nem csupa 0 vagy 1 = egyedi cim
+ 195.199.23.255
+ Elsé bitjei: 110... = C osztalyu cim
« Utolsé 8 bitje csupa 1 = broadcast cim
« 10.97.15.255
« Elsd bitje: 0... = A osztalyu cim
« Utolso 24 bitje nem csupa 0 vagy 1 = egyedi cim
* Privat cimtartomanybeli = globalisan nem hasznalhato
= Milegkisebb és legnagyobb C osztalyu cim?
+ 11000000 00000000 00000000 00000000 = 192.0.0.0
¢ 11011111 11111111 11111111 11111111 © 223.255.255.255

12.2.4 Cimosztalyok altalanositasa
- osztaly alapon nem skaldzhaté + cimtartomany kimerilése
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- CIDR - Classless Inter-Domain Routing
o VLSM — Variable Length Subnet Mask

osztalyok eltorlése
a cim 32 bitje tetszb6leges helyen lehet szétvagva

o alhaldzati maszk alkalmazasa
- subnetting: alhdlézatokra valé osztaly
o 1dbAcim - 256 B osztalyu cim
o 1dbBcim = 256 C osztalyu
o nem lehet prefix alapjan megallapitani

Bitenkénti ES

01234 :N 31:
IP-cim Network ID Host ID
Alhalozati maszk 111...111 000...000
Haldzatazonositd | Network ID 000...000

= Jel6lés a halézat egyértelmi azonositasara
» <halézat IP-cime> / <alhaldézati maszk egyeseinek a szama>

+ gy pl. a BME halézata: 152.66.0.0 /16
(alhalézati maszkja 255.255.0.0)

+ Hasonléan:
« A osztaly: /8
+ B osztaly: /16
+ C osztaly: /24

12.3 IP csomag

- IP-fejléc/fejrész (IP header) + IP adat (payload)
- alsébb rétegbeli protokoll adatrészébe agyazddik be
- magasabb rétegbeli protokollok agyazddnak be az 6 adatrészébe

Szallitasi
protokoll fejléce

IP-fejlec

Adatkapcsolati
fejléc

datkapcsolatif
arokrész
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12.3.1 Fejléc

0 ' 4 | 8 116 | 24 31
VER | IHL ToS Total Length A
Identification Flags | Fragment Offset
TTL Protocol Header Checksum > Kotelezd

Source Address

Destination Address y
IP Options Padding } Opcionalis

ok WN

Adat (Payload)

25. dbra IP fejléc szerkezete

- VER - version, 4 bit
o értéke 4 (IPv4) vagy 6 (IPv6)
- IHL - Internet Header Length
o IP fejléc mérete 32 bites szavakban
o minimum 5, maximum 15
- ToS - Type of Service (8 bit)
o QoS osztdlyok, legtobb router még nem tamogatja

Bitek Jelentés
0-2 Precedencia
Példak:
,nhetwork control”
Lpriority”
Lroutine”
3 Késleltetés (normal/low)
4 Throughput (normal/light)
5 Reliability (normal/high)
6-7 Fenntartott

- Total Length — Maximalis hossz (16 bit)
o teljes IP csomag mérete byte-okban
o minimum 576 (IP-fejléc 20 + 512 adat + 44 IP opcidk + alsdbb fejlécek)
o maximum 65536 (max. 65515 adat)
- Identification (16 bit): az IP téredékek egyedi azonositasa
- Flags (3 bit)
o 0:fenntartott — 0-nak kell lennie



o 1:DF-Don’t Fragment
= 1: hatordelni kéne, el kell dobni
= ezt haszndlja az MTU (Maximum Transmission Unit) és az Gtvalasztds néhany
TCP verzidban és az IPv6-ban
o 2: MF - More Fragment
= 1:hanem utolsé toredék
= 0: utolso téredék, vagy tordeletlen
Fragment Offset (13 bit)
o eredeti csomagban lév6 kezdGpoziciojat adja meg e toéredékben |év6 adatnak 8
bajtos formaban
TTL —Time to Live (8 bit)
o csomag élettartama
o eredetileg masodpercben
o gyakorlatban hopszamban mérve
= mindig csokkentjlik, ha nem nagyobb 0-nal, eldobjuk
Protocol (8 bit)
o adatrészben |évé protokoll azonositdja
o |IANA fellgyeli ezeket
o pl.6-TCP,17 - UDP
Header Checksum (16 bit)
o az|P fejléc minden 16 bites szavanak 6sszegére szamolt egyes komplemens
o csomag érkezésekor ellendrizni kell és Ujraszamolni a helyességét tovabbitds esetén
Source/Destination Address (2*32 bit)
o feladd és cimzett IP cime
IP Options: csomag utjat lehet kijel6Ini, legtobb router biztonsagi okokbdl eldobja
Padding: IP Options kiegészitése

12.4 1P IP - 4tvonalvalasztas

csomagkapcsolt, connectionless, best-effort (nincs garancia)
,hot potato”-elv
minél gyorsabb tovabbitds
csak kovetkez6 csomépontot kell ismerniink
elénye, hogy kis eréforrasigényli, gyorsan tovabbithatd, gyors, kis memariaigény
kevés ismeret a haldzatrol
o datagramra tokéletes (nincs garancia, nyugtazas kezelése - gyors marad)
tovabbitashoz kell tudnunk:
o célcim - csomag tartalmazza
sajat routing tdbla ismerete
mekkora egységek érkeznek > csomag tartalmazza
mekkora tovabbithatd > koévetkez§ halézat MTU-ja tartalmazza
QoS 2 nincs garancia
= opcionalisan ToS mez6 felhasznaldsaval egyéb protokollok
routing tabla felépitése

O O O O

O O O O
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Merre megy? Merre kuldjuk?
Halézat cime Alhaldzati Interfész Kﬁzvetlgnﬂ_l Kijvet,kezﬁ
maszk kapcsolédo csomopont
ZIP-cIm> NS <azonosIito> <igen/nem-> <P-Cim>
<|P-cim> </N> <azonosité> <igen/nem> <|P-cim>
<|P-cim> </N> <azonosito> <igen/nem> <|P-cim>

12.4.1

a cél IP cim akkor tartozik egy halézatba, ha a hdlézatazonosité része megegyezik
ha tobb hdaldzatra is illeszkedik, a leghosszabb egyez&séget kell keresni a tabldban

rosszul skalazédik, minden bejegyzést végig kell nézni, dltalaban bifaval implementaljak

keresés csak akkor, ha az nem sajat cim

Alapértelmezett dtvonal (Default Route)
alapértelmezett cim
o akkor megy erre, ha nem ismeri a haldzatot: 0.0.0.0/0
alapértelmezett atjaro
o fenti bejegyzéshez tartozo kovetkez6 csomdpont cime
o inkabb utvonalvalaszténak szokas hivni
nem feltétlentl van ilyen = ha nincs, a csomag eldobasra kerdil
végponton gyakran két cim szerepel csak
o helyi halézat (helyi végpont kézvetlenil elérhetd)
o alapértelmezett Gtvonal (minden mas tavoli haldzat)

Metrikak alkalmazasa

haldzati utak kozti preferenciat tudunk megadni (elérhetGség, terheltség, koltség stb.)
lehet statikus és dinamikus is

jobb metrikaval rendelkezd kapcsolaton kiildiink csomagot

Megfelel6 bejegyzés kivalasztasa kozvetlen és nem kozvetlen esetben
kozvetlenil kapcsoldodo (helyi) halézat

o cimzettnek kozvetlenil kildeni

o ehhez kell az adatkapcsolati réteg beli cime
nem kozvetlenil kapcsolédé (tavoli) haldzat

o utvalaszténak kildjiik — IP cimet tilos mddositani

o csak adatkapcsolati rétegben kell dtvalaszténak cimezni

12.51P - ARP/RARP

12.5.1

ARP - Address Resolution Protocol

ha ismerjik az IP cimet és a hozza tartozo adatkapcsolati cimre van sziikség
szinte minden adatkapcsolati és haldzati réteget tamogat

broadcast mindenkinek = relevans IP cim valaszol

kozvetlenil adatkapcsolati réteg protokollja kapja meg
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0 - 15 hits 16 - 31 bits

Hardware Type Frotocol Type
HLemn {1 byte) PLen (1 byte) Opearation
Sonder HA (bytes 1 - 4)
Sender HA (byte 5- 8) Sender PA (byle 1 -2)
Sender PA (byte 3 - 4) Target HA (byte 1 -2)

Target HA (bytes 3 - 6)
Target PA (bytes 1 -4)
RARP header structure

= Hardware Type Operation

+ Ethemet: 0x0001 + ARP request =1
+ ARPreply =2
+ RARP request =3

» Protocol Type + RARP reply =4

- |P: 0x8000
»  Sender Hardware Address
n « <MAC-cim=>
H.Legthemet 6 byte = Sender E’rotocc-l Address
»  <IP-cim>
» Target Hardware Address
" Plen T t Protocol Add
+ IPv4: 4 byte arget rrotoco ress

- ARP tdbla: adatkapcsolati rétegbeli és IP cimparok
- statikus (kézzel felvitt) vagy dinamikus (ARP feloldas eredménye) — cache funkcio, egy idé
utan eléviil és torlédik
- ARP probe:
o IP cim haszndlata el6tt felderiti, hogy nem haszndlja-e mar mas
o broadcast kérés, kiild6 IP cime csupa nulla — sajat cimét kérdezi le
o IPv4 Address Conflict Detection
- ARP hirdetmény
o havaltozik a MAC vagy IP cim, kiild egy lizenetet, hogy tudjak frissiteni a tébbiek az
ARP tablajukat
o oprendszer boot (halézati kdrtya valtozott) vagy load balancing (t6bb kartya)

12.5.2 RARP - Reverse ARP
- adatkapcsolati rétegbdl IP cimet kérdez le
- halézatmenedzsmentnél, permanens tar nélkili eszk6zoknél hasznaljak
o pl. halézatrdl toltédik be a rendszer
- mar nem hasznaljak, helyette BOOTP, DHCP

12.6 IP - Utvalaszté protokollok
- Utvonal-irdnyitdsi informacidk begy(jtése
- hurokmentes routing
- Ujabb csomdpontok csatlakozasanak biztositasa
- csomoépontok és haldzatok levalasztasanak kezelése

12.6.1 Utvonalvalaszté protokollok osztalyozasa
- Ad hoc —kis és gyorsan valtozé halézatokra



- Interior Gateway Protocols — kisebb AS-eken beliil
- Exterior Gateway Protocols — AS-ek kdzo6tt (internet routing protokollja)

12.6.1.1 Ad hoc routing protokollok
- proaktiv —folyamatosan karbantartott tablak
- reaktiv —igény szerinti célfelderités
- hibrid — a fenti kett6 egylittesen
- hierarchikus, multicast, foldrajzi elhelyezkedés alapjan, energiatakarékos

12.6.1.2 IGPs
- lehet tavolsag-vektor alapu és linkallapot alapu (lasd 11.3)
o tdvolsag-vektor alapuak: RIP, IGRP, EIGRP

= RIP —nem preferdlt
e nem preferalt
e hopszam metrika
e rosszul skalazédik
e konnyen konfigurdlhaté
e maximum 15 hop halézaton belil
e update: 30 mdasodperc

= IGRP — Cisco specifikus
o tobbféle metrika
e max. 255 hop
e update: 90 masodperc
e mar nem hasznaljak

= EIGRP - IGRP javitasa
e gyorsabb konvergencia
e hurokmentes mikodés
e 6 metrika kombinacidja

o linkdllapot alapuak: OSPF, IS-IS

=  OSPF — nagy céges halézatokban
e link state database eldrasztassal
e gyorsan konvergal
o tbbbféle metrika
e hierarchikus
o Vv2:IPv4 —népszerilbb
e v3:|Pv6-ra atspecifikdlva

= |S-IS — nagy kiterjedésu ISP-knél
o OSl fejlesztés, nem IP csomagokban
e konnyebb atallas IPv6-ra

12.6.1.3 EGPs
- EGP - sokaig Internet EGP-je, ma mar nem hasznalt
- BGP —1995-t6l hasznalt EGP (BGPv4)
o routing tablaban:
= célhalézat
= kovetkezd router
= Gtvonal célhaldzatig
o teljes utvonal dinamikusan nyilvantartva
o AS hatér routerek végzik - hirdetve a tobbi AS elérhet&ségét
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o Uzenet: AS-ek sorozata a célhaldzat felé
o minden AS hatar router fogaddskor megnézi, megfelel-e sajat szabalyainak
- cimaggregacié - kisebb routing tablak, gyorsabb keresés, gyorsabb terjesztés

12.7 IP - tordelés
- halézatok alsébb rétegei meghatdrozzak a keret maximalis méretét
- adatkapcsolati réteg fej- és farokrészét leszamitva ez az MTU (Maximum Transmission Unit)
o Ethernetnél 1500 byte
- eltérd technoldgiak, eltérs kapcsolatok = tordelni kell

12.7.1 Tordelés menete
- minden csomagnak kell fejléc

i int »
20 1976 ¢ 2@ 280~

h
IP- IP-
fejléc fejléc

- IP fejlécben tordeléshez mezék: Identification, Flags, Fragment Offset
- |IP fejléc valtozasa tordelés kozben:
o Total Length mez6t a téredék méretére allitani
Identification mez&t generalni, ha nem volt
Adat tordelése 8 byte-os egységekre
tordelésnek megfelel Fragmentation Offset beallitasa
minden csomagban MF = 1, kivéve az utolséban
checksum valtozasa

O O O O O

12.7.2 Toredékek osszeallitasa
- fragment offsetekbdl a toredék helye meghatdrozhatd
- csak a cimzett végezheti el
- ha hianyzik egy darab - a tobbit is eldobja
- csak teljes csomagot tovabbit fels6bb szint felé

IP- IP- IP-
fejléc fejléc fejléc

- ~ ’ - - -
- N - - -

1P-
fejléc

- router megvizsgalja, hogy
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neki cimezték-e

hibas-e a fejléc

ismeri-e a cimzett halozatat
TTL értéke >0

kell/lehet-e térdelni

kell-e visszajelzést kiildeni

O O O O O O

12.8 ICMP és IGMP

12.8.1

ICMP - Internet Control Message Protocol
jelzés- és menedzsmentiizenetek - visszajelzés a ,best effort” haldzatrol
IP felett
hibalizenetek, kérdések, valaszok
gyakran haszndlt: Ping (RTT), Traceroute
tovabbiak: Source Quench (forgalom visszafogdsa), Redirect (forgalom mas irdnyba terelése),
Address Mask Request (alhaldzati maszk lekérése)
IP csomagba agyazva, IPv4 fejléce utan kovetkezik a fejléce (8 byte)
kulonleges elbanasban részesiil (de best-effort szolgaltatas)
fejléc:
o tipuson belll kdd pl. cimzett elérhetetlen, ezen belll kdd az okrdl pl. letiltott haldzat
o ellen6rz66sszeg az egész ICMP lizenetre
o hibalzenetnél: hibas lizenet fejléce + adatmezGjébdl az els6 8 byte

12.8.1.1 Traceroute

el6szor TTL=1,TTL=2 ...

routerek sorban eldobjak, Time Exceeded lizenetet kiildenek rdla
megadja a csomdpontok listdjat, amit a csomag érint a célig

alkalmazzdk hibaelharitdsra, tlzfal felderitésre, letoltésnél, pentestingnél
tovabbi

IGMP - Internet Group Management Protocol
IP-t futtatd csomdpont-csoportok kezelésére

o online streaming, jatékok

o IP csomagokban
multicast csoportok kezelése
csoportok lekérdezése és csoportokhoz csatlakozas
TTL altaldban 1 = csak a helyi halézaton érvényes
csak IPv4-hez
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13 2014.04.03 - IPv6
13.1 Motivaciok - az IPv4 hibai

32 bites cimtartomany kimerilése
sok felesleges mez§ a fejlécben, tordelés a kbztes csomdpontokban = erdforras-igényes
nem tamogatja a hitelesitést és a titkositds = nem biztonsagos
csak kilon protokollal oldhaté meg a mobilitas
cimtartomany kimerilése:
o egyre nagyobb az internet elterjedtsége = egyre tobb eszkdz
=  mobiltelefonokon 4G-n mar IPv6 van!
= szenzorok, intelligens otthon, stb.
o pazarld cimfelhasznalas, dial-up helyett always-on elterjedtsége
o virtualizacio
2011. februarjaban utolsé 6t blokk kiosztasra kerilt (16 millidé cim/blokk)
a kimerilést késleltette
o NAT
o CIDR (VLSM, ujrakiosztas)
o ISP-k IP-cimgazdalkodasa
o virtualis hosting

13.2 [Pv6 cimzés

64 bites cimek idealisak, nem tul nagy fejléc-novekedéssel jarnak, viszont tovdbb elegendbek
megallapodas szerint 128 biten dbrazoljuk
o 3,4 *10% cim kezelésére elég
o 8*4 db hexadecimalis szamként
= pl. FEDC:BA94:7654:3210:FEDC:BA98:7654:3210
o avezetd nullak elhagyhatok
= FEDC:0094:0004:0000:000C:BA98:7654:3210 -
FEDC:94:4:0:C:BA98:7654:3210
o 16 bites nulldkat tartalmazé részek kihagyhatdk (max. 1 blokk)
= FEDC:0000:0000:0000:000C:BA98:0000:3210 - FEDC::C:BA98:0:3210
= |ocalhost — 0:0:0:0:0:0:0:1 > ::1
vannak cimek, amelyek IPv4-bél szarmaznak, ekkor megengedett:
o 0:0:0:0:0:0:A00:1
o :10.0.0.1
halézati cimek (prefixek) jelolése:
o FEDB:ABCD:ABCD::/48
o FEDB:ABCD:ABOQ0::/40
hivatkozasként: http://[FEDC::C:BA98:0000:3210]/index.html
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0000 0000 Reserved

0000 0001 Unassigned

0000 001 Reserved for NSAP (non-IP addresses used by ISO)
0000 010 Reserved for IPX (non-IP addresses used by IPX)
0000 011 Unassigned

00001 Unassigned

o001 Unassigned

001 Unicast Address Space
010 Unassigned

o1 Unassigned

100 Unassigned

101 Unassigned

110 Unassigned

1110 Unassigned

11110 Unassigned

111110 Unassigned

1111 110 Unassigned

111111100 Unassigned

1111 1110 10 Link Local Use addresses
1111 1110 11 Site Local Use addresses
1111 1111 Multicast addresses

26. dbra Cim prefixek

13.2.1 Cimtipusok IPv6-ban

unicast:
o IPv4-hez hasonldan
o pontosan egy csomoéponthoz tartozik (egyedi)
o minden IPv6 csomdpontnak legalabb egy ilyen cime van

multicast:
o csoportot azonosit
o minden, csoporton beliili csomépont megkapja az erre kiildott adatot
o broadcast helyett is!

anycast:
o csoportot azonosit
o biztositott, hogy a csoport egy tagja megkapja az erre kiildott Gzenetet (pl. kiild6hoz

legkozelebbi)
13.2.2 Unicast cimek

tipusai
o globalis (aggregalhatd vagy IPv4 kompatibilis)
o link local (prefix utdn a cim végig 0, nem routolhatd)
o site local
o bedgyazott IPv4 cimet tartalmazé
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128 bit
Node adress

n bit m bit

Subnet prefix Interface id
AN

‘ X bit| y bit| z bit m bit
. a b C Interface id

27. abra Strukturdlt unicast cim felépitése

13.2.2.1 Globdlis unicast cim

| n bit m bit 128-m-n bit
[ Global routing prefix | Subnet ID Interface id
<

28. abra Globdlis unicast cim felépitése

- csomodpont és kapcsoldéddsanak azonositasa (ki vagy és hova kapcsolodédsz?”):
o routing prefix = routing topoldgia
o subnet ID > haldzati adminisztrator
o interface ID = csomdponti azonositas
=  megegyezés szerint 64 bit
= adatkapcsolati rétegbeli cimbél képz6dik
= Ethernet MAC cimbdl: 48 bit = 64 bit (EUI-64)
= kaphatja DHCP szervertél is véletlenszerlen
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13.2.2.2 Aggregdlhaté globdlis unicast cim

| 3| 13 | 8| 24 | 16 | 64 bits |
+——t————- o ——— +-——————- o +
|FP| TLA |RES| NLA | SLA | Interface ID |
| | ID | | ID | ID | |
+——t————- o ——— +-——————- o +
» FP Format Prefix (001)

 TLAID Top-Level Aggregation |dentifier (régid)

» RES Reserved for future use

* NLAID Next-Level Aggregation Identifier (szolgaltato)

= SLAID Site-Level Aggregation Identifier (el6fizetd és alhaldzat)

» [NTERF.ID Interface Identifier

29. dbra Aggregdlhatd globdlis unicast cim felépitése (RFC 2347)

13.2.2.3 IPv4 kompatibilis cimek
- 000-val kezd6dnek
- IPv4 kompatibilis IPv6 cimek = pl. ::10.0.0.1
- IPv6-ra képezett IPv4 cimek - pl. ::FFFF:10.0.0.1

80 bit 16bit 32 bit
000.... ... 0 FFFF [Pv4-es cim

30. abra Kompatibilis cimek felépitése

13.3 [Pv6 csomag felépitése
- IPv4 csomag felépitését |asd a 12.3.1 fejezetben

0 4 8 16 24 31
Version | T.Class Flow Label
Payload Length Next Header| Hop Limit

Source Address (4 words)

Destination Address (4 words)

Options (variable number)
Data

W

31. dbra IPv6 csomag felépitése
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Ver. Traffic Flow Label Ver. Hdr| Type of Total Length

Class Len] Service
Payload Length Hggé}ar H%ﬁ}t Identification  |Flg Frca) ;ng:int
Time to Header
Live |Protocoll  checksum

Source Address

= Source Address e
Destination Address

I Options... |

= . A kiemelt részek a masik verzidban

nem talalhaték meg!
Destination Address —

IPv6 fejrész kétszer hosszabb (40
B y byte), mint a minimalis IPv4-es (20
byte)!!!

32. dbra IPv4 és IPv6 fejlécek ésszehasonlitdsa

- amiaz IPv6 fejlécébdl kimaradt:

o nincs ellen6rz66sszeg (checksum)
= nem kell minden routernek ellenériznie = né a feldolgozasi sebesség
= kisebb hibaarany, jobb kapcsolatok

o nem vdéltozik a fejléc mérete
= fix méret miatt n6 a feldolgozasi sebesség
= nem kell IHL mezé

o nincs ugrasonkénti tordelés
= né afeldolgozasi sebesség
= nem kell ehhez mez8 = kisebb fejrész
= kell viszont MTU felderités (Path MTU Discovery)

13.3.1 IPv6 fejléc mezdi
- Version (4/6 bit)
- Traffic Class — forgalmi osztaly
o IPv4-ben lév6 ToS mezével megegyez6 mddon mikddik
o QoS lehet8ség biztositasa
- Flow Label — folyam azonositd cimke (24 bit)
o generalt, adott kapcsolatot azonositd mezd € datagrammok nem flggetlenek!
o QoS és igazsagos adatsebesség megosztas segitdje
o egy forras-célallomas par esetén tdbb folyam is lehet — cim és flow label egyiitt
azonosit
- Payload Length — adathossz
o fejrész nélkil!
o maximum 64 KB (jumbogram opcié — 4 Gb)
- Hop Limit — ugras korlat (8 bit)
o IPv4 TTL mezGjével azonos
- Cimmez6k — 2*128 bit
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- Next header — kdvetkez6 fejléc (8 bit)
o bedgyazott PDU tipusat adja meg VAGY IPv6 Extension header (kiterjesztés) tipusat
adja meg

13.3.2 [Pv6 opcidk - Header Extension

- célja: egyszerd fejléc kiegészitése opcionalis lehet&ségekkel

- Hop-by-hop Options Header (0)

o QoS tdmogatas

o 6rias datagrammok (jumbogrammok)

o minden kozbiilsé csomdpont meg kell, hogy vizsgalja
Routing Header (43)

o Utba ejtendé routerek felsorolasa

o IPv4 opcidkhoz hasonléan — laza/szigoru forgalomiranyitas
- Fragmentation Header (44)

o mint IPv4-ben, de csak a forras darabolhat

- Authentication Header (51) — IPSec-bél
- Encapsulation Security Payload Header (ESP) — IPSecbdl

13.3.3 IPv6 fejrész kiterjesztése
Altalanos fejlécformatum

Kotelezé Extension Extension Data
fejléc header 1 - header N
opcionalis
A kotelezo fejrész
0 4 16 24 31

Vers.|TC (4) Flow label (24)
Payload length Next header| Hop limit

Sender address

Destination address

13.3.3.1 Routing Extension
- IPv4-hez hasonldan
- Header length — fejrész hossza 64 bites szavakban
- Type —tipus
- Erintendd cimek listaja
O max. 24 cim
o kovetkez6 csomdpont megtaladldsa anycast cimzéssel

13.3.3.2 Fragmentation Extension
- 13 bites fragmentation offset
- MF bit itt is jelen van
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- 16 bites helyett 32 bites Fragmentation ID mez§
- tordelni és 0sszedllitani csak a fogado fog

13.3.4 IPSec az IPv6-ban
- két Extension Header a biztonsag novelésére
- IPSec-re minden IPv6 csomdpontnak képesnek kell lennie
- megvaldsitas mddja:
o Authentication Header — Valdban a latszdlagos feladdtdl jott? Lett-e mddositva?
o ESP Header - Titkositott csomag tartalma

T T T

\'-.
IPv6 . S
. TCP fejresz (
fejresz , )
es adat (
Kov. fejrész = TCP <
1 )
IPv6 Routin . 9
- uing TCP fejresz = (
fejresz fejresz , )
es adat (
Kov. fejrész = routing| Koév. fejrész = TCP ¢
A
IPv6 Routing Fragment. .
.y, s oy TCP fejresz
fejresz fejresz fejresz 1€l
es adat
Kov. fejrész = routing| Kév. fejrész = fragment.| Kov. fejrész = TCP
[

33. dbra IPv6 fejléc példak

13.4 [Pv6 koncepcid 6sszefoglalasa
- megnovelt cimtartomany
- egyszer(ibb, rugalmasan bévithetd fejléc formatum
- gyorsabb feldolgozas csomdpontokban
- er6forrds-allokacio tAmogatdsa
- biztonsdgos kommunikdcié tdmogatasa
- mobilitas megoldott

13.5 NDP - Neighbor Discovery Protocol
- IPv4-nél megismert ARP, ICMP Router Discovery, Redirect egy protokollban
- szomszédok és routerek felderitése ICMPv6 lizenetekkel
- automatikus cimkonfiguracio (stateless autoconfiguration)
o nem kell DHCP (stateless), ha mégis, akkor stateful
- duplikdlt cimek észlelése

13.5.1 ICMPv6 lizenetek
- Router Advertisement (router hirdetés)
o routerek terjesztik a kdrnyezetiikben



o host automatikusan kiépiti, nem manudlisan, mint IPv4-ben

o

link prefix, MTU terjesztése

- Router Solicitation (router kérelmezés)
- Redirect — routerek megmondjak a jobb Utvonalakat a hostoknak

- Neighbor Solicitation (szomszéd kérelmezés)

o ARP helyett szomszédok adatkapcsolati cimének lekérésére
elérhetGség/elérhetetlenség megéllapitasa

O
O

- Neighbor Advertisement (szomszéd hirdetés)

o

cim duplikacio felderitése

pl. Uj adatkapcsolati cim hirdetése

13.5.2 Allapotmentes automatikus cimkonfiguracié
- duplikacid ellenérzése

- link-local multicast tipusu router kérelmezés

- paraméterek hirdetése routerektél
- cim: router prefix + link local cim
- (ha nem j6 az alkalmazasnak, lehet stateful > DHCPv6)

' Router Discovery

Router Advertisement

P
NO . . YES
.\M =0 /,/"_'{_Slllalm Coﬂﬁguralhn}

YES
“0=0" Mo
N
N 1
Stateless Configuration
Stateful Configuration | And DHCP
AN
_.( \

13.5.3 Szolgaltatasokat lehet6vé tevo eszkozok

- okos
O

34. dbra Stateless autoconfiguration folyamata

routerek

DHCP funkcionalitds: IP-osztas koordinalasa, haldzati beallitasok nyilvantartasa

- anycast cimzés

o

szolgdltatas elérésére

- multicast cimzés
azonos szolgdltatasokat nyujtd egységek egymas kozotti kommunikaciojara

o



13.6 IPv6 routing

tobbféle routing protokoll:

o RIPng

o OSPFv3

o IS-IS Extensions for IPv6
o EIGRP for IPv6

o MP-BGP

13.7 Migracio és egylittélés

13.7.1

pillanatnyi helyzet
o 2008-ban volt 10 éves az IPv6
o 2012. novemberében internetes forgalom 1%-at tette ki
o 2013. végére a haldzatok tébb, mint 16%-a tdmogatja az IPv6-ot
o lassu terjedés okai:
=  kevés IPv6 szolgaltatd
=  kevés kompatibilis szolgaltatas és alkalmazas
= (nincs igazi kényszer)
nagy lokések az attéréshez:
=  Pekingi olimpia (2008)
= 4G mobil cellds rendszerekben hang VolPv6

O

[Pv6 alkalmazasok napjainkban

halézatban: routing protokollok, DNS, DHCPv6...

operacios rendszerekben (ill. ennél Ujabbakndl): XP SP1, Mac OS X 10.2, Linux, Redhat,
Solaris, FreeBSD...

tlizfalakban: ip6fw (FreeBSD), E-Border...

alkalamzasokban: Java IPv6 (JDK1.4 6ta), 3GPP...

[Pv6 kompatibilis IPv4 cimzés

compatible: 96 db 0 bit utan IPv4 cim

mapped: 80 db 0 bit utan 16 db 1-es majd IPv4 cim € ezt hasznaljuk
menet kdzbeni cimforditas

13.8 IPv6 attérés lehetbségei

13.8.1

Dual Stack
csomopontok egyszerre IPv4 és IPv6 csomdpontok

IPv6 olyan kommunikacié esetében, ahol lehetséges, de ha szilikséges, vissza tud l1épni IPv4-

be régebbi rendszerekhez
DNS szerver IPv4 vagy IPv6 cimmel valaszol — protokollvalasztas madja
legtobb IPv6 implementacid ezt haszndlja
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IPV4
Ikalmazasok

! !

Fizikai/adatkapcsolati réteg

35. dbra Dual Stack felépitése

13.8.2 Dual Layer
- csomoépontok egyszerre IPv4 és IPv6 csomdpontok
- aszallitasi réteg megmarad
- igy tobb alkalmazas mlkodne, ha nem hasznadl IP cimeket

Fizikai/adatkapcsolati réteg |

36. dbra Dual Layer felépitése

13.8.3 Tunelling

- egyik protokoll valtozatu csomag bedgyazasa a masikba

- IPv4 halézaton IPv6 csomagokat szallitunk
o végpontok mar IPv6 képesek, de a halézat még nem
o 6to4 — IPv4-es végpont cime az IPv6-0s cim haldzati prefixében - elterjedt
o 6in4 — statikus alagut-végpont konfiguracié

- IPv6 halézaton IPv4 csomagokat szallitunk
o haldzat mar IPv6 képes, de a végpontok még nem
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14 2014.04.09 - IPv6 transition

14.1 IPv4 - IPv6 attérés jellemz6i és eszkozei
- NCP->TCP/IP attérés még egyszer(i volt az akkori fejlettség mellett
- ma lehetetlen , 6raitésre” attérni IPv6-ra
o t6bb milliard csomdpont
o sok alkalmatlan alkalmazas
o pénzigyi, gazdasagi kaosz stb.
- hosszu idejii atmenet a két protokoll parhuzamos egyittélésével
o bizonyos vendorok nem is fogjak megoldani az IPv6 kompatibilitast
o régieszkdzokhoz a felhasznalék ragaszkodhatnak
meg kell oldani az egyiittmiikodést
o sok alkalmazasunk szerver-kliens izemmddban mikodik
= milyen protokollokat beszél a kliens és a szoftver, milyet a halézat?
® ha az alkalmazdsok képesek Dual Stack m(ikoédésre, a kommunikacid
megoldott — feltéve, hogy a hdldzat alkalmas ra!
= (kevés szabad IPv4 cim miatt Dual Stack Lite keriil el6térbe)
o IPv6 kliens IPv4 kornyezetben, IPv6 képes szerverrel
= erre j6 megoldas a 6to4 hasznalata
o IPv6 kliens IPv4 képes szerverrel
= DNS64 + NAT64 atjard haszndlata
o IPv4 kliens és IPv6 szerver
= megoldast jelenthet a NAT46 + DNS46 hasznilata
o IPv6 kliens és IPv6 szerver, de Utkdzben csak IPv4
= |Pv6 szigetek 6sszekotésére 6ind tunnelling
o IPv4 kliens és IPv4 szerver, de Utkdzben csak IPv6
= |Pv4 datagramok szallitasa IPv6 f6l6tt (4in6 tunelling)

14.2 Kitér6 - halozati cimforditas
- alapprobléma: egy szervezet bels6 haldzataban privat IP-cimek vannak, de el kell érni bentrél
az internetet és az internetrél is sziikség lehet elérni a belsd haldzatban 1évé klienseket = a
kiils6 kommunikaciéhoz cimforditast hasznalunk
o rendelkezésiinkre all egy router, aminek van publikus IP-cime

14.2.1 SNAT - Source NAT
- apublikus routernek nem elég csak a privat IP-cimet visszakovetnie, a TCP/UDP esetén a
forras portszamokat is nyilvan kell tartania
o ezek a portok gépenként egyediek
- arouter egyedi portszdmokra cseréli ezeket, majd kapcsolatonként nyilvantartja mit mire
cserélt

14.2.2 DNAT - Destination NAT
- mas néven port forwarding
- arouter adott portjara érkezé lizeneteket a privat IP-cim( gépnek tovabbitja Ugy, hogy a
célcimet kicseréli a csomagban

14.2.3 ICMP lizenetek kezelése
- hibatizenetben megtalalhaté az azt kivalté TCP/UDP adategység elsé 64 bitje portszamokkal
- esetleg az ICMP valamilyen azonosité mezéjét hasznaljak
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14.3 DNS64 + NAT64 és egyéb technikak
14.3.1 IPv4-only kliens + [Pv4-only szerver

IPV6 IPV4/,,-H-\
/,( \H\m\ / A WEB -

SERVER

NATE4
/ SYN/192.0.2.1 =
rFe e T T N 192.0.2.1
| SYN B4:ff9bz:c000:201 _ ~ ¥ !

-

-
-

/ - oNS64)( DNS

\ :l: h2.example.com ? h2.example.com 7

U R Nl -
\ AAAA 64.ff9b::c000:201

o & g .

37. dbra NAT64 megoldds

14.3.2 DNS64 szerver
- recursive query-kre vélaszol
o havan IPv6 cim = &tadja
o hanincs IPv6 cim = IPv4 alapjan general egyet és azt adja at
- specidlis IPv6 cim — 64::ff9b::/96 + utolsd 32 biten kapott IPv4 cim

14.3.3 NAT64 haszndalata

\\

- 64::ff9b::/96 — IETF irdnymutatasa szerinti well-known prefix < problémas lenne vilagszerte

ezt a prefixet hasznalni
- kliens oldalon névkiszolgaléként DNS64 szerver szerepel
- awell-known prefix felé az it egy NAT64 atjaronkeresztiil vezet
- folyamat:
o IPv6 kliens csatlakozni szeretne az IPv4-only szerverhez
lekéri a szerver IPv6 cimét a szimbolikus neve alapjan
megkapja az IPv4 cimet tartalmazoé specidlis IPv6 cimét

ami athalad a NAT64 atjardn
ami IPv4 csomagot készit bel6le ugy, hogy

= acélcim az IPv6 cim utolsod 32 bitje

= aforrascim a NAT64 atjard IPv4 cime
az atjard a csomagot elkildi a cimzettnek

O O O O O

O

o aszerver megkapja az IPv4 csomagot, amire szabvanyosan valaszol (SYN+ACK)
= avalasz cime a NAT64 atjard IPv4 cime, ami eddig forrdscim volt
o a NAT64 atjaré megkapja a valaszt, amibdl IPv6 csomagot készit:

= forrdscim a DNS64 altal generdlt specialis IPv6 cim lesz
= célcim az IPv6-only kliens cime lesz
= akapcsolattabla alapjan tolti ki ezeket
o a NAT64 atjard elkiildi a csomagot a cimzettnek, aki veszi azt
o ésigytovabb...

14.3.4 IPv4-Embedded IPv6 addresses
- IPv4-Converted IPv6 Address (IPv4 cim képviselete IPv6 haldzatban)
- prefix szigortdan 32, 40, 48, 56, 64 vagy 96 lehet
- azIPv6 cim 64-71 biteknek 0-nak kel lennilik

TCP SYN szegmenst tartalmazo IPv6 csomagot kiild a megadott cimre

82



- IPv6 cim 32 bitjét a prefix utan szoktuk irni
- cim végén ugyancsak 0 értékd bitek

14.3.5 6in4 tunnelling
- IPv6 szigetek csak IPv4 haldzaton keresztiil tudnak kommunikalni egymdssal
- IPv6 csomagokat IPv4 csomagokba csomagoljuk, amiknek be- és kicsomagolasat az IPv6
szigetek hataran lévé atjarok végzik

14.3.6 6to4 tunelling
- IPv6 képes eszkoz IPv4-only kdrnyezetben van és egy masik IPv6 eszkozzel kivan
kommunikalni IPv6 protokollal
- automatikus tunelling megoldas
- becsomagolast végezheti a host (6to4 host) vagy a router (6to4 border)
- kicsomagolds a 6to4 relay feladata — 192.88.99.1 anycast cimen
- folyamata:
o kliens IPv6 csomagot kiild a szerver felé
o akuldott csomagot becsomagoljuk IPv4 csomagba (host/router elvégzi) és elkildi
IPv4 haszndlataval az altala vélasztott 6to4 relaynek
a relay kicsomagolja, tovabbitja a nativ IPv6 haldzatba
a cimzett valaszol
relay tovabbitja az IPv4-be csomagolt IPv6 csomagot a kiild§ eszkoznek
o az eszkoz kicsomagolja és IPv6 csomagot ad at a cimzettnek
- muakodéséhez kell, hogy kliensnek legyen publikus IPv4-cime
- bto4d hasznalataval IPv6 szigeteket is 0sszekothetlink IPv4 folott
- 6to4 cimzéshez a specialis 2002::/16 prefixet foglaltak le
o haldzatcim: 2002::/16 prefix + publikus 32 bites IPv4 cim + 16 bites Subnet ID (host
esetén random szam)
o gépcim: szabvanyos, médositott EUI-64 azonositd

O O O

bto4

_—IPV6/IPVA~
— \ruuter ) — it

_ 6tod
T router

IPv4 Internet

/ IPv6
! island IPv6 |

island

2002:/16

IPv6 Internet

38. dbra 6to4 miikédése
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15 2014.04.15 - Forgalomszabalyozas

- hivasvezérlés, routing, cimzés, Gitemezés Ujabb funkcidval bévil — forgalomszabalyozas
- két rokon feladat megkiilonboztetése:
o forgalomszabalyozas (flow control)
=  mobdszerek, melyek lehetévé teszik, hogy az adatforras aktualis sebességét a
vevinél illetve a hdldzatban rendelkezésre allo kiszolgaldsi sebességhez
illessziik
o torlédasvezérlés (congestion control)
= linkek, csomdpontok idGszakos tulterheltségének megsziintetésére szolgdld
maddszerek
= kialakulo torlodasok megelGzésére szolgalé madszerek
= aflow control tekinthet6 a congestion control eszkbzének
- atvitel soran (forrds = nyel§) kialakulhatnak sz(ik keresztmetszetek (bottleneck)
- alapvet6 cél, hogy:
o egyszerlien megvaldsithato legyen
lehetd legkevesebb haldzati er6forrds felhasznaldsat igényelje
ne fiiggjén a hatékonysaga a forrasok szamatal
biztositson igazsagos részesedést az igénybe vett eréforrasokon a forrasoknak
stabil legyen a m(ikodése

O O O O

15.1 A forgalomszabalyozas fajtai
- nyilthurkd — nincs visszacsatolas
- zarthurkd —van visszacsatolds
- hibrid — a kett6 kombinacidja

15.1.1 Nyilthurkd szabalyozas
- kommunikacié el6tt felhasznald és haldzat forgalmi paramétereket egyeztet
- haldzat dont az Uj 6sszekottetés elfogaddsardl (admission control)
- ennek megfelel6en er6forrasokat dedikal
- mi(ikodése sordn ellendrzi a paramétereket
- forgalomleirdk: egy paraméterkészlet, ami jellemzi az adatforras viselkedését tovabba
alapjat képezi a szolgaltatasi szerz&dés forgalmi részének (pl. csucs-, atlagsebesség)
o bemend adatai a szabdlyozdnak (regulator), aki késlelteti valamint az felligyel6nek
(policer), aki eltavolitja a tulzott forgalmat

15.1.2 Zarthurku szabalyozas
- feltétlenil sziikséges, ha nincs eréforrds-foglalds
- tulfoglalast (overbooking) alkalmazunk a nyereség elérése céljabol

1. generacio ki — bekapcsolas (on-off)
(csak a nyeld .
. . stop-and-wait
kepessege)
statikus ablak (static window)

2. generacié allapot vezerlés modja | vezérles helye

(anyeld és a vizsgalat

halézat . ) -
képessége) explicit din. ablak végpont
implicit din. seb. Iépések

39. dbra Zarthurku szabdlyozds tipusai




- on-off: a vev6 engedélyezi az adast
- stop-and-wait: a kiild6 egy csomag utan a nyugtdra var

- statikus ablak: a kiild6 az ablak méretével megadott szamu csomag elkiildése utdn var csak

nyugtdra

15.1.3 Stop-and-wait miikodése

ado vevd
a csomag elsd bitjét adjuk, t = 0 —fgo---------=nnnmmmmmnenneeoe e
a csomag ufolso bitjet adjuk, t=L /R

a csomag elso bitje megérkezik
—a csomag utolsd bitje
megérkezik - ACK kuldése

RTT

v

ACK megerkezik, kuldjuk a o
kavetkezd csomagot
t=RTT+L/R

L/R
A kihasznaltsag: U = ——
RTT+L/R

RTT: round-trip-time (teljes korbeforduldsi idé)

15.1.4 Statikus ablak miikodése
- az addnak lehet tobb, addsban 1év6, még nem nyugtazott csomagja
- meg kell oldani a sorszamozast és a tarolast az adéban
- nagyobb kihasznaltsag stop-and-wait-hez képest

adoé vevo

a csomag elsd bitjét adjuk, t=0 -
a csomag utolsd bitjét adjuk, 7

a csomag elsd bitje megérkezik
~—a csomag utolso bitje megérkezik, ACK kuldése
= a 2. csomag utolso bitje megérkezik, ACK-t kiild
a 3. csomag utolso bitie megérkezik ACK-t kild
ACK érkezik,
mehet a kévetkezd csomag
t=RTT+L/R —

u __3*L/R
sender— RTT“'L/R

15.1.5 Csuszdablakos (sliding window) szabalyozas

T
1234567}891011 w = 8 (byte)

nyugtazott  kiildstt ezt meég
lehet adni

Varakozas ACK-ra: time—out
= Mekkorara valasszuk a time—out-ot?
» Probléma a tul kicsivel és a tul naggyal
= Megoldas: a teljes kérbefordulasi idéhdz (RTT) igazitani
* adaptivva tenni
= Szabalyok arra, hogy mit tegyiink, ha nem jén ACK a
time-out alatt
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16 2014.04.15 - Szallitasi (Transport, Host-to-Host) protokollok

ISO/OSI TCP/IP TCP/IP+IEEE 802
Alkalmazas
Meai i Alkalmazéas Alkalmazas
egjelenitési
Viszony SE
Szallitasi Host-to-host TCP/UDFY...
(TCP/UDP!...)
Halozati Internet (IP) IP
. LLC
Adatkapcsolatl Halozati interface/ MAC
Fizikai Halézati hozzaférési PCS & PMA
PMD
P Internet Protacol MAC: Medium Access Control
TCP: Transmission Contral Protocol PCS: Physical Coding Sublayer
UDP: User Datagram Protocol PMA: Physical Medium Attachment
LLC: Logical Link Control PMD: Physical Medium Dependent

40. dbra OSl és TCP/IP Gsszehasonlitdsa

- halozati réteg: végpontok kozti logikai kapcsolatok (host-to-host)
- szallitasi réteg: alkalmazasok kozti logikai kapcsolatok (process-to-process)
o haldzati réteg szolgaltatasaira épitve megbizhatd atvitel a transzport entitasok
kozott
o feladatai:
= flow control
= multiplexelés, demultiplexelés
= hibadetektalads és —javitas
= sorrendhelyes atvitel
= csomagképzés és csomagok visszaallitdsa mas rétegek szamara
- szallitasi protokollok a végpontokban futnak, nem a halézat koztes csomdpontjaiban
- alkalmazdasok adategységeit protokoll-adategységekbe (PDU) tordeljiik és a kapottakbol
Osszerakjuk Gket

16.1 UDP (User Datagram Protocol) és TPC (Transmission Control Protocol)

altalanossagban
- kozos képességiik: portkezelés, multiplexelés

7 s

- eltérd képességiik: UDP 6sszekoéttetés-mentes, mig TCP 6sszekottetés alapu

16.1.1 Portok kezelése
- IP rétegben a csomagok , hostoknak” vannak cimezve, amin beliil t6bb alkalmazas is lehet
o megkulonboztetésiik portok szerint torténik > well-known (0..1023) és
rendelkezésre all6 portok szerint, pl. 21: FTP, 80: http...
- UDP-ben megallapitasra kerllnek az alkalmazandé portszamok =
multiplexelés/demultiplexelés alapja

86



[ = socket C,/\ = process

M@ (PL) application ) (P4 application
transport "ﬁt. \gport transport
network nefwork network
link link link
physical physical physical
host 1 host 2 host 3

41. dbra Multiplexelés/demultiplexelés

16.1.2 Socketek
- asocket egyfajta ,ajtd” az alkalmazas és a hdldzat kozt
- leegyszerUsitve socket = IP-cim + portszam
- jellemzGi— un. socket-par
o transztportprotokoll (TCP/UDP)
o sajat IP-cim
o sajat portszam
o (opcionalis) tavoli host IP-cime
o (opcionalis) tavoli host portszama
- az operdcios rendszer a fentiek alapjan tovabbitja az alkalmazasok felé a csomagokat PDU
alapjan
- socket tipusai:
o datagram socket — UDP hasznalja, connectionless
o stream socket — TCP hasznalja, connection-oriented
o raw (IP) socket — routerekben és haldzati eszk6zokben, pl. ICMP, IGMP

P2 P3O CP
| Ceeg] o {1+
SP: 6428 SP: 6428
DP: 9157 DP: 5775
SP: 9157 SP: 5775
client |DP:6428 cerver DP: 6428 client
IP: A IP: C IP.B
CrLD DO P2 (P3D
— 1 H T R —

SP: 5775
DP: 80
5-IP: B
D-IP:C
d
SP: 9157 Sp:o157 [
client DP: 80 server DP: 80 Client
IP: A S-IP: A IP. € 5-IP: B PR
D-IP:C ' D-IP:C

42. dbra Mux/DeMux UDP (fent) és TCP esetben

16.1.3 TCP Kkliens-szerver socket kezelés
- szerver hallgaté mddban létrehoz socketeket = varja a kapcsolatot
- kapcsolatfelvétel utan dedikalt socketet alakit ki
o socket-socket kozt virtualis aramkorkapcsolas, TCP, duplex bytefolyam



kiilonboz6 socketek hozhatdk létre egyazon IP-cimmel és portszammal, mivel mas-mas part
fog alkotni a tavoli socket IP+port parosaval

o szerver oldalon gyerek process dsszerendelése kliens processzével
UDP-ben nincs dedikalt process = nincs gyerek process minden tavoli processzhez, egy
processz kommunikal vellk
ahol nincs implementalva a transzport réteg (router — haldzati réteg, switch — adatkapcsolati
réteg), ott a tlizfalak, NAT-ok stb. figyelik az aktiv socket parokat és fenntartanak nekik
interfészeket
litemezéshez és QoS tdmogatdshoz a csomagokat socket-parokkal azonosithatjuk

16.1.4 Raw socket

kozvetlenil az alkalmazasok tovabbitjak a csomagot és latjak el fejléccel
nincs TCP/IP feldolgozas
biztonsagi aggdlyok — TCP reset tamadastdl valo félelem
o harmadik fél beékel6dve megszakithatja a kapcsolatot, peer-to-peer forgalom
szlirésének kdvetkezménye stb.

16.2 UDP

nincs kapcsolatfelépités és handshake

nincs garancia: sorrendiség, adatintegritas, elvesztének detektalasara
megbizhato atvitel garantdlast az alkalmazasra bizza

multiplexitast, opcionalis integritas-ellendrzést nyujt

16.2.1 UDP felépitése

bitek: 0 1516 31

UDP Source Port |UDP Destination Port
UDP Message Length| UDP Checksum

Data

T~ : T
Source port opcionalis
Length: oktettben, max (65 535-8-20)
Checksum: opcionalis (nincs: 0, IPvB-nal mar nem opcionalis)
Az UDP checksum az egyetlen lehetdség annak ellendrzésére, hogy a
datagram helyesen érkezett-e meg

adatra és fejlécre!

az IP-csomag ellendrzése csak a fejrészt fogja at

= A checksum szamitasi elve
1-es komplemens 16 bites szavakra

= Tartalmazza az IP-cimeket is
annak ellendrzésére, hogy a datagramm elérte a helyes cimzettet, nemcsak
a helyes portot

»  Pseudo-header” hozzdadasaval (IPv4-re):

Source IP address
Destination IP address

Zero | Protocol ‘ UDP length
0 78 / 1516 31
IP protocol type Az UDP datagramm hossza
UDP=17 (a pseudo-header nélkiil)

portkezelés: kilonb6z6 alkalmazasok megkilonboztethetbek
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tobb alkalmazas egyidej(i kezeléséhez port-hozzarendelés és mux/demux
hibajelzés az UDP datagram tartalmara és az IP csomag tovabbi részeire
ehhez mind kell minimum 8 oktettnyi overhead

UDP alkalmazasa

broadcast és multicast (TCP nem tudja)

streaming, valds idejd jatékok, VolP, IPTV

gyors lekérdezésekhez: DNS, DHCP, RIP

haldzati forgalom par szazalékat teszi ki, de névekszik > aggalyos, mert nincs congestion
control (megoldas: DCCP — Datagram Congestion Control Protocol)

16.3 TCP

16.3.1

megbizhato szallitas nyujtasa az IP nem megbizhaté datagram-szolgdltatdsan
jellemzéi:

o virtudlis 6sszekottetés alapu — felépil és fent marad a kapcsolat soran
stream-tipusu szolgaltatas — byte- stream-ek helyes atvitele
strukturalatlan stream — nincsenek hataroldk a streamen bell
pufferelt atvitel — a datagram megtoltéséhez sziikséges mennyiséget 6sszevarja
duplex kapcsolatok — két fliggetlen stream
vezérld informacidk bedgyazasa — ellenkezd irdnyban folyd stream-be dgyazva

O O O O O

PDU felépitése
TCP-ben szegmensnek hivjuk a PDU-t

0 4 10 16 19 24 3
SOURCE PORT | DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN RESERVED‘ CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

43. abra Szegmens felépitése

Sequence no.: a szegmensben Iév6 adat els6 btye-janak helye a kiils6 stream-jében

Ack. no.: a forras altal legkozelebb vart byte sorszama

HLEN: fejléc mérete; minimum 20 byte, maximum 60 byte

Code bits: a kapcsolat kezeléséhez hasznalt jelz6bitek (SYN, ACK, RST, FIN, URG, PSH)

Window: kildé vételi pufferének mérete

Checksum: ugyanaz, mint az UDP-ben

Urgent pointer: URG=1 esetén , urgent” részt tartalmaz a szegmens (pl. jelszokiildés),

ilyenkor a végére mutat
1100110011001 10

110101010101 0101

carry bit ::"]':_:1011101110111011

Osszeg 10
1

171101110111100
ellendrzéésszeg0d 1 0001000100001 1

44. dbra Checksum Osszetétele
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16.3.2 Hivasfelépités és -lebontas TCP-ben
- felépitésnél three-way handshake (elején véletlenszerl sorszammal a tdmadds elkeriilésére),

lebontdsndl modified three-way handshake

Esemény A-nal Uzenetek Esemény B-nél

SYN kiildése, seq = x

SYN + ACK vétele /
ACK y+1 kiildése

(lehet benne adat)

SYN vétele
SYN, seq = y, ACK x+1 kiildése

ACK vétele

Esemény A-nal | Uzenetek | Esemény B-nél

FIN seq=x kiildése i
\ FIN vétele

N ACK x+1 kiildése
ACK vétele | __—
_— FIN, seq=y kiildése
FIN + ACK vétele

ACK y+1 kiildése —~—— | Ack vétele

.Félig-nyitott”
kapcsolat elkertlése

- ACK-ra véarakozas (time-out) adaptiv kell legyen és a RTT-hez (round-trip time) kell igazodjon

16.3.3 ACK-val kapcsolatos problémak
16.3.3.1 Elveszett ACK és korai timeout

8ot A Host Bl 1B10st A Host 1D

4 Seq-
1 M L=
- Hie
= =
I Foss gl‘ /&ﬁ/
- Seq:92 Seg=
- [=]
Sendbase £
; - 120 * A2
= o
o
SendBas 4
= 100 l SendBase f
. \ =120 premature timeout
time time

lost ACK scenario
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16.3.3.2 Osszevont nyugta

) 1iost 4 Host 8 | [

12 =9
| 2, 8 byteg data
+ :’\0
2 Seq:mo 2 p\(‘,\K
£ = s data
= X
loss
_420
SendBase p.(:-\f"11
=120

| ,

fime cumulative ACK scenario

- gond az 6sszevont nyugtaval:

o pl. 1000 byte kildése 10 szegmensben = ha az els6 szegmens elvész, nem tudja a

fogado jelezni, hogy csak a 0-99 hianyzik =» ujra kell kiildeni az 1000 byte-ot
o megoldas: szelektiv nyugtazas (SACK)
= népszerl, minden TCP implementdacidban
= opciondlis fejrészmez6ben

= meg tudja mondani, hogy mely szegmens érkezett meg
- gond a sorrend keverésével:

o megoldas: D-SACK (duplikalt SACK) — fogadd szdl, hogy az Ujrakildott csomag
duplikdtum
16.3.4 Fast retransmit

a timeout id§ gyakran tdl hosszd = minél késébb lehet Gjraadni az esetleg elveszett
csomagot

- azelveszett szegmensekre utalhatnak a duplikalt ACK-ok

ha a vev6 hézagot vesz észre a vett szegmensek sorozatdban, akkor megint lenyugtdzza az
el6z6leg helyesen vett szegmenst

fast retransmit szabaly: ha az add 3 egymast kévetd ACK-ot kap (+ eredeti ACK), akkor
feltételezhetd a szegmens elvesztése, igy még timeout el6tt Ujra tudja adni

45. dabra Fast retransmit miik6dése
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16.3.5 Forgalomszabalyozas - ,sliding window” elve
- TCP-n byte-ok helyett oktettekkel m{ikodik
- mulkodéshez lasd 15.1.5 fejezetet

16.3.5.1 TCP flow control - hogy miikédik?

f— RevWindow —f = Avevd kézli a szabad

; helyének a méretét
application  (RCVWindow) a kildott
T T ecess gzegmensben
e = Az Ado legfeljebb
o RoBufa RceviWindow mennyiségl
nyugtazatlan adatot kild

data from
Ir

= Spare room:
— RevWindow = Nem szabad dsszekeverni a
torldédasi ablakkal (CongWin)
= RcvBuffer-[LastByteRcvd -
LastByteRead]

16.3.5.2 MSS (Maximum Segment Size)
- amaximalisan egy szegmensben kiildheté adatméret byte-ban
- 0Ossze kell egyeztetni az adatkapcsolati réteg MTU-javal = TCP kapcsolat felépitésénél MSS
opcio a fejlécben
- TCP adé hasznalhat Path MTU Discovery-t is = dinamikus MSS véltozas lehetGsége

16.3.5.3 Csuszdablakos forgalomszabdlyozds problémadi

- nullds csuszdablaknal ledll az adds = egy szamlald lejarta utan a vevétsl megkérdezzik djra a
czUszbablak méretét

- Un. buta ablak jelenség: a vevé oldalan kicsi (akar 1 byte) felszabadulds esetén az ablak
mérete nagyon kicsi lesz (kisebb, mint a fejléc)

o megoldas: a vevé nem nyitja meg az ablakot, ha az kisebb, mint az MSS = er6forras
pocsékolas elkerilése
= kild6é nem kild, hacsak nem MSS-nyit kiild vagy mindent kiildhet, amit az
alkalmazas kért

Sequence numbers
(Circumference = 0 to 232 slots)

shifts

46. abra TCP "ora"
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16.3.6 Torlédasvezérlés a TCP-ben
- torlédasvezérlés fogalmdhoz lasd 15. fejezetet
- két f6 mddszer:
o halézat altal segitett — network assisted: a haldzat elemei szolgaltatnak informaciét a
torlédasrdl (pl. TCP/IP ECN, ATM — kilon jelzéscsomagokkal)
o végpontok kozti — end-to-end: nincs visszacsatolas a halézatbdl, a végpont
kovetkeztet a torlddas lehetGségére €< ezt csindlja a TCP is!

16.3.6.1 TCP mddszere
- noveljiik az adatsebességet, amig van elég throughput
- hatorlédasra utal6 jeleket észleliink, csokkentsiik a sebességet
o congestion window (CongWin) alkalmazasa: minden RTT alatt MSS-sel noveljik az
ablak méretét, amig problémat nem észlellink; ekkor felére csdkkentjiik a CongWin-t
= additive increase, multiplicative decrease (AIMD)
- észleléshez segitség: nem jott nyugta, de letelt a time-out, esetleg tobb nyugta érkezett
ugyanazon szegmensre

adatsebesség C Wi
, ongWin
. adatsebesséq = a2 n
24 kByte - 9 RTT Byte/sec
16 kByte | /
8 kByte

*idé

LastByteSent - LastByteAcked £ min {CongWin, RcvWin}

47. dbra Adatsebesség alakuldsa AIMD esetén

- ,slow start” mddszer: kapcsolat felépitése utan exponencialis sebességndvelés az elsé
Utkozésig, aztan AIMD
o minden ACK utan kétszerezziik a sebességet
o eltéré viselkedés timeout és tobbszoros nyugtak esetén
o elején pl. CW =1 MSS (500 byte) és RTT = 200 msec, kezdeti sebesség = 20 kbps 2>
mivel az dtbocsatd képesség nagysagrendekkel nagyobb lehet a kezdeti sebességnél,
ezért noveljik exponencidlisan az els6 (itkozésig
- 3 D-ACK esetén: CW felére csdkken, majd linearisan noveljik
- timer lejarta esetén: CW 1 MSS lesz, majd exponencidlisan né egy korlatig, ahonnan
linedrisan né
= Ha a CongWin egy korlat alatt van, ado slow-start fazisban,
exponencialis ablak novelés

* Ha congWin a korlat felett, az ad6 torlédas elkertlési
fazisban, linearis ablak névelés

= Ha 3 duplikalt ACK, a korlat CongWin/2 lesz és a CongWin
pedig a korlat

= Ha timer lejart, a korlat CongWin/2 lesz, mig a CongWin 1
MSS lesz

48. dbra A kiilonb6z6 esetek dsszefoglaldsa
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16.3.7 TCP implementaciok

korlat: 8 MSS
3 D-ACK a 9. atvitelnél:
o Tahoe: nincs fast recovery, 1 MSS-rél indul Ujra, exponencialis korlatig, majd
linearisan
o Renoe: CW/2-rél linedrisan

14—
TCP Series 2 Reno

12 =

10— e |
- .'

g_|Threshold 7 \r

—_—
/ Threshold

Transmission round

ATCP Series 1 Tahoe | ya
. e
T T T T T T T T T T T T T 1
01 2 3456 7 8 9101112131415
Transrrission round

Vegas TCP: elGre prébalja jelezni a torlddast RTT alapjan (ha kritikus), de Renoe elnyomhatja

16.3.8 TCP atbocsatoképessége

CW és RTT fliggvényében atlagos atbocsatd képesség? — nem foglalkozunk a slow starttal
ablak mérete: W

o csomagvesztés el6tt — W/RTT

o csomagvesztés utan ablak felezédik — W/2*RTT

o atlagos atbocsatdoképesség —0,75*W/RTT

16.3.9 TCP fairness

idealizalt esetben mindkét kapcsolatndl egyforma MSS és RTT
nincs mas TCP vagy UDP kapcsolat

AIMD eset

az atviteli sebesség jelenti a szlik keresztmetszetet

kisebb RTT = gyorsabb CongWin ndvelés = nagyobb atviteli sebesség!
UDP nem fair, kiszoritja a TCP-t
bongészék tobb, parhuzamos TCP kapcsolatot épitenek fel a webszerverrel - nagyobb
sebesség!
o Rsebességgel, 9 kapcsolattal
= 1 0jTCP kérés — a sebesség R/10
= 11 0j TCP kérés — a sebesség tébb, mint R/2!

Alkalmazas Alkalmazasi rétegbeli Hasznalt transzport-
protokoil protokoll

E-mail SMTP TCP

Tavoli elérés Telnet TCP

Web-elérés HTTP TCP

File-atvitel FTP TCP

Routing RIP UDP

Hélézatmenedzsment SNMP UDP, TCP

VoIP, média-streaming T&bbnyire nem UDP
szabvanyos

49. dbra Pdr alkalamzds és transzportprotokolljaik
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17 2014.04.17 - Multimédia tovabbitasa IP felett

multimédia alkalmazasok f6 csoportjai:
o tdrolt audio- és video-streaming
o él6 audio- és video-streaming
o interaktiv, valdsidejd audio és video
mind késleltetés-érzékenyek
viszont az adatvesztésre nem
vagyis elvardsaik ellentétjei az adatkommunikdaciéban elvartaknak

17.1 Média streaming

17.1.1

azonnali adatfolyam — 3ltaldban tomoritett multimédias informacid, mely az azonnalisagra
Osszepontosit, nem a teljes hliségd visszaallitdsa

hagyomanyos médiafajlokkal ellentétben (egyetlen nagy csomagban) itt kisebb
csomagokban, folyamatosan

az elterjedéshez kellett a csomdpontok fejlédése, a kapcsolatok sebességének ndvekedése és
a hatékonyabb tomoritési algoritmusok elterjedése

Tarolt mediastream
a tartalom a forrasnal tarolédik, a kliensnél megkezdddik a lejatszas, miel6tt a teljes tartalom
let6élt6dne; lehetBség van el6re-visszatekerésre, megallitasra sth. 2 interaktivitas

Elémédia streaming

radio-, TV-allomasok az interneten

€16 el6adasok (,,webinar”)

él6 sportesemények

lejatszas késleltetéssel, playback-tar

néhany, tarolt médianal hasznalt fukcid (de pl. fast forward nincs)

Interaktiv real-time audio és video
VolP (IP feletti telefonalas)
videokonferencia
igényei:
o kis késleltetés
o kis késleltetésingadozas
o beszédnél 150-300 ms késleltetés, par 10 ms ingadozas
megjelenik a hivasvezérlés

17.2 Beszédjel feldolgozas

64 kbit/s-os beszédet 125 ps-onként 8 bites ,,csomagokra” bontjuk
detektalnunk kell tudni a sziineteket és inaktivitast/aktivitast, redundanciat, tomériteni kell
csomagokka alakitas 2 mérete fligg a beszédszakasz méretétdl és a forrassebességtdl is

Szabvany* Kédolasi Bitsebesség Bonvolultsa Késleltetés
Y médszer [kbit/s] Y 9 [ms]
G711 PCM 64 1 0,125
G.726 ADPCM 32 10 0,125
Low Delay-
G.728 CELP 16 50 0,625
G.729 CS-ACELP 8 30 15
G.7231 ACELP 6,3/5,3 25 375
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- tipikus beszédcsomag méretek (payload méretek) = cél, hogy csomagvesztésnél minél
kisebb essen ki
o 10-20 ms-os beszédszakaszok kertilnek egy csomagba
= 10 ms, tomorités nélkil — 80 byte
= 20 ms, kétszeres tomoritéssel — 80 byte
= 6 ms, tomorités nélkil — 48 byte

17.3 Video tomoritési eljarasok
- MPEG-1: VHS min&ség, CD mindségli hanggal, 1,5 Mbit/s
- MPEG-2: DVD, digitalis TV-adasok, 3-10 (SD) vagy 10-20 Mbit/s (HD)
- MPEG-4: tipikusan 1,5 Mbit/s (SDTV) vagy 8 Mbit/s (HDTV), Blu-ray-ekben is

17.4 Médiakezel6 protokollok

17.4.1 RTP és RTCP
- RTP:
o payloadjdban médiainformaciét hordoz
o transzferprotokoll felett miikodik
o tdmogatja a streamek szallitasat
o de nem nyujt QoS-t
- RTCP: végpontok kozti QoS monitorozas eszkdze, streamek kozti szinkronizalas
- kiilonboz6 UDP portokat hasznalnak: RTP parosat, RTCP a kovetkez6 paratlant
- RTP helye Alkalmazasi/Szallitasi rétegben van
- RTP szolgaltatasai: payload tipusok, sorszamozas, idobélyeg
- RTP-t hasznal pl. QuickTime, RealAudio, RealVideo, NetMeeting, Cisco IP/TV

17.4.2 RTP csomagfejrész formatuma

0123 8 16 31 0123 8 16 31
V=# 4 )4 cc |M‘ PT | Sequence number V=# F|)4 cC ’M‘ PT | Sequence number
Timestamp Timestamp
synchronization Source Identifier (SSRC) synchronization Source Identifier (SSRC)
Contributing Source Identifiers (CSRC) Contributing Source Identifiers (CSRC)
Version (V, 2 bits) * CSRC count (CC, 4 bits)
Az RTP verzidszama: az RFC 1889-ben definialt modon + a CSRC azonositék szama = a multiplexalt forrasok szama (a forrasok
. . ! megadasa: a CSRC mezében)
Padding (P, 1 bit) + csak egy forras: CC =0
Ha 1-es: van padding az RTP csomag végén = Marker (M, 1 bit)
Padding - utolso byte: hanyat kell figyelmen kiviil hagyni - acsomagfolyam szignifikans eseményeinek megjelolése
Extension (X, 1 bit) + peldak:

+ kerethatérok a kilénféle kédolasi médszereknél
+ abeszéd aktiv iddszakainak kezdete/vége
+ az aktudlis interpretaciot a “profile” adja meg

Ha 1-es: a fejrész utan valtozd hosszlsagu fejrész kiterjesztés.
Ha van kiterjesztés: elsé 2 byte a hosszat adja meg
Akiterjesztés a fix fejrész utolsé érvényes mezdje utan kdvetkezik

0123 8 16 31
V=# 474 cc |M| PT | Sequence number

Timestamp

Synchronization Source Identifier (SSRC)

Contributing Source Identifiers (CSRC) 0123 8 16 31
V=# I{){ cc |M‘ PT | Sequence number

Timestamp

+ Payload type (PT, 7 bit)
“profile”, amely legtébbszér a médiakédolasi tipusokat kezeli, azoknak
payload-formatumokat feleltet meg Contributing Source Identifiers (CSRC)
Sequence number (16 bit)
lehetévé teszi az elveszett csomagok detektalasat és a csomagsorrend
helyreéllitasat
+ kezddértéke véletlen szam (. késdbb); minden elkiildstt RTP csomag utan

Synchronization Source Identifier (SSRC)

+ SSRC (32 bit)

eggyel ndvelédik * Az RTP csomagfolyam forrasat azonositja, az RTCP rendeli hozza, véletlenszeriien
Timestamp (32 bit) + CSRC (0...15-sz6r 32 bit)
+ Az RTP csomag elsé oktettjének megfeleld pozicié valédi ideje a « contributing source: az ,RTP mixer” altal |étrehozott kombinalt csomagfolyam
médiafolyamban komponensét azonositja
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- kiilénboz6 payload profile-ok pl. G.711 -0, G.722 -9, MPEG-2 — 33 stb.
- SSRC:

o stream forrasat azonositja, figgetleniil a halézati cimtél
véletlen szam, egyedi kell legyen a session-6n belil
tobb forras esetén tobb SSRC generalddik, mindegyik mas
vevl ez alapjan vdlogatja egy csoportba a csomagokat
adatformatumot valtoztathat id6ben

O O O O

17.4.3 RTP Mixer
- kozbilsé rendszer, mely fogadja az RTP csomagokat egy vagy tobb forrasbdl és uj RTP
csomagot készit bel6liuk
- megvaltoztatja az adatformatumot, kombinalja a csomagokat
- Uj id6zités a kombinalt streamre
- SSRC = Mixer, CSRC = forrdsok felsorolva

i

o " ‘— K
Source Media o
SSRC = 1 Gateway =
0-.'
B
o @@ o
L ) = o = SSRC =N
2| E E CSRC1 =1
Source = - E:gg; i;
SSRC =12 -
. Gateway
Media Mixer

-?‘-i. Gateway

Source -
SSRC — 3 Pl. telefonkonferencia

50. dbra RTP mixer miikédése

17.4.4 RTCP - Real-time Transport Control Protocol
- végpontok kdzti QoS monitorozasa (akar harmadik fél altal is)
- nem jelzésatviteli protokoll!
- hatdsdra az alkalmazas kodeket valthat, folyamot korlatozhat

17.5 RTSP - Realt-time Streaming Protocol
- kapcsolat felépitése és ellenérzése a végpontok kozt
- VCR jellegtli funkciok (lejatszasvezérlés)
- RTSP szerverek nagy része RTP-t hasznal

HTTP GET

Web Web
browser presentation desc. server
SETUP
PLAY
media media stream media
player - server

PAUSE
TEARDCWN
client server

51. dbra RTSP miikédése
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- HTTP-hez hasonld, de tobb kéréstipussal rendelkezd, allapotfiiggé protokoll
o SETUP: atvitel specifikacid, RTP-RTCP portok meghatarozasa stb.
o PLAY: lejatszas (egy vagy tobb stream)

- nem nyujt QoS-t

- nem kezeli a médiaformatumokat

17.6 Fejrésztomorités

poplcation
12 byte
RTP [RTP hdr[ Payload |
8 byte |
UDP [UDP hdy RTP packet ]
20 byte

IP [ 1P hdr | UDP datagram |

Data link| .~

- egy médiacsomag hossza 40 + N + link-layer header

- cél az overhead cs6kkentése = kezeljik egyitt mindharom protokollt! (IP + UDP + RTP)

- arra alapozzuk, hogy a kapcsolat sordan minimalis valtozas van a fejlécekben

- elBszor tomoritetlendl kiildjik az egész fejrészt, majd a tomorit6/kitomorité megallapodnak

a részletekben (formatum, Context Session ID — CID)
o aCID azonositja az IP cimeket, UDP portokat, RTP SSCR-jét
- csak ezek valtoznak:
o IP
= teljes hossz - tartalmazza a link-layer is, nem kell atvinni
= header checksum — elhagyhatd, link-layerre bizzuk
= jdentification — inkrementalddik, IPv6-nal nincs
o UDP: ugyanaz a els6 kett6, mint az IP-nél
o RTP:
= seq. number: inkrementalddik
= id6bélyeg: mintavételi id6vel névekszik
= M bit
=  (CSRC lista ritkan kell
- Compressed RTP (cRTP) protokoll

FULL_HEADER: teljes témdritetlen fejrészek plusz CID és
Sequence No

+ Seq. No: csomagvesztés ellen kom. és dekom. kézott

+ COMPRESSED_UDP:
IP + UDP téméritett (2 v 6 byte), RTP témdritetlen

» Ha valtozik az RTP payload tipus

+ COMPRESSED_RTP:
normal eset, minden fejrész tdmoritve

+ Delta kédolas

+ COMPRESSED_NON_TCP:
IPv4 ID mez6 tomoriteflen

- védekezés nagy csomagvesziés esetén
52. dbra cRTP 4 kiilonb6z6 formdtuma

o kis sebességl linkeken érdemes hasznalni, ahol alacsony a hibaarany
o videokonferencia és IP-telefonoknal
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18 2014.04.22 - QoS IP-hal6zatokban: tul a Best Effort-on
18.1 Mi a QoS?

Quality of Service (szolgaltatdsminGség) = végpontok kozti garanciak
o rendelkezésreallas
o ,savszélesség”
o késleltetés, -ingadozas
o packet loss sth.
QoS biztositasanak tobbféle eszkdze lehet
o csomagkapcsolt halézatokban
= forgalmi méretezés
= protokollvalasztas
= halézati architektira megvalasztasa, haldzati biztonsag
= tdrak menedzselése
o IP halézatokban
= nyers erGvel (overprovisioning)
= folyamatonként (per-flow) QoS — IntServ médszer (létezik finom felbontasu
valtozata is)
= forgalomosztaly alapu (class-based) — DiffServ médszer (durva felbontasu
valtozat QoS folyamosztalyokra)

18.2 Integrated Services - IntServ

szolgdltatasosztalyok vannak definidlva

Quaranteed Quality: real-time intolerant alkalmazasok szdmara nyujt garantalt korlatokat
késleltetésre és savszélességre

Controlled Lead: real-time tolerant alkalmazasok szamara beengedés-szabalyozassal
igyekszik kb. azonos szolgdltatast nyujtani, mintha nem lennének tulterhelve a csomdpontok
best effort modszer, Utemezéssel

ha a halézat beengedi (admission control) a folyamot, akkor jelzésatviteli protokoll (RSVP —
ReSource reserVation Protocol) segitségével er6forras foglalas torténik

a forgalmat ellendrizziik és formaljuk

csomopontokban iitemeziink

policing és forgalomleirds eszkoze a token bucket - kildhetiink b méret( burst-6t, de az
atlagsebesség csak r lehet

* A vodorbe r sebességgel
téltédnek a tokenek r tokens/sec

¢ Legfeljebb b token lehet f_'
benne, ha mar tele van,
a beérkezd tokenek }

elvesznek, tulcsordulnak
* Ha egy n hosszu csg érkezik, l

kivesz n tokent a védoérbdl
rf}rr;ove to
oxen network

(ha van annyi) és tovabbitasra packets  token
53. dbra Token bucket miik6dése

bucket holds up to
b tokens

kerl wait
* Ha kevesebb mint n token van:
nem kerdl kiszolgalasra

18.3 Differentiated Services - DiffServ

alapotlet: a gerinchdldzatra kell megoldast taldlni, ahol nagy és aggregalt forgalom megy at
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- nem egyedi folyamhoz, hanem kisszamu forgalomosztalyhoz rendel eréforrasokat (pl.
Regular, Premium) = ezt a fejrészben egyetlen bittel is tudjuk jelezni
o a betdllitas torténjen adminisztrativ hatarokon
o arouter ennek megfelel6en kétféle mdédon reagdlhat, kezelhet csomagot

Edge router: qmp

0 folyamonkénti For%alom—
menedzselést végez

0 megjeldli a csomagokat in-
profile ill. out-profile -ként

Core router: gmp

] o marking
0 osztalyonkénti forgalom-

menedzselést végez I_I g
0 pufferelés és Gtemezés a = scheduling
szeleken tortent ; Sl
megjeldélésnek megfeleléen — -
- —
0 els6bbség adasa az in-profile :|
csomagoknak

54. dbra A DiffServ miikédése

- csomagok megjel6lése edge routerekben: egyeztetett r sebesség és B vodorméret
o akiilénb6z6 osztalyokhoz tartozé csomagokat eltéréen jeloljuk
o az osztalyokon belil a profilnak megfelelé (konform) és nem megfelel6 (nem
konform) eltérd jel6lést alkalmazunk
- megfigyeljiik a forgalmat és a nem konform csomagokat alakitjuk (shaping) vagy eldobjuk

(dropping)

18.3.1 DiffServ - csomo6pontok viselkedése
- Per-Hop-Behaviour (PHB) — forgalomosztalyokhoz tartozé csomagtovabbitasi elveket definial
- nincs egyuttm(ikédés a csomdpontok kozt
- IPv4-nél ToS mezGjében 6 bit, IPv6-nal Traffic Class néven
o DiffServ Code Points (DSCP) — ebbdl 2 bit torlédasjelzésre
- PHB két tipusa:
o EF—Expedited Forwarding — DSCP: 101 110
=  minimalis késleltetés, kis packet loss
= célszerl, ha csak a link sebessége korlatozza az érkezési Gitemet
= szigoru prioritas garantalhaté (,expressz” tovabbitds)
= tul nagy sorbanillas késleltetés okoz
=  szigorld admission controlt igényel
= késleltetés és jitter leromldsaval jarhat osztalyon beliil
= szolgdltatd korlatozza — pl. max. 30%-a lehet a linkkapacitasnak
= alkalmazasa: audio, vided
o AF - Assured Forwarding — DSCP: eltéré médon
= |egnépesebb osztaly 12 elemmel
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= négy csoport, bennik 3-3 eldobasi stilus
- default PHB pedig best effort (DSCP: 000000) jelleg(i
- prioritasos sorok és eldobasi jellemzd6k alapjan valdsul meg a megfeleld kiszolgdlas
o osztalyok kozti torlddas — prioritas donti el
o osztalyon beliili torl6dds — legkisebb eldobasi valdszinliségl élvez el6nyt
o aszerz6dott rata atlépése utan a szolgdltatdk az eldobasi valdszinliséget novelik az
eldobasi valdszinlséget, kezdetben alacsony
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19 2014.05.06 — Hal6zati alkalmazasok
19.1 Alkalmazasprotokollok

legtobbszor az alkalmazasban keril implementdlasra
sziikséges szabvanyositani még akkor is, ha egy alkalmazas-rétegbeli protokollt tipikusan

kevés alkalmazas hasznal

alsdbb rétegeket (mint szolgaltatast) az operacids rendszer biztositja, elfedi a tényleges

rétegeket

API-t biztosit (ami gyakorlat SAP — Service Access Point), ennek socket végzddését
hasznalhatja az alkalmazds, hogy megfelel6 kommunikdaciot alakitson ki
kliens-szerver architektura (lasd 16.1.3 fejezet)
a portok hozzarendelése a szerveren statikus, a kliens oldalan dinamikusan kerul kiosztdsra
o szerveren tipikusan 1-1023, kliens oldalon 1024-65535 (ebbdl regisztralt: 1024-
49151, dinamikus: 49152-65536)

Socket Programming

TCP Client

v

adatkérés

adatvalasz

TCP Server
| bind() |

fajlvége jelzés

55. dbra Socket-hivds folyamata

Nativ IP UDP TCP
Kapcsolatorientalt x x v
Megbizhato x x v
Uzenetméret (tipikus) révid rovid hosszu
_Adattovabbltas datagram datagram | bitstream pipe
jellege
Portkezelés x v v
Overhead minimalis kicsi nagy
Alkalmazéasok vezérlési és | multimédia fajlatvitel,

menedzsment | -3tvitel, web,
*ICMP, IGMP | névfeloldas levelezés
*Routing

56. abra Alkalmazdsok és igényelt transzferprotokolljaik

19.1.1 Nativ IP feletti protokollok és portszamaik

1: ICMP, 2: IGMP - Vezérlés
8: EGP, 89: OSPF = Routing
132: SCTP - Egyéb

6: TCP, 17: UDP - Valddi szallitasi protokollok

19.1.2 UDP feletti protokollok és portszamaik

53: DNS (névfeloldas)
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67-68: DHCP (konfiguracid)

TCP feletti protokollok és portszamaik
20-21: FTP

22: SSH

23: Telnet

25/465: SMTP/SMTPS

53: DNS

80/443: HTTP/HTTPS

110/995: POP3/POP3S (Secure)

143/993: IMAP4/IMAPA4S (Secure)

19.2 Infrastrukturalis szolgaltatasok

19.2.1

DNS - Névfeloldas

kénnyen megjegyezhet6 nevek megfeleltetése IP-cimeknek
elvardsok: skalazhatésag, hibatlirés, friss informacidk
hierarchikusan szervezett

FQDN — Fully Qualified Domain Name

vad.kisnyuszi.hu.
e - -
host neve tartomany neve
(FQDN suffix)
e gySker”

TLD
“~ Top-Level-Domain

,_7_k.—';._7_,
— isnyuszi .
Y '*—— .hu domain

L NS
Q{rges viddm  gyors vad 5feh%/
~\..,,:1‘-f——-7_7_7-——7-11_ __><".kisnyuszi.hu domain

57. abra Klasszikus kisnyuszis példa

root (gyokér) ,,.”-al jel6ljuk

domainek adminisztralasa — IANA adminisztrdlja Isd. korabban

elsédleges (irhatd/olvashatd) és masodlagos (csak olvashatd) DNS szerver
o masodlagosbdl legalabb egy kell, elsédlegesbdl pontosan egy
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Z}L A zdna elemei: rekordok

Az eréforrasrekordok (Resource
Records - RR) gyakori tipusai:

= SOA (Start of Authority) + NS (Name Server)
* adminisztrativ adatok + az adott zonat kiszolgalé DNS
. gg\%lsodleges DNS szerver szerverek

- S + legalabb kettd kell
+ zonaverzidszama
(ez alapjan a szinkronizalas)

+ kapcsolattarté e-mail cime = MX (Mail Exchange)
= A (Address) + SMTP kiszolgélét azonosit
+ név—IP-cim + Tobb is megadhato

referenciaval (prioritassal
+ alegtipikusabb felhasznalas P (prioritéssal)

= CNAME (Canonical Name)
* mas néven ,alias”
* név —név Gsszerendelés
= PTR (Pointer)
» |P-cim —név
* Un. reverse zonaban

= SRV (Service Locator)
+ MX altalanositasa
+ tetszéleges szolgaltatasra (pl.
55 g g (p

Altartomanyok (subdomain)
+  delegéalhatésag

58. dbra A kép magdért beszél

- rekurziv vagy iterativ kérés
o rekurziv: konkrét vagy negativ valaszt var, a cimzett végzi a névfeloldast
o iterativ: minél kdzelebbi felelGs megtalaldsa, referral (hivatkozas) adasa
- helyi gépen és szerveren cache a feloldas gyorsitasara
o minden rekord TTL értéke masodpercben - eléviilés
o autoritativ valasz (rekordért felel6s szerverek valamelyikété
autoritativ valasz (gyorsitotarbdl)
- bdngészb gyorsitdtara = helyi gép gyorsitotara = helyi gép hosts fajlja > DNS szerver
(els6dleges/masodlagos, rekurziv/iterativ)
- lekérdezéshez - DNS szerver €<-> DNS szerver: UDP 53 — rovid, gyors Gizenetvaltas
- zbnaletdltéshez — els6dleges - masodlagos DNS: TPC 54 — hosszabb, megbizhatobb
- DNS kérés elemei:
o kért rekod tipusal(i)
o feloldandd név vagy IP-cim
o rekurziv kérés esetén vonatkozd bit (Recursion Desired)
- DNS valasz elemei:
o pozitiv valasz esetén egy/tobb elemdi lista, round-robin valasztas beldle
= ha autoritativ a vdlasz, azt egy jelz6bit mutatja
= referral valasz kiegészit6 informacidkkal
o negativ valasz 2 nem talalhatd a bejegyzés
o nincs vélasz = negativ valasz

szarmazik) és nem

19.2.2 Cimkonfiguracié - DHCP
- IP bedllitasokat oszthatunk ki vele dinamikusan
- kozponti mddositasokkal, egyszer(ien allithatunk be klienseket, mobilitast adva
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DHCP szerver

Igenyld 1. DISCOVER
Bérlet kérése

L, 2. OFFER
Bérleti ajanlat

3. REQUEST
Bérlet kivalasztasa

4. ACK
Bérlet nyugtazasa

v

A

59. dbra DHCP miikdése

DISCOVER és OFFER
o kérés 0.0.0.0- tél 255.255.255.255 felé (barkinek)
o ajanlat 192.168.1.1-t6l (DHCP szerver) 255.255.255.255 felé (barkinek)
o ajanlat tartalmazza: IP-cim, Subnet mask, Bérleti id6, DHCP szerver IP cime, igényl6
MAC cime
REQUEST és ACK
o kivdlasztdskor 0.0.0.0-tdl 255.255.255.255-nek a kivalasztott IP-cimmel, DHCP
szerver IP-cimével lizenet
o 192.168.1.1-t6l 255.255.255.255-nek nyugta, benne: kiosztott IP-cim, Subnet mask,
bérleti id6
bérleti id6 kezelése: félid6ben hosszabbitas kérés, TTL 7/8-anal Gj igénylése
o rovid bérleti id6 mellett szél: kliens szabdalytalanul kiléphet, szabdlytalaul
ujraindulhat, gyorsan jussanak érvényre a beallitasvaltozasok
o hosszu bérleti id6 mellett szdl: ne legyen nagy a haldzati forgalom
DHCP-vel beallithaté dolgok:
o 0x01 - Subnet Mask
OxOF — Domain Name
0x03 — Alapértelmezett atjarok
0x06 — DNS
0x0C — Host Name
0x33 — Lease Time (TTL)
0x3A — Renewal Time
o sth.
IPv6-ban minden router egyben DHCP szerver is
hibat(rés: tobb DHCP hasznalata egy halézatban, de diszjunkt IP-cimtartomanyok osztasa
DHCP Relay Agentekkel megoldhato, hogy a routerek a DHCP-nek cimzett forgalmat (amit
alapbdl nem engednének at) a DHCP szerver felé tovabbitsak

O O 0O O O O

19.3 Szoveg- és fajlatvitel
19.3.1 Telnet

egyik legrégebbi alkalmazas
tavoli parancssor parancsok kildésére és visszajelzések megjelenitésére

«ses

nem biztonsagos, ezért SSH-t érdemes hasznalni helyette

19.3.2 FTP

egyik legkorabbi fajlatviteli protokoll
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TCP 20-21-es portjat hasznalja: 20 — adatatvitel, 21 — vezérlés
kiilonboz6 parancsok pl. open, Is (listazas), put (feltoltés), get (letdltés)

19.4 Levelezési rendszerek

komponensei a MUA (Mail User Agent) és az MTA (Mail Transfer Agent — SMTP)
hasznalt protokolljai: SMTP (kiildéshez), POP3 és IMAP4 (lekérdezéshez)
cimzettek meghatadrozasa DNS MX rekordja segitségével

domain.com

@ MX 10 mail.domain.com

User
Agent
POP / IMAP
Queue Mailbox Store
varakozasi sorbol postafiokok
tovabbitas felhasznalénként

tartomanyonként

60. dbra Levélkiildés folyamata

19.4.1 POP3, IMAP és SMTP
19.4.1.1 POP3 - Post Office Protocol version 3

parancsorientalt
TCP 110
biztonsagos valtozata TCP 995-0s portjan, TLS titkositassal

19.4.1.2 IMAP4 - Internet Message Protocol version 4

parancsorientalt

TCP 143

biztonsagos valtozata TCP 993-as portjan, TLS titkositassal
kényvtarstruktira tdmogatasa

keresés tamogatasa

nem torli automatikusan a szerveren tarolt levelet

19.4.1.3 SMTP - Smart Mail Transfer Protocol

parancsorientalt, allapotkédokkal

TCP 25

SMTP relay — nem kozvetlen kiildés, relay szerverek kdzbeiktatasaval

biztonsagos valtozata TCP 465-0s portjan, TLS titkositassal

gyakori parancsok: HELO, MAIL FROM:<feladé>, RCPT TO:<cimzett>, <CR><LF>.<CR><LF>,
QUIT, HELP, NOOP, VERIFY<cim>

19.5 Webes rendszerek

Sir Tim Berners-Lee, CERN

parancsorientalt, allapotkédokkal

specialis fejlécek

TCP 80

proxy haszndlatanak lehet6sége: kliens nevében, féként a hatékony gyorsitétarazds miatt
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HTTP1.0 — nem perzisztens kapcsolat (minden kérés/valasz kiilén TCP kapcsolaton keresztil)
o késleltetés: 2RTT + adasi id6
HTTP1.1 — perziszten kapcsolat (egy TCP kapcsolaton beliil tobb kérdés/valasz)

Nonperzisztens HTTP: Perzisztens pipelining nélkal:
» 2 RTT/objektum = Kliens csak akkor kiild 4]
=+ TCP kapcsolat overhead kérest, ha elozGre megjétt a
o . valasz
= Bongészék hasznalhatnak .
parhuzamos TCP = 1 RTT/objektum
kapcsolatokat a kilénbdzd
objektumok letoltésére Perzisztens + pipelining:
Perzisztens HTTP = Alapbeallitas HTTP/1.1-nél
= Szerver nyitva agyja a = Kliens elkilldhet t6bb kérést
kapcsolatot a valasz is egymas utan anélkiil,
elkildése utan hogy megvarna a valaszt
» HTTP Ozenetek sorozata
ugyanazon kliens és szerver = 1 RTT minden objektumra
kozdtt egy kapesolaton beliil

61. dbra Perzisztens és nonperzisztens HTTP miik6dése

Kérés (request line)
(GET, POST,
HEAD parancs) ET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
fejlécek User-agent: Mozilla/4.0
(header lines)| Connection: close

Accept-language:hu

<CR><LF>

izenet végét—

jelzé soremelés
62. dbra Példa HTTP kérésre

gyakori HTTP parancsok:
o GET <URL> - lekérdezés
o HEAD —ugyanaz, mint a GET, csak fejléc metaadatokkal
o POST - adatot tudunk kiildeni vele a szervernek
o PUT —feltoltésre alkalmas
o DELETE — adott URL tartalmanak torlése
gyakori HTTP fejlécek
o Accept — elfogadhaté MIME (Multipurpose Internet Mail Extensions) tipus
o Accept-Charset — elfogadhatd karakterkészlet
o Content-Type — MIME tipus
o User-Agent — bongész6 neve és verzidja
o Server —szerver neve és verzidja

allapotkod
\HTTP/I.I 200 OK
Connection close
Date: Thu, 06 May 2014 12:00:15 GMT
fejlecek | Server: Apache/1.3.0 (Unix)

Last-Modified: Mon, 22 Jun 2013 .....
Content-Length: 6821
Content-Type: text/html

adat _———— gata data data data data ...
(pl. a kért

HTML fajl)

63. dbra Példa HTTP vdlaszra
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Kad
200
201

202
204
400
401

403
404
500
503

Cookie file 2,
Yoty 1
. e o,
SHERE Rk “| Set-cookie: 1678 | 1678 for user \ﬁ%’

amazon: 1678
ebay: 8734

one week later:

amazon: 1678
ebay: 8734

Cookie file

Cookie file

Jelentés

OK

Created

Accepted

No content

Bad request
Unauthorized
Forbidden

Not found

Internal Server Error
Service Unavailable

Leiras

POST sikeres

Kérés elfogadva

Nincs semmi a kliensnek

Hibas kérés

Hitelesités szikséges
Hozzaférés megtagadva

Nem talalhaté

Belsd szerver hiba

Pillanatnyilag nem szolgalhaté ki

64. abra Gyakori HTTP kibakddok

kliens

sZerver

‘I usual http request msg server &,

usual http response + [ creates ID %, 74

4

— usual http request msg .
cookie: 1678 |, Coc’k_'e__
specific
J usual http response msg { action
— usual http request msg .
cookie: 1678 —s COOkI_e_
spectific
J usual http response msg action

65. dbra Cookie-k kezelése

HTTP jov6je — HTTP2.0, lasd 2.2 fejezet
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