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1. Torlodaskezelés a TCP-ben

2. TCP atbocsatas és igazsagossag
3. Tovabbi TCP funkciok

4. A QUIC protokoll

A folidk elkészitéséhez felhasznaltuk Jim Kurose és Keith Ross ,Szamitogép halézatok
mikodése” ciml konyvehez készult foliakat.
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« A probléma okai:
— Minden kuld6 a lehetd legnagyobb savszélességgel kuldi az adatokat
— AKkuld6k 6sszes forgalma meghaladja egy link atbocsato kapacitasat
« Veégtelen kimeneti puffer esetén
— A csomagok varakozasi ideje végtelen nagyra néhet
— Alejaro id6zitbk miatti ujraktldések csak sulyosbitanak
« Véges kimeneti puffer esetén
— Avarakozasi id6 korlatos (de nagy lehet)

— Csomagvesztés lép fel A kiildé C fogadé
— Ujraklldés veszteség miatt is \%/
« Acsomagoktorlodasa(congestion)
— J6 lenne elkerilni joj—L00Mbps
— Akuldd oldal tud érte tenni \
100M
B kilds ToOMoPS D fogads
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 ATCP-ben kihasznalhatok a megbizhato szallitasra
hasznalt mechanizmusok

« Avégpont-vegpont forgalom informacioi
— Nem a halézati eszk6zok jelzik a torlédast
— Keésleltetésiinformaciok a nyugtak alapjan
— Csomagvesztési (szegmensvesztési) informaciok a nyugtak hianya
vagy késese alapjan
— Nem tudni, hogy pontosan hol van torlédas (akar tobb helyen is
lehet)
« Gyorsan kell cselekedni, ezert egyszerli mechanizmus kell

« Sebességillesztési szolgaltatas

— Nem a fogadohoz, hanem a haldzat atbocsatokepességehez
Illeszkedik
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* A kovetkezO nyugtaig atkuldhetoé adatok mennyiséget
korlatozo ablak: torlodasi ablak, CongWin

A kuldo betartja az alabbi szabalyt:
LastByteSent-LastByteAcked < CongWin
Atlagos savszélesség (megkozelitdleg)
CongWin / RTT
Megkdzelites:
— Ha minden rendben — noveljtik az ablakot
— Ha baj (csomagvesztés) van — csokkentjik az ablakot

A torlédasi ablak dinamikusan koveti a haldzat allapotat

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Minden rendben = nem duplikalt nyugta

« Torlodas érzékelése a kulddnél — (feltetelezett)
csomagvesztes
— Idotullépeés nyugta varasa kozben
— Harom duplikalt nyugta érkezése

« Az ablakot szabalyozé mechanizmusok
— Lassu indulas (Slow Start, SS)
— Torlodas-elkertilés (Congestion Avoidance, CA) —AIMD
— |détullepes eseten nagyon konzervativ

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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Additiv ndvelés (increase)
— Lineéaris nbvelés: egy MSS-sel nbveljuk az ablakot minden RTT-ben

Multiplikativ csOkkentés (decrease)

— Exponencialis csokkentés: a felére csdkkentjik az ablakot ha
elveszett egy csomag

Flrészfogszerl viselkedés
A cél a maximalis, meg atviheto savszelesseggel kuldeni
Torlodas eseten erbteljes beavatkozas

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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congestion
window

24 Kbytes —

16 Kbytes —

8 Kbytes —

» time
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« Akapcsolat kezdetén

CongWin = 1 MSS
— Atényleges atbocsatokepesseégneljoval kisebb lehet
— Példaul

« MSS: 500 bajt

« RTT:20 ms

» Torlodasi ablak: 500 bajt
» Kezdeti savszélesseg: 200kbps

« Gyorsan fel kellene futtatni
— Exponencialis ndvelés
— Amig nem lép fel csomagvesztés

* Minden nyugtaerkezéskor egy MSS-sel ndveljik az ablakot
 Minden RTT alatt megkétszerez6dik (megkozelitdleg)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Harom duplikalt nyugta esetén
— Ahalézaton még atkuldhet6k csomagok
— Fast Retransmit Ujrakildées
— Felezve az ablakot folytathatjuk additiv ndvekedéssel (CA)
« |dotullépés utan
— Nagyobb a baj, nem jonnek nyugtak
— Kezdjuk elolrdl, lassuinditassal (SS)
« TCP valtozatok
— Tahoe — nem tesz kilénbséget, mindig SS-sel folytatja

— Reno — hatékonyabb a torlodaskezelés

— Tovabbi valtozatok (NewReno, SACK, FACK, Vegas, CUBIC, sth.) —tovabb
csiszolnak bizonyos részeken, pl. mas fuggvényeket hasznalnak

— Nem csak a torlodaskezelésben kilonbdzhetnek, extra opcidkat is
hasznalnak

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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* Mikor kellene az « Megvalositas
exponencialis — Threshold Valtozd
novekedésbdl linearis — Csomagvesztés utan az
novekedésre atalini? ablak felére allitjuk be

— Az els6 vesztés helyett egy
korabban beallitott 14 P Reno
kiiszobnél E:
— Amikor elérjtk a legutolso % g_|Threshold A7
vesztessel vegzodo ablak £ 6 -
felét © s
)
0 [ | | I I I I | | I I [ | | |
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Atviteli item
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« Ha CongWin kisebb mint Threshold akkor Slow Start
fazis, exponencialis ablakndvelés

« Ha CongWin nagyobb mint Threshold akkor Congestion
Avoidance fazis, linearis ablakndvelées

« Miutan harom duplikalt nyugta jon, a Threshold és a
CongWin valtozot is CongWin/2 —re allitjuk

« Ha idétullépés (timeout) I1ép fel, a Threshold valtozot
CongWin/2 —re, a CongWin valtozot 1 MSS —re allitjuk

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Mekkora atvitel (atbocsatas) adodik ebb6l a mikodesbobl?
— Figyelmen kivil hagyva az SS allapotot

« Tegyuk fel, hogy W ablakmeéretnél I1ép fel csomagvesztés
— W méretnél az atvitel W/RTT
— Afelezés utan W/(2*RTT) —t6l linearisan n6
— Az atlag 0.75W/RTT

* Ez nagyon leegyszerusitett modell volt
— Valgjaban a hal6zat allapotatol fligg a W és az RTT is
— A TCP mohon, de szabalyozottan fogyasztja a link-kapacitasokat

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« A kapcsolatok osztoznak a hal6zati er6forrasokon

« Az lenne fair, ha atlagban ,testvériesen” osztoznanak
(fairness)
— Egyenletesen?
— Az atviend6 adatmennyiség aranyaban?

© Halbézati Rendszerek és Szolgaltatdsok Tanszék



HALOZATI RENDSZEREK
S SEOLATATASOK TCP FAIRNESS
TANSZEK
www.hit.bme.hu
CA: ablakméret lineéris ndwelése

° Annak, hogy CSOkkentJUk|S Csomagwesztés: ablakfelezés
, , CA: ablakméret lineéris nbvelése

neha aZz ablakmeretet’ a Csomagvesztés: ablakfelezés
fairnessis a Célja CA: ablakméret linedris novelése

« Példa: két kapcsolatforgalma
versenyhelyzetben egy R
kapacitasu linken

— Additiv ablaknovelés sikeres
atvitel esetén

— Multiplikativ ablakcsokkentés
torlddas esetén

Py

A 2. kapcsolat atvitele

R

) ) Az 1. kapcsolat atvitele
« Sok kapcsolatesetén azért

nem ennyire egyszeri

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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- UDP  TCP torlédaskezeles
— A multimédia alkalmazasok kihasznaldasa magasabb
gyakran nem TCP alaptak retegben
* Nem nagy baj, ha nem — Tobb parhuzamos kapcsolat is
megbizhato az atvitel nyithaté egy applikaciéban
* Nem praktikus a . Példaul web-bdngészok
torlodaskezelés

— Példa: egy R kapacitasu linken

— Konstans savszelesseggel 9 kapcsolat osztozik
lehet klldeni .. o
] » Egy Ujabb applikacio egy
— Veszteséqglehet kapcsolatot nyit: R/10
— Nem igazan baratsagos atbocsatas jut neki
« Vannak otletek torlodaskezelés * Egy djabb applikacio 9
A . , kapcsolatot nyit: R/2
nélkili megbizhato atbocsatas jut neki

protokollokrais
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« Egy elveszett szegmens miatt duplikalt nyugtak j6hetnek
— Csak azt adjak meg, hogy mi az els6 hianyzé bajt

— A sorrenden kivili, de megkapott szegmenseket nem kellene
ujraktldeni

— Nagy RTT esetén nem kapjuk meg idoben a kumulativ nyugtat
« SACK - afogado nyugtaban kildi vissza a sorrenden kivali
bajtok tartomanyait

— Korlatozott mennyiségben
— A fejléc opcioit felhasznalva
— Akapcsolat felépitésekor egyeztetnek a felek a hasznalatrol

« Az ujrakildést bnmagaban is gyorsithatja

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Sok szegmens klldéese eseten
— Duplikalt nyugtak alapjan latjuk , hogy melyik szegmenst nem kapta
meg a fogadod
— Gyors ujrakildés
 Egy szegmens esetén?
— Tobbnyire id6tullépés lesz
 Otlet
— Prébaljuk ki, hogy nincs-e csomagvesztées
— Kis mennyiseégl adat ujrakuldése meg az idotullepés elott
— Szelektiv nyugtazas adataira tamaszkodik

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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QUIC ALAPOK I

« A Google-nél kezdtek fejleszteni - RFC 9000
« ATCP valtozatok el6nyeit otvozi

 Quick UDP Internet Connections
— Megbizhato adatatvitel UDP felett?
— Eqgy féel réteggel feljebb (szallitasi eés alkalmazasiréteg kdzott)
— Egyelore nem a TCP helyett, csak mellett
« AHTTP/2 és a HTTP/3 hatekony kiszolgalasara

HTTP/2

HTTP/3

TLS1.2

TCP

QUIC

UDP

Internet Protocol (IP)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Alkalmazasi réetegben implementalva

« Gyors kapcsolat-felépités (titkositas is)

- Hatékony uUjrakildés és torlédaskezelés

« Adatfolyamok (stream) multiplexalasa

— Egy adat nem tartja fel a tGbbit

« Kapcsolatvégpontok migralasa
— Internet értelemben mozoghatnak a végpontok
— A kapcsolatnak egyedi azonositoja van

— Nem a TCP-nél latott négyes informacio, tehat akar valtozhat az IP cim,
vagy a port szama

« Titkositas beépitve
— Az dsszes adat csomagonként titkositva megy at (TLS)

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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* [smeretlen szerver
— 1-RTT felépités
— CHLO, REJ, SHLO
— Ebben mar a titkositas
kulcskiosztasais benne van
* Ismert szerver
— O-RTT felépités
— CHLO/SHLO utan egybdl
kuldhetd az adat a
korabban megismert
Informaciok alapjan
* \erzio-egyeztetés
— Kicsit hosszabb lehet
— Ritkan kell

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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« Acsomagaz UDP szegmens
adata

* Verziora csak egyeztetéskor
van szukség

 Egyedi csomagszam

32 bit

A

v

kapcsolat-azonosito

— Monoton né, lehet tudni, hogy verzio :
melyiket kuldték eldbb csomagszam
— Ujrakuldés esetén mar mas _
lesz titkositott adat
. Az adat kiilénbdz6 részekbd| (tizenet)
allhat, pl:
— Adatfolyamok adatai
— Nyugta

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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 Aklldésnél torlodaskezelést hasznal
— TCP CUBIC (Linux eés Win10 default)

* A nyugta egy azonositott csomagra vonatkozik

— SACK
« ATCP-néltobb ACK intervallumot kezel

— |dobélyeges
« RTT szamitas kbnnyebb (csomagonként lehet szamlald)

e TLP-tis hasznal

* Problema: kdztes csomopontok UDP-ként érzékelik
Megoldas fallback to TCP

© Halbézati Rendszerek és Szolgaltatdsok Tanszék
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