Hal6zati kommunikacio monitorozasa

Informatika 2- Hallgatdi segédlet

1. Sziikséges eldismeretek

A gyakorlat elvégzéséhez az alabbi halézati kommunikacids protokollok ismerete sziikséges:

e ARP

e |P

e UDP, TCP
e DNS

e HTTP

2. A Wireshark program hasznalata

A Wireshark (régi nevén Ethereal) protokoll analizator program, amelyet a halézat adminisztratorok a
haldzati hibak behataroldséra, a forgalom analizdlasara haszndlnak. A labor sordn ennek a
programnak a segitségével megvizsgaljuk néhany haldzati protokoll pontos mikddését. LehetGség
nyilik arra, hogy az elméleti érakon tanultakat a gyakorlatban ellenérizhessiik.

A labor soran a Wireshark program funkcidinak csak egy részét hasznaljuk ki, igy az ismertetés soran
is csak ezekre a funkcidkra koncentralunk.

A program elinditasa utan az alkalmazas f6 ablakat lathatjuk magunk el6tt. Ezen ablak meniisorabdl
elsGsorban a Capture és az Analyze lenyilé menik elemeit hasznaljuk a labor soran. A Capture meni
tartalmazza a haldzati csomagok monitorozasanak beadllitasait és a monitorozas elinditasat. Az
Analyze menli a monitorozas sordn vett csomagok értelmezésének bedllitasait tartalmazza.

2.1. Egyszeri monitorozas

Amikor a szamitégéplinkon nem futattunk semmilyen halézaton forgalmazé programot, akkor is
kapunk folyamatosan haldzati csomagokat. Ezek broadcast csomagok, példaul ARP cimlekérések,
UPnP csomagok, stb. A monitorozas kiprobdlasa soran ezeket a csomagokat fogjuk megvizsgalni.

A monitorozas elinditasahoz valasszuk ki a Capture meni Options elemét. Ekkor a kbvetkezd ablakot
lathatjuk:
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_ I 5
[l wireshark: Capture Optionmﬂ

Capture
Il | Interface: Local Izl Intel(R) 82577LM Gigabit Network Comnection:\Device\NPF_{éEI I
| IP address: fe80:9529:7a7c:3cb7:47da, 152.66.189.128
Link-layer header type: Ethernet IZ‘ Wireless Settings I
[[icapture packets in promiscuous mode Remote Settings
" ["] Capture packets in pcap-ng format = "

[ Limit each packet to |65535 bytes Baiegerzeg 1 v megabyte(s)

Capture Filter: IZI Compile BPF

Capture File(s) Display Options
Iy | File: Update list of packets in real time
i [7] Use multiple files
I Next file every 1 x megabyte(s) - Automatic scrolling in live capture
H . : z
I et ilE S L 7 |[minute(s) - Hide capture info dialog
Ring buffer with |2 files

~ MName Resolution
Stop capture after |1 < file(s)

Stop Capture Enable MAC name resalution

I [ .. after 1 +| packet(s) "] Enable network name resolution
[ ... after 1 * |megabyte(s) hd

1 . after 1 2 minute(s) - Enable transport name resolution
| § (:

Wireshark monitorozasi beallitasok

A dialdgusablak Interface mezdjében megadhatjuk a vizsgdlandd hdldzati interfészt. Linux rendszerek
esetén az interfészek elnevezése tipikusan ethN, ahol N az interfész indexe. Az MS Windows
rendszerekben az interfészek elnevezése a haldzati vezérl6 tipusatdl figg.

A Capture Filter mez6ben sz(irési feltételeket allithatunk be, amellyel a hdldzati interfészen atvitt
szamos csomag kozil kivalaszthatjuk azt a halmazt, amely szadmunkra érdekes. Helyes
megvdlasztasaval nagyban megkdnnyithetjik a munkankat. Mig helytelen megvalasztasa jo par

haldzati csomag atbongészését eredményezheti.

Az esetek tobbségében csak ezt a két paramétert allitjuk, azonban érdekesek lehetnek a Stop
Capture bedllitasok, amellyel a monitorozas végének feltételét adhatjuk meg, vagy a Display Options
csoporton beliili Update list of packets in real time opcid, amely jelentds terhelést jelenthet,
azonban lehetévé teszi a beérkezé csomagok folyamatos kovetését. Ezen kivil a Name Resolution
csoportban taldlhaté opcidkkal megadhatjuk, hogy mely cimeket és portokat jelenitsen meg
szbvegesen a program.

A paraméterek beallitdsa utan a Start gombbal indithatjuk a monitorozast. Amennyiben nem
kapcsoltuk be a Hide capture info dialog opciot, akkor a megjelend dialégus ablakon szam szerint
kovethetjiik az elkapott csomagok szamat. Amennyiben szeretnénk a monitorozast leallitani a Stop
gombbal tehetjik meg. Ha kikapcsoltuk a dialégus ablak megjelenitését, akkor a Capture meni Stop
elemével allithatjuk le a monitorozast.

A monitorozas leallitdsa utan a program f6ablaka a kévetkezd képen néz ki:
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J intel(R) 82577LM Gigabit Network Connection [Wireshark 1.6.2 (SVN Rev 28931 from /trunk-1.6)] (S |

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bueee DEXEE Ae+eTL (EEQAQAD @#DMx B

Filter: ~ | Expression.. Clear Apply Il
No. Time Source Destination Protocol Length Info o
10.000000 IntelCor_27:05:4f Broadcast 60 Who has 152.66.191.2167 Tell 152.66.188.4
20.132029 HewlettP_f8:b6:2a Broadcast ARP 60 Who has 152.66.188.477? Tell 152.66.189.210 E
30.132031 HewlettP_f8:b6:2a Broadcast ARP 60 who has 152.66.188.117? Tell 152.66.189.210
40.251862 HewlettP_1c:60:31 Broadcast ARP 60 Who has 152.66.188.47? Tell 152.66.188.17
50.450036 152.66.189.211 152.66.191.255 NBNS 92 Name query NB WPAD<00> Il
6 0.503727 152.66.189.240 152.66.191.255 NBNS 92 Name query NB MSHOME<1b> I
7 0.541560 152.66.188.40 152.66.191.255 NBNS 92 Name query NB ISATAP<00:>
8 0.554952 152.66.189.211 152.66.191.255 NBNS 92 Name query NB ISATAP<00>
9 0.566280 192.168.5.253 192.168.5.255 NBNS 92 Name query NB ?<00>
10 0.567524 10.1.1.1 10.255.255.255 NBNS 92 Name query NB ?<00>
11 0.568815 192.168.10.172 192.168.10.255 NBNS 92 Name query NB ?<00>
12 0.723881 Intel_6b:af:f2 Broadcast ARP 60 Who has 152.66.188.10? Tell 152.66.189.214
131.035974 HewlettP_1c:60:31 Broadcast ARP 60 who has 152.66.188.477 Tell 152.66.188.17 N

@ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
® Ethernet II, Src: IntelCor_27:05:4f (00:15:17:27:05:4f), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1) |
[Is gratuitous: False] I
Sender MAC address: IntelCor_27:05:4f (00:15:17:27:05:4F)

Sender IP address: 152.66.188.4 (152.66.188.4)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 152.66.191.216 (152.66.191.216)

0000 ff ff ff ff £ff £ 00 15 17 27 05 4f 08 06 00 01
0010 08 00 06 04 00 01 00 15 17 27 05 4f 98 42 bc 04
0020 00 00 00 00 00 00 98 42 bf d8 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 ©0 00 00 00

O File: "C\Users\Tomcat\AppData\L... | Packets: 43 Displayed: 43 Marked: 0 Dropped: 0 Profile: Default

A wireshark program f6ablaka monitorozas utan

A felllet 3 részre tagolddik. A felsé részben egy listat talalhatunk, amely az elkapott csomagokat
tartalmazza. Ha ebbdl a listabdl kivalasztunk egy csomagot, akkor az alsé részben lathatjuk a bindris
tartalmat, mig a kozépsaé rész értelmezett formaban mutatja. A vizsgalédasaink sordn elsésorban a
kozépsd részt hasznaljuk.

A kozépsb mez6 a kivdlasztott csomag altal tartalmazott keretek listdjat mutatja. Ahogy a csomag az
egyes haldzati rétegeken keresztil haladva felépil, minden réteg egy Uj keretet alkot belGle. Minden
keret rendelkezik néhany fejléc mezbvel és egy adat résszel. A lista elemeit lenyitva a fejléc mez6k
tartalmat tekinthetjik meg. Példaként a képen egy ARP kérés csomag felépitését lathatjuk. A
csomagban talalhatd egy Ethernet keret, amely tartalmazza a forrds MAC cimét, mig a cél MAC cim
helyén egy broadcast cim talalhaté. Az Ethernet keret tartalmaz egy ARP keretet, amelynek mezéi
megadjak a forrds MAC cimet, IP cimet, illetve a cél IP cimét. A cél MAC cime a kérdés, amelyet a
csomag prébal lekérni. igy annak értéke nem definialt.

Az el6z6ekben ismertetett médon barmikor megismételhetjiik a monitorozast. llyenkor a program a
monitorozas elinditasakor felteszi a kérdést, hogy a korabban vett csomagokat lementse-e, vagy
torolje. Dontslink belatasunk szerint!

3. A TCP kommunikacio kovetése

A TCP protokoll egy adatfolyam jellegl kommunikaciot tesz lehetévé. Ez a kommunikacio a két
folyamat kozott, mint egy csévezeték funkciondl, amelyen mindkét irdnyba koézlekedhetnek protokoll
lzenetek vagy adatok. Ugyanakkor a halézati modell alsébb rétegeiben ez a kommunikacié is
csomagokra tordelve jelenik meg, az lizenetek csomagok lancolataban tovabbitédnak. Ha az
el6z6ekben ismertetett mdédon egy TCP kommunikacié csomagjait monitorozzuk le, akkor azt az
ablak felsé részében, mint csomagok listdja lathatjuk. Ezeket a csomagokat egyenként
megvizsgdlhatjuk, azonban ha az alkalmazasi réteg protokoll Gizeneteire vagyunk kivancsiak, akkor
célszer(i a csomagokat 6sszef(izni.
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A TCP kommunikacié 6sszeflizésére az Analyze meni Follow TCP Stream men{ipontjat hasznalhatjuk.
Ehhez ki kell valasztanunk a TCP kapcsolat egy csomagjat, majd aktivdlnunk a menipontot. Ezt a
menlpontot ugy is elérhetjlik, ha az adott csomagot kivalasztva az egér jobb gombjaval kattintunk.

A megjelend ablakban olvashatjuk a két oldal (izeneteit. Az egyes iranyokat szinek kiilonboztetik meg.

Megfigyelhetjlik, hogy a menlpont kivdlasztasa mddositja az ablak tetején a Filter opcid értékét. Ha
Ujra az Osszes vett csomagot szeretnénk latni, akkor a Clear gombbal térolhetjiik a szlrést.

4. Tajékoztato ellenorzo kérdések

Az aldbbi kérdések megvalaszoldsdval ellenérizheti tudasat. A gyakorlat beugréjaban ilyen vagy ehhez
hasonld kérdések varhatdak.

=

Hogyan rétegz6dnek a kbvetkezd protokollok: UDP, IP, ICMP, TCP, Ethernet ?

Mi a hardware, mas néven MAC cim, és mi a feladata?

Mi az ARP protokoll feladata?

Melyek az UDP és a TCP protokollok jellemz&i?

Mi a DNS protokoll célja?

Hogyan mikodik a HTTP protokoll?

Hogyan valdsul meg az IP kommunikacio két azonos alhalézatban lévé szamitégép kozott?
Hogyan valdsul meg az IP kommunikacio két kilonbozé alhalézatban lévs szamitégép kozott?
Mi a wireshark program feladata?

10. Hogyan vizsgalhatjuk meg egy haldzati csomag felépitését?

11. A TCP alapu kommunikacié esetén miért csomagokat ldtunk, és miért van sziikség az
Osszeflizésre?

LWoNOULR~WN

© BME Automatizalasi és Alkalmazott Informatikai Tanszék (http://www.aut.bme.hu) 4



http://www.aut.bme.hu/

